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Usar Swift REST API (obsoleta)
Use Swift REST API: Visao geral

Os aplicativos clientes podem usar a APl OpenStack Swift para fazer interface com o
sistema StorageGRID.

@ O suporte para aplicativos cliente Swift foi obsoleto e sera removido em uma versao futura.

O StorageGRID suporta as seguintes versdes especificas do Swift e HTTP.

Item Versao

Especificacao Swift API de storage de objetos OpenStack Swift vl em
novembro de 2015

HTTP 1,1 para obter mais informacdes sobre HTTP,
consulte HTTP/1,1 (RFCs 7230-35).

Nota: O StorageGRID nao suporta a canalizagéo

HTTP/1,1.

Informacgodes relacionadas
"OpenStack: API de storage de objetos"

Histérico do suporte a APl Swift no StorageGRID

Vocé deve estar ciente das alteragdes no suporte do sistema StorageGRID para a API
REST Swift.

Solte Comentarios
11,8
11,7 O suporte para aplicativos cliente Swift foi obsoleto e sera removido em uma

versao futura.

11,6 Pequenas alterac¢des editoriais.
11,5 Consisténcia fraca removida. A consisténcia disponivel sera usada em vez disso.
11,4 Adicionado suporte para TLS 1,3. Adicionada descricdo da inter-relacéo entre

ILM e consisténcia.


http://docs.openstack.org/developer/swift/api/object_api_v1_overview.html

Solte Comentarios

11,3 Operagdes PUT Object atualizadas para descrever o impactos das regras de ILM
que usam o posicionamento sincrono na ingestéo (as opgdes equilibradas e
rigorosas para o comportamento de ingestao). Adicionada descri¢gao das
conexdes de cliente que usam pontos de extremidade do balanceador de carga
ou grupos de alta disponibilidade. As cifras TLS 1,1 ndo sdo mais suportadas.

11,2 Pequenas alteragdes editoriais ao documento.

111 Adicionado suporte para o uso de HTTP para conexdes de cliente Swift para nés
de grade. Atualizadas as definigcbes de valores de consisténcia.

11,0 Adicionado suporte para 1.000 contentores para cada conta de locatario.

10,3 Atualizacdes administrativas e corre¢cdes do documento. Se¢des removidas para
configurar certificados de servidor personalizados.

10,2 Suporte inicial da APl Swift pelo sistema StorageGRID. A versao atualmente
suportada é a API de armazenamento de objetos OpenStack Swift v1.

Como o StorageGRID implementa a APl Swift REST

Um aplicativo cliente pode usar chamadas de APl REST do Swift para se conetar a nos
de storage e nés de Gateway para criar contentores e armazenar e recuperar objetos.
Isso permite que aplicativos orientados a servigos desenvolvidos para o OpenStack Swift
se conetem com storage de objetos no local fornecido pelo sistema StorageGRID.

Gerenciamento de objetos Swift

Depois que os objetos Swift foram ingeridos no sistema StorageGRID, eles sdo gerenciados pelas regras de
gerenciamento de ciclo de vida da informacgéo (ILM) nas politicas ativas do ILM. "Regras do ILM""Politicas do
ILM" E determine como o StorageGRID cria e distribui cépias de dados de objetos e como gerencia essas
copias ao longo do tempo. Por exemplo, uma regra ILM pode se aplicar a objetos em contentores Swift
especificos e pode especificar que varias copias de objetos sejam salvas em varios data centers por um certo
numero de anos.

Entre em Contato com seu consultor de Servigos profissionais da NetApp ou com o administrador do
StorageGRID se vocé precisar entender como as regras e politicas da grade afetardao os objetos em sua conta
de locatario do Swift.

Solicitagoes de cliente conflitantes

As solicitagdes de cliente conflitantes, como dois clientes escrevendo para a mesma chave, sao resolvidas
com base em "vitorias mais recentes". O tempo para a avaliagao "ultimos ganhos" é baseado em quando o
sistema StorageGRID completa uma determinada solicitagéo, e ndo em quando clientes Swift iniciam uma
operacao.


https://docs.netapp.com/pt-br/storagegrid-118/ilm/what-ilm-rule-is.html
../ilm/creating-ilm-policy.html
../ilm/creating-ilm-policy.html

Garantias de consisténcia e controles

Por padrao, o StorageGRID fornece consisténcia de leitura apds gravagao para objetos recém-criados e
consisténcia para atualiza¢des de objetos e operacdes HEAD. Qualquer "OBTER" um dos seguintes dados
concluidos com éxito "COLOQUE"podera ler os dados recém-escritos. As substituicbes de objetos existentes,
atualizagcbes de metadados e exclusdes s&o, eventualmente, consistentes. As substituicdes geralmente levam
segundos ou minutos para se propagar, mas podem levar até 15 dias.

O StorageGRID também permite que vocé controle a consisténcia por contentor. Os valores de consisténcia
fornecem um equilibrio entre a disponibilidade dos objetos e a consisténcia desses objetos em diferentes nds
de storage e locais, conforme exigido pela aplicagao.

Recomendagodes para a implementagao da APl Swift REST

Vocé deve seguir estas recomendagdes ao implementar a APl REST do Swift para uso
com o StorageGRID.

Recomendacgodes para heads to non-existent objects

Se seu aplicativo rotineiramente verifica se um objeto existe em um caminho onde vocé nao espera que o
objeto realmente exista, vocé deve usar a consisténcia "disponivel". Por exemplo, vocé deve usar a
consisténcia "disponivel" se o aplicativo executar uma operagao DE CABECA para um local antes de executar
uma OPERACAO DE COLOCACAO nesse local.

Caso contrario, se a operagdo PRINCIPAL ndo encontrar o objeto, vocé podera receber um numero alto de
500 erros de servidor interno se um ou mais nés de storage n&o estiverem disponiveis.

Pode definir a consisténcia "disponivel" para cada recipiente utilizando o "COLOQUE o pedido de consisténcia
do recipiente". Vocé exibe a consisténcia "disponivel" para cada contentor usando o "OBTER solicitacao de
consisténcia de contéiner".

Recomendacdes para nomes de objetos

Para contéineres criados no StorageGRID 11,4 ou posterior, a restricdo de nomes de objetos para atender as
praticas recomendadas de performance nao € mais necessaria. Por exemplo, agora vocé pode usar valores
aleatodrios para os primeiros quatro carateres de nomes de objetos.

Para contéineres que foram criados em versdes anteriores ao StorageGRID 11,4, siga estas recomendagdes
para nomes de objetos:

* Vocé nao deve usar valores aleatorios como os primeiros quatro carateres de nomes de objetos. Isso esta
em contraste com a antiga recomendacgao da AWS para prefixos de nomes. Em vez disso, vocé deve usar
prefixos ndo aleatoérios e nao exclusivos, como image .

» Se vocé seguir a antiga recomendacao da AWS para usar carateres aleatérios e exclusivos em prefixos de
nome, vocé deve prefixar os nomes de objeto com um nome de diretdrio. Ou seja, use este formato:

mycontainer/mydir/f8e3-image3132.jpg

Em vez deste formato:


https://docs.netapp.com/pt-br/storagegrid-118/swift/get-container-consistency-request.html
https://docs.netapp.com/pt-br/storagegrid-118/swift/put-container-consistency-request.html
https://docs.netapp.com/pt-br/storagegrid-118/swift/put-container-consistency-request.html
https://docs.netapp.com/pt-br/storagegrid-118/swift/put-container-consistency-request.html
https://docs.netapp.com/pt-br/storagegrid-118/swift/get-container-consistency-request.html
https://docs.netapp.com/pt-br/storagegrid-118/swift/get-container-consistency-request.html

mycontainer/f8e3-image3132.jpg

Recomendacgées para "leituras de intervalo"

Se o0 "opcao global para comprimir objetos armazenados" estiver ativado, os aplicativos cliente Swift devem
evitar executar operagdes DE objeto GET que especificam um intervalo de bytes que serao retornados. Essas
operagoes de "leitura de intervalo" sao ineficientes porque o StorageGRID deve descompactar efetivamente
0s objetos para acessar os bytes solicitados. As operagdes GET Object que solicitam um pequeno intervalo
de bytes de um objeto muito grande sdo especialmente ineficientes; por exemplo, € muito ineficiente ler um
intervalo de 10 MB de um objeto compactado de 50 GB.

Se os intervalos forem lidos a partir de objetos compatados, as solicitagdes do cliente podem expirar.

@ Se vocé precisar compactar objetos e seu aplicativo cliente precisar usar leituras de intervalo,
aumente o tempo limite de leitura para o aplicativo.

Teste a configuracao da APl REST do Swift

Vocé pode usar o Swift CLI para testar sua conexdo com o sistema StorageGRID e
verificar se vocé pode ler e escrever objetos.

Antes de comecar
* Vocé baixou e instalou o cliente da linha de comando Swift: "SwiftStack: python-swiftclient"

AN

» Opcionalmente, vocé "criou um ponto de extremidade do balanceador de carga"tem . Caso contrario, vocé
sabe o endereco IP do n6 de armazenamento ao qual deseja se conetar e 0 numero da porta a ser usado.
"Enderecos IP e portas para conexdes de clientes"Consulte .

* Vocé "Criou uma conta de locatario Swift"tem .

* Vocé entrou na conta de locatério e criou pelo menos um grupo e usuario. "Crie grupos para um locatario
Swift"Consulte .

@ Os usuarios de locatario Swift devem ter a permissao do grupo Administrador para se
autenticar na APl REST do Swift.

Sobre esta tarefa

Se vocé nao tiver configurado a seguranga, vocé deve adicionar o --insecure sinalizador a cada um desses
comandos.

Passos
1. Consulte o URL de informagdes para sua implantagéo do StorageGRID Swift:

swift

-U <Tenant Account ID:Account User Name>
-K <User Password>

-A https://<FQDN | IP>:<Port>/info
capabilities


https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-stored-object-compression.html
https://platform.swiftstack.com/docs/integration/python-swiftclient.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/summary-ip-addresses-and-ports-for-client-connections.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/creating-tenant-account.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/creating-groups-for-swift-tenant.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/creating-groups-for-swift-tenant.html

Isso é suficiente para testar se sua implantacdo do Swift esta funcional. Para testar ainda mais a
configuragcdo da conta armazenando um objeto, continue com as etapas adicionais.

2. Coloque um objeto no recipiente:

touch test object

swift

-U <Tenant Account ID:Account User Name>
-K <User Password>

-A https://<FQDN | IP>:<Port>/auth/v1.0
upload test container test object
-—object-name test object

3. Obtenha o contentor para verificar o objeto:

swift

-U <Tenant Account ID:Account User Name>
-K <User Password>

-A https://<FQDN | IP>:<Port>/auth/v1.0
list test container

4. Eliminar o objeto:

swift

-U <Tenant Account ID:Account User Name>
-K <User Password>

-A https://<FQDN | IP>:<Port>/auth/v1.0
delete test container test object

5. Eliminar o recipiente:

swift

-U < Tenant Account ID:Account User Name >

-K "< User Password >

-A “\https://< FQDN_ | IP >:< Port >/auth/v1.0'
delete test container

Operacoes suportadas pela APl REST Swift

O sistema StorageGRID da suporte a maioria das operacdes na APl OpenStack Swift.
Antes de integrar clientes API REST do Swift com o StorageGRID, revise os detalhes de
implementacgao para operagdes de conta, contentor e objeto.



Operagées suportadas no StorageGRID

As seguintes operagdes da API Swift sdo suportadas:

* "Operacgdes de conta"
» "Operagodes de contéiner"
* "Operagbes de objetos"
Cabecgalhos de resposta comuns para todas as operagoes

O sistema StorageGRID implementa todos os cabecgalhos comuns para operagdes com suporte, conforme
definido pela APl de armazenamento de objetos OpenStack Swift v1.

Informacgdes relacionadas

"OpenStack: API de storage de objetos"

Endpoints de APl Swift compativeis

O StorageGRID oferece suporte aos seguintes endpoints da API Swift: O URL de
informacdes, o URL de autenticagao e o URL de armazenamento.

URL de informagoes

Vocé pode determinar os recursos e limitagdes da implementagédo do StorageGRID Swift emitindo uma
solicitacdo GET para o URL base do Swift com o caminho /info.

https://FQDN | Node IP:Swift Port/info/
No pedido:

* FQDN € o nome de dominio totalmente qualificado.
* Node IPE o enderecgo IP doné de armazenamento ou do né de gateway na rede StorageGRID.

* swift Port E o nimero de porta usado para conexdes Swift APl no né de armazenamento ou né de
gateway.

Por exemplo, o seguinte URL de informagdes solicitaria informagdes de um né de armazenamento com o
endereco IP de 10.99.106.103 e usando a porta 18083.

https://10.99.106.103:18083/info/

A resposta inclui os recursos da implementacao Swift como um dicionario JSON. Uma ferramenta cliente pode
analisar a resposta JSON para determinar os recursos da implementacao e usa-los como restricdes para
operagdes de armazenamento subsequentes.

A implementacao do StorageGRID do Swift permite 0 acesso n&o autenticado ao URL de informacgdes.

URL de autenticagao

Um cliente pode usar o URL de autenticacao Swift para autenticar como usuario de conta de locatario.

https://FQDN | Node IP:Swift Port/auth/v1.0/


http://docs.openstack.org/developer/swift/api/object_api_v1_overview.html

Vocé deve fornecer o ID da conta do locatario, o nome de usuario e a senha como parametros nos X-Auth-
User cabegalhos e Xx-Auth-Key da solicitagao, da seguinte forma:

X-Auth-User: Tenant Account ID:Username
X-Auth-Key: Password
Nos cabecalhos de solicitagao:

* Tenant Account_ IDE o ID de conta atribuido pelo StorageGRID quando o locatério Swift foi criado.
Esse é o mesmo ID de conta de locatario usado na pagina de login do Gerenciador do Locatario.

* Username E 0 nome de um usuario do locatario que foi criado no Gerenciador do Locatario. Esse usuario
deve pertencer a um grupo que tenha a permissao Swift Administrator. O usuario raiz do locatario ndo
pode ser configurado para usar a APl REST do Swift.

Se a Federacéo de identidade estiver ativada para a conta de locatario, fornega o nome de usuario e a
senha do usuario federado do servidor LDAP. Em alternativa, fornega o nome de dominio do utilizador
LDAP. Por exemplo:

X-Auth-User: Tenant Account ID:Username@Domain Name

* Password € a senha para o usuario do locatario. As senhas de usuario sédo criadas e gerenciadas no
Gerenciador do locatario.

A resposta a uma solicitagdo de autenticagdo bem-sucedida retorna um URL de armazenamento e um token
de autenticagdo, como segue:

X-Storage-Url: https://FQDN | Node IP:Swift Port/v1l/Tenant Account ID
X-Auth-Token: token
X-Storage-Token: token

Por padrao, o token é valido por 24 horas a partir do tempo de geracéo.

Os tokens sao gerados para uma conta de locatario especifica. Um token valido para uma conta ndo autoriza
um usuario a acessar outra conta.

URL de armazenamento

Um aplicativo cliente pode emitir chamadas de APl REST Swift para executar operag¢des de conta, contentor e
objeto com suporte em um no6 de gateway ou né de storage. As solicitacbes de armazenamento sdo
enderecadas ao URL de armazenamento retornado na resposta de autenticagdo. A solicitacao também deve
incluir o cabegalho X-Auth-Token e o valor retornado da solicitagdo de autenticacao.

https://FQDN | IP:Swift Port/v1/Tenant Account ID

[/container] [ /object]

X-Auth-Token: token

Alguns cabecalhos de resposta de armazenamento que contém estatisticas de uso podem nao refletir
numeros precisos para objetos modificados recentemente. Pode levar alguns minutos para que niumeros



precisos aparegam nesses cabegalhos.

Os cabecgalhos de resposta a seguir para operagdes de conta e contentor sdo exemplos daqueles que contém
estatisticas de uso:

* X-Account-Bytes-Used
* X-Account-Object-Count
* X-Container-Bytes-Used

* X-Container-0Object-Count

Informagodes relacionadas

"Configurar contas de inquilino e conexdes
"Operagdes de conta"
"Operacdes de contéiner"

"Operagdes de objetos"

Operagoées de conta

As seguintes operacdes da APl Swift sdo realizadas em contas.

OBTER conta

Esta operacéao recupera a lista de contentores associada as estatisticas de uso de conta e conta.
E necessario o seguinte parametro de pedido:
®* Account
E necessario o seguinte cabecalho de solicitagao:
* X-Auth-Token
Os seguintes parametros de consulta de solicitagdo suportados sdo opcionais:

* Delimiter
* End marker
¢ Format

° Limit

* Marker

* Prefix
Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 204 sem
conteldo" se a conta for encontrada e ndo tiver contentores ou a lista de contentores estiver vazia; ou uma
resposta "HTTP/1,1 200 OK" se a conta for encontrada e a lista de contentores nao estiver vazia:

®* Accept-Ranges



* Content-Length

* Content-Type

* Date

* X-Account-Bytes-Used

* X-Account-Container-Count
* X-Account-Object-Count

* X-Timestamp

* X-Trans-Id

Conta principal

Esta operacao recupera informacdes de conta e estatisticas de uma conta Swift.
E necessario o seguinte parametro de pedido:

®* Account
E necessario o seguinte cabecalho de solicitagao:

* X-Auth-Token

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 204 sem
conteudo™:

* Accept-Ranges

* Content-Length

* Date

®* X-Account-Bytes-Used

* X-Account-Container-Count
* X-Account-Object-Count

* X-Timestamp

* X-Trans-Id

Informagdes relacionadas

"Operagoes rapidas rastreadas nos logs de auditoria”

Operagoes de contéiner

O StorageGRID suporta um maximo de 1.000 contentores por conta Swift. As seguintes
operacdes da APl Swift sdo executadas em contentores.

ELIMINAR recipiente

Esta operagdo remove um contentor vazio de uma conta Swift em um sistema StorageGRID.



Sao necessarios os seguintes parametros de pedido:

®* Account

* Container
E necessario o seguinte cabecalho de solicitacgo:
* X-Auth-Token

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 204 sem
conteudo"™:

* Content-Length
®* Content-Type
* Date

* X-Trans-Id

PEGUE o recipiente

Esta operagao recupera a lista de objetos associada ao contentor juntamente com estatisticas de contentor e
metadados em um sistema StorageGRID.

Sao0 necessarios os seguintes parametros de pedido:

* Account

* Container
E necessario o seguinte cabecalho de solicitagao:
¢ X-Auth-Token
Os seguintes parametros de consulta de solicitagdo suportados sdo opcionais:

* Delimiter
* End marker
* Format

° Limit

* Marker

* Path

* Prefix

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 200 success" ou
"HTTP/1,1 204 no content™:

®* Accept-Ranges

* Content-Length

10



* Content-Type

* Date

* X-Container-Bytes-Used

* X-Container-0Object-Count
* X-Timestamp

* X-Trans-Id

Recipiente DA cabeca

Esta operagao recupera estatisticas de contentor e metadados de um sistema StorageGRID.
Sao0 necessarios os seguintes parametros de pedido:

¢* Account

* Container
E necessario o seguinte cabecalho de solicitacgo:
* X-Auth-Token

Uma execucgao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 204 sem
conteudo":

®* Accept-Ranges

* Content-Length

* Date

* X-Container-Bytes-Used

* X-Container-0Object-Count
* X-Timestamp

* X-Trans-Id
COLOQUE o recipiente
Esta operagao cria um contentor para uma conta em um sistema StorageGRID.
Sao necessarios 0s seguintes parametros de pedido:

®* Account

* Container
E necessario o seguinte cabecalho de solicitagao:
* X-Auth-Token

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 201 criado" ou
"HTTP/1,1 202 aceito" (se o contentor ja existir sob esta conta):

11



* Content-Length
* Date
* X-Timestamp

* X-Trans-Id

Um nome de contéiner deve ser exclusivo no namespace StorageGRID. Se o contentor existir sob outra
conta, o seguinte cabecalho é retornado: "Conflito HTTP/1,1 409".

Informacgdes relacionadas

"Monitorar e auditar operagdes”

Operagoes de objetos

As seguintes operacdes da APl Swift sdo executadas em objetos. Essas operagoes
podem ser rastreadas no "Log de auditoria do StorageGRID".

ELIMINAR objeto
Esta operagao exclui o conteudo e os metadados de um objeto do sistema StorageGRID.
Sao necessarios os seguintes parametros de pedido:

®* Account

* Container

* Object
E necessario o seguinte cabecalho de solicitacgo:
* X-Auth-Token

Uma execugao bem-sucedida retorna os seguintes cabecgalhos de resposta com uma HTTP/1.1 204 No
Content resposta:

* Content-Length
* Content-Type
* Date

* X-Trans-Id

Ao processar uma solicitagdo DE EXCLUSAO de objetos, o StorageGRID tenta remover imediatamente todas
as copias do objeto de todos os locais armazenados. Se for bem-sucedido, o StorageGRID retornara uma
resposta ao cliente imediatamente. Se todas as copias ndo puderem ser removidas dentro de 30 segundos
(por exemplo, porque um local esta temporariamente indisponivel), o StorageGRID coloca as cépias em fila
para remogao e, em seguida, indica sucesso para o cliente.

Para obter mais informacgdes, "Como os objetos sao excluidos"consulte .

12
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OBTER objeto
Esta operagao recupera o contetdo do objeto e obtém os metadados do objeto de um sistema StorageGRID.

Sao necessarios os seguintes parametros de pedido:

®* Account
* Container

* Object
E necessario o seguinte cabecalho de solicitagao:
* X-Auth-Token
Os seguintes cabecgalhos de solicitagdo sao opcionais:

®* Accept-Encoding

* If-Match

* If-Modified-Since

* If-None-Match

* If-Unmodified-Since

* Range
Uma execugao bem-sucedida retorna os seguintes cabegalhos com HTTP/1.1 200 OK uma resposta:

®* Accept-Ranges

* Content-Disposition, retornada somente se Content-Disposition 0s metadados tiverem sido
definidos

* Content-Encoding, retornada somente se Content-Encoding 0s metadados tiverem sido definidos
* Content-Length

* Content-Type

* Date

* ETag

* Last-Modified

* X-Timestamp

* X-Trans-Id

Objeto PRINCIPAL

Esta operagao recupera metadados e propriedades de um objeto ingerido a partir de um sistema
StorageGRID.

S&o0 necessarios os seguintes parametros de pedido:

13



¢ Account
* Container

* Object
E necessario o seguinte cabecalho de solicitagao:
* X-Auth-Token
Uma execucgéo bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 200 OK":

®* Accept-Ranges

* Content-Disposition, retornada somente se Content-Disposition 0s metadados tiverem sido
definidos

* Content-Encoding, retornada somente se Content-Encoding os metadados tiverem sido definidos
* Content-Length

®* Content-Type

* Date

* ETag

* Last-Modified

* X-Timestamp

* X-Trans-Id

COLOQUE o objeto

Essa operagéao cria um novo objeto com dados e metadados ou substitui um objeto existente por dados e
metadados em um sistema StorageGRID.

O StorageGRID suporta objetos de até 5 TIB (5.497.558.138.880 bytes) de tamanho.

As solicitacoes de cliente conflitantes, como dois clientes escrevendo para a mesma chave, séao

@ resolvidas com base em "vitorias mais recentes". O tempo para a avaliagao "ultimos ganhos" é
baseado em quando o sistema StorageGRID completa uma determinada solicitagéo, € ndo em
quando clientes Swift iniciam uma operagao.

Sao0 necessarios os seguintes parametros de pedido:

¢ Account
* Container

* Object
E necessario o seguinte cabecalho de solicitagao:
* X-Auth-Token

Os seguintes cabecalhos de solicitagdo sao opcionais:
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Content-Disposition

Content-Encoding

N&o use em pedagos Content-Encoding se a regra ILM que se aplica a um objeto filtra objetos com

base no tamanho e usa o posicionamento sincrono na ingestao (as opgdes balanceadas ou rigorosas para

0 comportamento de ingestao).
Transfer-Encoding

N&o use compactado ou dividido Transfer-Encoding se a regra ILM que se aplica a um objeto filtra
objetos com base no tamanho e usa o posicionamento sincrono na ingestéao (as opgdes balanceadas ou
rigorosas para o comportamento de ingestao).

Content-Length

Se uma regra de ILM filtrar objetos por tamanho e usar o posicionamento sincrono na ingestéo, vocé
devera especificar Content-Length.

Se vocé nao seguir estas diretrizes para Content-Encoding, Transfer-Encoding €
Content-Length, o StorageGRID deve salvar o objeto antes que ele possa determinar o

@ tamanho do objeto e aplicar a regra ILM. Em outras palavras, o StorageGRID deve criar
copias provisorias de um objeto na ingestdo. Ou seja, o StorageGRID deve usar a opgao de
confirmagéo dupla para o comportamento de ingestéo.

Para obter mais informagbes sobre o posicionamento sincrono e as regras de ILM, "Opcoes de protecao

de dados para ingestao"consulte .

Content-Type
ETag

X-Object-Meta-<name\> (metadados relacionados a objetos)

Se vocé quiser usar a opcao tempo de criagao definido pelo usuario como tempo de referéncia para
uma regra ILM, vocé deve armazenar o valor em um cabecalho definido pelo usuario chamado x-
Object-Meta-Creation-Time. Por exemplo:

X-Object-Meta-Creation-Time: 1443399726

Este campo é avaliado em segundos desde 1 de janeiro de 1970.
X-Storage-Class: reduced redundancy

Esse cabecalho afeta quantas copias de objeto criadas pelo StorageGRID se a regra ILM que
corresponde a um objeto ingerido especificar um comportamento de ingestdo de confirmagéo dupla ou
equilibrada.

o Commit duplo: Se a regra ILM especificar a opgdo de commit duplo para o comportamento de
ingestao, o StorageGRID cria uma Unica cépia provisoria a medida que o objeto é ingerido (commit
unico).

o Balanced: Se a regra ILM especificar a opgao Balanced, o StorageGRID fara uma unica copia
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proviséria somente se o sistema n&o puder fazer imediatamente todas as cépias especificadas na
regra. Se o StorageGRID puder executar o posicionamento sincrono, este cabegalho nao tera efeito.

O reduced redundancy cabegalho € melhor usado quando a regra ILM que corresponde ao objeto
cria uma unica copia replicada. Neste caso, o uso reduced redundancy elimina a criagéo e
exclusdo desnecessarias de uma copia de objeto extra para cada operagao de ingestéao.

O uso do reduced redundancy cabegalho ndo é recomendado em outras circunstancias porque
aumenta o risco de perda de dados de objetos durante a ingestédo. Por exemplo, vocé pode perder
dados se a unica copia for inicialmente armazenada em um né de armazenamento que falha antes
que a avaliacdo ILM possa ocorrer.

Ter apenas uma coépia replicada para qualquer periodo de tempo coloca os dados em
risco de perda permanente. Se houver apenas uma copia replicada de um objeto, esse

@ objeto sera perdido se um n6 de armazenamento falhar ou tiver um erro significativo.
Vocé também perde temporariamente o acesso ao objeto durante procedimentos de
manuten¢ao, como atualizagdes.

Observe que especificar reduced redundancy apenas afeta quantas copias séo criadas quando um
objeto é ingerido pela primeira vez. Ele ndo afeta quantas cépias do objeto séo feitas quando o objeto é
avaliado pelas politicas ativas de ILM e n&o faz com que os dados sejam armazenados em niveis mais
baixos de redundancia no sistema StorageGRID.

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 201 criado™:

* Content-Length
®* Content-Type

* Date

* ETag

* Last-Modified

* X-Trans-Id

Pedido de OPCOES

A SOLICITACAO DE OPCOES verifica a disponibilidade de um servigo Swift individual. A
SOLICITACAO DE OPCOES é processada pelo né de armazenamento ou né de
gateway especificado no URL.

Método de OPGOES

Por exemplo, os aplicativos clientes podem emitir uma SOLICITACAO DE OPCOES para a porta Swift em um
no de armazenamento, sem fornecer credenciais de autenticagdo Swift, para determinar se o n6 de
armazenamento esta disponivel. Vocé pode usar essa solicitagdo para monitoramento ou para permitir que
balanceadores de carga externos identifiquem quando um né de storage esta inativo.

Quando usado com o URL info ou o URL de armazenamento, o método OPTIONS retorna uma lista de verbos

suportados para o URL dado (por exemplo, HEAD, GET, OPTIONS E PUT). O método DE OPCOES nao pode
ser usado com a URL de autenticacao.
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E necessario o seguinte parametro de pedido:
¢ Account
Os seguintes parédmetros de pedido s&o opcionais:

* Container

* Object

Uma execugao bem-sucedida retorna os seguintes cabegalhos com uma resposta "HTTP/1,1 204 sem
contetdo". A SOLICITACAO DE OPCOES para o URL de armazenamento ndo exige que o destino exista.

* Allow (Uma lista de verbos suportados para o URL dado, por exemplo, HEAD, GET, OPTIONS e PUT)
* Content-Length

* Content-Type

* Date

* X-Trans-Id

Informagodes relacionadas

"Endpoints de APl Swift compativeis"

Respostas de erro as operagoes da APl Swift

Entender as possiveis respostas de erro pode ajuda-lo a solucionar problemas de
operagoes.

Os seguintes codigos de status HTTP podem ser retornados quando erros ocorrem durante uma operagao:

Nome de erro Swift Status HTTP

AccountNameTolLong, ContainerNameTolLong, 400 pedido incorreto
HeaderToBig, InvalidContainerName, InvalidRequest,

InvalidURI, MetadataNameTolLong,

MetadataValueToBig, MissingSecurityHeader,

ObjectNameTolLong, ToManyContainers,

ToManyMetadataltems, TotalMetataToolLarge

AccessDenied 403 proibido

ContainerNotEmpty, ContainerAlreadyExists 409 conflito

InternalError (erro internacional) 500 erro interno do servidor

Intervalo Invalidavel 416 intervalo solicitado nao satisfatério
MetodNotAlloved Método 405 nao permitido
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Nome de erro Swift Status HTTP

MissingContentLength 411 comprimento necessario
N&o encontrado 404 n&o encontrado

Sem Implementado 501 n&o implementado
Pré-condicaoFailed 412 Pré-condicao falhou
ResourceNotFound 404 n&o encontrado

N&o autorizado 401 n&o autorizado
UnprocessableEntity 422 entidade nao processavel

Operacoes da APl REST do StorageGRID Swift

Ha operacdes adicionadas a APl REST do Swift que sdo especificas do sistema
StorageGRID.

OBTER solicitagcao de consisténcia de contéiner

"Valores de consisténcia" Fornega um equilibrio entre a disponibilidade dos objetos e a consisténcia desses
objetos em diferentes nés de storage e locais. A solicitagdo GET Container Consistency permite que vocé
determine a consisténcia que esta sendo aplicada a um contentor especifico.

Pedido

Solicitar cabegalho HTTP Descricao

X-Auth-Token Especifica o token de autenticagdo Swift para a conta a ser usada para
a solicitacao.

consisténcia x-ntap-sg Especifica o tipo de solicitagdo, onde true OBTEM consisténcia de
contentor e false OBTEM contentor.

Host O nome do host para o qual a solicitacéo é direcionada.

Exemplo de solicitagao

GET /v1/28544923908243208806/Swift container
X-Auth-Token: SGRD 3a877009a2d24cb1801587b£fa%9050£29
x-ntap-sg-consistency: true

Host: test.com
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Resposta

Cabecalho HTTP de resposta
Data

Ligacao

X-Trans-ID

Comprimento do contetdo

consisténcia x-ntap-sg

Exemplo de resposta

HTTP/1.1 204 No Content

Descricao

A data e a hora da resposta.

Se a conexao com o servidor esta aberta ou fechada.

O identificador de transacao exclusivo para a solicitagao.
O comprimento do corpo de resposta.

A consisténcia que esta sendo aplicada ao recipiente. Os seguintes
valores s&o suportados:

Todos: Todos os nés recebem os dados imediatamente ou a solicitacao
falhara.

Strong-global: Garante consisténcia de leitura apds gravagao para
todas as solicitagdes de clientes em todos os sites.

» Strong-site*: Garante consisténcia de leitura-apds-gravagao para
todas as solicitagdes de clientes dentro de um site.

Read-after-novo-write: (Padrdo) fornece consisténcia de leitura-apos-
gravacgao para novos objetos e eventual consisténcia para atualizagdes
de objetos. Oferece alta disponibilidade e garantias de protecao de
dados. Recomendado para a maioria dos casos.

Disponivel: Fornece consisténcia eventual para novos objetos e
atualizagbes de objetos. Para buckets do S3, use somente conforme
necessario (por exemplo, para um bucket que contém valores de log
raramente lidos, ou para operagdes HEAD ou GET em chaves que nao
existem). Nao compativel com buckets do FabricPool S3.

Date: Sat, 29 Nov 2015 01:02:18 GMT

Connection: CLOSE
X-Trans-Id: 1936575373
Content-Length: 0
x-ntap-sg-consistency:

strong-site

COLOQUE o pedido de consisténcia do recipiente

A solicitacado de consisténcia de contentor PUT permite especificar a consisténcia a ser aplicada as operacoes
executadas em um contentor. Por padrdo, novos contentores sdo criados usando a consisténcia "Read-after-

new-write".
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Pedido

Solicitar cabegalho HTTP Descricao

X-Auth-Token O token de autenticagao Swift para a conta a ser usada para a
solicitacao.

consisténcia x-ntap-sg A consisténcia a aplicar as operagdes no recipiente. Os seguintes

valores sao suportados:

Todos: Todos os nés recebem os dados imediatamente ou a solicitagdo
falhara.

Strong-global: Garante consisténcia de leitura apds gravagéo para
todas as solicitagdes de clientes em todos os sites.

 Strong-site*; Garante consisténcia de leitura-apds-gravagao para
todas as solicitagdes de clientes dentro de um site.

Read-after-novo-write: (Padrdo) fornece consisténcia de leitura-apos-
gravagao para novos objetos e eventual consisténcia para atualizagdes
de objetos. Oferece alta disponibilidade e garantias de protegao de
dados. Recomendado para a maioria dos casos.

Disponivel: Fornece consisténcia eventual para novos objetos e
atualizagbes de objetos. Para buckets do S3, use somente conforme
necessario (por exemplo, para um bucket que contém valores de log
raramente lidos, ou para operacdes HEAD ou GET em chaves que nao
existem). Nao compativel com buckets do FabricPool S3.

Host O nome do host para o qual a solicitagdo é direcionada.

Como a consisténcia e as regras de ILM interagem para afetar a protecao de dados

Tanto a sua escolha "valor de consisténcia" quanto a sua regra ILM afetam a forma como os objetos séo
protegidos. Essas configuragbes podem interagir.

Por exemplo, a consisténcia usada quando um objeto € armazenado afeta o posicionamento inicial dos
metadados do objeto, enquanto a "comportamento de ingestao"regra selecionada para o ILM afeta o
posicionamento inicial das copias do objeto. Como o StorageGRID exige acesso aos metadados de um objeto
e aos dados para atender as solicitacdes do cliente, selecionar niveis de protecao correspondentes para o
comportamento de consisténcia e ingestao pode fornecer melhor protegéo de dados iniciais e respostas do
sistema mais previsiveis.

Exemplo de como a consisténcia e as regras do ILM podem interagir

Suponha que vocé tenha uma grade de dois locais com a seguinte regra ILM e a seguinte consisténcia:

» Regra ILM: Crie duas copias de objeto, uma no local e outra em um local remoto. O comportamento de
ingestéo estrita é selecionado.

« **: "Strong-global" (metadados de objetos sdo imediatamente distribuidos para todos os sites.)

Quando um cliente armazena um objeto na grade, o StorageGRID faz copias de objeto e distribui metadados
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para ambos os sites antes de retornar sucesso ao cliente.

O objeto é totalmente protegido contra perda no momento da mensagem de ingestdo bem-sucedida. Por
exemplo, se o local for perdido logo apds a ingestao, copias dos dados do objeto e dos metadados do objeto
ainda existem no local remoto. O objeto é totalmente recuperavel.

Se vocé usou a mesma regra ILM e a consisténcia "strong-site", o cliente pode receber uma mensagem de
sucesso depois que os dados do objeto sdo replicados para o site remoto, mas antes que os metadados do
objeto sejam distribuidos |1a. Nesse caso, o nivel de prote¢gado dos metadados de objetos nao corresponde ao
nivel de protecdo dos dados de objeto. Se o site local for perdido logo apds a ingestao, os metadados do
objeto seréo perdidos. O objeto ndo pode ser recuperado.

A inter-relagdo entre consisténcia e regras de ILM pode ser complexa. Contacte a NetApp se necessitar de
assisténcia.

Exemplo de solicitagao

PUT /v1/28544923908243208806/ Swift container
X-Auth-Token: SGRD 3a877009a2d24cb1801587bfa%9050£29
x-ntap-sg-consistency: strong-site

Host: test.com

Resposta

Cabecalho HTTP de resposta Descrigcao

Date A data e a hora da resposta.

Connection Se a conexao com o servidor esta aberta ou fechada.
X-Trans-Id O identificador de transacao exclusivo para a solicitagao.
Content-Length O comprimento do corpo de resposta.

Exemplo de resposta

HTTP/1.1 204 No Content

Date: Sat, 29 Nov 2015 01:02:18 GMT
Connection: CLOSE

X-Trans-Id: 1936575373
Content-Length: 0

Operacoes rapidas rastreadas nos logs de auditoria

Todas as operacdes bem-sucedidas de EXCLUSAO, RECEBIMENTO, CABECALHO,
POST e PUT DE armazenamento sao rastreadas no log de auditoria do StorageGRID.
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Falhas e solicitacdes de informacdes, autenticacdo ou OPCOES nao s&o registradas.

Operagoes de conta

* "OBTER conta"

+ "Conta principal”

Operagoes de contéiner

» "ELIMINAR recipiente"

* "PEGUE o recipiente"

* "Recipiente DA cabega"
+ "COLOQUE o recipiente"

Operagoes de objetos

* "ELIMINAR objeto"

* "OBTER objeto"

* "Objeto PRINCIPAL"
» "COLOQUE o objeto"

Informacgdes relacionadas
+ "Acessar o arquivo de log de auditoria"
"

+ "O cliente escreve mensagens de auditoria

« "O cliente Ié mensagens de auditoria"
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A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
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O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
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nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
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dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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