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APl de gerenciamento de inquilinos

Entenda a API de gerenciamento de locatarios

Vocé pode executar tarefas de gerenciamento do sistema usando a API REST de
gerenciamento de locatarios em vez da interface de usuario do gerenciador de
locatarios. Por exemplo, vocé pode querer usar a AP| para automatizar operagdes ou
criar varias entidades, como usuarios, mais rapidamente.

API de gerenciamento de inquilinos:

« Utiliza a plataforma de API de cddigo aberto Swagger. O Swagger fornece uma interface de usuario
intuitiva que permite que desenvolvedores e ndo desenvolvedores interajam com a API. A interface de
usuario do Swagger fornece detalhes completos e documentacéo para cada operagao de API.

» Usos"controle de verséo para oferecer suporte a atualizagdes nao disruptivas" .
Para acessar a documentacao do Swagger para a AP| de gerenciamento de locatarios:

1. Sign in no Gerenciador de Inquilinos.

2. Na parte superior do Gerenciador de Tenants, selecione o icone de ajuda e selecione Documentacgao da
API.

Operagoes de API
A API de gerenciamento de locatarios organiza as operacgdes de API disponiveis nas seguintes secoes:
» conta: Operagdes na conta do locatario atual, incluindo obtencao de informagdes de uso de
armazenamento.
» auth: Operacdes para realizar autenticacao de sessao do usuario.
A API de gerenciamento de locatarios oferece suporte ao esquema de autenticacao de token de portador.
Para um login de locatario, vocé fornece um nome de usuario, senha e accountld no corpo JSON da
solicitacao de autenticagdo (ou seja, POST /api/v3/authorize ). Se o usuario for autenticado com

sucesso, um token de seguranca sera retornado. Este token deve ser fornecido no cabegalho de
solicitagbes de API subsequentes ("Autorizagao: Token do portador").

Para obter informacgdes sobre como melhorar a segurancga da autenticagdo, consulte"Proteja-se contra
falsificacédo de solicitagdo entre sites" .

Se o logon unico (SSO) estiver habilitado para o sistema StorageGRID , vocé devera
executar etapas diferentes para autenticar. Veja o"instrucoes para usar a AP| de
gerenciamento de grade" .

» config: Operagdes relacionadas ao langamento do produto e versdes da API de gerenciamento de
locatarios. Vocé pode listar a versédo de langamento do produto e as principais versoes da API suportadas
por essa versao.

» contéineres: Operagdes em buckets S3 ou contéineres Swift.
» deactivated-features: Operagdes para visualizar recursos que podem ter sido desativados.

* endpoints: Operagdes para gerenciar um endpoint. Os endpoints permitem que um bucket S3 use um
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servigo externo para replicagao, notificagdes ou integragéo de pesquisa do StorageGRID CloudMirror.
« grid-federation-connections: Operag¢des em conexdes de federagéo de rede e replicagao entre redes.

« grupos: Operagdes para gerenciar grupos de inquilinos locais e recuperar grupos de inquilinos federados
de uma fonte de identidade externa.

+ identity-source: Operacdes para configurar uma fonte de identidade externa e sincronizar manualmente
informacgdes de grupos federados e usuarios.

« ilm: Operagdes em configuragdes de gerenciamento do ciclo de vida da informagéao (ILM).
* regides: Operacgdes para determinar quais regides foram configuradas para o sistema StorageGRID .
» s3: Operag0es para gerenciar chaves de acesso S3 para usuarios locatarios.

» s3-object-lock: Operagdes nas configuragdes globais de bloqueio de objeto S3, usadas para dar suporte
a conformidade regulatéria.

 usuarios: Operagdes para visualizar e gerenciar usuarios locatarios.

Detalhes da operacgao

Ao expandir cada operacao de API, vocé pode ver sua acdo HTTP, URL do ponto de extremidade, uma lista
de quaisquer parametros obrigatérios ou opcionais, um exemplo do corpo da solicitagdo (quando necessario)
e as respostas possiveis.



grou ps Operations on groups
Jorg/groups Lists Tenant User Groups
Hame Description
type filter by group type
string
(query)
limit maximum number of results
integer
(query)
marker marker-style pagination offset (value is Group's URN)
string
|'que‘:y_:
includeMarker if set, the marker element is also returned
boolean
(query)
order pagination order (desc requires marker)
string
(query)
Responses Response content type applicationfjson v
Code Description
200
Example Value Model
{
"responseTime": "2018-02-01T16:22:31.0662",
"status": "success",
L "apiVer=ion": "2 25

Emitir solicitagoes de API

Todas as operagdes de API que vocé realiza usando a pagina de documentacgao da API sao
operagdes ativas. Tenha cuidado para nao criar, atualizar ou excluir dados de configuragdo ou
outros dados por engano.

Passos
1. Selecione a acdo HTTP para ver os detalhes da solicitacao.
2. Determine se a solicitacao requer parametros adicionais, como um ID de grupo ou usuario. Entéo,

obtenha esses valores. Talvez seja necessario emitir uma solicitagdo de API diferente primeiro para obter
as informacgdes necessarias.

3. Determine se vocé precisa modificar o corpo da solicitagdo de exemplo. Se sim, vocé pode selecionar
Modelo para saber os requisitos de cada campo.



4. Selecione Experimentar.
5. Fornega quaisquer parametros necessarios ou modifique o corpo da solicitagdo conforme necessario.
6. Selecione Executar.

7. Revise o cédigo de resposta para determinar se a solicitagao foi bem-sucedida.

Controle de versao da APl de gerenciamento de locatarios

A API de gerenciamento de locatarios usa controle de versao para oferecer suporte a
atualizagdes sem interrupgoes.

Por exemplo, esta URL de solicitagdo especifica a versédo 4 da API.
https://hostname or ip address/api/v4/authorize

A versao principal da API é alterada quando sao feitas alteracdes que nao sdo compativeis com versdes mais
antigas. A versao secundaria da API é alterada quando séao feitas alteragcdes que sdo compativeis com
versdes mais antigas. Alteracdes compativeis incluem a adigdo de novos pontos de extremidade ou novas

propriedades.

O exemplo a seguir ilustra como a versao da API ¢é alterada com base no tipo de alteragdes feitas.

Tipo de alteragao na API Versao antiga Nova versao
Compativel com versdes mais 2,1 2,2

antigas

Nao compativel com versées mais 2,1 3,0

antigas

Quando vocé instala o software StorageGRID pela primeira vez, somente a versao mais recente da APl é
habilitada. No entanto, ao atualizar para uma nova versao de recurso do StorageGRID, vocé continua tendo
acesso a versao mais antiga da API para pelo menos uma versao de recurso do StorageGRID .

Vocé pode configurar as versoes suportadas. Veja a segéo config da documentagdo da APl do

@ Swagger para"API| de gerenciamento de grade" para mais informagdes. Vocé deve desativar o
suporte para a versao mais antiga apos atualizar todos os clientes da API para usar a versao
mais recente.

Solicitagdes desatualizadas sao marcadas como obsoletas das seguintes maneiras:

» O cabegalho de resposta é "Obsoleto: verdadeiro"
* O corpo da resposta JSON inclui "deprecated": true

* Um aviso obsoleto foi adicionado ao nms.log. Por exemplo:

Received call to deprecated v2 API at POST "/api/v2/authorize"
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Determinar quais versoes de APl sao suportadas na versao atual

Use 0 GET /versions Solicitacao de API para retornar uma lista das principais versdes de API suportadas.
Esta solicitagao esta localizada na segéo config da documentagédo da APl do Swagger.

GET https://{{IP-Address}}/api/versions
{
"responseTime": "2023-06-27T22:13:50.7502",
"status": "success",
"apiVersion": "4.0",
"data": [
2,
3
4

Especifique uma versao de API para uma solicitagao

Vocé pode especificar a versdo da APl usando um parametro de caminho(/api/v4 ) ou um cabegalho(Api-
Version: 4 ). Se vocé fornecer ambos os valores, o valor do cabegalho substituira o valor do caminho.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Proteja-se contra falsificacao de solicitacao entre sites
(CSRF)

Vocé pode ajudar a proteger contra ataques de falsificagdo de solicitagdo entre sites
(CSRF) contra o StorageGRID usando tokens CSRF para aprimorar a autenticacdo que
usa cookies. O Grid Manager e o Tenant Manager habilitam automaticamente esse
recurso de segurancga; outros clientes da APl podem escolher se desejam habilita-lo ao
efetuar login.

Um invasor que pode disparar uma solicitagao para um site diferente (como com um formulario HTTP POST)
pode fazer com que certas solicitagbes sejam feitas usando os cookies do usuario conectado.

O StorageGRID ajuda a proteger contra ataques CSRF usando tokens CSRF. Quando ativado, o conteudo de
um cookie especifico deve corresponder ao conteido de um cabegalho especifico ou de um parametro de
corpo POST especifico.

Para habilitar o recurso, defina o csrfToken parametro para true durante a autenticagcéo. O padrao é
false.



curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Quando verdadeiro, um GridCsrfToken O cookie é definido com um valor aleatério para logins no Grid
Manager e 0 AccountCsrfToken O cookie é definido com um valor aleatério para logins no Tenant Manager.

Se o cookie estiver presente, todas as solicitagdes que podem modificar o estado do sistema (POST, PUT,
PATCH, DELETE) devem incluir um dos seguintes:

* O Xx-Csrf-Token cabegalho, com o valor do cabegalho definido como o valor do cookie do token CSRF.

* Para terminais que aceitam um corpo codificado em formulario: A csrfToken parametro do corpo da
solicitacao codificado em formulario.

Para configurar a protegdo CSRF, use 0"API de gerenciamento de grade" ou"AP| de gerenciamento de
inquilinos" .

Solicitagdes que tenham um cookie de token CSRF definido também aplicarao o cabecalho
@ "Content-Type: application/json" para qualquer solicitagdo que espere um corpo de solicitagao
JSON como protecao adicional contra ataques CSRF.
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