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Gerenciar grupos de HA

O que sao grupos de alta disponibilidade (HA)?

Grupos de alta disponibilidade (HA) fornecem conexdes de dados de alta disponibilidade
para clientes S3 e conexdes de alta disponibilidade para o Grid Manager e o Tenant
Manager.

Vocé pode agrupar as interfaces de rede de varios nés de administracéo e gateway em um grupo de alta
disponibilidade (HA). Se a interface ativa no grupo HA falhar, uma interface de backup podera gerenciar a
carga de trabalho.

Cada grupo HA fornece acesso aos servigos compartilhados nos nos selecionados.
* Grupos de HA que incluem nés de gateway, ndés de administragdo ou ambos fornecem conexdes de dados

de alta disponibilidade para clientes S3.

* Grupos de HA que incluem apenas nés de administragéo fornecem conexdes de alta disponibilidade ao
Grid Manager e ao Tenant Manager.

* Um grupo HA que inclui apenas dispositivos de servigos e nés de software baseados em VMware pode
fornecer conexdes de alta disponibilidade para“Locatarios do S3 que usam o S3 Select" . Grupos HA séo
recomendados ao usar o S3 Select, mas nao sao obrigatorios.

Como criar um grupo HA?

1. Selecione uma interface de rede para um ou mais nds de administragéo ou nés de gateway. Vocé pode
usar uma interface de rede de grade (eth0), uma interface de rede de cliente (eth2), uma interface de
VLAN ou uma interface de acesso que vocé adicionou ao no.

@ Nao é possivel adicionar uma interface a um grupo HA se ela tiver um endereco IP atribuido
por DHCP.

2. Vocé especifica uma interface para ser a interface primaria. A interface primaria € a interface ativa, a
menos que ocorra uma falha.

3. Vocé determina a ordem de prioridade para qualquer interface de backup.
4. Vocé atribui de um a 10 enderegos IP virtuais (VIP) ao grupo. Os aplicativos clientes podem usar qualquer
um desses enderegos VIP para se conectar ao StorageGRID.

Para obter instrugdes, consulte"Configurar grupos de alta disponibilidade" .

O que é a interface ativa?

Durante a operagao normal, todos os enderecos VIP do grupo HA sado adicionados a interface primaria, que é
a primeira interface na ordem de prioridade. Enquanto a interface primaria permanecer disponivel, ela sera
usada quando os clientes se conectarem a qualquer endereco VIP do grupo. Ou seja, durante a operagao
normal, a interface primaria € a interface "ativa" para o grupo.

Da mesma forma, durante a operagao normal, quaisquer interfaces de prioridade mais baixa para o grupo HA
atuam como interfaces de "backup”. Essas interfaces de backup ndo sdo usadas, a menos que a interface
primaria (atualmente ativa) fique indisponivel.
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Exibir o status atual do grupo HA de um né

Para ver se um no6 estéa atribuido a um grupo HA e determinar seu status atual, selecione NODES > node.

Se a guia Visao geral incluir uma entrada para grupos de HA, o n6 sera atribuido aos grupos de HA listados.
O valor apés o0 nome do grupo é o status atual do né no grupo HA:

« Ativo: O grupo HA esta atualmente hospedado neste né.

» Backup: O grupo HA nao esta usando este né no momento; esta € uma interface de backup.

* Interrompido: O grupo HA n&o pode ser hospedado neste né porque o servigo de Alta Disponibilidade
(keepalived) foi interrompido manualmente.

* Falha: O grupo HA nao pode ser hospedado neste né devido a um ou mais dos seguintes motivos:

> O servigo Load Balancer (nginx-gw) ndo esta em execugéo no no.

o Ainterface ethO ou VIP do né esta inativa.

o O no esta inativo.

Neste exemplo, o n6 de administragéo principal foi adicionado a dois grupos de HA. Este n6 é atualmente a
interface ativa para o grupo de clientes Admin e uma interface de backup para o grupo de clientes FabricPool .

Overview

Mode information @

Mame:

Type:

1D

Connection state

Software version

Hardware

DC1-ADM1 (Primary Admin Node) &

Network Storage Load balancer

DCl-ADML

Primary Admin Node
ceddd9c8-8aT73-4742-bdef-c3c658db5315
& Connected

11.6.0 (builg 20211207.1804.614bc17)

HA groups: Admin clients [Active)
FabricPool clients (Backup
|
IP addrasses: 172.16.1.225 - ethD {Grid Network)

10.224.1.225 - ethl (Admin Network)

4T.47.0.2, 47.47.1.225 - eth (Client Network

Show

TR JUCNIRTTSY, e i g
additional |P addresses v

Tasks

O que acontece quando a interface ativa falha?

A interface que atualmente hospeda os enderecgos VIP € a interface ativa. Se o grupo HA incluir mais de uma
interface e a interface ativa falhar, os enderecgos VIP serdo movidos para a primeira interface de backup

disponivel na ordem de prioridade. Se essa interface falhar, os enderecos VIP serdo movidos para a proxima
interface de backup disponivel e assim por diante.



O failover pode ser acionado por qualquer um destes motivos:

* O nd no qual a interface esta configurada fica inativo.

* O nd no qual a interface esta configurada perde a conectividade com todos os outros nés por pelo menos
2 minutos.

* Ainterface ativa fica inativa.
* O servigo Load Balancer ¢é interrompido.

* O servico de Alta Disponibilidade é interrompido.

O failover pode nao ser acionado por falhas de rede externas ao né que hospeda a interface
@ ativa. Da mesma forma, o failover nao é acionado pelos servigos do Grid Manager ou do Tenant
Manager.

O processo de failover geralmente leva apenas alguns segundos e é rapido o suficiente para que os
aplicativos clientes sofram pouco impacto e possam contar com comportamentos normais de repeticao para
continuar a operacao.

Quando a falha é resolvida e uma interface de prioridade mais alta fica disponivel novamente, os enderegos
VIP sdo movidos automaticamente para a interface de prioridade mais alta disponivel.

Como os grupos HA sao usados?

Vocé pode usar grupos de alta disponibilidade (HA) para fornecer conexdes de alta
disponibilidade ao StorageGRID para dados de objetos e para uso administrativo.

» Um grupo HA pode fornecer conexdes administrativas de alta disponibilidade ao Grid Manager ou ao
Tenant Manager.

* Um grupo HA pode fornecer conexdes de dados de alta disponibilidade para clientes S3.

* Um grupo HA que contém apenas uma interface permite que vocé fornega muitos enderecgos VIP e defina

explicitamente enderecos IPv6.

Um grupo HA pode fornecer alta disponibilidade somente se todos os nds incluidos no grupo fornecerem os
mesmos servigos. Ao criar um grupo de HA, adicione interfaces dos tipos de nds que fornecem os servigos
necessarios.

* N6s de administragao: inclua o servigo Load Balancer e habilite 0 acesso ao Grid Manager ou ao Tenant
Manager.

* Nos de gateway: inclui o servigo Load Balancer.

Objetivo do grupo HA Adicionar nés deste tipo ao grupo HA
Acesso ao Grid Manager * N6 de administragao primario (Primario)
* Nos administrativos n&o primarios
Observacgao: O né de administracao principal deve ser a interface

primaria. Alguns procedimentos de manuteng¢do s6 podem ser
executados no n6 de administrag&o principal.



Objetivo do grupo HA Adicionar nés deste tipo ao grupo HA

Acesso somente ao Gerenciador * No6s administrativos primarios ou ndo primarios
de Inquilinos

Acesso do cliente S3 — servigo de * Nos de administracéo

balanceador de carga + No6s de gateway

Acesso de cliente S3 para"Selecao ¢ Aparelhos de servicos

S3 * Nos de software baseados em VMware

Observacao: grupos HA sdo recomendados ao usar o S3 Select, mas
nao sao obrigatorios.

Limitagdes do uso de grupos HA com o Grid Manager ou o Tenant Manager
Se um servigo do Grid Manager ou do Tenant Manager falhar, o failover do grupo HA nao sera acionado.

Se vocé estiver conectado ao Grid Manager ou ao Tenant Manager quando ocorrer o failover, vocé sera
desconectado e devera fazer login novamente para retomar sua tarefa.

Alguns procedimentos de manutengédo n&o podem ser executados quando o n6é de administragao principal nao
esta disponivel. Durante o failover, vocé pode usar o Grid Manager para monitorar seu sistema StorageGRID .

Opcoes de configuracao para grupos HA

Os diagramas a seguir fornecem exemplos de diferentes maneiras de configurar grupos
de HA. Cada opgao tem vantagens e desvantagens.

Nos diagramas, o azul indica a interface primaria no grupo HA e o amarelo indica a interface de backup no
grupo HA.
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A tabela resume os beneficios de cada configuragdo de HA mostrada no diagrama.

Configuragéao Vantagens Desvantagens
HA de backup ativo * Gerenciado pelo StorageGRID sem * Somente um n6 em um grupo HA esta
dependéncias externas. ativo. Pelo menos um no por grupo HA

. - ficara ocioso.
* Failover rapido.

DNS Round Robin * Aumento do rendimento agregado.  Failover lento, que pode depender do

« Nenhum host ocioso. comportamento do cliente.

» Requer configuracdo de hardware fora
do StorageGRID.

* Precisa de uma verificagao de
integridade implementada pelo cliente.



Configuragéao Vantagens Desvantagens
HA ativo-ativo O trafego é distribuido entre varios » Mais complexo de configurar.

grupos de HA. » Requer configuragao de hardware fora

* Alto rendimento agregado que pode do StorageGRID.
ser dimensionado com o numero de

grupos HA * Precisa de uma verificagao de

integridade implementada pelo cliente.
* Failover rapido.

Configurar grupos de alta disponibilidade

Vocé pode configurar grupos de alta disponibilidade (HA) para fornecer acesso de alta
disponibilidade aos servigos em nds de administragdo ou nés de gateway.

Antes de comecar
» Vocé esta conectado ao Grid Manager usando um"navegador da web compativel” .

* Vocé tem o0"Permissdo de acesso root" .

» Se vocé planeja usar uma interface VLAN em um grupo HA, vocé criou a interface VLAN. Ver "Configurar
interfaces VLAN" .

» Se vocé planeja usar uma interface de acesso para um né em um grupo de HA, vocé criou a interface:
o Red Hat Enterprise Linux (antes de instalar o n6):"Criar arquivos de configuragao de no"
o Ubuntu ou Debian (antes de instalar o n6):"Criar arquivos de configuragéo de no"
o Linux (apés instalar o nd):"Linux: Adicionar interfaces de tronco ou acesso a um no"

o VMware (apés instalar o n6):"V/Mware: Adicionar interfaces de tronco ou acesso a um no"

Criar um grupo de alta disponibilidade

Ao criar um grupo de alta disponibilidade, vocé seleciona uma ou mais interfaces e as organiza em ordem de
prioridade. Em seguida, vocé atribui um ou mais enderecos VIP ao grupo.

Uma interface deve ser para um no de gateway ou um n6 de administragédo para ser incluido em um grupo de
HA. Um grupo HA s6 pode usar uma interface para cada no; no entanto, outras interfaces para o mesmo no
podem ser usadas em outros grupos HA.

Acesse o assistente

Passos
1. Selecione CONFIGURAGAO > Rede > Grupos de alta disponibilidade.

2. Selecione Criar.

Insira detalhes para o grupo HA

Passos
1. Fornega um nome exclusivo para o grupo HA.

2. Opcionalmente, insira uma descri¢gao para o grupo HA.
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3. Selecione Continuar.

Adicionar interfaces ao grupo HA

Passos
1. Selecione uma ou mais interfaces para adicionar a este grupo HA.

Use os cabecalhos das colunas para classificar as linhas ou insira um termo de pesquisa para localizar
interfaces mais rapidamente.

Add interfaces to the HA group
Select one or more interfaces for this HA group. You can select only one interface for each node.

SEAEG Q\ Total interface count: 4
Node = Interface @ = Site @ = IPv4 subnet 2 Mode type @ =
DC1-ADM1-104-96 ethD @ pC1 10.96.104.0/22 Primary Admin Node
DC1-ADM1-104-96 eth2 @ DC1 Primary Admin Node
DC2-ADM1-104-103 eth0 @ bc2 10.96.104.0/22 Admin Node
DC2-ADM1-104-103 eth2 @ pCc2 Admin Nede

0 interfaces selected
@ Apos criar uma interface VLAN, aguarde até 5 minutos para que a nova interface apareca
na tabela.

Diretrizes para sele¢ao de interfaces
> VJocé deve selecionar pelo menos uma interface.

> Vocé pode selecionar apenas uma interface para um no.

> Se o grupo HA for para prote¢do HA dos servigos do né administrativo, que incluem o Grid Manager e
o Tenant Manager, selecione interfaces somente nos nés administrativos.

> Se o grupo HA for para prote¢cao HA do trafego do cliente S3, selecione interfaces em nés de
administracao, nés de gateway ou ambos.

> Se vocé selecionar interfaces em diferentes tipos de nds, uma nota informativa sera exibida. Lembre-
se de que, se ocorrer um failover, os servigos fornecidos pelo né ativo anteriormente podem n&o estar
disponiveis no no recém-ativo. Por exemplo, um né de gateway de backup n&o pode fornecer protegao
de alta disponibilidade dos servigos do n6 de administragcdo. Da mesma forma, um né administrativo
de backup nao pode executar todos os procedimentos de manuteng¢ao que o né administrativo
principal pode fornecer.

> Se vocé nao puder selecionar uma interface, sua caixa de selegao estara desabilitada. A dica de
ferramenta fornece mais informacoes.
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Select a different node or
remove the other selection.
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> N&o € possivel selecionar uma interface se o valor da sub-rede ou do gateway estiver em conflito com
outra interface selecionada.

> VJocé nao pode selecionar uma interface configurada se ela nao tiver um endereco IP estatico.

2. Selecione Continuar.

Determinar a ordem de prioridade

Se o grupo HA incluir mais de uma interface, vocé podera determinar qual € a interface primaria e quais séo
as interfaces de backup (failover). Se a interface primaria falhar, os enderecos VIP serdo movidos para a
interface de maior prioridade disponivel. Se essa interface falhar, os enderegos VIP serdo movidos para a
proxima interface de maior prioridade disponivel, e assim por diante.

Passos

1. Arraste as linhas na coluna Ordem de prioridade para determinar a interface primaria e quaisquer

interfaces de backup.

A primeira interface na lista € a interface primaria. A interface primaria € a interface ativa, a menos que

ocorra uma falha.

Determine the priority order

Determine the primary interface and the backup (failover) interfaces for this HA group. Drag and drop rows or select the

ATTOWS.
Priority order @ Node Interface @ Node type @
1 (Primary interface) : DC1-ADM1-104-96 eth2 Primary Admin Node
2  DC2-ADM1-104-103 eth2 Admin Node

Se o grupo HA fornecer acesso ao Grid Manager, vocé devera selecionar uma interface no
no6 de administragéo principal para ser a interface primaria. Alguns procedimentos de
manuteng¢ao s6 podem ser executados no né de administragao principal.

2. Selecione Continuar.




Insira enderecos IP

Passos

1. No campo Subnet CIDR, especifique a sub-rede VIP na notagao CIDR — um enderego |IPv4 seguido por
uma barra e o comprimento da sub-rede (0-32).

O endereco de rede ndo deve ter nenhum bit de host definido. Por exemplo, 192.16.0.0/22 .

@ Se vocé usar um prefixo de 32 bits, o endereco de rede VIP também servira como enderecgo
de gateway e endereco VIP.

Enter details for the HA group

Subnet CIDR @

Specify the subnet in CIDR notation. The optional gateway |P and all VIPs must be in this subnet.

Gateway IP address (optional) @

Optionally specify the IP address of the gateway, which must be in the subnet. If the subnet address length is 32, the gateway IP
address is automatically set to the subnet IR,

Virtual IP address @

Specify at least 1 and no more than 10 virtual IPs for the HA group. All virtual IPs must be in the same subnet. If the subnet length is
32, only one VIP is allowed, which is automatically set to the subnet/gateway |P.

Add another IF address

2. Opcionalmente, se algum cliente administrativo ou locatario do S3 acessar esses enderegos VIP de uma
sub-rede diferente, insira o Endereco IP do gateway. O enderego do gateway deve estar dentro da sub-
rede VIP.

Usuarios clientes e administradores usaréo esse gateway para acessar os enderecos IP virtuais.
3. Insira pelo menos um e no maximo dez enderecos VIP para a interface ativa no grupo HA. Todos os
enderecos VIP devem estar dentro da sub-rede VIP e todos estardo ativos ao mesmo tempo na interface

ativa.

Vocé deve fornecer pelo menos um endereco IPv4. Opcionalmente, vocé pode especificar enderecos [Pv4
e IPv6 adicionais.

4. Selecione Criar grupo HA e selecione Concluir.

O Grupo HA foi criado e agora vocé pode usar os enderecos IP virtuais configurados.



Préximos passos

Se vocé for usar esse grupo de HA para balanceamento de carga, crie um ponto de extremidade do
balanceador de carga para determinar a porta e o protocolo de rede e anexar quaisquer certificados
necessarios. Ver "Configurar pontos de extremidade do balanceador de carga" .

Editar um grupo de alta disponibilidade

Vocé pode editar um grupo de alta disponibilidade (HA) para alterar seu nome e descrigao, adicionar ou
remover interfaces, alterar a ordem de prioridade ou adicionar ou atualizar enderecgos IP virtuais.

Por exemplo, talvez seja necessario editar um grupo de HA se vocé quiser remover o né associado a uma
interface selecionada em um procedimento de desativagao de site ou no.

Passos

1.

Selecione CONFIGURAGAO > Rede > Grupos de alta disponibilidade.
A pagina Grupos de alta disponibilidade mostra todos os grupos de alta disponibilidade existentes.

Marque a caixa de selegao do grupo HA que vocé deseja editar.
Faga um dos seguintes procedimentos, com base no que vocé deseja atualizar:
o Selecione Agoes > Editar endereco IP virtual para adicionar ou remover enderegos VIP.

> Selecione Ag¢b6es > Editar grupo HA para atualizar o nome ou a descrigdo do grupo, adicionar ou
remover interfaces, alterar a ordem de prioridade ou adicionar ou remover enderegos VIP.

Se vocé selecionou Editar enderecgo IP virtual:
a. Atualize os enderegos IP virtuais para o grupo HA.
b. Selecione Salvar.
c. Selecione Concluir.
Se vocé selecionou Editar grupo HA:
a. Opcionalmente, atualize o nome ou a descrigdo do grupo.

b. Opcionalmente, marque ou desmarque as caixas de selegao para adicionar ou remover interfaces.

Se o grupo HA fornecer acesso ao Grid Manager, vocé devera selecionar uma interface
no n6 de administragéo principal para ser a interface primaria. Alguns procedimentos de
manutengao s6 podem ser executados a partir do né de administragao principal

c. Opcionalmente, arraste as linhas para alterar a ordem de prioridade da interface primaria e de
quaisquer interfaces de backup para este grupo de HA.

d. Opcionalmente, atualize os enderecos IP virtuais.

e. Selecione Salvar e depois Concluir.

Remover um grupo de alta disponibilidade

Vocé pode remover um ou mais grupos de alta disponibilidade (HA) por vez.
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N&o é possivel remover um grupo de HA se ele estiver vinculado a um ponto de extremidade do

balanceador de carga. Para excluir um grupo de HA, vocé deve remové-lo de todos os pontos

de extremidade do balanceador de carga que o utilizam.
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Para evitar interrupcdes no cliente, atualize todos os aplicativos cliente S3 afetados antes de remover um
grupo de HA. Atualize cada cliente para se conectar usando outro endereco IP, por exemplo, o endereco IP
virtual de um grupo HA diferente ou o endereco IP que foi configurado para uma interface durante a
instalacao.

Passos
1. Selecione CONFIGURAGAO > Rede > Grupos de alta disponibilidade.

2. Revise a coluna Pontos de extremidade do balanceador de carga para cada grupo de HA que vocé
deseja remover. Se algum ponto de extremidade do balanceador de carga estiver listado:

a. Va para CONFIGURAGAO > Rede > Pontos de extremidade do balanceador de carga.
b. Marque a caixa de selecao do ponto de extremidade.

c. Selecione Agdes > Editar modo de vinculagao de ponto de extremidade.

d. Atualize o modo de vinculagao para remover o grupo HA.

e. Selecione Salvar alteragoes.

3. Se nenhum ponto de extremidade do balanceador de carga estiver listado, marque a caixa de selegéo de
cada grupo de HA que vocé deseja remover.

4. Selecione Agdes > Remover grupo HA.

5. Revise a mensagem e selecione Excluir grupo HA para confirmar sua selegao.

Todos os grupos de HA selecionados ser&o removidos. Um banner de sucesso verde aparece na pagina
Grupos de alta disponibilidade.
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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