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Gerenciar grupos de inquilinos

Criar grupos para um locatario S3

Vocé pode gerenciar permissdes para grupos de usuarios do S3 importando grupos
federados ou criando grupos locais.

Antes de comecgar
* Vocé esta conectado ao Gerenciador de Inquilinos usando um"navegador da web compativel" .

* Vocé pertence a um grupo de usuarios que tem o"Permisséo de acesso root" .

» Se vocé planeja importar um grupo federado, vocé tem"federacao de identidade configurada" , e o grupo
federado ja existe na fonte de identidade configurada.

» Se sua conta de locatario tiver a permissao Usar conexao de federagao de grade, vocé revisou o fluxo
de trabalho e as considerag¢des para“clonagem de grupos de inquilinos e usuarios" , e vocé esta
conectado a grade de origem do locatario.

Acesse o assistente Criar grupo
Como primeiro passo, acesse o assistente Criar grupo.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > Grupos.

2. Se sua conta de locatario tiver a permissao Usar conexao de federagao de grade, confirme se um
banner azul aparece, indicando que novos grupos criados nesta grade serao clonados para 0 mesmo
locatario na outra grade na conexao. Se este banner ndo aparecer, vocé pode estar conectado a grade de
destino do locatario.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

0 groups Create group

o This tenant has Use grid federation connection permission for connection Grid 1 to Grid 2. New lacal tenant groups will be
autormnatically cloned to the same tenant on the other grid in the connection. If you edit or remove a group, your changes will not be

synced to the other grid.

3. Selecione Criar grupo.

Escolha um tipo de grupo

Vocé pode criar um grupo local ou importar um grupo federado.

Passos
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1. Selecione a guia Grupo local para criar um grupo local ou selecione a guia Grupo federado para
importar um grupo da fonte de identidade configurada anteriormente.

Se o logon unico (SSO) estiver habilitado para seu sistema StorageGRID , os usuarios pertencentes a
grupos locais nao poderao fazer logon no Gerenciador de locatarios, embora possam usar aplicativos
cliente para gerenciar os recursos do locatario, com base nas permissdes do grupo.

2. Digite o nome do grupo.

o Grupo local: insira um nome de exibicdo e um nome exclusivo. Vocé pode editar o nome de exibicao
mais tarde.

Se sua conta de locatario tiver a permissdo Usar conexao de federagao de grade,
ocorrera um erro de clonagem se o mesmo Nome exclusivo ja existir para o locatario
na grade de destino.

o Grupo federado: Insira o nome exclusivo. Para o Active Directory, 0 nome exclusivo € o nome
associado ao sAMAccountName atributo. Para OpenLDAP, o nome exclusivo é o nome associado ao
uid atributo.

3. Selecione Continuar.

Gerenciar permissoées de grupo

As permissdes de grupo controlam quais tarefas os usuarios podem executar no Tenant Manager e na Tenant
Management API.

Passos
1. Para Modo de acesso, selecione uma das seguintes opg¢des:

o Leitura e gravagao (padrao): os usuarios podem fazer login no Tenant Manager e gerenciar a
configuragéo do locatario.

o Somente leitura: os usuarios podem apenas visualizar configuragdes e recursos. Eles ndo podem
fazer nenhuma alteragdo ou executar nenhuma operagao no Tenant Manager ou na Tenant
Management API. Usuarios locais somente leitura podem alterar suas proprias senhas.

Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como
Somente leitura, o usuario tera acesso somente leitura a todas as configuragoes e
recursos selecionados.

2. Selecione uma ou mais permissdes para este grupo.
Ver "Permissdes de gerenciamento de inquilinos" .

3. Selecione Continuar.

Definir politica de grupo S3
A politica de grupo determina quais permissdes de acesso ao S3 os usuarios teréo.

Passos
1. Selecione a politica que vocé deseja usar para este grupo.



Politica de grupo

Sem acesso S3

Acesso somente leitura

Acesso total

Mitigagdo de Ransomware

Personalizado

Descrigdo

Padrdo. Os usuarios neste grupo ndo tém acesso aos recursos do
S3, a menos que o acesso seja concedido com uma politica de
bucket. Se vocé selecionar esta opgao, somente o usuario root tera
acesso aos recursos do S3 por padrao.

Os usuarios neste grupo tém acesso somente leitura aos recursos do
S3. Por exemplo, os usuarios neste grupo podem listar objetos e ler
dados de objetos, metadados e tags. Quando vocé seleciona esta
opgéo, a string JSON para uma politica de grupo somente leitura
aparece na caixa de texto. Vocé nao pode editar esta sequéncia.

Os usuarios neste grupo tém acesso total aos recursos do S3,
incluindo buckets. Quando vocé seleciona esta opgao, a string JSON
para uma politica de grupo de acesso total aparece na caixa de texto.
Vocé nao pode editar esta sequéncia.

Esta politica de exemplo se aplica a todos os buckets deste locatario.
Os usuarios neste grupo podem executar agdes comuns, mas nao
podem excluir permanentemente objetos de buckets que tenham o
controle de versao de objetos habilitado.

Usuarios do Tenant Manager que tém a permissao Gerenciar todos
os buckets podem substituir esta politica de grupo. Limite a
permissao Gerenciar todos os buckets a usuarios confiaveis e use a
Autenticacdo Multifator (MFA) quando disponivel.

Os usuarios do grupo recebem as permissdes que vocé especifica na
caixa de texto.

2. Se voceé selecionou Personalizado, insira a politica de grupo. Cada politica de grupo tem um limite de
tamanho de 5.120 bytes. Vocé deve inserir uma string valida no formato JSON.

Para obter informagdes detalhadas sobre politicas de grupo, incluindo sintaxe de linguagem e exemplos,
consulte"Exemplo de politicas de grupo" .

3. Se vocé estiver criando um grupo local, selecione Continuar. Se vocé estiver criando um grupo federado,

selecione Criar grupo e Concluir.

Adicionar usuarios (somente grupos locais)

Vocé pode salvar o grupo sem adicionar usuarios ou, opcionalmente, adicionar quaisquer usuarios locais que

ja existam.

Se sua conta de locatario tiver a permissdo Usar conexao de federagao de grade, todos os

@ usuarios selecionados ao criar um grupo local na grade de origem n&o serao incluidos quando
o grupo for clonado na grade de destino. Por esse motivo, ndo selecione usuarios ao criar o
grupo. Em vez disso, selecione o grupo ao criar 0os usuarios.

Passos
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1. Opcionalmente, selecione um ou mais usuarios locais para este grupo.

2. Selecione Criar grupo e Concluir.
O grupo que vocé criou aparece na lista de grupos.

Se sua conta de locatario tiver a permissdo Usar conexao de federagao de grade e vocé estiver na
grade de origem do locatario, o novo grupo sera clonado na grade de destino do locatario. Sucesso
aparece como Status de clonagem na sec¢do Visao geral da pagina de detalhes do grupo.

Criar grupos para um locatario Swift

Vocé pode gerenciar permissdes de acesso para uma conta de locatario do Swift
importando grupos federados ou criando grupos locais. Pelo menos um grupo deve ter a
permissao de Administrador do Swift, necessaria para gerenciar os contéineres e objetos
de uma conta de locatario do Swift.

@ O suporte para aplicativos cliente Swift foi descontinuado e sera removido em uma versao
futura.

Antes de comecgar
» Vocé esta conectado ao Gerenciador de Inquilinos usando um"navegador da web compativel” .

* Vocé pertence a um grupo de usuarios que tem o"Permisséo de acesso root" .

* Se vocé planeja importar um grupo federado, vocé tem"federacao de identidade configurada" , e o grupo
federado ja existe na fonte de identidade configurada.
Acesse o assistente Criar grupo

Passos
Como primeiro passo, acesse o assistente Criar grupo.

1. Selecione GERENCIAMENTO DE ACESSO > Grupos.

2. Selecione Criar grupo.

Escolha um tipo de grupo
Vocé pode criar um grupo local ou importar um grupo federado.

Passos

1. Selecione a guia Grupo local para criar um grupo local ou selecione a guia Grupo federado para
importar um grupo da fonte de identidade configurada anteriormente.

Se o logon unico (SSO) estiver habilitado para seu sistema StorageGRID , os usuarios pertencentes a
grupos locais nao poderao fazer logon no Gerenciador de locatarios, embora possam usar aplicativos
cliente para gerenciar os recursos do locatario, com base nas permissdes do grupo.

2. Digite o nome do grupo.

o Grupo local: insira um nome de exibicdo e um nome exclusivo. Vocé pode editar o nome de exibicdo
mais tarde.
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o Grupo federado: Insira o nome exclusivo. Para o Active Directory, o nome exclusivo é o nome
associado ao sAMAccountName atributo. Para OpenLDAP, o nome exclusivo € o nome associado ao
uid atributo.

3. Selecione Continuar.

Gerenciar permissdes de grupo

As permissdes de grupo controlam quais tarefas os usuarios podem executar no Tenant Manager e na Tenant
Management API.

Passos
1. Para Modo de acesso, selecione uma das seguintes opgdes:

o Leitura e gravagao (padréo): os usuarios podem fazer login no Tenant Manager e gerenciar a
configuragéo do locatario.

o Somente leitura: os usuarios podem apenas visualizar configuragdes e recursos. Eles ndo podem
fazer nenhuma alteragao ou executar nenhuma operagao no Tenant Manager ou na Tenant
Management API. Usuarios locais somente leitura podem alterar suas proprias senhas.

Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como
Somente leitura, o usuario tera acesso somente leitura a todas as configuragées e
recursos selecionados.

2. Selecione a caixa de selecdo Acesso root se os usuarios do grupo precisarem fazer login no Gerenciador
de Tenants ou na APl de Gerenciamento de Tenants.

3. Selecione Continuar.

Definir politica de grupo Swift

Os usuarios do Swift precisam de permissao de administrador para autenticar na APl REST do Swift para criar
contéineres e ingerir objetos.

1. Selecione a caixa de selegdo Administrador Swift se os usuarios do grupo precisarem usar a AP| REST
do Swift para gerenciar contéineres e objetos.

2. Se voceé estiver criando um grupo local, selecione Continuar. Se vocé estiver criando um grupo federado,
selecione Criar grupo e Concluir.

Adicionar usuarios (somente grupos locais)

Vocé pode salvar o grupo sem adicionar usuarios ou, opcionalmente, adicionar quaisquer usuarios locais que
ja existam.

Passos
1. Opcionalmente, selecione um ou mais usuarios locais para este grupo.

Se vocé ainda nao criou usuarios locais, pode adicionar este grupo ao usuario na pagina Usuarios. Ver
"Gerenciar usuarios locais" .

2. Selecione Criar grupo e Concluir.

O grupo que vocé criou aparece na lista de grupos.
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Permissoes de gerenciamento de inquilinos

Antes de criar um grupo de locatarios, considere quais permissdes vocé deseja atribuir a
esse grupo. As permissdes de gerenciamento de locatarios determinam quais tarefas os
usuarios podem executar usando o Gerenciador de Locatarios ou a APl de
Gerenciamento de Locatarios. Um usuario pode pertencer a um ou mais grupos. As
permissdes sdo cumulativas se um usuario pertencer a varios grupos.

Para fazer login no Tenant Manager ou usar a AP| de gerenciamento de locatarios, os usuarios devem
pertencer a um grupo que tenha pelo menos uma permissao. Todos os usuarios que podem fazer login podem
executar as seguintes tarefas:

* Ver o painel
« Alterar sua prépria senha (para usuarios locais)
Para todas as permissoes, a configuragdo Modo de acesso do grupo determina se os usuarios podem alterar

as configuragdes e executar operagdes ou se eles podem apenas visualizar as configuragdes e os recursos
relacionados.

Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como Somente
leitura, o usuario tera acesso somente leitura a todas as configuragdes e recursos
selecionados.

Vocé pode atribuir as seguintes permissdes a um grupo. Observe que os locatarios do S3 e do Swift tém
permissdes de grupo diferentes.

Permissao Descricao Detalhes

Acesso root  Fornece acesso total ao Gerenciador de Os usuarios do Swift devem ter permisséo de
Inquilinos e a API de Gerenciamento de acesso Root para fazer login na conta do
Inquilinos. locatério.

Administrador Somente inquilinos do Swift. Fornece acesso Os usuarios do Swift devem ter permissao de
total aos contéineres e objetos Swift para esta administrador do Swift para executar qualquer

conta de locatario operagao com a APl REST do Swift.
Gerencie Permite que os usuarios criem e removam Usuarios que nao tém essa permissao nao
suas proprias suas proprias chaves de acesso S3. veem a opgdo de menu ARMAZENAMENTO
credenciais (S3) > Minhas chaves de acesso S3.

S3



Permissao

Ver todos os
baldes

Gerenciar
todos os
buckets

Gerenciar
endpoints

Usar a guia
Console do
S3

Descrigao

Locatarios S3: Permite que os usuarios
visualizem todos os buckets e configuragoes
de buckets.

Inquilinos Swift: Permite que usuarios Swift
visualizem todos os contéineres e
configuragbes de contéineres usando a API
de gerenciamento de inquilinos.

Locatarios S3: permite que os usuarios
usem o Gerenciador de Locatarios e a API de
Gerenciamento de Locatarios para criar e
excluir buckets S3 e gerenciar as
configuragdes de todos os buckets S3 na
conta do locatario, independentemente das
politicas de grupo ou bucket S3.

Inquilinos Swift: Permite que usuarios Swift
controlem a consisténcia dos contéineres
Swift usando a APl de gerenciamento de
inquilinos.

Permite que os usuarios usem o Tenant
Manager ou a Tenant Management API para
criar ou editar pontos de extremidade de
servigco da plataforma, que sdo usados como
destino para os servicos da plataforma
StorageGRID .

Quando combinado com a permissao Exibir
todos os buckets ou Gerenciar todos os

buckets, permite que os usuarios visualizem e

gerenciem objetos na guia Console do S3 na
pagina de detalhes de um bucket.

Gerenciar grupos

Detalhes

Usuarios que nao tém a permissao Exibir
todos os buckets ou Gerenciar todos os
buckets ndo veem a opcédo de menu
Buckets.

Esta permissao é substituida pela permisséo
Gerenciar todos os buckets. Nao afeta as
politicas de grupo ou bucket do S3 usadas
pelos clientes do S3 ou pelo Console do S3.

Vocé s6 pode atribuir essa permissao a
grupos Swift da API de gerenciamento de
locatarios. Vocé nao pode atribuir essa
permissao a grupos Swift usando o
Gerenciador de Tenants.

Usuarios que nao tém a permissao Exibir
todos os buckets ou Gerenciar todos os
buckets ndo veem a op¢ao de menu
Buckets.

Esta permisséo substitui a permisséo Exibir
todos os buckets. Nao afeta as politicas de
grupo ou bucket do S3 usadas pelos clientes
do S3 ou pelo Console do S3.

Vocé s6 pode atribuir essa permissao a
grupos Swift da API de gerenciamento de
locatarios. Vocé néo pode atribuir essa
permissao a grupos Swift usando o
Gerenciador de Tenants.

Usuarios que nao tém essa permissao nao
veem a op¢ao de menu Pontos de
extremidade de servigos da plataforma.

Gerencie seus grupos de inquilinos conforme necessario para visualizar, editar ou
duplicar um grupo e muito mais.



Antes de comecar

» Vocé esta conectado ao Gerenciador de Inquilinos usando um"navegador da web compativel” .

* Vocé pertence a um grupo de usuarios que tem o"Permissao de acesso root" .

Ver ou editar grupo

Vocé pode visualizar e editar as informagdes basicas e detalhes de cada grupo.

Passos

1.
2.

6.

Selecione GERENCIAMENTO DE ACESSO > Grupos.
Revise as informagdes fornecidas na pagina Grupos, que lista informagbes basicas para todos os grupos
locais e federados para esta conta de locatario.

Se a conta do locatario tiver a permisséo Usar conexao de federagao de grade e vocé estiver
visualizando grupos na grade de origem do locatario:

o Uma mensagem de banner indica que se vocé editar ou remover um grupo, suas alteragcdes néo serao
sincronizadas com a outra grade.

o Conforme necessario, uma mensagem de banner indica se os grupos nao foram clonados para o
locatario na grade de destino. Vocé podetentar novamente um clone de grupo que falhou.

. Se vocé quiser alterar o nome do grupo:

a. Marque a caixa de selegéo do grupo.
b. Selecione Ag¢oes > Editar nome do grupo.
c. Digite o novo nome.
d. Selecione Salvar alteragoes.
Se quiser ver mais detalhes ou fazer edigbes adicionais, faga um dos seguintes:
> Selecione o0 nome do grupo.
o Marque a caixa de selegdo do grupo e selecione A¢des > Exibir detalhes do grupo.
Revise a sec¢ao Visao geral, que mostra as seguintes informagdes para cada grupo:
o Nome de exibicao
> Nome unico
> Tipo
> Modo de acesso
o Permissodes
o Politica S3
o Numero de usuarios neste grupo

o Campos adicionais se a conta do locatario tiver a permissdo Usar conexao de federagao de grade e
vocé estiver visualizando o grupo na grade de origem do locatario:

= Status de clonagem, Sucesso ou Falha

= Um banner azul indicando que se vocé editar ou excluir este grupo, suas altera¢des nao serao
sincronizadas com a outra grade.

Edite as configuragdes do grupo conforme necessario. Ver"Criar grupos para um locatario S3" e"Criar
grupos para um locatario Swift" para obter detalhes sobre o que inserir.
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a. Na secao Visao geral, altere o nome de exibigdo selecionando o nome ou o icone de edigdo # .
b. Na aba Permissdes do grupo, atualize as permissdes e selecione Salvar alteragoes.
c. Na aba Politica de grupo, faca as alteragdes e selecione Salvar alteragoes.

= Se vocé estiver editando um grupo S3, opcionalmente selecione uma politica de grupo S3
diferente ou insira a string JSON para uma politica personalizada, conforme necessario.

= Se vocé estiver editando um grupo Swift, opcionalmente, selecione ou desmarque a caixa de
selecao Administrador Swift.

7. Para adicionar um ou mais usuarios locais existentes ao grupo:

a. Selecione a aba Usuarios.

Manage users

You can add users to this group or remove users from this group.

Username = Full Mame = Denied =

User_02 User_02_Managers

b. Selecione Adicionar usuarios.

c. Selecione os usuarios existentes que vocé deseja adicionar e selecione Adicionar usuarios.
Uma mensagem de sucesso aparece no canto superior direito.

8. Para remover usuarios locais do grupo:
a. Selecione a aba Usuarios.
b. Selecione Remover usuarios.

c. Selecione os usuarios que deseja remover e selecione Remover usuarios.
Uma mensagem de sucesso aparece no canto superior direito.

9. Confirme se vocé selecionou Salvar alteragées para cada secdo alterada.

Grupo duplicado

Vocé pode duplicar um grupo existente para criar novos grupos mais rapidamente.

Se sua conta de locatario tiver a permissdo Usar conexao de federagao de grade e vocé
@ duplicar um grupo da grade de origem do locatario, o grupo duplicado sera clonado na grade de
destino do locatario.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > Grupos.

2. Marque a caixa de selegdo do grupo que vocé deseja duplicar.



3. Selecione Ag¢oes > Duplicar grupo.

4. Ver"Criar grupos para um locatario S3" ou"Criar grupos para um locatario Swift" para obter detalhes sobre

0 que inserir.
5. Selecione Criar grupo.

Clone do grupo de repeticao

Para tentar novamente um clone que falhou:

1. Selecione cada grupo que indica (Falha na clonagem) abaixo do nome do grupo.
2. Selecione Agoes > Clonar grupos.

3. Veja o status da operagao de clonagem na pagina de detalhes de cada grupo que vocé esta clonando.

Para obter informagdes adicionais, consulte"Clonar grupos de locatarios e usuarios" .

Excluir um ou mais grupos

Vocé pode excluir um ou mais grupos. Qualquer usuario que pertenga apenas a um grupo excluido nao
podera mais fazer login no Gerenciador de Locatarios nem usar a conta do locatario.

Se sua conta de locatario tiver a permissdo Usar conexao de federagao de grade e vocé
excluir um grupo, o StorageGRID n&o excluira o grupo correspondente na outra grade. Se vocé
precisar manter essas informagdes sincronizadas, exclua o mesmo grupo de ambas as grades.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > Grupos.

2. Marque a caixa de selegdo de cada grupo que vocé deseja excluir.

3. Selecione Agodes > Excluir grupo ou A¢ées > Excluir grupos.
Uma caixa de dialogo de confirmacgéao € exibida.

4. Selecione Excluir grupo ou Excluir grupos.
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A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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