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Gerenciar notificacoes de alerta

Configurar notificacoes SNMP para alertas

Se quiser que o StorageGRID envie notificagdes SNMP quando ocorrerem alertas, vocé
deve habilitar o agente SNMP do StorageGRID e configurar um ou mais destinos de
interceptacao.

Vocé pode usar a opgdo CONFIGURAGAO > Monitoramento > Agente SNMP no Grid Manager ou os
pontos de extremidade SNMP da Grid Management API para habilitar e configurar o agente SNMP do
StorageGRID . O agente SNMP suporta todas as trés versdes do protocolo SNMP.

Para aprender a configurar o agente SNMP, consulte"Usar monitoramento SNMP" .

Depois de configurar o agente SNMP do StorageGRID , dois tipos de notificagbes orientadas a eventos
podem ser enviadas:

» Armadilhas sao notificagbes enviadas pelo agente SNMP que nao exigem confirmagao pelo sistema de
gerenciamento. As armadilhas servem para notificar o sistema de gerenciamento de que algo aconteceu
no StorageGRID, como um alerta sendo disparado. As armadilhas sdo suportadas em todas as trés
versoes do SNMP.

* As informacdes sao semelhantes as armadilhas, mas exigem reconhecimento pelo sistema de
gerenciamento. Se 0 agente SNMP nao receber uma confirmacgéo dentro de um determinado periodo de
tempo, ele reenviara a informacgao até que uma confirmagao seja recebida ou o valor maximo de novas
tentativas seja atingido. As informagdes sdo suportadas em SNMPv2c e SNMPV3.

Notificagdes de captura e informagao sao enviadas quando um alerta padrdo ou personalizado € acionado em
qualquer nivel de gravidade. Para suprimir notificagdes SNMP de um alerta, vocé deve configurar um siléncio
para o alerta. Ver "Silenciar notificacdes de alerta" .

Se sua implantacao do StorageGRID incluir varios nés de administragédo, o né de administragao principal sera
o remetente preferencial para notificagdes de alerta, pacotes de AutoSupport e traps e informagdes SNMP. Se
0 no6 administrativo principal ficar indisponivel, as notificagdes serdo enviadas temporariamente por outros nés
administrativos. Ver "O que é um no de administracao?" .

Configurar notificagoées por e-mail para alertas

Se quiser que notificagdes por e-mail sejam enviadas quando ocorrerem alertas, vocé
deve fornecer informacdes sobre seu servidor SMTP. Vocé também deve inserir os
enderegos de e-mail dos destinatarios das notificagbes de alerta.

Antes de comecgar

* Vocé esta conectado ao Grid Manager usando um"navegador da web compativel" .

* Vocé tem o"Gerenciar alertas ou permissao de acesso root" .

Sobre esta tarefa

A configuragéo de e-mail usada para notificagdes de alerta ndo € usada para pacotes AutoSupport . No
entanto, vocé pode usar o mesmo servidor de e-mail para todas as notificagoes.

Se sua implantagao do StorageGRID incluir varios nés de administragédo, o né de administracao principal sera
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o remetente preferencial para notificagdes de alerta, pacotes de AutoSupport e traps e informagdes SNMP. Se
0 n6 administrativo principal ficar indisponivel, as notificacdes serao enviadas temporariamente por outros nos
administrativos. Ver "O que é um no de administracao?" .

Passos
1. Selecione ALERTAS > Configuracao de e-mail.

A pagina Configuragao de e-mail é exibida.

2. Marque a caixa de selegao Ativar notificagoées por e-mail para indicar que vocé deseja que e-mails de
notificacdo sejam enviados quando os alertas atingirem os limites configurados.

As secoes Servidor de e-mail (SMTP), Seguranca da camada de transporte (TLS), Enderegos de e-mail e
Filtros sao exibidas.

3. Na segéao Servidor de e-mail (SMTP), insira as informagdes que o StorageGRID precisa para acessar seu
servidor SMTP.

Se o seu servidor SMTP exigir autenticacéo, vocé devera fornecer um nome de usuario € uma senha.

Campo Digitar

Servidor de e-mail O nome de dominio totalmente qualificado (FQDN) ou enderego IP do
servidor SMTP.

Porta A porta usada para acessar o servidor SMTP. Deve estar entre 1 e
65535.

Nome de usuario (opcional) Se o seu servidor SMTP exigir autenticagao, insira 0 nome de usuario

para autenticagao.

Senha (opcional) Se o seu servidor SMTP exigir autenticagao, digite a senha para
autenticacao.

4. Na secao Enderecos de e-mail, insira os enderecos de e-mail do remetente e de cada destinatario.

a. Para o Enderego de e-mail do remetente, especifique um enderego de e-mail valido para usar como
endereco De para notificacdes de alerta.

Por exemplo: storagegrid-alerts@example.com

b. Na sec¢éo Destinatarios, insira um endereco de e-mail para cada lista de e-mail ou pessoa que deve
receber um e-mail quando ocorrer um alerta.

Selecione o icone de mais<= para adicionar destinatarios.

5. Se a Seguranca da Camada de Transporte (TLS) for necessaria para comunicagdes com o servidor SMTP,
selecione Exigir TLS na se¢do Seguranga da Camada de Transporte (TLS).

a. No campo Certificado CA, fornega o certificado CA que sera usado para verificar a identidade do
servidor SMTP.

Vocé pode copiar e colar o conteudo neste campo ou selecionar Procurar e selecionar o arquivo.
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Vocé deve fornecer um unico arquivo que contenha os certificados de cada autoridade certificadora
(CA) emissora intermediaria. O arquivo deve conter cada um dos arquivos de certificado CA
codificados em PEM, concatenados na ordem da cadeia de certificados.

b. Marque a caixa de selegdo Enviar certificado de cliente se o0 seu servidor de e-mail SMTP exigir que
os remetentes de e-mail fornecam certificados de cliente para autenticacgao.

c. No campo Certificado do cliente, fornega o certificado do cliente codificado em PEM para enviar ao
servidor SMTP.

Vocé pode copiar e colar o conteudo neste campo ou selecionar Procurar e selecionar o arquivo.

d. No campo Chave Privada, insira a chave privada do certificado do cliente na codificagdo PEM nao
criptografada.

Vocé pode copiar e colar o conteudo neste campo ou selecionar Procurar e selecionar o arquivo.

@ Se precisar editar a configuragdo do e-mail, selecione o icone de lapis # para atualizar este
campo.

6. Na secao Filtros, selecione quais niveis de gravidade de alerta devem resultar em notificagdes por e-mail,
a menos que a regra para um alerta especifico tenha sido silenciada.

Gravidade Descrigao

Menor, maior, critico Uma notificagédo por e-mail € enviada quando a condigdo menor,
maior ou critica de uma regra de alerta é atendida.

Importante, critico Uma notificacao por e-mail é enviada quando a condicéo principal ou
critica para uma regra de alerta é atendida. Notificagdes ndo sao
enviadas para alertas menores.

Somente critico Uma notificagédo por e-mail é enviada somente quando a condigao
critica para uma regra de alerta é atendida. Notificagbes nado sao
enviadas para alertas menores ou maiores.

7. Quando estiver pronto para testar suas configuracdes de e-mail, execute estas etapas:

a. Selecione Enviar e-mail de teste.
Uma mensagem de confirmagao € exibida, indicando que um e-mail de teste foi enviado.

b. Verifique as caixas de entrada de todos os destinatarios de e-mail e confirme se um e-mail de teste foi
recebido.

@ Se o e-mail n&o for recebido em alguns minutos ou se o alerta Falha na notificagao
por e-mail for acionado, verifique suas configuragdes e tente novamente.

c¢. Sign in em qualquer outro né de administragéo e envie um e-mail de teste para verificar a
conectividade de todos os sites.



Ao testar notificagdes de alerta, vocé deve fazer login em cada n6 de administragéo
para verificar a conectividade. Isso contrasta com o teste de pacotes do AutoSupport
em que todos os nés administrativos enviam o e-mail de teste.

8. Selecione Salvar.

O envio de um e-mail de teste ndo salva suas configuragdes. Vocé deve selecionar Salvar.

As configuragbes de e-mail séo salvas.

Informacgoes incluidas nas notificagdes de alerta por e-mail

Apos configurar o servidor de e-mail SMTP, notificagées por e-mail serdo enviadas aos destinatarios
designados quando um alerta for acionado, a menos que a regra de alerta seja suprimida por um siléncio. Ver
"Silenciar notificagées de alerta" .

As notificagdes por e-mail incluem as seguintes informagdes:

NetApp StorageGRID

Low object data storage (6 alerts) @

The space available for storing object data is low. @

Recommended actions @

Perform an expansion procedure. You can add storage volumes (LUNs) to existing Storage Modes, or you can add new Storage Modes. See the instructions
for expanding a StorageGRID system.

DC1-51-226
Node DC1-51-226 @
Site DC1 225-230
Severity Minor
Time triggered FriJun 28 14:43:27 UTC 2019
Job storagegrid
Service Idr
DC1-52-227
Node DC1-52-227
Site DC1 225-230
Severity Minor
Time triggered FriJun 28 14:43:27 UTC 2019
Job storagegrid
Service Idr
O,
Sent from: DC1-ADM1-225
Chamar Descrigao
1 O nome do alerta, seguido pelo numero de instancias ativas deste alerta.
2 A descrig¢ao do alerta.



Chamar Descrigao

3 Quaisquer agdes recomendadas para o alerta.

4 Detalhes sobre cada instancia ativa do alerta, incluindo o né e o site afetados, a gravidade do
alerta, o horario UTC em que a regra de alerta foi acionada e o nome do trabalho e servigo
afetados.

5 O nome do host do né de administracdo que enviou a notificacao.

Como os alertas sao agrupados

Para evitar que um numero excessivo de notificagdes por e-mail seja enviado quando os alertas sao
acionados, o StorageGRID tenta agrupar varios alertas na mesma notificagéo.

Consulte a tabela a seguir para obter exemplos de como o StorageGRID agrupa varios alertas em notificagoes

por e-mail.

Comportamento

Cada notificagao de alerta se aplica somente a

alertas que tenham o mesmo nome. Se dois alertas
com nomes diferentes forem disparados ao mesmo
tempo, duas notificagdes por e-mail serdo enviadas.

Para um alerta especifico em um no especifico, se os
limites forem atingidos para mais de uma gravidade,
uma notificagao sera enviada apenas para o alerta
mais grave.

Na primeira vez que um alerta é disparado, o
StorageGRID aguarda 2 minutos antes de enviar uma
notificacao. Se outros alertas com o0 mesmo nome
forem acionados durante esse periodo, o
StorageGRID agrupara todos os alertas na
notificacao inicial.

Se outro alerta com o mesmo nome for acionado, o
StorageGRID aguardara 10 minutos antes de enviar
uma nova notificagdo. A nova notificagao relata todos
os alertas ativos (alertas atuais que nao foram
silenciados), mesmo que tenham sido relatados
anteriormente.

Exemplo

e O alerta A é acionado em dois nds ao mesmo
tempo. Apenas uma notificacao é enviada.

* O alertaAé acionadononé 1eoalertaB é
acionado no n6é 2 ao mesmo tempo. Duas
notificagbes sdo enviadas — uma para cada
alerta.

» O alerta A é acionado e os limites de alerta
menor, maior e critico sdo atingidos. Uma
notificagado é enviada para o alerta critico.

1. O alerta A é acionado no n6 1 as 08:00.
Nenhuma notificacdo é enviada.

2. O alerta A é acionado no n6 2 as 08:01.
Nenhuma notificacéo é enviada.

3. As 08:02, uma notificacéo é enviada para relatar
ambas as instancias do alerta.

1. O alerta A é acionado no n6 1 as 08:00. Uma
notificacao é enviada as 08:02.

2. O alerta A é acionado no n6 2 as 08:05. Uma
segunda notificagéo é enviada as 08:15 (10
minutos depois). Ambos os nds sao relatados.



Comportamento

Se houver varios alertas atuais com 0 mesmo nome e
um deles for resolvido, uma nova notificagdo ndo sera
enviada se o alerta ocorrer novamente no né para o
qual o alerta foi resolvido.

O StorageGRID continua enviando notificagdes por e-
mail uma vez a cada 7 dias até que todas as
instancias do alerta sejam resolvidas ou a regra de
alerta seja silenciada.

Exemplo

1. O alerta A é acionado paraondé 1. Uma

notificagéo é enviada.

. O alerta A é acionado para o n6 2. Uma segunda

notificacao é enviada.

. O alerta A é resolvido para o n6 2, mas

permanece ativo para o no 1.

. O alerta A é acionado novamente para o no 2.

Nenhuma nova notificagéo é enviada porque o
alerta ainda esta ativo para o né 1.

. O alerta A é acionado para o n6 1 em 8 de marco.

Uma notificagéo é enviada.

. O alerta A nao foi resolvido nem silenciado.

Notificacdes adicionais sdo enviadas em 15 de
margo, 22 de margo, 29 de margo e assim por
diante.

Solucionar problemas de notificagcées de alerta por e-mail

Se o alerta Falha na notificagao por e-mail for acionado ou vocé nao conseguir receber a notificagao por e-
mail de alerta de teste, siga estas etapas para resolver o problema.

Antes de comecar

» Vocé esta conectado ao Grid Manager usando um"navegador da web compativel” .

* Vocé tem o"Gerenciar alertas ou permissao de acesso root" .

Passos

1. Verifique suas configuragoes.

a. Selecione ALERTAS > Configuragao de e-mail.

b. Verifique se as configuragdes do servidor de e-mail (SMTP) estéo corretas.

c. Verifique se vocé especificou enderecos de e-mail validos para os destinatarios.

2. Verifique seu filtro de spam e certifique-se de que o e-mail ndo foi enviado para uma pasta de lixo

eletrénico.

3. Peca ao seu administrador de e-mail para confirmar se os e-mails do endereco do remetente ndo estao

sendo bloqueados.

4. Colete um arquivo de log para o n6é de administragdo e entre em contato com o suporte técnico.

O suporte técnico pode usar as informagdes nos logs para ajudar a determinar o que deu errado. Por
exemplo, o arquivo prometheus.log pode mostrar um erro ao conectar-se ao servidor especificado.

Ver "Coletar arquivos de log e dados do sistema" .


../admin/web-browser-requirements.html
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Silenciar notificacoes de alerta

Opcionalmente, vocé pode configurar siléncios para suprimir temporariamente
notificacdes de alerta.

Antes de comecgar
* Vocé esta conectado ao Grid Manager usando um"navegador da web compativel" .

* Vocé tem o"Gerenciar alertas ou permissao de acesso root" .

Sobre esta tarefa

Vocé pode silenciar regras de alerta em toda a grade, em um unico site ou em um unico né € para uma ou
mais severidades. Cada siléncio suprime todas as notificacdes para uma Unica regra de alerta ou para todas
as regras de alerta.

Se vocé tiver habilitado o agente SNMP, os siléncios também suprimem as interceptagdes e informagdes
SNMP.

@ Tenha cuidado ao decidir silenciar uma regra de alerta. Se vocé silenciar um alerta, podera ndo
detectar um problema subjacente até que ele impega a conclusdao de uma operagao critica.

Passos
1. Selecione ALERTAS > Siléncios.

A pagina Siléncios ¢ exibida.

Silences

You can configure silences to temporarily suppress alert notifications. Each silence suppresses the notifications for an alert rule at one or more severities. You can
suppress an alert rule on the entire grid, a single site, or a single node.

Alert Rule Description Severity Time Remaining Nodes

No results found.

2. Selecione Criar.

A caixa de dialogo Criar Siléncio é exibida.


../admin/web-browser-requirements.html
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Create Silence

Alert Rule

Description (optional)

Duration

Severity

Modes

Minutes

Minor anly Minor, major Minar, major, critical

StorageGRID Deployment
Data Center 1
DC1-ADMA
DC1-G1
DC1-31
DC1-52
DC1-53

3. Selecione ou insira as seguintes informacgdes:

Campo

Regra de Alerta

Descricéo

Duracao

Descricao

O nome da regra de alerta que vocé deseja silenciar. Vocé pode selecionar
qualquer regra de alerta padrdo ou personalizada, mesmo que a regra de
alerta esteja desabilitada.

Observacao: Selecione Todas as regras se quiser silenciar todas as regras
de alerta usando os critérios especificados nesta caixa de dialogo.

Opcionalmente, uma descrigdo do siléncio. Por exemplo, descreva o proposito
desse siléncio.

Por quanto tempo vocé quer que esse siléncio permanega em vigor, em
minutos, horas ou dias. O siléncio pode vigorar de 5 minutos a 1.825 dias (5
anos).

Observagao: vocé nao deve silenciar uma regra de alerta por um longo
periodo de tempo. Se uma regra de alerta for silenciada, vocé podera nao
detectar um problema subjacente até que ele impega a conclusao de uma
operacgao critica. No entanto, pode ser necessario usar um siléncio prolongado
se um alerta for disparado por uma configuragcéo especifica e intencional,
como pode ser o caso dos alertas Link do dispositivo de servigos inativo e
Link do dispositivo de armazenamento inativo.



Campo Descrigcao

Gravidade Qual(is) gravidade(s) de alerta deve(m) ser silenciada(s). Se o alerta for
disparado em uma das gravidades selecionadas, nenhuma notificagao sera
enviada.

Nos A qual n6 ou nds vocé deseja que esse siléncio seja aplicado. Vocé pode

suprimir uma regra de alerta ou todas as regras na grade inteira, em um Unico
site ou em um Unico nd. Se vocé selecionar a grade inteira, o siléncio sera
aplicado a todos os sites e todos os nds. Se vocé selecionar um site, o siléncio
se aplicara somente aos nés naquele site.

Observagao: vocé nao pode selecionar mais de um né ou mais de um site
para cada siléncio. Vocé deve criar siléncios adicionais se quiser suprimir a
mesma regra de alerta em mais de um n6 ou mais de um site ao mesmo
tempo.

4. Selecione Salvar.

5. Se quiser modificar ou encerrar um siléncio antes que ele expire, vocé pode edita-lo ou remové-lo.

Opcao Descricao
Editar um siléncio a. Selecione ALERTAS > Siléncios.

b. Na tabela, selecione o botdo de opgao para o siléncio que vocé deseja
editar.

c. Selecione Editar.

d. Altere a descri¢ao, o tempo restante, as gravidades selecionadas ou 0 né
afetado.

e. Selecione Salvar.

Remover um siléncio a. Selecione ALERTAS > Siléncios.

b. Na tabela, selecione o botdo de opgao para o siléncio que vocé deseja
remover.

c. Selecione Remover.

d. Selecione OK para confirmar que deseja remover esse siléncio.

Observacgao: agora as notificagées seréo enviadas quando este alerta for
acionado (a menos que seja suprimido por outro siléncio). Se este alerta
estiver acionado no momento, pode levar alguns minutos para que as
notificagdes por e-mail ou SNMP sejam enviadas e para que a pagina
Alertas seja atualizada.

Informacgdes relacionadas

"Configurar o agente SNMP"
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