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Operacoes para uploads multipartes

Operacoes para uploads multipartes

Esta seg¢ao descreve como o StorageGRID oferece suporte a operagdes para uploads
multipartes.

As seguintes condi¢des e notas se aplicam a todas as operagdes de upload multipartes:

* Vocé nao deve exceder 1.000 uploads multipartes simultaneos para um unico bucket porque os resultados
das consultas ListMultipartUploads para esse bucket podem retornar resultados incompletos.

» O StorageGRID imp&e limites de tamanho da AWS para partes multipartes. Os clientes do S3 devem
seqguir estas diretrizes:

o Cada parte em um upload multiparte deve ter entre 5 MiB (5.242.880 bytes) e 5 GiB (5.368.709.120
bytes).

o A ultima parte pode ser menor que 5 MiB (5.242.880 bytes).

o Em geral, os tamanhos das pecas devem ser os maiores possiveis. Por exemplo, use tamanhos de
peca de 5 GiB para um objeto de 100 GiB. Como cada parte é considerada um objeto Unico, o uso de
tamanhos de parte grandes reduz a sobrecarga de metadados do StorageGRID .

o Para objetos menores que 5 GiB, considere usar o upload n&o multiparte.

* O ILM é avaliado para cada parte de um objeto multiparte a medida que € ingerido e para o objeto como
um todo quando o upload multiparte € concluido, se a regra ILM usar o Balanceado ou o Estrito"opcao de
ingestao" . Vocé deve estar ciente de como isso afeta o posicionamento de objetos e pegas:

> Se o ILM for alterado enquanto um upload multiparte do S3 estiver em andamento, algumas partes do
objeto poderao nao atender aos requisitos atuais do ILM quando o upload multiparte for concluido.
Qualquer pega que nao seja colocada corretamente é colocada na fila para reavaliagdo do ILM e
movida para o local correto posteriormente.

> Ao avaliar o ILM para uma peca, o StorageGRID filtra o tamanho da peca, ndo o tamanho do objeto.
Isso significa que partes de um objeto podem ser armazenadas em locais que nao atendem aos
requisitos do ILM para o objeto como um todo. Por exemplo, se uma regra especificar que todos os
objetos de 10 GB ou maiores sejam armazenados no DC1, enquanto todos os objetos menores sejam
armazenados no DC2, cada parte de 1 GB de um upload multiparte de 10 partes sera armazenada no
DC2 na ingestéo. Entretanto, quando o ILM ¢ avaliado para o objeto como um todo, todas as partes do
objeto sdo movidas para DC1.

» Todas as operagbes de upload multipartes oferecem suporte ao StorageGRID"valores de consisténcia” .

* Quando um objeto € ingerido usando upload multipartes, o"limite de segmentacao de objetos (1 GiB)" nao
€ aplicado.

» Conforme necessario, vocé pode usar"criptografia do lado do servidor" com uploads multipartes. Para usar
SSE (criptografia do lado do servidor com chaves gerenciadas StorageGRID), vocé inclui o x-amz-
server-side-encryption cabegalho de solicitagdo somente na solicitagdo CreateMultipartUpload.
Para usar SSE-C (criptografia do lado do servidor com chaves fornecidas pelo cliente), especifique os
mesmos trés cabegalhos de solicitacédo de chave de criptografia na solicitagcdo CreateMultipartUpload e
em cada solicitacdo UploadPart subsequente.
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Operagao Implementagao

AbortarMultipartUpload Implementado com todo o comportamento da API REST do
Amazon S3. Sujeito a alteragbes sem aviso.

Upload completo de varias partes Ver"Upload completo de varias partes"

CriarMultipartUpload Ver"CriarMultipartUpload"

(anteriormente chamado de Iniciar Upload

Multipartes)

ListarMultipartUploads Ver"ListarMultipartUploads"

ListarPartes Implementado com todo o comportamento da APl REST do
Amazon S3. Sujeito a alteragbes sem aviso.

UploadPart Ver"UploadPart"

UploadPartCopy Ver"UploadPartCopy"

Upload completo de varias partes

A operagao CompleteMultipartUpload conclui um upload multiparte de um objeto
reunindo as partes carregadas anteriormente.

O StorageGRID suporta valores nao consecutivos em ordem crescente para partNumber
parametro de solicitacdo com CompleteMultipartUpload. O parametro pode comecar com
qualquer valor.

Resolver conflitos

Solicitagdes de clientes conflitantes, como dois clientes gravando na mesma chave, sao resolvidas com base
no principio de "ultimos ganhos". O tempo para a avaliagdo de "ultimas vitérias" é baseado em quando o
sistema StorageGRID conclui uma determinada solicitagdo, e ndo em quando os clientes S3 iniciam uma
operacao.

Cabecalhos de solicitagao suportados
Os seguintes cabecgalhos de solicitagdo sao suportados:

* x—amz-checksum-sha?256

* x—amz-storage-class

O x-amz-storage-class cabegalho afeta quantas copias de objeto o StorageGRID cria se a regra ILM
correspondente especificar 0"Opcao de confirmacao dupla ou ingestdo balanceada" .

¢ STANDARD
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(Padrao) Especifica uma operacgao de ingestao de confirmacéo dupla quando a regra ILM usa a opg¢ao
Confirmacgao dupla ou quando a opgao Balanceada retorna para a criagao de copias provisorias.

* REDUCED REDUNDANCY

Especifica uma operacao de ingestdo de confirmagdo unica quando a regra ILM usa a opg¢ao Confirmagao
dupla ou quando a opg¢ao Balanceada retorna para a criacdo de copias provisérias.

Se vocé estiver ingerindo um objeto em um bucket com o S3 Object Lock habilitado, o
REDUCED_REDUNDANCY a opg&o € ignorada. Se voceé estiver ingerindo um objeto em um

@ bucket compativel legado, 0 REDUCED REDUNDANCY opg&o retorna um erro. O
StorageGRID sempre executara uma ingestdo de confirmagéo dupla para garantir que os
requisitos de conformidade sejam atendidos.

@ Se um upload multiparte nao for concluido em 15 dias, a operagéo sera marcada como inativa e
todos os dados associados serao excluidos do sistema.

@ O ETag o valor retornado ndo € uma soma MD5 dos dados, mas segue a implementagao da
API do Amazon S3 ETag valor para objetos multipartes.

Cabecgalhos de solicitagao nao suportados

Os seguintes cabecalhos de solicitagdo ndo sao suportados:

* x—amz-sdk-checksum-algorithm

* x—amz-trailer

Controle de versao

Esta operagao conclui um upload multiparte. Se o controle de verséao estiver habilitado para um bucket, a
versdo do objeto sera criada apds a conclusao do upload multiparte.

Se o controle de versao estiver habilitado para um bucket, um Unico versionId é gerado automaticamente
para a versao do objeto que esta sendo armazenado. Esse versionId também é retornado na resposta
usando o0 x-amz-version-id cabecalho de resposta.

Se o controle de verséo for suspenso, a verséo do objeto serd armazenada com um valor nulo versionIde
se uma versao nula ja existir, ela sera substituida.

Quando o controle de verséao esta habilitado para um bucket, a conclusdo de um upload
multiparte sempre cria uma nova versao, mesmo que haja uploads multiparte simultaneos

@ concluidos na mesma chave de objeto. Quando o controle de versdo nao esta habilitado para
um bucket, &€ possivel iniciar um upload multiparte e, em seguida, fazer com que outro upload
multiparte seja iniciado e concluido primeiro na mesma chave de objeto. Em buckets ndo
versionados, o upload multiparte concluido por ultimo tem precedéncia.

Falha na replicagao, notificagao ou notificagao de metadados

Se o bucket onde o upload multiparte ocorre estiver configurado para um servigo de plataforma, o upload
multiparte sera bem-sucedido mesmo se a agéo de replicacdo ou notificacdo associada falhar.



Um locatario pode acionar a replicagdo com falha ou a notificagao atualizando os metadados ou as tags do
objeto. Um locatario pode reenviar os valores existentes para evitar fazer alteragdes indesejadas.

Consulte "Solucionar problemas de servigos de plataforma” .

CriarMultipartUpload

A operacgao CreateMultipartUpload (anteriormente chamada de Initiate Multipart Upload)
inicia um upload multipart para um objeto e retorna um ID de upload.

O x-amz-storage-class O cabecalho da solicitagdo é suportado. O valor submetido para x-amz-
storage-class afeta como o StorageGRID protege os dados do objeto durante a ingestdo e ndo quantas
copias persistentes do objeto sdo armazenadas no sistema StorageGRID (o que € determinado pelo ILM).

Se a regra ILM correspondente a um objeto ingerido usar o Strict"opgéo de ingestao”, 0 x-amz-storage-
class cabecgalho ndo tem efeito.

Os seguintes valores podem ser usados para x-amz-storage-class :

* STANDARD(Padr&o)

o Confirmacgéao dupla: se a regra do ILM especificar a opgao de ingestdo de confirmagao dupla, assim
que um objeto for ingerido, uma segunda copia desse objeto sera criada e distribuida para um no de
armazenamento diferente (confirmagéo dupla). Quando o ILM é avaliado, o StorageGRID determina se
essas copias provisorias iniciais atendem as instrugbes de posicionamento na regra. Caso contrario,
talvez seja necessario fazer novas copias de objetos em locais diferentes e as copias provisorias
iniciais talvez precisem ser excluidas.

- Balanceado: Se a regra do ILM especificar a opgédo Balanceado e o StorageGRID nao puder fazer
imediatamente todas as copias especificadas na regra, o StorageGRID fara duas cépias provisoérias
em diferentes Nos de Armazenamento.

Se o StorageGRID puder criar imediatamente todas as cédpias de objetos especificadas na regra ILM
(posicionamento sincrono), 0 x—amz-storage-class cabegalho ndo tem efeito.

* REDUCED REDUNDANCY

o Confirmagédo dupla: se a regra do ILM especificar a opgao Confirmagao dupla, o StorageGRID criara
uma unica copia provisoéria a medida que o objeto for ingerido (confirmagéo Unica).

o Balanceado: Se a regra ILM especificar a opgéo Balanceado, o StorageGRID fara uma unica copia
provisoria somente se o sistema n&o puder fazer imediatamente todas as cépias especificadas na
regra. Se o StorageGRID puder executar o posicionamento sincrono, este cabecgalho néo tera efeito. O
REDUCED_REDUNDANCY A opg&o € melhor usada quando a regra ILM que corresponde ao objeto cria
uma unica copia replicada. Neste caso usando REDUCED REDUNDANCY elimina a criagdo e exclusdo
desnecessarias de uma copia extra do objeto para cada operagéo de ingestao.

Usando o REDUCED REDUNDANCY opg&o n&o é recomendada em outras circunstancias.

REDUCED REDUNDANCY aumenta o risco de perda de dados do objeto durante a ingest&o. Por exemplo,
vocé pode perder dados se a copia unica for armazenada inicialmente em um né de armazenamento que
falhe antes que a avaliacdo do ILM possa ocorrer.
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Ter apenas uma cépia replicada para qualquer periodo de tempo coloca os dados em risco de
perda permanente. Se existir apenas uma copia replicada de um objeto, esse objeto sera

@ perdido se um n6 de armazenamento falhar ou tiver um erro significativo. Vocé também perde
temporariamente o acesso ao objeto durante procedimentos de manutengéo, como
atualizacgodes.

Especificando REDUCED REDUNDANCY afeta apenas quantas copias sdo criadas quando um objeto é ingerido
pela primeira vez. Isso ndo afeta quantas copias do objeto sao feitas quando o objeto é avaliado pelas
politicas de ILM ativas e nao resulta no armazenamento de dados em niveis mais baixos de redundancia no
sistema StorageGRID .

Se vocé estiver ingerindo um objeto em um bucket com o S3 Object Lock habilitado, o
REDUCED REDUNDANCY a opgéo € ignorada. Se vocé estiver ingerindo um objeto em um

@ bucket compativel legado, 0 REDUCED REDUNDANCY opg&o retorna um erro. O StorageGRID
sempre executara uma ingestéo de confirmagéo dupla para garantir que os requisitos de
conformidade sejam atendidos.

Cabecalhos de solicitagao suportados

Os seguintes cabecgalhos de solicitagdo sao suportados:

* Content-Type

¢ x—amz-checksum-algorithm
Atualmente, apenas o valor SHA256 para x—amz-checksum-algorithm € suportado.
* x—amz-meta-, seguido por um par nome-valor contendo metadados definidos pelo usuario

Ao especificar o par nome-valor para metadados definidos pelo usuario, use este formato geral:
x-amz-meta- name : “value’

Se vocé quiser usar a opgao Tempo de criagado definido pelo usuario como o Tempo de referéncia para
uma regra ILM, vocé deve usar creation-time como o nome dos metadados que registram quando o
objeto foi criado. Por exemplo:

x—amz-meta-creation-time: 1443399726

O valor para creation-time é avaliado como segundos desde 1° de janeiro de 1970.

Adicionando creation-time pois metadados definidos pelo usuario ndo sdo permitidos
se voceé estiver adicionando um objeto a um bucket que tenha a Conformidade legada
habilitada. Um erro sera retornado.

« Cabegalhos de solicitagdo de bloqueio de objeto S3:

° x—amz-object-lock-mode



° x—amz-object-lock-retain-until-date

° x-amz-object-lock-legal-hold

Se uma solicitagao for feita sem esses cabecalhos, as configuragbes de retencéo padrao do bucket
serdo usadas para calcular a versédo do objeto retain-until-date.

"Use a API REST do S3 para configurar o bloqueio de objeto do S3"

» Cabecalhos de solicitagao SSE:

° x—amz-server-side-encryption
° x-—amz-server-side-encryption-customer-key-MD5
° x—amz-server-side-encryption-customer-key

° x—-amz-server-side-encryption-customer-algorithm

Cabecalhos de solicitagcao para criptografia do lado do servidor

@ Para obter informagdes sobre como o StorageGRID lida com caracteres UTF-8,
consulte"ColocarObjeto" .

Cabecalhos de solicitagao para criptografia do lado do servidor

Vocé pode usar os seguintes cabegalhos de solicitacdo para criptografar um objeto multiparte com criptografia
do lado do servidor. As opgbes SSE e SSE-C sao mutuamente exclusivas.

« SSE: Use o seguinte cabegalho na solicitagao CreateMultipartUpload se quiser criptografar o objeto com
uma chave exclusiva gerenciada pelo StorageGRID. Nao especifique este cabecalho em nenhuma das
solicitagdes UploadPart.

° x—amz-server-side-encryption

* SSE-C: Use todos esses trés cabecgalhos na solicitagdo CreateMultipartUpload (e em cada solicitagao
UploadPart subsequente) se quiser criptografar o objeto com uma chave exclusiva que vocé fornece e
gerencia.

° x—amz-server-side-encryption-customer-algorithm: Especifique AES256 .

° x-—amz-server-side-encryption-customer-key: Especifique sua chave de criptografia para o
novo objeto.

° x-amz-server-side-encryption-customer-key-MD5: Especifique o resumo MD5 da chave de
criptografia do novo objeto.

As chaves de criptografia fornecidas nunca séo armazenadas. Se vocé perder uma chave de

@ criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo cliente
para proteger dados de objetos, revise as consideragdes para“usando criptografia do lado do
servidor" .

Cabecalhos de solicitagao nao suportados

O seguinte cabecgalho de solicitagdo nao é suportado:
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* x—-amz-website-redirect-location

O x-amz-website-redirect-location retornos de cabecalho XNotImplemented .

Controle de versao

O upload multipartes consiste em operagdes separadas para iniciar o upload, listar uploads, carregar partes,
montar as partes carregadas e concluir o upload. Os objetos sao criados (e versionados, se aplicavel) quando
a operagao CompleteMultipartUpload é executada.

ListarMultipartUploads

A operacao ListMultipartUploads lista uploads multipartes em andamento para um
bucket.

Os seguintes parametros de solicitagdo sao suportados:

* encoding-type

* key-marker

* max-uploads

* prefix

* upload-id-marker
* Host

* Date

* Authorization

Controle de versao

O upload multipartes consiste em operagdes separadas para iniciar o upload, listar uploads, carregar partes,
montar as partes carregadas e concluir o upload. Os objetos sao criados (e versionados, se aplicavel) quando
a operagao CompleteMultipartUpload é executada.

UploadPart

A operacao UploadPart carrega uma parte em um upload multiparte para um objeto.

Cabecalhos de solicitagao suportados
Os seguintes cabecgalhos de solicitagdo sao suportados:
* x—amz-checksum-sha256

* Content-Length

* Content-MD5



Cabecalhos de solicitagao para criptografia do lado do servidor

Se vocé especificou a criptografia SSE-C para a solicitacdo CreateMultipartUpload, também devera incluir os
seqguintes cabecalhos de solicitacdo em cada solicitacdo UploadPart:

* x—amz-server-side-encryption-customer-algorithm: Especifique AES256 .

* x-amz-server-side-encryption-customer-key: Especifique a mesma chave de criptografia que
vocé forneceu na solicitacdo CreateMultipartUpload.

* x-amz-server-side-encryption-customer-key-MD5: Especifique 0 mesmo resumo MD5 que
vocé forneceu na solicitagdo CreateMultipartUpload.

As chaves de criptografia fornecidas nunca sao armazenadas. Se vocé perder uma chave de

@ criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo cliente
para proteger dados de objetos, revise as consideragdes em"Use criptografia do lado do
servidor" .

Se vocé especificou uma soma de verificagdo SHA-256 durante a solicitagao CreateMultipartUpload, também
devera incluir o seguinte cabegalho de solicitagdo em cada solicitagao UploadPart:

* x-amz-checksum-sha256: Especifique a soma de verificagcdo SHA-256 para esta parte.

Cabecalhos de solicitagao nao suportados

Os seguintes cabecgalhos de solicitagdo ndo séo suportados:

* x—amz-sdk-checksum-algorithm

* x—amz-trailer

Controle de versao
O upload multipartes consiste em operagdes separadas para iniciar o upload, listar uploads, carregar partes,

montar as partes carregadas e concluir o upload. Os objetos sao criados (e versionados, se aplicavel) quando
a operagao CompleteMultipartUpload é executada.

UploadPartCopy

A operacao UploadPartCopy carrega uma parte de um objeto copiando dados de um
objeto existente como fonte de dados.

A operacao UploadPartCopy € implementada com todo o comportamento da APl REST do Amazon S3.
Sujeito a alteragdes sem aviso.

Esta solicitagéo Ié e grava os dados do objeto especificados em x-amz-copy-source-range dentro do
sistema StorageGRID .

Os seguintes cabecalhos de solicitagdo sao suportados:

* x—amz-copy-source-if-match

* x—amz-copy-source-if-none-match
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* x—amz-copy-source-if-unmodified-since

* x—amz-copy-source-if-modified-since

Cabecalhos de solicitagao para criptografia do lado do servidor

Se vocé especificou a criptografia SSE-C para a solicitagdo CreateMultipartUpload, também devera incluir os
seguintes cabegalhos de solicitagdo em cada solicitagdo UploadPartCopy:

* x-amz-server-side-encryption-customer-algorithm: Especifique AES256 .

* x-—amz-server-side-encryption-customer-key: Especifique a mesma chave de criptografia que
vocé forneceu na solicitagdo CreateMultipartUpload.

* x—amz-server-side-encryption-customer-key-MD5: Especifique o mesmo resumo MD5 que
vocé forneceu na solicitagdo CreateMultipartUpload.

Se o objeto de origem for criptografado usando uma chave fornecida pelo cliente (SSE-C), vocé devera incluir
os trés cabegalhos a seguir na solicitagdo UploadPartCopy para que o objeto possa ser descriptografado e
copiado:

* x-amz-copy-source-server-side-encryption-customer-algorithm: Especifique AES256 .

* x—amz-copy-source-server—-side-encryption-customer-key: Especifique a chave de
criptografia que vocé forneceu quando criou o objeto de origem.

* x—amz-copy-source-server-side-encryption-customer-key-MD5: Especifique o resumo MD5
que vocé forneceu quando criou o objeto de origem.

As chaves de criptografia fornecidas nunca sdo armazenadas. Se vocé perder uma chave de

@ criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo cliente
para proteger dados de objetos, revise as consideragbes em"Use criptografia do lado do
servidor" .

Controle de versao

O upload multipartes consiste em operagdes separadas para iniciar o upload, listar uploads, carregar partes,
montar as partes carregadas e concluir o upload. Os objetos s&o criados (e versionados, se aplicavel) quando
a operagao CompleteMultipartUpload é executada.
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2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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