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Planeje e prepare a instalacao no VMware

Informagoes e materiais necessarios

Antes de instalar o StorageGRID, reuna e prepare as informagdes e os materiais
necessarios.

Informagoes necessarias

Plano de rede

Quais redes vocé pretende anexar a cada n6 do StorageGRID . O StorageGRID oferece suporte a varias
redes para separagéao de trafego, seguranga e conveniéncia administrativa.

Veja o StorageGRID"Diretrizes de rede" .

Informacgoes de rede
Enderegos IP a serem atribuidos a cada né da grade e os enderegos IP dos servidores DNS e NTP.

Servidores para nos de grade

Identifigue um conjunto de servidores (fisicos, virtuais ou ambos) que, em conjunto, fornegam recursos
suficientes para dar suporte ao numero e ao tipo de nés StorageGRID que vocé planeja implantar.

Se a instalagédo do StorageGRID n&o usar nés de armazenamento do dispositivo
StorageGRID (hardware), vocé devera usar armazenamento RAID de hardware com cache

@ de gravagao alimentado por bateria (BBWC). O StorageGRID nao oferece suporte ao uso de
redes de area de armazenamento virtual (vSANs), RAID de software ou nenhuma protegéo
RAID.

Informacgoes relacionadas
"Ferramenta de Matriz de Interoperabilidade da NetApp"

Materiais necessarios

Licenga NetApp StorageGRID
Vocé deve ter uma licenga NetApp valida e assinada digitalmente.

@ Uma licenga de nao produgao, que pode ser usada para testes e prova de conceito de grades,
estd incluida no arquivo de instalagdo do StorageGRID .

Arquivo de instalagdo do StorageGRID
"Baixe o arquivo de instalacdo do StorageGRID e extraia os arquivos" .

Laptop de servigo
O sistema StorageGRID ¢ instalado por meio de um laptop de servigo.

O laptop de servico deve ter:

* Porta de rede
* Cliente SSH (por exemplo, PuTTY)
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* "Navegador da Web compativel"

Documentagao do StorageGRID
* "Notas de langcamento"

* "Instrucdes para administrar o StorageGRID"

Baixe e extraia os arquivos de instalagcao do StorageGRID

Vocé deve baixar os arquivos de instalagao do StorageGRID e extrair os arquivos.
Opcionalmente, vocé pode verificar manualmente os arquivos no pacote de instalagao.

Passos

1. Va para o "Pagina de downloads da NetApp para StorageGRID" .

2. Selecione o botéo para baixar a versao mais recente ou selecione outra versao no menu suspenso e
selecione Ir.

3. Sign in com o nome de usuario e a senha da sua conta NetApp .

4. Se uma declaracao de Cuidado/Leitura Obrigatoria aparecer, leia-a € marque a caixa de selegéo.

Vocé deve aplicar todos os hotfixes necessarios apos instalar a verséo do StorageGRID .
Para mais informagdes, consulte o"procedimento de hotfix nas instrucdes de recuperacéo e
manutengao”

5. Leia o Contrato de Licenca do Usuario Final, marque a caixa de selecéo e selecione Aceitar e Continuar.

6. Na coluna Instalar StorageGRID, selecione o arquivo de instalagéo .tgz ou .zip para o VMware.
@ Use o . zip arquivo se vocé estiver executando o Windows no laptop de servico.

7. Salve o arquivo de instalagéo.

8. Se vocé precisar verificar o arquivo de instalacao:

a. Baixe o pacote de verificagdo de assinatura de codigo do StorageGRID . O nome do arquivo para este

pacote usa o formato StorageGRID <version-
number> Code Signature Verification Package.tar.gz, onde <version-number>¢€ a
verséo do software StorageGRID .

b. Siga os passos para"verificar manualmente os arquivos de instalacao" .
9. Extraia os arquivos do arquivo de instalacao.
10. Escolha os arquivos que vocé precisa.

Os arquivos necessarios dependem da topologia de grade planejada e de como vocé implantara seu
sistema StorageGRID .

@ Os caminhos listados na tabela sao relativos ao diretério de nivel superior instalado pelo
arquivo de instalagéo extraido.
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Caminho e nome do arquivo Descricédo

Um arquivo de texto que descreve todos os arquivos
contidos no arquivo de download do StorageGRID .

Uma licenga gratuita que nao fornece nenhum direito
de suporte para o produto.

O arquivo de disco da maquina virtual que é usado
como modelo para criar maquinas virtuais de nés de
grade.

O arquivo de modelo do Open Virtualization
Format(.ovf ) e arquivo de manifesto(.mf ) para
implantar o né de administracédo primario.

O arquivo de modelo(. ovf ) e arquivo de
manifesto(.mf ) para implantar nés administrativos
nao primarios.

O arquivo de modelo(. ovf ) e arquivo de
manifesto(.mf ) para implantar nés de gateway.

O arquivo de modelo(. ovf ) e arquivo de
manifesto(.mf ) para implantar nés de
armazenamento baseados em maquina virtual.

Ferramenta de script de implantacéo Descricéo

Um script de shell Bash usado para automatizar a
implantagdo de nés de grade virtual.

Um exemplo de arquivo de configuragao para uso
com o deploy-vsphere-ovftool. sh roteiro.

Um script Python usado para automatizar a
configuragdo de um sistema StorageGRID .

Um script Python usado para automatizar a
configuragéo de dispositivos StorageGRID .

Um exemplo de script Python que vocé pode usar
para fazer login na APl de gerenciamento de grade
quando o logon unico (SSO) estiver habilitado. Vocé
também pode usar este script para integragao do
Ping Federate.



Caminho e nome do arquivo

Descrigdo

Um exemplo de arquivo de configuragéo para uso
com o0 configure-storagegrid.py roteiro.

Um arquivo de configuragdo em branco para uso com
0 configure-storagegrid.py roteiro.

Um exemplo de script Python que vocé pode usar
para fazer login na API de gerenciamento de grade
quando o logon unico (SSO) estiver habilitado usando
o Active Directory ou o Ping Federate.

Um script auxiliar chamado pelo companheiro
storagegrid-ssoauth-azure.py Script Python
para executar interagbes SSO com o Azure.

Esquemas de API para StorageGRID.

Observacao: antes de executar uma atualizagéo,
vocé pode usar esses esquemas para confirmar se
qualquer codigo que vocé escreveu para usar as
APIls de gerenciamento do StorageGRID sera
compativel com a nova versao do StorageGRID ,
caso vocé nao tenha um ambiente StorageGRID nao
produtivo para testes de compatibilidade de
atualizacéo.

Verificar manualmente os arquivos de instalacao (opcional)

Se necessario, vocé pode verificar manualmente os arquivos no arquivo de instalagao do

StorageGRID .

Antes de comecar

Vocé tem"baixou o pacote de verificacdo" do "Pagina de downloads da NetApp para StorageGRID" .

Passos
1. Extraia os artefatos do pacote de verificagao:

tar -xf StorageGRID 11.9.0 Code Signature Verification Package.tar.gz

2. Certifique-se de que esses artefatos foram extraidos:

° Certificado de folha: Leaf-Cert.pem

° Cadeia de certificados: CA-Int-Cert.pem

° Cadeia de resposta de registro de data e hora: TS-Cert.pem

° Arquivo de soma de verificagdo: sha256sum

° Assinatura de soma de verificagdo: sha256sum.sig
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° Arquivo de resposta de registro de data e hora: sha256sum.sig.tsr

3. Use a cadeia para verificar se o certificado em folha € valido.
Exemplo: openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem
Saida esperada: Leaf-Cert.pem: OK
4. Se a etapa 2 falhou devido a um certificado folha expirado, use o tsr arquivo para verificar.

Exemplo: openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

A producgao esperada inclui: verification: OK

5. Crie um arquivo de chave publica a partir do certificado folha.
Exemplo: openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub
Saida esperada: nenhuma

6. Use a chave publica para verificar a sha256sum arquivo contra sha256sum.sig .

Exemplo: openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

Saida esperada: verified OK
7. Verifiqgue o sha256sum conteudo do arquivo em relagdo as somas de verificagdo recém-criadas.
Exemplo: sha256sum -c¢ sha256sum

Saida esperada: <filename>: OK
<filename> € 0 nome do arquivo compactado que vocé baixou.

8. "Conclua as etapas restantes"para extrair e escolher os arquivos de instalagcdo apropriados.

Requisitos de software para VMware

Vocé pode usar uma maquina virtual para hospedar qualquer tipo de né StorageGRID .
Vocé precisa de uma maquina virtual para cada n6 da grade.
Hipervisor VMware vSphere

Vocé deve instalar o VMware vSphere Hypervisor em um servidor fisico preparado. O hardware deve ser
configurado corretamente (incluindo versdes de firmware e configuragdes de BIOS) antes de instalar o
software VMware.

» Configure a rede no hipervisor conforme necessario para dar suporte a rede do sistema StorageGRID que
vocé esta instalando.

"Diretrizes de rede"


https://docs.netapp.com/pt-br/storagegrid-119/network/index.html

« Certifique-se de que o armazenamento de dados seja grande o suficiente para as maquinas virtuais e o0s
discos virtuais necessarios para hospedar os nos da grade.

» Se vocé criar mais de um armazenamento de dados, nomeie cada armazenamento de dados para que
vocé possa identificar facilmente qual armazenamento de dados usar para cada n6 de grade ao criar
maquinas virtuais.

Requisitos de configuragao do host ESX

@ Vocé deve configurar corretamente o protocolo de tempo de rede (NTP) em cada host ESX. Se
o horario do host estiver incorreto, poderao ocorrer efeitos negativos, incluindo perda de dados.

Requisitos de configuragcdao do VMware

Vocé deve instalar e configurar o VMware vSphere e o vCenter antes de implantar os nés do StorageGRID .

Para versdes suportadas do software VMware vSphere Hypervisor e VMware vCenter Server, consulte o
"Ferramenta de Matriz de Interoperabilidade da NetApp" .

Para saber as etapas necessarias para instalar esses produtos VMware, consulte a documentacéo da
VMware.

Requisitos de CPU e RAM

Antes de instalar o software StorageGRID , verifique e configure o hardware para que ele
esteja pronto para suportar o sistema StorageGRID .

Cada no StorageGRID requer os seguintes recursos minimos:

* Nucleos de CPU: 8 por no

* RAM: Depende da RAM total disponivel e da quantidade de software ndo StorageGRID em execugao no
sistema

o Geralmente, pelo menos 24 GB por né e 2 a 16 GB a menos que a RAM total do sistema
o Um minimo de 64 GB para cada locatario que tera aproximadamente 5.000 buckets

Os recursos de nos somente de metadados baseados em software devem corresponder aos recursos de nés
de armazenamento existentes. Por exemplo:

* Se o site StorageGRID existente estiver usando dispositivos SG6000 ou SG6100, os nds somente de
metadados baseados em software deverao atender aos seguintes requisitos minimos:
> 128 GB de RAM
o CPU de 8 nucleos
> 8 TB SSD ou armazenamento equivalente para o banco de dados Cassandra (rangedb/0)

+ Se o site StorageGRID existente estiver usando nés de armazenamento virtuais com 24 GB de RAM, CPU
de 8 nucleos e 3 TB ou 4 TB de armazenamento de metadados, os nds somente de metadados baseados
em software deverao usar recursos semelhantes (24 GB de RAM, CPU de 8 nucleos e 4 TB de
armazenamento de metadados (rangedb/0).

Ao adicionar um novo site StorageGRID , a capacidade total de metadados do novo site deve, no minimo,
corresponder aos sites StorageGRID existentes e os novos recursos do site devem corresponder aos nés de
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armazenamento nos sites StorageGRID existentes.

O VMware suporta um né por maquina virtual. Certifique-se de que o n6 StorageGRID n&o exceda a RAM
fisica disponivel. Cada maquina virtual deve ser dedicada a execugao do StorageGRID.

Monitore o uso da CPU e da memdria regularmente para garantir que esses recursos
continuem acomodando sua carga de trabalho. Por exemplo, dobrar a alocagao de RAM e CPU
para nos de armazenamento virtuais forneceria recursos semelhantes aos fornecidos para nos
@ de dispositivos StorageGRID . Além disso, se a quantidade de metadados por n6 exceder 500
GB, considere aumentar a RAM por no para 48 GB ou mais. Para obter informacdes sobre
como gerenciar o armazenamento de metadados de objetos, aumentar a configuragao do
Espaco Reservado de Metadados e monitorar o uso da CPU e da memdria, consulte as

instrugdes para"administrando" ,"monitoramento” , e"atualizando" StorageGRID.

Se o hyperthreading estiver habilitado nos hosts fisicos subjacentes, vocé podera fornecer 8 nucleos virtuais
(4 nucleos fisicos) por né. Se o hyperthreading nao estiver habilitado nos hosts fisicos subjacentes, vocé
devera fornecer 8 nucleos fisicos por no.

Se vocé estiver usando maquinas virtuais como hosts e tiver controle sobre o tamanho e o nimero de VMs,
use uma unica VM para cada n6 do StorageGRID e dimensione a VM adequadamente.

Veja também "Requisitos de armazenamento e desempenho" .

Requisitos de armazenamento e desempenho

Vocé deve entender os requisitos de armazenamento e desempenho para nés
StorageGRID hospedados por maquinas virtuais, para que possa fornecer espaco
suficiente para dar suporte a configuracéao inicial e a futura expanséao de
armazenamento.

Requisitos de desempenho

O desempenho do volume do sistema operacional e do primeiro volume de armazenamento impacta
significativamente o desempenho geral do sistema. Certifique-se de que eles fornegam desempenho de disco
adequado em termos de laténcia, operag¢des de entrada/saida por segundo (IOPS) e taxa de transferéncia.

Todos os nés do StorageGRID exigem que a unidade do sistema operacional e todos os volumes de
armazenamento tenham o cache de write-back habilitado. O cache deve estar em uma midia protegida ou
persistente.

Requisitos para maquinas virtuais que usam armazenamento NetApp ONTAP

Se vocé estiver implantando um né StorageGRID como uma maquina virtual com armazenamento atribuido
de um sistema NetApp ONTAP , tera confirmado que o volume ndo tem uma politica de camadas FabricPool
habilitada. Por exemplo, se um n6 StorageGRID estiver sendo executado como uma maquina virtual em um
host VMware, certifique-se de que o volume que faz o backup do armazenamento de dados para o n6 nao
tenha uma politica de camadas FabricPool habilitada. Desabilitar a hierarquizacao do FabricPool para
volumes usados com nos StorageGRID simplifica a solugéo de problemas e as operagdes de
armazenamento.
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Nunca use o FabricPool para hierarquizar quaisquer dados relacionados ao StorageGRID de
@ volta ao préprio StorageGRID . A hierarquizagéo dos dados do StorageGRID de volta ao
StorageGRID aumenta a complexidade operacional e de solugao de problemas.

Numero de maquinas virtuais necessarias

Cada site StorageGRID requer no minimo trés nés de armazenamento.

Requisitos de armazenamento por tipo de né

Em um ambiente de produgéo, as maquinas virtuais para nds StorageGRID devem atender a requisitos
diferentes, dependendo dos tipos de nés.

@ Snapshots de disco ndo podem ser usados para restaurar nés de grade. Em vez disso, consulte
o'recuperacgao de nos de grade" procedimentos para cada tipo de no.

Tipo de n6 Armazenar

N6 de administragéo 100 GB LUN para SO
LUN de 200 GB para tabelas de n6 de administragéao

LUN de 200 GB para log de auditoria do n6 de administragéao

N6 de armazenamento 100 GB LUN para SO
3 LUNs para cada né de armazenamento neste host
Observacgao: Um n6 de armazenamento pode ter de 1 a 16 LUNs de
armazenamento; pelo menos 3 LUNs de armazenamento sao
recomendados.

Tamanho minimo por LUN: 4 TB

Tamanho maximo do LUN testado: 39 TB.

N6 de armazenamento (somente 100 GB LUN para SO

metadados)
1 LUN
Tamanho minimo por LUN: 4 TB
Tamanho maximo do LUN testado: 39 TB.

Observagao: somente um rangedb é necessario para nos de
armazenamento somente de metadados.

N6 de gateway 100 GB LUN para SO
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Dependendo do nivel de auditoria configurado, do tamanho das entradas do usuario, como o
nome da chave do objeto S3, e da quantidade de dados de log de auditoria que vocé precisa

@ preservar, pode ser necessario aumentar o tamanho do LUN do log de auditoria em cada no de
administragdo. Geralmente, uma grade gera aproximadamente 1 KB de dados de auditoria por
operagao S3, o que significa que um LUN de 200 GB suportaria 70 milhdes de operagdes por
dia ou 800 operag¢des por segundo durante dois a trés dias.

Requisitos de armazenamento para nés de armazenamento

Um noé de armazenamento baseado em software pode ter de 1 a 16 volumes de armazenamento; 3 ou mais
volumes de armazenamento sdo recomendados. Cada volume de armazenamento deve ter 4 TB ou mais.

@ Um no6 de armazenamento de dispositivo também pode ter até 48 volumes de armazenamento.

Conforme mostrado na figura, o StorageGRID reserva espago para metadados de objetos no volume de
armazenamento O de cada né de armazenamento. Qualquer espacgo restante no volume de armazenamento 0
e quaisquer outros volumes de armazenamento no N6 de Armazenamento sdo usados exclusivamente para
dados de objeto.

Storage Node

Volume 0  Volume 1 Volume 2 Volume n

Object
space

Object Object
space space

Reserved
metadata

space

Para fornecer redundancia e proteger os metadados do objeto contra perdas, o StorageGRID armazena trés
copias dos metadados para todos os objetos no sistema em cada site. As trés copias dos metadados do
objeto sao distribuidas uniformemente entre todos os nds de armazenamento em cada site.

Ao instalar uma grade com nds de armazenamento somente de metadados, a grade também deve conter um
numero minimo de nds para armazenamento de objetos. Ver'Tipos de nos de armazenamento" para obter
mais informacdes sobre nds de armazenamento somente de metadados.

« Para uma grade de site unico, pelo menos dois nés de armazenamento s&o configurados para objetos e
metadados.

» Para uma grade de varios sites, pelo menos um n6 de armazenamento por site &€ configurado para objetos
e metadados.
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Ao atribuir espaco ao volume 0 de um novo N6 de Armazenamento, vocé deve garantir que haja espaco
adequado para a parte desse no de todos os metadados do objeto.

* No minimo, vocé deve atribuir pelo menos 4 TB ao volume 0.

Se vocé usar apenas um volume de armazenamento para um N6 de Armazenamento e

@ atribuir 4 TB ou menos ao volume, o N6 de Armazenamento podera entrar no estado
somente leitura de armazenamento na inicializagéo e armazenar apenas metadados de
objetos.
@ Se vocé atribuir menos de 500 GB ao volume 0 (somente para uso nao produtivo), 10% da
capacidade do volume de armazenamento sera reservada para metadados.

» Os recursos de nds somente de metadados baseados em software devem corresponder aos recursos de
nos de armazenamento existentes. Por exemplo:

> Se o site StorageGRID existente estiver usando dispositivos SG6000 ou SG6100, os nds somente de
metadados baseados em software deverao atender aos seguintes requisitos minimos:

= 128 GB de RAM
= CPU de 8 nucleos
= 8 TB SSD ou armazenamento equivalente para o banco de dados Cassandra (rangedb/0)

> Se o site StorageGRID existente estiver usando nés de armazenamento virtuais com 24 GB de RAM,
CPU de 8 nucleos e 3 TB ou 4 TB de armazenamento de metadados, os nés somente de metadados
baseados em software deveréo usar recursos semelhantes (24 GB de RAM, CPU de 8 nucleos e 4 TB
de armazenamento de metadados (rangedb/0).

Ao adicionar um novo site StorageGRID , a capacidade total de metadados do novo site deve, no
minimo, corresponder aos sites StorageGRID existentes e os novos recursos do site devem
corresponder aos nés de armazenamento nos sites StorageGRID existentes.

» Se vocé estiver instalando um novo sistema (StorageGRID 11.6 ou superior) e cada né de
armazenamento tiver 128 GB ou mais de RAM, atribua 8 TB ou mais ao volume 0. Usar um valor maior
para o volume 0 pode aumentar o espaco permitido para metadados em cada né de armazenamento.

* Ao configurar diferentes nés de armazenamento para um site, use a mesma configuragao para o volume
0, se possivel. Se um site contiver nés de armazenamento de tamanhos diferentes, o n6 de
armazenamento com o menor volume 0 determinara a capacidade de metadados desse site.

Para mais detalhes, acesse"Gerenciar armazenamento de metadados de objetos" .
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documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
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2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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