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Use a APl se o logon unico estiver habilitado

Use a API se o logon unico estiver habilitado (Active
Directory)

Se vocé tem"configurou e habilitou o logon unico (SSO)" e vocé usa o Active Directory
como o provedor de SSO, vocé deve emitir uma série de solicitacdes de API para obter

um token de autenticagao valido para a API de gerenciamento de grade ou a API de
gerenciamento de locatarios.

Sign in na API se o logon unico estiver habilitado

Estas instrugdes se aplicam se vocé estiver usando o Active Directory como provedor de identidade SSO.

Antes de comegar

* Vocé sabe o nome de usuario € a senha do SSO para um usuario federado que pertence a um grupo de
usuarios do StorageGRID .

« Se vocé quiser acessar a API de gerenciamento de locatarios, saiba o ID da conta do locatario.

Sobre esta tarefa
Para obter um token de autenticagcéo, vocé pode usar um dos seguintes exemplos:

* O storagegrid-ssoauth.py Script Python, que esta localizado no diretério de arquivos de instalagao
do StorageGRID(. /rpms para Red Hat Enterprise Linux, . /debs para Ubuntu ou Debian, e . /vsphere
para VMware).

» Um exemplo de fluxo de trabalho de solicitagbes curl.

O fluxo de trabalho do curl pode expirar se vocé o executar muito lentamente. Vocé pode ver o erro: A
valid SubjectConfirmation was not found on this Response.

@ O fluxo de trabalho curl de exemplo nao protege a senha de ser vista por outros usuarios.

Se vocé tiver um problema de codificacao de URL, podera ver o erro: Unsupported SAML version.

Passos
1. Selecione um dos seguintes métodos para obter um token de autenticagao:

° Use 0 storagegrid-ssoauth.py Script Python. Va para o passo 2.
o Use solicitagcdes curl. Va para a etapa 3.

2. Se vocé quiser usar o0 storagegrid-ssoauth.py script, passe o script para o interpretador Python e
execute o script.

Quando solicitado, insira valores para os seguintes argumentos:

> O método SSO. Digite ADFS ou adfs.
o O nome de usuario do SSO

> O dominio onde o StorageGRID esta instalado
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> O enderego para StorageGRID

o O ID da conta do locatario, se vocé quiser acessar a API de gerenciamento de locatarios.

python3 storagegrid-ssoauth.py
sso_method: adfs

saml_user: my-sso-username
saml_domain: my-domain

sg_address: storagegrid.example.com
tenant_account_id: 12345

Enter the user's SAML password:
S P eSS E LR

e e e e e e s o s s e
StorageGRID Auth Token: 56eb@7bf-21f6-48b7-afob-5c6cacfb25e7

O token de autorizagdo StorageGRID é fornecido na saida. Agora vocé pode usar o token para outras
solicitacdes, de forma semelhante a como usaria a APIl se o SSO nao estivesse sendo usado.

3. Se vocé quiser usar solicitagdes curl, use o seguinte procedimento.

a. Declare as variaveis necessarias para fazer login.

export SAMLUSER='my-sso-username'

export SAMLPASSWORD='my-password'

export SAMLDOMAIN='my-domain'

export TENANTACCOUNTID='12345"

export STORAGEGRID ADDRESS='storagegrid.example.com'
export AD FS ADDRESS='adfs.example.com'

@ Para acessar a API de gerenciamento de grade, use 0 como TENANTACCOUNTID .

b. Para receber uma URL de autenticacéo assinada, emita uma solicitacdo POST para
/api/v3/authorize-saml e remova a codificacdo JSON adicional da resposta.

Este exemplo mostra uma solicitacdo POST para uma URL de autenticagdo assinada para
TENANTACCOUNTID . Os resultados serao repassados para python -m json.tool para remover a
codificagdo JSON.

curl -X POST "https://$STORAGEGRID ADDRESS/api/v3/authorize-saml" \

-H "accept: application/json" -H "Content-Type: application/json"

--data "{\"accountId\": \"STENANTACCOUNTID\"}" | python -m
json.tool

A resposta para este exemplo inclui uma URL assinada que é codificada por URL, mas nao inclui a
camada adicional de codificagao JSON.



"apiVersion": "3.0",

"data":
"https://adfs.example.com/adfs/1ls/?SAMLRequest=fZHLbsIWEEVS$2FJTuv7. ..
s31%2BfQ33cviwA%3D&RelayState=12345",

"responseTime": "2018-11-06T16:30:23.3552",

"status": "success"

C. Salve o SAMLRequest da resposta para uso em comandos subsequentes.

export SAMLREQUEST='fZHLbsIWEEV$2FJTuv7...sS1%2BfQ33cviwAS3D'

d. Obtenha uma URL completa que inclua o ID de solicitacdo do cliente do AD FS.

Uma opcao é solicitar o formulario de login usando o URL da resposta anterior.

curl "https://$AD FS ADDRESS/adfs/ls/?SAMLRequest=
SSAMLREQUEST&RelayState=STENANTACCOUNTID" | grep 'form method="post"
id="loginForm"'

A resposta inclui o ID da solicitagao do cliente:

<form method="post" id="loginForm" autocomplete="off"
novalidate="novalidate" onKeyPress="if (event && event.keyCode == 13)
Login.submitLoginRequest () ;" action="/adfs/1ls/?
SAMLRequest=fZHRToMwFIZfhb...UJikvo77sXPw%3D%3D&RelayState=12345&clie
nt-request-1id=00000000-0000-0000-ee02-0080000000de" >

e. Salve o ID da solicitagao do cliente da resposta.

export SAMLREQUESTID='00000000-0000-0000-ee02-0080000000de"

f. Envie suas credenciais para a agao do formulario da resposta anterior.

curl -X POST "https://$AD FS ADDRESS
/adfs/1s/?SAMLRequest=$SAMLREQUEST&RelayState=STENANTACCOUNTID&client
-request-1d=$SAMLREQUESTID" \

--data "UserName=$SAMLUSERW@SSAMLDOMAIN&Password=
SSAMLPASSWORD&AuthMethod=FormsAuthentication" --include



O AD FS retorna um redirecionamento 302, com informagdes adicionais nos cabecalhos.

(D Se a autenticagao multifator (MFA) estiver habilitada para seu sistema SSO, a
postagem do formulario também contera a segunda senha ou outras credenciais.

HTTP/1.1 302 Found

Content-Length: O

Content-Type: text/html; charset=utf-8

Location:
https://adfs.example.com/adfs/1s/?SAMLRequest=fZHRToMwFIZfhb...UJikvo
77sXPw33D%3D&RelayState=12345&client-request-i1d=00000000-0000-0000-

ee02-0080000000de
Set-Cookie: MSISAuth=AAEAADAVSHpXk6ApV...pmPO0aEiNtJvWY=; path=/adfs;

HttpOnly; Secure
Date: Tue, 06 Nov 2018 16:55:05 GMT

g. Salve o MSISAuth cookie da resposta.
export MSISAuth='AAEAADAVsHpXk6ApV...pmPOaEiNtJvWY="
h. Envie uma solicitagdo GET para o local especificado com os cookies do POST de autenticacgéo.

curl "https://$AD FS ADDRESS/adfs/ls/?SAMLRequest=
SSAMLREQUEST&RelayState=STENANTACCOUNTID&client-request—
1d=$SAMLREQUESTID" \

--cookie "MSISAuth=S$MSISAuth" --include

Os cabecalhos de resposta conterdo informagdes de sessdo do AD FS para uso posterior em caso de
logout, e o corpo da resposta contera o SAMLResponse em um campo de formulario oculto.



HTTP/1.1 200 OK

Cache-Control: no-cache,no-store

Pragma: no-cache

Content-Length: 5665

Content-Type: text/html; charset=utf-8

Expires: -1

Server: Microsoft-HTTPAPI/2.0

P3P: ADFS doesn't have P3P policy, please contact your site's admin
for more details

Set-Cookie:
SamlSession=a3dpbnRlcnMtUHIpbWFyeS1BZGlpbi0xNzgmRmFsc2Umcng4NnJDZmEKV
XFxVIWx3bk1l1IMnFuUSUzZ2CUZzZCYmJ1YmXzE3M]AyZTASLThmMDgtNDRkZC04Yzg5LTQ3ND
UxYzA3ZjkzYw==; path=/adfs; HttpOnly; Secure

Set-Cookie: MSISAuthenticated=MTEvNy8yMDE4IDQ6MzI6NTkgUEO=;
path=/adfs; HttpOnly; Secure

Set-Cookie: MSISLoopDetectionCookie=MjAxOCOxMSOwNzoxNjozMjolOVpcMO==;
path=/adfs; HttpOnly; Secure

Date: Wed, 07 Nov 2018 16:32:59 GMT

<form method="POST" name="hiddenform"
action="https://storagegrid.example.com:443/api/saml-response">

<input type="hidden" name="SAMLResponse"
value="PHNhbWxwO1lJ1c3BvbnN. ..1lscDpSZXNwb25zZT4=" /><input
type="hidden" name="RelayState" value="12345" />

i. Salve o SAMLResponse do campo oculto:

export SAMLResponse='PHNhbWxwO1lJ1lc3BvbnN. ..lscDpSZXNwb25z72T4="

J- Usando o salvo SAMLResponse , faga um StorageGRID /api/saml-response solicitagdo para gerar
um token de autenticacdo StorageGRID .

Para RelayState, use o ID da conta do locatario ou use 0 se quiser fazer login na API de
gerenciamento de grade.

curl -X POST "https://$STORAGEGRID ADDRESS:443/api/saml-response" \
-H "accept: application/json" \
--data-urlencode "SAMLResponse=$SAMLResponse" \
--data-urlencode "RelayState=$TENANTACCOUNTID" \
| python -m json.tool

A resposta inclui o token de autenticagao.



"apiVersion": "3.0",

"data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
"responseTime": "2018-11-07T21:32:53.4862",
"status": "success"

a. Salve o token de autenticagéo na resposta como MYTOKEN .

export MYTOKEN="56eb07bf-21£f6-40b7-af0b-5c6cacfb25e7"

Agora vocé pode usar MYTOKEN para outras solicitagdes, semelhante a como vocé usaria a APl se o
SSO néo estivesse sendo usado.

Sair da API se o logon unico estiver habilitado

Se o logon unico (SSO) estiver habilitado, vocé devera emitir uma série de solicitagées de API para sair da
API de gerenciamento de grade ou da API de gerenciamento de locatarios. Estas instrugdes se aplicam se
vocé estiver usando o Active Directory como provedor de identidade SSO

Sobre esta tarefa

Se necessario, vocé pode sair da API do StorageGRID efetuando logout na pagina de logout Unica da sua
organizagao. Ou vocé pode acionar o logout unico (SLO) do StorageGRID, o que requer um token portador do
StorageGRID valido.

Passos
1. Para gerar uma solicitagao de logout assinada, passe "cookie "sso=true" para a APl SLO:

curl -k -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--cookie "sso=true" \

| python -m json.tool

Um URL de logout é retornado:



"apiVersion": "3.0",

"data":
"https://adfs.example.com/adfs/1ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%$3D%3
D",

"responseTime": "2018-11-20T22:20:30.8392",

"status": "success"

2. Salve o URL de logout.

export LOGOUT REQUEST
='https://adfs.example.com/adfs/1ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%
3D'

3. Envie uma solicitagdo para o URL de logout para acionar o SLO e redirecionar de volta para o
StorageGRID.

curl --include "SLOGOUT REQUEST"

Aresposta 302 é retornada. O local de redirecionamento ndo se aplica ao logout somente da API.

HTTP/1.1 302 Found

Location: https://$SSTORAGEGRID ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwV07ss%...%23rsa-sha256

Set-Cookie: MSISSignoutProtocol=U2FtbA==; expires=Tue, 20 Nov 2018
22:35:03 GMT; path=/adfs; HttpOnly; Secure

4. Exclua o token portador do StorageGRID .
A exclusao do token portador do StorageGRID funciona da mesma forma que sem o SSO. Se "cookie

"sso=true" nao for fornecido, o usuario sera desconectado do StorageGRID sem afetar o estado do SSO.

curl -X DELETE "https://$SSTORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--include

UM 204 No Content aresposta indica que o usuario esta desconectado.

HTTP/1.1 204 No Content



Use a API se o logon unico estiver habilitado (Azure)

Se vocé tem"configurou e habilitou o logon Unico (SSO)" e vocé usa o Azure como o
provedor de SSO, vocé pode usar dois scripts de exemplo para obter um token de
autenticacao valido para a APl de Gerenciamento de Grade ou a APl de Gerenciamento
de Locatarios.

Sign in na API se o logon unico do Azure estiver habilitado
Estas instrucoes se aplicam se vocé estiver usando o Azure como provedor de identidade SSO

Antes de comecgar

* Vocé sabe o enderecgo de e-mail e a senha do SSO de um usuario federado que pertence a um grupo de
usuarios do StorageGRID .

« Se vocé quiser acessar a API de gerenciamento de locatarios, saiba o ID da conta do locatario.

Sobre esta tarefa
Para obter um token de autenticacdo, vocé pode usar os seguintes scripts de exemplo:
* O storagegrid-ssoauth-azure.py Script Python

* O storagegrid-ssoauth-azure. js Script Node.js

Ambos os scripts estéo localizados no diretério de arquivos de instalagéo do StorageGRID(. / rpms para Red
Hat Enterprise Linux, . /debs para Ubuntu ou Debian, e . /vsphere para VMware).

Para escrever sua prépria integragdo de APl com o Azure, consulte 0 storagegrid-ssoauth-azure.py
roteiro. O script Python faz duas solicitagdes diretamente ao StorageGRID (primeiro para obter o
SAMLRequest e depois para obter o token de autorizagdo) e também chama o script Node.js para interagir
com o Azure para executar as operacdes de SSO.

As operagdes de SSO podem ser executadas usando uma série de solicitagdes de API, mas isso néo é
simples. O médulo Puppeteer Node.js é usado para extrair dados da interface do Azure SSO.

Se vocé tiver um problema de codificacao de URL, podera ver o erro: Unsupported SAML version.

Passos
1. Instale as dependéncias necessarias, da seguinte forma:

a. Instale o Node.js (veja "https://nodejs.org/en/download/" ).

b. Instale os mddulos Node.js necessarios (puppeteer e jsdom):
npm install -g <module>
2. Passe o script Python para o interpretador Python para executa-lo.
O script Python chamara o script Node.js correspondente para executar as interagdes do Azure SSO.

3. Quando solicitado, insira valores para os seguintes argumentos (ou passe-0s usando parametros):
> O enderego de e-mail SSO usado para fazer login no Azure

> O enderego para StorageGRID
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> O ID da conta do locatario, se vocé quiser acessar a API de gerenciamento de locatarios

4. Quando solicitado, digite a senha e esteja preparado para fornecer uma autorizagédo MFA ao Azure, se
solicitado.

sso-email-address user@my -dosain.com

5': ‘success”,  ‘apiVersion':

O script pressupde que o MFA seja feito usando o Microsoft Authenticator. Talvez seja
necessario modificar o script para oferecer suporte a outras formas de MFA (como inserir
um codigo recebido em uma mensagem de texto).

O token de autorizacao StorageGRID é fornecido na saida. Agora vocé pode usar o token para outras
solicitagbes, de forma semelhante a como usaria a API se 0 SSO nao estivesse sendo usado.

Use a API se o logon unico estiver habilitado (PingFederate)

Se vocé tem"configurou e habilitou o logon unico (SSO)" e vocé usa o PingFederate
como provedor de SSO, vocé deve emitir uma série de solicitagdes de API para obter um
token de autenticacao valido para a API de gerenciamento de grade ou a API de
gerenciamento de locatarios.

Sign in na API se o logon unico estiver habilitado

Estas instrugdes se aplicam se vocé estiver usando o PingFederate como provedor de identidade SSO

Antes de comecgar

* Vocé sabe o nome de usuario € a senha do SSO para um usuario federado que pertence a um grupo de
usuarios do StorageGRID .

» Se vocé quiser acessar a APl de gerenciamento de locatarios, saiba o ID da conta do locatario.

Sobre esta tarefa
Para obter um token de autenticagéo, vocé pode usar um dos seguintes exemplos:

* O storagegrid-ssoauth.py Script Python, que esta localizado no diretério de arquivos de instalagao

do StorageGRID(. /rpms para Red Hat Enterprise Linux, . /debs para Ubuntu ou Debian, e . /vsphere
para VMware).

* Um exemplo de fluxo de trabalho de solicitagdes curl.

O fluxo de trabalho do curl pode expirar se vocé o executar muito lentamente. Vocé pode ver o erro: A
valid SubjectConfirmation was not found on this Response.

@ O fluxo de trabalho curl de exemplo nao protege a senha de ser vista por outros usuarios.

Se vocé tiver um problema de codificagdo de URL, podera ver o erro: Unsupported SAML version.
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Passos
1. Selecione um dos seguintes métodos para obter um token de autenticacao:
° Use 0 storagegrid-ssoauth.py Script Python. Va para o passo 2.
o Use solicitacdes curl. Va para a etapa 3.
2. Se vocé quiser usar o0 storagegrid-ssoauth.py script, passe o script para o interpretador Python e
execute o script.
Quando solicitado, insira valores para os seguintes argumentos:
o O método SSO. Vocé pode inserir qualquer variagao de "pingfederate" (PINGFEDERATE, pingfederate
e assim por diante).
> O nome de usuario do SSO

> O dominio onde o StorageGRID esta instalado. Este campo n&o € usado para PingFederate. Vocé
pode deixar em branco ou inserir qualquer valor.

> O enderego para StorageGRID

> O ID da conta do locatario, se vocé quiser acessar a AP| de gerenciamento de locatarios.

python3 storagegrid-ssoauth.py
sso_method: pingfederate
saml_user: my-sso-username
saml_domain:

sg_address: storagegrid.example.com

tenant_account_id: 12345
Enter the user's SAML password:

StorageGRID Auth Token: 56eb@7bf-21f6-40b7-afob-5c6cacftb25e7

O token de autorizagdo StorageGRID é fornecido na saida. Agora vocé pode usar o token para outras
solicitagbes, de forma semelhante a como usaria a APl se 0 SSO néao estivesse sendo usado.

3. Se vocé quiser usar solicitagdes curl, use o seguinte procedimento.
a. Declare as variaveis necessarias para fazer login.
export SAMLUSER='my-sso-username'
export SAMLPASSWORD='my-password'

export TENANTACCOUNTID='12345"
export STORAGEGRID ADDRESS='storagegrid.example.com'

@ Para acessar a API de gerenciamento de grade, use 0 como TENANTACCOUNTID .

b. Para receber uma URL de autenticacédo assinada, emita uma solicitacdo POST para
/api/v3/authorize-saml e remova a codificacdo JSON adicional da resposta.

Este exemplo mostra uma solicitagdo POST para uma URL de autenticagao assinada para
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TENANTACCOUNTID. Os resultados serao passados para python -m json.tool para remover a
codificagao JSON.

curl -X POST "https://$STORAGEGRID ADDRESS/api/v3/authorize-saml" \
-H "accept: application/json"™ -H "Content-Type: application/json"

--data "{\"accountId\": \"STENANTACCOUNTID\"}" | python -m
Jjson.tool

A resposta para este exemplo inclui uma URL assinada que é codificada por URL, mas néo inclui a
camada adicional de codificagao JSON.

"apiVersion": "3.0",

"data": "https://my-pf-baseurl/idp/SSO.saml2?...",
"responseTime": "2018-11-06T16:30:23.3552",
"status": "success"

C. Salve o SAMLRequest da resposta para uso em comandos subsequentes.

export SAMLREQUEST="https://my-pf-baseurl/idp/SSO.saml2?..."

d. Exporte a resposta e o cookie e faga eco da resposta:

RESPONSE=S$ (curl -c - "SSAMLREQUEST")

echo "SRESPONSE" | grep 'input type="hidden" name="pf.adapterId"
id="pf.adapterId"'

e. Exporte o valor 'pf.adapterld' e repita a resposta:

export ADAPTER='myAdapter'

echo "SRESPONSE" | grep 'base'

f. Exporte o valor 'href' (remova a barra final /) e repita a resposta:

11



export BASEURL='https://my-pf-baseurl’

echo "SRESPONSE" | grep 'form method="POST"'

g. Exporte o valor 'action":

export SSOPING='/idp/.../resumeSAML20/idp/SSO.ping’

h. Enviar cookies junto com as credenciais:

curl -b <(echo "SRESPONSE") -X POST "S$BASEURLS$SSOPING" \
--data "pf.username=$SAMLUSER&pf.pass=

SSAMLPASSWORD&pE .ok=clickedé&pf.cancel=&pf.adapterId=$ADAPTER"
--include

i. Salve o SAMLResponse do campo oculto:
export SAMLResponse='PHNhbWxwOlJ1lc3BvbnN. ..lscDpSZXNwb25zZ2T4="
j- Usando o salvo SAMLResponse , faga um StorageGRID/api/saml-response solicitagdo para gerar

um token de autenticagéo StorageGRID .

Para RelayState, use o ID da conta do locatario ou use 0 se quiser fazer login na API de
gerenciamento de grade.

curl -X POST "https://$STORAGEGRID ADDRESS:443/api/saml-response" \
-H "accept: application/json" \
--data-urlencode "SAMLResponse=S$SAMLResponse" \
--data-urlencode "RelayState=S$STENANTACCOUNTID" \
| python -m json.tool

A resposta inclui o token de autenticacao.

"apiVersion": "3.0",

"data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
"responseTime": "2018-11-07T21:32:53.4862",
"status": "success"
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a. Salve o token de autenticagéo na resposta como MYTOKEN .

export MYTOKEN="56eb07bf-21£f6-40b7-af0b-5c6cacfb25e7"

Agora vocé pode usar MYTOKEN para outras solicitagdes, semelhante a como vocé usaria a APl se o
SSO néo estivesse sendo usado.

Sair da API se o logon unico estiver habilitado

Se o logon unico (SSO) estiver habilitado, vocé devera emitir uma série de solicitagées de API para sair da
API de gerenciamento de grade ou da API de gerenciamento de locatarios. Estas instrugdes se aplicam se
vocé estiver usando o PingFederate como provedor de identidade SSO

Sobre esta tarefa

Se necessario, vocé pode sair da API do StorageGRID efetuando logout na pagina de logout Unica da sua
organizagao. Ou vocé pode acionar o logout unico (SLO) do StorageGRID, o que requer um token portador do
StorageGRID valido.

Passos
1. Para gerar uma solicitagao de logout assinada, passe "cookie "sso=true" para a API SLO:

curl -k -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--cookie "sso=true" \

| python -m json.tool

Um URL de logout é retornado:

"apiVersion": "3.0",

"data": "https://my-ping-
url/idp/SLO.saml2?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3D",

"responseTime": "2021-10-12T22:20:30.8392",

"status": "success"

2. Salve o URL de logout.

export LOGOUT REQUEST='https://my-ping-
url/idp/SLO.saml2?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3D"

3. Envie uma solicitagao para o URL de logout para acionar o SLO e redirecionar de volta para o
StorageGRID.
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curl --include "SLOGOUT REQUEST"

A resposta 302 é retornada. O local de redirecionamento ndo se aplica ao logout somente da API.

HTTP/1.1 302 Found

Location: https://$STORAGEGRID ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwV0o7ss%...%23rsa-sha256

Set-Cookie: PF=QoKs...SgCC; Path=/; Secure; HttpOnly; SameSite=None

4. Exclua o token portador do StorageGRID .
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A exclusdo do token portador do StorageGRID funciona da mesma forma que sem o SSO. Se "cookie
"sso=true" nao for fornecido, o usuario sera desconectado do StorageGRID sem afetar o estado do SSO.

curl -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize™ \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--include

UM 204 No Content a resposta indica que o usuario esta desconectado.

HTTP/1.1 204 No Content
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