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Use o logon unico (SSO)

Configurar logon unico

Quando o logon unico (SSO) estiver habilitado, os usuarios s6 poderao acessar o Grid
Manager, o Tenant Manager, a Grid Management API ou a Tenant Management API se
suas credenciais forem autorizadas usando o processo de logon SSO implementado
pela sua organizagdo. Usuarios locais nédo podem fazer login no StorageGRID.

Como funciona o logon unico

O sistema StorageGRID oferece suporte ao logon unico (SSO) usando o padrao Security Assertion Markup
Language 2.0 (SAML 2.0).

Antes de habilitar o logon unico (SSO), revise como os processos de login e logout do StorageGRID séo
afetados quando o SSO esta habilitado.

Sign in quando o SSO estiver habilitado

Quando o SSO estiver habilitado e vocé fizer login no StorageGRID, vocé sera redirecionado para a pagina
SSO da sua organizagao para validar suas credenciais.

Passos

1. Insira 0 nome de dominio totalmente qualificado ou o enderecgo IP de qualquer né de administragao do
StorageGRID em um navegador da web.

A pagina de Sign in do StorageGRID ¢ exibida.

o Se esta for a primeira vez que vocé acessa a URL neste navegador, sera solicitado um ID de conta:



M NetApp StorageGRID®
Sign in
Account

0

NetApp support | NetApp.com

> Se vocé ja acessou o Grid Manager ou o Tenant Manager, sera solicitado que vocé selecione uma
conta recente ou insira um ID de conta:

M NetApp StorageGRID®
Tenant Manager

Recent
53 tenant v
Account

52984032838045582045

NetApp support | NetApp.com




A pagina de Sign in do StorageGRID n&o ¢é exibida quando vocé insere o0 URL completo de
uma conta de locatéario (ou seja, um nome de dominio totalmente qualificado ou endereco

@ IP seguido por /?accountId=20-digit-account-id ). Em vez disso, vocé sera
imediatamente redirecionado para a pagina de login SSO da sua organizagao, onde
poderafaca login com suas credenciais SSO .

2. Indique se deseja acessar o Grid Manager ou o Tenant Manager:

o Para acessar o Grid Manager, deixe o campo ID da conta em branco, digite 0 como ID da conta ou
selecione Grid Manager se ele aparecer na lista de contas recentes.

o Para acessar o Gerenciador de Inquilinos, insira o ID da conta do inquilino de 20 digitos ou selecione
um inquilino pelo nome se ele aparecer na lista de contas recentes.

3. Selecione * Sign in*

O StorageGRID redireciona vocé para a pagina de login SSO da sua organizagéo. Por exemplo:

Sign in with your organizational account

someone@example.com

|:‘ass-.z-n:|rd

4.  Sign in com suas credenciais de SSO.

Se suas credenciais de SSO estiverem corretas:

a. O provedor de identidade (IdP) fornece uma resposta de autenticagao ao StorageGRID.
b. O StorageGRID valida a resposta de autenticagéo.

c. Se a resposta for valida e vocé pertencer a um grupo federado com permissdes de acesso ao
StorageGRID , vocé sera conectado ao Grid Manager ou ao Tenant Manager, dependendo da conta
selecionada.

Se a conta de servico estiver inacessivel, vocé ainda podera fazer login, desde que seja

@ um usuario existente que pertenca a um grupo federado com permissdes de acesso ao
StorageGRID .

5. Opcionalmente, acesse outros nés de administragdo ou acesse o Grid Manager ou o Tenant Manager, se
voceé tiver permissdes adequadas.

Vocé nao precisa inserir novamente suas credenciais de SSO.



Sair quando o SSO estiver habilitado

Quando o SSO esta habilitado para o StorageGRID, o que acontece quando vocé sai depende do que vocé
esta conectado e de onde vocé esta saindo.

Passos
1. Localize o link Sair no canto superior direito da interface do usuario.

2. Selecione Sair.
A pagina de Sign in do StorageGRID ¢ exibida. O menu suspenso Contas recentes foi atualizado para

incluir Grid Manager ou o nome do locatario, para que vocé possa acessar essas interfaces de usuario
mais rapidamente no futuro.

Se vocé estiver conectado a... E vocé sai de... Vocé esta desconectado de...
Gerenciador de grade em um ou  Gerenciador de grade em Gerenciador de grade em todos
mais nos de administracao qualquer n6 de administracao 0s nos de administragéo

Observagao: Se vocé usar o
Azure para SSO, podera levar
alguns minutos para sair de todos
0s nés de administracéo.

Gerenciador de locatarios em um  Gerenciador de inquilinos em Gerenciador de inquilinos em

ou mais nos administrativos qualquer n6 de administragéao todos os nds administrativos
Tanto o Grid Manager quanto o Gerenciador de grade Somente o Grid Manager. Vocé
Tenant Manager também deve sair do Gerenciador

de Locatarios para sair do SSO.

A tabela resume o que acontece quando vocé sai se estiver usando uma unica sessao do
navegador. Se vocé estiver conectado ao StorageGRID em varias sessoes do navegador, sera
necessario sair de todas as sessdes do navegador separadamente.

Requisitos e consideragoes para logon unico

Antes de habilitar o logon unico (SSO) para um sistema StorageGRID , revise os
requisitos e consideragoes.

Requisitos do provedor de identidade

O StorageGRID oferece suporte aos seguintes provedores de identidade SSO (IdP):

 Servigo de Federagao do Active Directory (AD FS)
* Diretorio Ativo do Azure (Azure AD)

* PingFederate

Vocé deve configurar a federacado de identidade para seu sistema StorageGRID antes de poder configurar um
provedor de identidade SSO. O tipo de servigco LDAP que vocé usa para federagao de identidade controla qual



tipo de SSO vocé pode implementar.

Tipo de servigco LDAP configurado Opcoes para provedor de identidade SSO
Diretério ativo * Diretorio ativo
* Azul

* PingFederate

Azul Azul

Requisitos do AD FS

Vocé pode usar qualquer uma das seguintes versées do AD FS:

* AD FS do Windows Server 2022
* AD FS do Windows Server 2019
* AD FS do Windows Server 2016

@ O Windows Server 2016 deve estar usando o "Atualizacao KB3201845" , ou superior.

Requisitos adicionais

» Seguranca da Camada de Transporte (TLS) 1.2 ou 1.3

* Microsoft .NET Framework, versao 3.5.1 ou superior

Consideragdoes sobre o Azure

Se vocé usar o Azure como o tipo de SSO e os usuarios tiverem nomes principais de usuario que ndo usam o
sAMAccountName como prefixo, poderéo ocorrer problemas de login se o StorageGRID perder sua conexao
com o servidor LDAP. Para permitir que os usuarios efetuem login, vocé deve restaurar a conexao com o
servidor LDAP.

Requisitos de certificado do servidor

Por padrao, o StorageGRID usa um certificado de interface de gerenciamento em cada né de administragao
para proteger o acesso ao Grid Manager, ao Tenant Manager, a Grid Management API e a Tenant
Management API. Ao configurar relagbes de confianga de terceira parte confiavel (AD FS), aplicativos
empresariais (Azure) ou conexdes de provedor de servigos (PingFederate) para o StorageGRID, vocé usa o
certificado do servidor como o certificado de assinatura para solicitagbes do StorageGRID .

Se vocé ainda n&o o fez"configurou um certificado personalizado para a interface de gerenciamento" , vocé
deve fazer isso agora. Quando vocé instala um certificado de servidor personalizado, ele é usado para todos
0s nos de administragéo e vocé pode usa-lo em todos os trusts de terceiros confiaveis do StorageGRID ,
aplicativos empresariais ou conexdes SP .

Nao é recomendado usar o certificado de servidor padrdo de um n6 de administragdo em uma
conexao de confianca de terceira parte, aplicativo empresarial ou SP . Se o né falhar e vocé

@ recupera-lo, um novo certificado de servidor padréo sera gerado. Antes de poder fazer login no
no recuperado, vocé deve atualizar a confianga da parte confiavel, o aplicativo empresarial ou a
conexao SP com o novo certificado.


https://support.microsoft.com/en-us/help/3201845/cumulative-update-for-windows-10-version-1607-and-windows-server-2016
configuring-custom-server-certificate-for-grid-manager-tenant-manager.html

Vocé pode acessar o certificado do servidor de um n6 de administragéo efetuando login no shell de comando
do né e indo para /var/local/mgmt-api diretério. Um certificado de servidor personalizado é denominado
custom-server.crt . O certificado do servidor padréo do n6 € denominado server.crt .

Requisitos portuarios

O logon unico (SSO) nao esta disponivel nas portas restritas do Grid Manager ou do Tenant Manager. Vocé
deve usar a porta HTTPS padrao (443) se quiser que os usuarios se autentiquem com logon unico. Ver
"Controle de acesso em firewall externo" .

Confirme se os usuarios federados podem fazer login

Antes de habilitar o logon unico (SSO), vocé deve confirmar se pelo menos um usuario
federado pode fazer login no Grid Manager e no Tenant Manager para qualquer conta de
locatario existente.

Antes de comecar
» Vocé esta conectado ao Grid Manager usando um"navegador da web compativel” .

* Vocé tem"permissdes de acesso especificas" .

* Vocé ja configurou a federagao de identidade.

Passos

1. Se houver contas de locatarios existentes, confirme se nenhum deles esta usando sua prépria fonte de
identidade.

Quando vocé habilita o SSO, uma fonte de identidade configurada no Tenant Manager é

substituida pela fonte de identidade configurada no Grid Manager. Os usuarios
pertencentes a fonte de identidade do locatario ndo poderdo mais fazer login, a menos que
tenham uma conta com a fonte de identidade do Grid Manager.

a. Sign in no Gerenciador de Inquilinos para cada conta de inquilino.
b. Selecione GERENCIAMENTO DE ACESSO > Federagao de identidade.
c. Confirme se a caixa de selecao Ativar federacao de identidade ndo esta marcada.

d. Se for o caso, confirme se quaisquer grupos federados que possam estar em uso para esta conta de
locatario ndo sdo mais necessarios, desmarque a caixa de selegao e selecione Salvar.

2. Confirme se um usuario federado pode acessar o Grid Manager:

a. No Grid Manager, selecione CONFIGURAGAO > Controle de acesso > Grupos de
administradores.

b. Certifique-se de que pelo menos um grupo federado tenha sido importado da fonte de identidade do
Active Directory e que tenha recebido a permisséo de acesso Root.

c. Sair.
d. Confirme se vocé pode fazer login novamente no Grid Manager como um usuario no grupo federado.
3. Se houver contas de locatario existentes, confirme se um usuario federado com permisséo de acesso

Root pode fazer login:

a. No Grid Manager, selecione LOCATARIOS.


https://docs.netapp.com/pt-br/storagegrid-119/admin/controlling-access-through-firewalls.html
../admin/web-browser-requirements.html
admin-group-permissions.html

b. Selecione a conta do locatario e selecione Agoes > Editar.
¢. Na guia Inserir detalhes, selecione Continuar.

d. Se a caixa de selecédo Usar fonte de identidade prépria estiver marcada, desmarque a caixa e
selecione Salvar.

Edit the tenant

@ Enterdetails ———— e Select permissions

Select permissions

Select the permissions for this tenant account.
Allow platform services @

Use own identity source @

Allow S3 Select @

A pagina do inquilino é exibida.
a. Selecione a conta do locatario, selecione * Sign in* e entre na conta do locatario como usuario root
local.
b. No Gerenciador de inquilinos, selecione GERENCIAMENTO DE ACESSO > Grupos.

c. Certifique-se de que pelo menos um grupo federado do Grid Manager tenha recebido a permisséo de
acesso Root para este locatario.

d. Sair.

e. Confirme se vocé pode fazer login novamente no locatario como um usuario no grupo federado.

Informagdes relacionadas

* "Requisitos e consideragdes para logon unico"
+ "Gerenciar grupos de administradores"

» "Use uma conta de inquilino"

Usar o modo sandbox

Vocé pode usar o modo sandbox para configurar e testar o logon unico (SSO) antes de
habilita-lo para todos os usuarios do StorageGRID . Apés o SSO ser habilitado, vocé
pode retornar ao modo sandbox sempre que precisar alterar ou testar novamente a


https://docs.netapp.com/pt-br/storagegrid-119/admin/managing-admin-groups.html
https://docs.netapp.com/pt-br/storagegrid-119/tenant/index.html

configuragao.

Antes de comecgar
* Vocé esta conectado ao Grid Manager usando um"navegador da web compativel" .

* Vocé tem o0"Permisséo de acesso root" .
* Vocé configurou a federacao de identidade para seu sistema StorageGRID .

» Para a federagéo de identidade tipo de servigco LDAP, vocé selecionou Active Directory ou Azure, com
base no provedor de identidade SSO que planeja usar.

Tipo de servigo LDAP configurado Opcoes para provedor de identidade SSO
Diretorio ativo ¢ Diretodrio ativo
o Azul

* PingFederate

Azul Azul

Sobre esta tarefa

Quando o0 SSO esta habilitado e um usuario tenta fazer login em um né de administragédo, o StorageGRID
envia uma solicitagdo de autenticacao ao provedor de identidade do SSO. Por sua vez, o provedor de
identidade SSO envia uma resposta de autenticagcao de volta ao StorageGRID, indicando se a solicitacdo de
autenticacao foi bem-sucedida. Para solicitagcbes bem-sucedidas:

* Aresposta do Active Directory ou PingFederate inclui um identificador universalmente exclusivo (UUID)
para o usuario.

* Aresposta do Azure inclui um Nome Principal do Usuario (UPN).

Para permitir que o StorageGRID (o provedor de servigos) e o provedor de identidade SSO se comuniquem
com seguranga sobre solicitagdes de autenticagao do usuario, vocé deve configurar determinadas
configuragdes no StorageGRID. Em seguida, vocé deve usar o software do provedor de identidade SSO para
criar uma parte confiavel (AD FS), aplicativo empresarial (Azure) ou provedor de servigos (PingFederate) para
cada n6 de administragdo. Por fim, vocé deve retornar ao StorageGRID para habilitar o SSO.

O modo sandbox facilita a execugao dessa configuragéo de ida e volta e o teste de todas as suas

configuragbes antes de habilitar o SSO. Quando vocé usa o modo sandbox, os usuarios nao conseguem fazer
login usando SSO.

Acessar o modo sandbox

Passos
1. Selecione CONFIGURAGAO > Controle de acesso > Logon unico.

A pagina de logon unico é exibida, com a opgao Desativado selecionada.


../admin/web-browser-requirements.html
admin-group-permissions.html

You can enable single sign-on (S50) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start,
enable identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant

Manager for any existing tenant accounts. Next, select Sandbox Mode to configure, save, and then test your SSO settings. After verifying
the connections, select Enabled and click Save to start using SSO.

SS0 status @ (® Disabled Sandbox Mode Enabled

Se as opgdes de Status do SSO ndo aparecerem, confirme se vocé configurou o provedor
de identidade como a fonte de identidade federada. Ver "Requisitos e consideracoes para
logon unico" .

2. Selecione Modo Sandbox.

A secéao Provedor de ldentidade é exibida.

Insira os detalhes do provedor de identidade

Passos
1. Selecione o tipo de SSO na lista suspensa.

2. Preencha os campos na secao Provedor de identidade com base no tipo de SSO selecionado.
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Diretorio ativo

a. Insira o Nome do servigo de federagao para o provedor de identidade, exatamente como ele
aparece no Servigo de Federagao do Active Directory (AD FS).

Para localizar o nome do servico de federacao, acesse o Gerenciador do Windows

@ Server. Selecione Ferramentas > Gerenciamento do AD FS. No menu Acéo,
selecione Editar propriedades do servigo de federagdao. O nome do servigo da
federagao € mostrado no segundo campo.

b. Especifique qual certificado TLS sera usado para proteger a conexao quando o provedor de
identidade enviar informacgdes de configuragao de SSO em resposta as solicitagbes do
StorageGRID .

= Usar certificado CA do sistema operacional: Use o certificado CA padrao instalado no
sistema operacional para proteger a conexao.

= Usar certificado CA personalizado: Use um certificado CA personalizado para proteger a
conexao.

Se vocé selecionar esta configuracao, copie o texto do certificado personalizado e cole-o na
caixa de texto Certificado CA.

= Nao use TLS: Nao use um certificado TLS para proteger a conexao.

@ Se vocé alterar o certificado da CA, imediatamente"reinicie o servico mgmt-api
nos nos de administracao" e testar um SSO bem-sucedido no Grid Manager.

c. Na secao Parte Confiavel, especifique o Identificador da parte confiavel para StorageGRID.
Este valor controla o nome que vocé usa para cada parte confiavel no AD FS.

= Por exemplo, se sua grade tiver apenas um né de administragéo e vocé n&o pretende
adicionar mais nos de administragao no futuro, insira SG ou StorageGRID .

= Se sua grade incluir mais de um n6 de administracao, inclua a string [HOSTNAME] no
identificador. Por exemplo, SG- [HOSTNAME] . Isso gera uma tabela que mostra o
identificador da parte confiavel para cada n6é de administracdo no seu sistema, com base no
nome do host do né.

Vocé deve criar uma parte confiavel para cada n6é de administragéo no seu sistema
StorageGRID . Ter uma parte confiavel para cada né administrativo garante que os
usuarios possam entrar e sair com seguranga de qualquer né administrativo.

d. Selecione Salvar.

Uma marca de selegao verde aparece no botao Salvar por alguns segundos.

Save

Azul

a. Especifique qual certificado TLS sera usado para proteger a conexao quando o provedor de
identidade enviar informagdes de configuragao de SSO em resposta as solicitagbes do


../maintain/starting-or-restarting-service.html
../maintain/starting-or-restarting-service.html

StorageGRID .

= Usar certificado CA do sistema operacional: Use o certificado CA padrao instalado no
sistema operacional para proteger a conexao.

= Usar certificado CA personalizado: Use um certificado CA personalizado para proteger a
conexao.

Se vocé selecionar esta configuragao, copie o texto do certificado personalizado e cole-o na
caixa de texto Certificado CA.

= Nao use TLS: N&o use um certificado TLS para proteger a conexao.

@ Se vocé alterar o certificado da CA, imediatamente"reinicie o servico mgmt-api
nos nos de administracao" e testar um SSO bem-sucedido no Grid Manager.

b. Na secéao Aplicativo Corporativo, especifique o Nome do aplicativo corporativo para
StorageGRID. Este valor controla o nome que vocé usa para cada aplicativo empresarial no
Azure AD.

= Por exemplo, se sua grade tiver apenas um né de administragao e vocé nao pretende
adicionar mais nds de administracéo no futuro, insira SG ou StorageGRID.

= Se sua grade incluir mais de um n6 de administracao, inclua a string [HOSTNAME] no
identificador. Por exemplo, SG- [HOSTNAME] . Isso gera uma tabela que mostra um nome de
aplicativo corporativo para cada n6 de administragdo no seu sistema, com base no nome do
host do n6.

Vocé deve criar um aplicativo corporativo para cada né de administragao no seu

@ sistema StorageGRID . Ter um aplicativo corporativo para cada né administrativo
garante que os usuarios possam entrar e sair com segurancga de qualquer nd
administrativo.

c. Siga os passos em"Crie aplicativos corporativos no Azure AD" para criar um aplicativo
corporativo para cada n6é administrativo listado na tabela.

d. No Azure AD, copie a URL de metadados da federagao para cada aplicativo empresarial. Em
seguida, cole esta URL no campo URL de metadados da federagao correspondente no
StorageGRID.

e. Depois de copiar e colar uma URL de metadados de federacéo para todos os nds de
administracao, selecione Salvar.

Uma marca de selegao verde aparece no botao Salvar por alguns segundos.

Save

PingFederate

a. Especifique qual certificado TLS sera usado para proteger a conexao quando o provedor de
identidade enviar informacgdes de configuragdo de SSO em resposta as solicitagdes do
StorageGRID .

= Usar certificado CA do sistema operacional: Use o certificado CA padrao instalado no
sistema operacional para proteger a conexao.
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../maintain/starting-or-restarting-service.html
../maintain/starting-or-restarting-service.html
../admin/creating-enterprise-application-azure.html

= Usar certificado CA personalizado: Use um certificado CA personalizado para proteger a
conexao.

Se vocé selecionar esta configuracao, copie o texto do certificado personalizado e cole-o na
caixa de texto Certificado CA.

= Nao use TLS: Nao use um certificado TLS para proteger a conexao.

@ Se vocé alterar o certificado da CA, imediatamente"reinicie o servico mgmt-api
nos nos de administracao" e testar um SSO bem-sucedido no Grid Manager.

b. Na secéo Provedor de servigos (SP), especifique o * ID de conexao do SP * para StorageGRID.
Este valor controla o nome que vocé usa para cada conexado SP no PingFederate.

= Por exemplo, se sua grade tiver apenas um né de administragdo e vocé nao pretende
adicionar mais nos de administragdo no futuro, insira SG ou StorageGRID .

= Se sua grade incluir mais de um n6 de administracao, inclua a string [HOSTNAME] no
identificador. Por exemplo, SG- [HOSTNAME] . Isso gera uma tabela que mostra o ID de
conexao do SP para cada n6 de administracao no seu sistema, com base no nome do host
do no.

Vocé deve criar uma conexao SP para cada né de administragdo no seu sistema
@ StorageGRID . Ter uma conexao SP para cada n6 de administragéo garante que
0s usuarios possam entrar e sair com seguranga de qualquer né de administragao.

c. Especifique a URL de metadados da federagéo para cada n6é administrativo no campo URL de
metadados da federagao.

Use o seguinte formato:

https://<Federation Service
Name>:<port>/pf/federation metadata.ping?PartnerSpId=<SP
Connection ID>

d. Selecione Salvar.

Uma marca de selegao verde aparece no botao Salvar por alguns segundos.

Save

Configurar trusts de terceira parte confiavel, aplicativos corporativos ou conexdes
SP

Quando a configuracao € salva, o aviso de confirmagéo do modo Sandbox € exibido. Este aviso confirma que
0 modo sandbox agora esta ativado e fornece instru¢des gerais.

O StorageGRID pode permanecer no modo sandbox pelo tempo que for necessario. No entanto, quando o
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Modo Sandbox ¢é selecionado na pagina de logon unico, o SSO ¢é desabilitado para todos os usuarios do
StorageGRID . Somente usuarios locais podem fazer login.

Siga estas etapas para configurar confiangas de partes confiaveis (Active Directory), aplicativos empresariais
completos (Azure) ou configurar conexdes SP (PingFederate).

Diretério ativo
Passos
1. Acesse os Servigos de Federacao do Active Directory (AD FS).

2. Crie um ou mais trusts de parte confiavel para o StorageGRID, usando cada identificador de parte
confiavel mostrado na tabela na pagina de logon unico do StorageGRID .

Vocé deve criar uma confianga para cada né administrativo mostrado na tabela.

Para obter instrucoes, acesse"Criar relacdes de confianca de terceira parte confiavel no AD FS" .

Azul
Passos

1. Na pagina de logon unico do n6 de administragéo no qual vocé esta conectado no momento,
selecione o botao para baixar e salvar os metadados SAML.

2. Em seguida, para quaisquer outros nds de administragao na sua grade, repita estas etapas:
a. Sign in no no.
b. Selecione CONFIGURAGAO > Controle de acesso > Logon Unico.
c. Baixe e salve os metadados SAML para esse no.
3. Acesse o Portal do Azure.
4. Siga os passos em"Crie aplicativos corporativos no Azure AD" para carregar o arquivo de metadados

SAML para cada né de administracdo em seu aplicativo empresarial do Azure correspondente.

PingFederate
Passos

1. Na pagina de logon unico do n6 de administragéo no qual vocé esta conectado no momento,
selecione o botao para baixar e salvar os metadados SAML.

2. Em seguida, para quaisquer outros nds de administragao na sua grade, repita estas etapas:
a. Sign in no no.
b. Selecione CONFIGURAGAO > Controle de acesso > Logon Unico.
c. Baixe e salve os metadados SAML para esse no.

3. Acesse PingFederate.

4. "Crie uma ou mais conexdes de provedor de servigos (SP) para StorageGRID" . Use o ID de conexao
SP para cada n6 de administragéo (mostrado na tabela na pagina de logon unico do StorageGRID ) e
os metadados SAML que vocé baixou para esse n6 de administragao.

Vocé deve criar uma conexao SP para cada né de administragdo mostrado na tabela.
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Testar conexoes SSO

Antes de impor o uso do logon Unico para todo o seu sistema StorageGRID , vocé deve confirmar se o logon
unico e o logout Unico estado configurados corretamente para cada né de administragéo.
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Diretério ativo

Passos

1.

Na pagina de logon unico do StorageGRID , localize o link na mensagem do modo Sandbox.

O URL é derivado do valor inserido no campo Nome do servigo da federagao.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (SS0) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Semices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Mode, using the relying party identifier(s) shown below.

(ET_ Go to your identity provider's sign-on page: https:.-“.-“adQU1E_saml_sgws.-“adfsfls.-“idpinitiatedsignnn.htm)

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation is successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0 for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the S50 Status to Enabled, and click Save.

. Selecione o link ou copie e cole 0 URL em um navegador para acessar a pagina de login do seu

provedor de identidade.

Para confirmar que vocé pode usar o SSO para fazer login no StorageGRID, selecione * Sign in em
um dos seguintes sites*, selecione o identificador de parte confiavel para seu n6 de administragéao
principal e selecione * Sign in*.

You are not signed in.

™ Sign in to this site,

I S5G-DC1-ADMIL j

. Digite seu nome de usuario e senha federados.

> Se as operagdes de login e logout do SSO forem bem-sucedidas, uma mensagem de sucesso
sera exibida.

+" 5Single sign-on authentication and logout test completed successfully.

> Se a operagao SSO nao for bem-sucedida, uma mensagem de erro sera exibida. Resolva o
problema, limpe os cookies do navegador e tente novamente.

Repita essas etapas para verificar a conexdo SSO para cada n6 de administragdo na sua grade.
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Azul

Passos
1. Acesse a pagina de logon unico no portal do Azure.
2. Selecione Testar este aplicativo.
3. Insira as credenciais de um usuario federado.

o Se as operagdes de login e logout do SSO forem bem-sucedidas, uma mensagem de sucesso
sera exibida.

+" 5Single sign-on authentication and logout test completed successfully.

> Se a operagao SSO nao for bem-sucedida, uma mensagem de erro sera exibida. Resolva o
problema, limpe os cookies do navegador e tente novamente.

4. Repita essas etapas para verificar a conexao SSO para cada n6 de administragdo na sua grade.

PingFederate
Passos

1. Na pagina de logon unico do StorageGRID , selecione o primeiro link na mensagem do modo
Sandbox.

Selecione e teste um link por vez.

Sandbox mode is currently enabled. Use this mode to configure service provider (SP) connections and to confirm that single sign-on (S50) and
single logout (SLO) are correctly configured for the StorageGRID system

1. Use Ping Federate to create SP connections for StorageGRID. Create one SP connection for each Admin Node, using the relying party
identifizr{s) shown below.

2. Test S50 and SLO by selecting the link for each Admin Noede:
o https:// fidp/startSS0.ping?PartnerSpld=5G-DC1-ADM1-106-69

o hitps:// lidp/statSS0.ping?PartnerSpld=5G-DC2-ADM1-106-73

3. StorageGRID displays a success or error message for sach test

When you have confirmed S50 for each SP connection and you are ready to enforce the use of S50 for StorageGRID, change the 550 Status to
Enabled, and select Save.

2. Insira as credenciais de um usuario federado.

> Se as operagdes de login e logout do SSO forem bem-sucedidas, uma mensagem de sucesso
sera exibida.

+" 5Single sign-on authentication and logout test completed successfully.

o Se a operagao SSO nao for bem-sucedida, uma mensagem de erro sera exibida. Resolva o
problema, limpe os cookies do navegador e tente novamente.

3. Selecione o proximo link para verificar a conexao SSO para cada n6 de administracao na sua grade.

Se vocé vir uma mensagem de Pagina expirada, selecione o botdo Voltar no seu navegador e
reenvie suas credenciais.
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Habilitar logon unico

Depois de confirmar que vocé pode usar o SSO para fazer login em cada n6 de administragdo, vocé pode
habilitar o SSO para todo o seu sistema StorageGRID .

Quando o SSO estiver habilitado, todos os usuarios deverao usar o SSO para acessar o Grid
Manager, o Tenant Manager, a Grid Management API e a Tenant Management API. Usuarios
locais ndo podem mais acessar o StorageGRID.

Passos
1. Selecione CONFIGURAGAO > Controle de acesso > Logon unico.

2. Altere o status do SSO para Habilitado.
3. Selecione Salvar.

4. Revise a mensagem de aviso e selecione OK.

O logon unico agora esta habilitado.

Se vocé estiver usando o Portal do Azure e acessar o StorageGRID do mesmo computador que

usa para acessar o Azure, certifique-se de que o usuario do Portal do Azure também seja um
usuario autorizado do StorageGRID (um usuario em um grupo federado que foi importado para
o StorageGRID) ou saia do Portal do Azure antes de tentar entrar no StorageGRID.

Criar relagcoes de confianca de terceira parte confiavel no
AD FS

Vocé deve usar os Servigcos de Federacéo do Active Directory (AD FS) para criar uma
parte confiavel para cada n6 de administragao no seu sistema. Vocé pode criar trusts de
terceira parte confiavel usando comandos do PowerShell, importando metadados SAML
do StorageGRID ou inserindo os dados manualmente.

Antes de comecar
* Vocé configurou o logon unico para o StorageGRID e selecionou AD FS como o tipo de SSO.
* O modo sandbox ¢ selecionado na pagina de logon unico no Grid Manager. Ver "Usar o modo sandbox" .

» Vocé conhece o nome de dominio totalmente qualificado (ou o endereco IP) e o identificador da parte
confiavel para cada n6 de administragéo no seu sistema. Vocé pode encontrar esses valores na tabela de
detalhes dos Nos de administragdo na pagina de logon unico do StorageGRID .

Vocé deve criar uma parte confiavel para cada n6é de administragdo no seu sistema
StorageGRID . Ter uma parte confiavel para cada n6é administrativo garante que os usuarios
possam entrar e sair com seguranga de qualquer né administrativo.

» Vocé tem experiéncia na criagdo de relagbes de confianca de partes confiaveis no AD FS ou tem acesso a
documentagao do Microsoft AD FS.

* Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

» Se vocé estiver criando a confianca da parte confiavel manualmente, tera o certificado personalizado que
foi carregado para a interface de gerenciamento do StorageGRID ou sabera como fazer login em um n6
de administracéo a partir do shell de comando.
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Sobre esta tarefa

Estas instrugoes se aplicam ao AD FS do Windows Server 2016. Se vocé estiver usando uma versao diferente
do AD FS, notara pequenas diferengas no procedimento. Consulte a documentagao do Microsoft AD FS se
tiver duvidas.

Crie uma confianga de terceira parte confiavel usando o Windows PowerShell

Vocé pode usar o Windows PowerShell para criar rapidamente uma ou mais relagdes de confianca de terceira
parte confiavel.

Passos

1.
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No menu Iniciar do Windows, selecione com o bot&o direito do mouse o icone do PowerShell e selecione
Executar como Administrador.

. No prompt de comando do PowerShell, digite o seguinte comando:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQDN/api/saml-metadata"

° Para Admin Node Identifier, insira o ldentificador da Parte Confiavel para o N6 de
Administracéo, exatamente como ele aparece na pagina de Logon Unico. Por exemplo, SG-DC1-ADM1

° Para Admin Node FQDN, insira o nome de dominio totalmente qualificado para o mesmo no6 de
administracado. (Se necessario, vocé pode usar o enderecgo IP do né. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que devera atualizar ou recriar essa parte confiavel se esse
endereco IP mudar.)

. No Gerenciador do Windows Server, selecione Ferramentas > Gerenciamento do AD FS.

A ferramenta de gerenciamento do AD FS é exibida.

. Selecione AD FS > Relying Party Trusts.

A lista de trusts de partes confiaveis é exibida.

. Adicione uma Politica de Controle de Acesso a confianga da parte confiavel recém-criada:

a. Localize a parte confiavel que vocé acabou de criar.
b. Cligue com o botéo direito do mouse no trust e selecione Editar Politica de Controle de Acesso.
c. Selecione uma Politica de Controle de Acesso.

d. Selecione Aplicar e selecione OK

. Adicione uma Politica de Emissao de Reivindica¢des ao Trust de Parte Confiavel recém-criado:

a. Localize a parte confiavel que vocé acabou de criar.

b. Cliqgue com o botao direito do mouse no trust e selecione Editar politica de emissao de
reivindicagoes.

c. Selecione Adicionar regra.

d. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como declaragdes na lista
e selecione Avangar.

e. Na pagina Configurar regra, insira um nome de exibi¢gdo para esta regra.

Por exemplo, ObjectGUID para ID de nome ou UPN para ID de nome.



f. Para o Attribute Store, selecione Active Directory.

g. Na coluna Atributo LDAP da tabela Mapeamento, digite objectGUID ou selecione User-Principal-
Name.

h. Na coluna Tipo de reivindicagao de saida da tabela Mapeamento, selecione ID do nome na lista
suspensa.

i. Selecione Concluir e selecione OK.

. Confirme se os metadados foram importados com sucesso.

a. Clique com o botao direito do mouse na parte confiavel para abrir suas propriedades.
b. Confirme se os campos nas guias Endpoints, Identifiers e Signature estao preenchidos.

Se os metadados estiverem ausentes, confirme se o endereco de metadados da Federacao esta
correto ou insira os valores manualmente.

Repita essas etapas para configurar uma parte confiavel para todos os nés de administragéo no seu
sistema StorageGRID .

Quando terminar, retorne ao StorageGRID e teste todos os trusts de terceiros para confirmar se estao
configurados corretamente. Ver"Usar o modo Sandbox" para obter instrugoes.

Crie uma parte confiavel importando metadados da federagao

Vocé pode importar os valores para cada parte confiavel acessando os metadados SAML para cada n6 de
administracao.

Passos

1.

a A WO DN

6.

No Gerenciador do Windows Server, selecione Ferramentas e, em seguida, selecione Gerenciamento do
AD FS.

. Em Acbes, selecione Adicionar confianga de terceira parte confiavel.
. Na pagina de boas-vindas, escolha Reivindicagdes cientes e selecione Iniciar.
. Selecione Importar dados sobre a parte confiavel publicados on-line ou em uma rede local.

. Em Enderego de metadados da federagao (nome do host ou URL), digite o local dos metadados SAML

para este n6 de administracao:
https://Admin Node FQDN/api/saml-metadata

Para Admin Node FQDN , insira o nome de dominio totalmente qualificado para o mesmo n6 de
administracdo. (Se necessario, vocé pode usar o endereco IP do né. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que devera atualizar ou recriar essa parte confiavel se esse endereco
IP mudar.)

Conclua o assistente de Relying Party Trust, salve o trust da parte confiavel e feche o assistente.

Ao inserir o nome de exibigdo, use o Identificador de Parte Confiavel para o N6 de
@ Administragéo, exatamente como ele aparece na pagina de Logon Unico no Grid Manager.
Por exemplo, SG-DC1-ADML1 .

7. Adicione uma regra de reivindicagao:

a. Cliqgue com o botao direito do mouse no trust e selecione Editar politica de emisséao de
reivindicagoes.
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b. Selecione Adicionar regra:

c. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como declarag6es na lista
e selecione Avangar.

d. Na pagina Configurar regra, insira um nome de exibi¢cdo para esta regra.
Por exemplo, ObjectGUID para ID de nome ou UPN para ID de nome.

e. Para o Attribute Store, selecione Active Directory.

f. Na coluna Atributo LDAP da tabela Mapeamento, digite objectGUID ou selecione User-Principal-
Name.

g. Na coluna Tipo de reivindicagéo de saida da tabela Mapeamento, selecione ID do nome na lista
suspensa.

h. Selecione Concluir e selecione OK.
8. Confirme se os metadados foram importados com sucesso.
a. Cliqgue com o botao direito do mouse na parte confiavel para abrir suas propriedades.
b. Confirme se os campos nas guias Endpoints, Identifiers e Signature estdo preenchidos.

Se os metadados estiverem ausentes, confirme se o endereco de metadados da Federacao esta
correto ou insira os valores manualmente.

9. Repita essas etapas para configurar uma parte confiavel para todos os nés de administragéo no seu
sistema StorageGRID .

10. Quando terminar, retorne ao StorageGRID e teste todos os trusts de terceiros para confirmar se estao
configurados corretamente. Ver"Usar o modo Sandbox" para obter instrugoes.

Crie uma parte confiavel manualmente
Se vocé optar por ndo importar os dados para as partes confiaveis, podera inserir os valores manualmente.

Passos

1. No Gerenciador do Windows Server, selecione Ferramentas e, em seguida, selecione Gerenciamento do
AD FS.

Em Ac¢des, selecione Adicionar confianca de terceira parte confiavel.
Na pagina de boas-vindas, escolha Reivindicagdes cientes e selecione Iniciar.

Selecione Inserir dados sobre a parte confiavel manualmente e selecione Avangar.

o k~ 0 DN

Conclua o assistente Relying Party Trust:
a. Insira um nome de exibigdo para este n6 de administragao.

Para consisténcia, use o ldentificador de Parte Confiavel para o N6 de Administracdo, exatamente
como ele aparece na pagina de Logon Unico no Grid Manager. Por exemplo, SG-DC1-ADM1 .
b. Ignore a etapa para configurar um certificado de criptografia de token opcional.

c. Na pagina Configurar URL, marque a caixa de selegao Ativar suporte para o protocolo SAML 2.0
WebSSO.

d. Digite a URL do ponto de extremidade do servico SAML para o né de administragao:
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https://Admin Node FQDN/api/saml-response

Para Admin Node FQDN, insira o nome de dominio totalmente qualificado para o n6 de
administracado. (Se necessario, vocé pode usar o endereco IP do né. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que devera atualizar ou recriar essa parte confiavel se esse
endereco IP mudar.)

. Na pagina Configurar Identificadores, especifique o Identificador de Parte Confiavel para o mesmo N6

de Administracao:
Admin Node Identifier

Para Admin Node Identifier ,insira o Identificador da Parte Confiavel para o N6 de
Administragao, exatamente como ele aparece na pagina de Logon Unico. Por exemplo, SG-DC1-ADM1

. Revise as configuragdes, salve a confianga da parte confiavel e feche o assistente.

A caixa de dialogo Editar politica de emissao de reivindicagdes € exibida.

@ Se a caixa de dialogo ndo aparecer, clique com o botao direito do mouse no trust e

selecione Editar politica de emissao de reivindicagoes.

6. Para iniciar o assistente de Regra de Reivindicacao, selecione Adicionar regra:

a

f.

Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como declaragoes na lista
e selecione Avangar.

Na pagina Configurar regra, insira um nome de exibi¢cao para esta regra.
Por exemplo, ObjectGUID para ID de nome ou UPN para ID de nome.

Para o Attribute Store, selecione Active Directory.

Na coluna Atributo LDAP da tabela Mapeamento, digite objectGUID ou selecione User-Principal-
Name.

. Na coluna Tipo de reivindicagéo de saida da tabela Mapeamento, selecione ID do nome na lista

suspensa.

Selecione Concluir e selecione OK.

7. Clique com o botéo direito do mouse na parte confiavel para abrir suas propriedades.

8. Na guia Endpoints, configure o endpoint para logout Unico (SLO):

a.
b.
C.
d.

Selecione Adicionar SAML.
Selecione Tipo de endpoint > Logout SAML.
Selecione Vinculagao > Redirecionamento.

No campo URL confiavel, insira a URL usada para logout Unico (SLO) deste n6 de administragao:

https://Admin Node FQDN/api/saml-logout

Para Admin Node FQDN, insira o nome de dominio totalmente qualificado do n6 de administrag&o. (Se
necessario, vocé pode usar o endereco IP do nd. No entanto, se vocé inserir um endereco IP aqui, esteja
ciente de que devera atualizar ou recriar essa parte confidvel se esse enderego IP mudar.)

21



a. Selecione OK.
9. Na aba Assinatura, especifique o certificado de assinatura para esta parte confiavel:
a. Adicione o certificado personalizado:

= Se vocé tiver o certificado de gerenciamento personalizado que carregou no StorageGRID,
selecione esse certificado.

= Se vocé néo tiver o certificado personalizado, faga login no né de administracado, va para
/var/local/mgmt-api diretério do n6é de administracédo e adicione 0 custom-server.crt
arquivo de certificado.

Usando o certificado padrdo do né de administragao(server.crt ) ndo é

@ recomendado. Se o n6 de administracéo falhar, o certificado padrao sera
regenerado quando vocé recuperar o no, e vocé precisara atualizar a confianga da
parte confiavel.

b. Selecione Aplicar e selecione OK.
As propriedades da Parte Confiavel sao salvas e fechadas.
10. Repita essas etapas para configurar uma parte confiavel para todos os nés de administragéo no seu

sistema StorageGRID .

11. Quando terminar, retorne ao StorageGRID e teste todos os trusts de terceiros para confirmar se estao
configurados corretamente. Ver"Usar o modo sandbox" para obter instrugdes.

Crie aplicativos corporativos no Azure AD

Use o Azure AD para criar um aplicativo empresarial para cada né de administracdo no
seu sistema.

Antes de comecar
» Vocé comegou a configurar o logon unico para o StorageGRID e selecionou Azure como o tipo de SSO.

* O modo sandbox ¢ selecionado na pagina de logon unico no Grid Manager. Ver "Usar o modo sandbox" .

* Vocé tem o Nome do aplicativo corporativo para cada n6 de administragdo no seu sistema. Vocé pode
copiar esses valores da tabela de detalhes do n6 de administragéo na pagina de logon unico do
StorageGRID .

Vocé deve criar um aplicativo corporativo para cada né de administragdo no seu sistema
StorageGRID . Ter um aplicativo corporativo para cada n6é administrativo garante que os
usuarios possam entrar e sair com seguranga de qualquer né administrativo.

* Vocé tem experiéncia na criagao de aplicativos corporativos no Azure Active Directory.
* Vocé tem uma conta do Azure com uma assinatura ativa.

* Vocé tem uma das seguintes fungdes na conta do Azure: Administrador global, Administrador de
aplicativos em nuvem, Administrador de aplicativos ou proprietario da entidade de servico.

Acessar o Azure AD

Passos
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1. Faca login no "Portal do Azure" .

2. Navegar para "Diretorio Ativo do Azure" .

3. Selecione "Aplicagbes empresariais” .

Crie aplicativos corporativos e salve a configuragao do StorageGRID SSO

Para salvar a configuragdo de SSO do Azure no StorageGRID, vocé deve usar o Azure para criar um
aplicativo empresarial para cada n6 de administracdo. Vocé copiara as URLs de metadados da federacao do
Azure e as colara nos campos URL de metadados da federagao correspondentes na pagina de logon unico
do StorageGRID .

Passos

1. Repita as etapas a seguir para cada n6 de administragao.

a.
b.

C.

No painel Aplicativos empresariais do Azure, selecione Novo aplicativo.
Selecione Criar seu préprio aplicativo.

Para o nome, insira o Nome do aplicativo corporativo que vocé copiou da tabela de detalhes do né
de administragdo na pagina de logon unico do StorageGRID .

Deixe o botao de opgao Integrar qualquer outro aplicativo que vocé nao encontrar na galeria
(Nao galeria) selecionado.

Selecione Criar.

Selecione o link Comegar em 2. Configure a caixa de logon tnico ou selecione o link Logon tnico
na margem esquerda.

. Selecione a caixa SAML.

Copie o App Federation Metadata URL, que vocé pode encontrar em Step 3 SAML Signing
Certificate.

Acesse a pagina de logon unico do StorageGRID e cole a URL no campo URL de metadados da
federagao que corresponde ao Nome do aplicativo corporativo que vocé usou.

2. Depois de colar uma URL de metadados de federagéo para cada n6 de administragao e fazer todas as
outras alteragdes necessarias na configuragao do SSO, selecione Salvar na pagina de logon unico do
StorageGRID .

Baixe metadados SAML para cada n6é de administracao

Depois que a configuracdo do SSO for salva, vocé podera baixar um arquivo de metadados SAML para cada
né de administragdo no seu sistema StorageGRID .

Passos

1. Repita essas etapas para cada n6 de administracao.

a.
b.
o3
d.

Sign in no StorageGRID a partir do n6 de administragao.
Selecione CONFIGURAGAO > Controle de acesso > Logon unico.
Selecione o botado para baixar os metadados SAML para esse n6é de administragao.

Salve o arquivo que vocé carregara no Azure AD.
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Carregar metadados SAML para cada aplicativo empresarial

Depois de baixar um arquivo de metadados SAML para cada n6é de administragéo do StorageGRID , execute
as seguintes etapas no Azure AD:

Passos

1. Retorne ao Portal do Azure.

2. Repita estas etapas para cada aplicativo corporativo:

@ Talvez seja necessario atualizar a pagina de aplicativos corporativos para ver os aplicativos
adicionados anteriormente na lista.

a. Acesse a pagina Propriedades do aplicativo empresarial.

b. Defina Atribuicdo necessaria como Nao (a menos que vocé queira configurar as atribuicdes
separadamente).

c. Acesse a pagina de login unico.
d. Conclua a configuragédo SAML.

e. Selecione o botdo Carregar arquivo de metadados e selecione o arquivo de metadados SAML que
vocé baixou para o ndé de administragao correspondente.

f. Apos o carregamento do arquivo, selecione Salvar e depois selecione X para fechar o painel. Vocé
retornara a pagina Configurar logon unico com SAML.

3. Siga os passos em"Usar o modo sandbox" para testar cada aplicagao.

Criar conexoes de provedor de servigos (SP) no
PingFederate

Use o PingFederate para criar uma conexao de provedor de servigos (SP) para cada n6
de administragdo no seu sistema. Para acelerar o processo, vocé importara os
metadados SAML do StorageGRID.

Antes de comecgar
» Vocé configurou o logon unico para o StorageGRID e selecionou Ping Federate como o tipo de SSO.

* O modo sandbox ¢ selecionado na pagina de logon unico no Grid Manager. Ver "Usar o modo sandbox" .

* Vocé tem o * ID de conexdo SP * para cada n6 de administracao no seu sistema. Vocé pode encontrar
esses valores na tabela de detalhes dos N6s de administragao na pagina de logon unico do StorageGRID

* Vocé baixou os metadados SAML para cada n6 de administragcao no seu sistema.
* Vocé tem experiéncia na criagdo de conexdes SP no PingFederate Server.

* Vocé tem
ohttps://docs.pingidentity.com/pingfederate/latest/administrators_reference_guide/pf_administrators_refere
nce_guide.htmi["Guia de Referéncia do Administrador"?] para o servidor PingFederate. A documentagao
do PingFederate fornece instrugdes e explicagbes detalhadas passo a passo.

* Vocé tem o"Permisséo de administrador" para o servidor PingFederate.

Sobre esta tarefa
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Estas instrugdes resumem como configurar o PingFederate Server versdo 10.3 como um provedor de SSO
para o StorageGRID. Se vocé estiver usando outra versdo do PingFederate, talvez seja necessario adaptar
estas instrugdes. Consulte a documentagao do PingFederate Server para obter instru¢des detalhadas para
sua versao.

Pré-requisitos completos no PingFederate

Antes de criar as conexdes SP que vocé usara para o StorageGRID, vocé deve concluir as tarefas de pré-
requisito no PingFederate. Vocé usara informagdes desses pré-requisitos ao configurar as conexdes SP .

Criar armazenamento de dados

Se ainda nédo o fez, crie um armazenamento de dados para conectar o PingFederate ao servidor LDAP do AD
FS. Use os valores que vocé usou quando'configurando federagéo de identidade" em StorageGRID.

* Tipo: Diretério (LDAP)

* Tipo LDAP: Active Directory

* Nome do atributo binario: insira objectGUID na guia Atributos binarios do LDAP exatamente como
mostrado.

Criar validador de credenciais de senha

Caso ainda néao tenha feito isso, crie um validador de credenciais de senha.

» Tipo: LDAP Nome de usuario Senha Validador de credenciais

+ Armazenamento de dados: Selecione o armazenamento de dados que vocé criou.
» Base de pesquisa: insira informacdes do LDAP (por exemplo, DC=saml,DC=sgws).
« Filtro de pesquisa: sAMAccountName=${username}

* Escopo: Subarvore

Criar instancia do adaptador IdP
Se ainda néao o fez, crie uma instancia do adaptador IdP.

Passos
1. Va para Autenticacao > Integracao > Adaptadores IdP.

Selecione Criar nova instancia.

Na guia Tipo, selecione Adaptador IdP de formulario HTML.

Na guia Adaptador IdP, selecione Adicionar uma nova linha para ‘Validadores de credenciais'.
Selecione ovalidador de credenciais de senha vocé criou.

Na guia Atributos do adaptador, selecione o atributo nome de usuario para Pseuddénimo.

N o ok~ 0 DN

Selecione Salvar.

Criar ou importar certificado de assinatura

Caso ainda nao tenha feito isso, crie ou importe o certificado de assinatura.

Passos
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1. Va para Segurang¢a > Chaves e Certificados de Assinatura e Descriptografia.

2. Crie ou importe o certificado de assinatura.

Crie uma conexao SP no PingFederate

Ao criar uma conexao SP no PingFederate, vocé importa os metadados SAML baixados do StorageGRID para
0 no6 de administragdo. O arquivo de metadados contém muitos dos valores especificos que vocé precisa.

Vocé deve criar uma conexao SP para cada né de administragdo no seu sistema StorageGRID ,

para que 0s usuarios possam entrar e sair com seguranga de qualquer né. Use estas instrugdes
para criar a primeira conexao SP . Entéo va paraCriar conexdes SP adicionais para criar
quaisquer conexodes adicionais que vocé precisar.

Escolha o tipo de conexdo SP

Passos
1. Va para Aplicativos > Integragao > *“Conexdes SP *.
2. Selecione Criar conexao.
3. Selecione Nao usar um modelo para esta conexao.

4. Selecione Perfis SSO do navegador e SAML 2.0 como o protocolo.

Importar metadados SP
Passos
1. Na guia Importar metadados, selecione Arquivo.

2. Escolha o arquivo de metadados SAML que vocé baixou da pagina de logon unico do StorageGRID para o
no de administracao.

3. Revise o Resumo de Metadados e as informagdes fornecidas na guia Informacgdes Gerais.
O ID da entidade do parceiro e 0 nome da conexao sao definidos como o ID da conex&o do StorageGRID

SP . (por exemplo, 10.96.105.200-DC1-ADM1-105-200). O URL base ¢é o IP do n6 de administragao do
StorageGRID .

4. Selecione Avangar.

Configurar SSO do navegador IdP
Passos
1. Na guia SSO do navegador, selecione Configurar SSO do navegador.

2. Na guia Perfis SAML, selecione as opgdes * SP-initiated SSO*, * SP-initial SLO*, IdP-initiated SSO e IdP-
initiated SLO.

3. Selecione Avancar.

4. Na aba Assertion Lifetime, ndo faga alteragoes.

5. Na guia Criagao de Assergao, selecione Configurar Criagdao de Assergao.
a. Na guia Mapeamento de Identidade, selecione Padrao.

b. Na guia Contrato de Atributo, use SAML_SUBJECT como Contrato de Atributo e o formato de nome
nao especificado que foi importado.
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6.

Para estender o contrato, selecione Excluir para remover o urn:oid , que nao é usado.

Instéancia do adaptador de mapa

Passos

1.
2.
3.

10.
1.
12.
13.

Na guia Mapeamento de fonte de autenticagéo, selecione Mapear nova instancia do adaptador.
Na guia Instancia do adaptador, selecione oinstancia do adaptador vocé criou.

Na guia Método de mapeamento, selecione Recuperar atributos adicionais de um armazenamento de
dados.

Na guia Origem do atributo e pesquisa de usuario, selecione Adicionar origem do atributo.

Na guia Armazenamento de dados, fornega uma descri¢cao e selecione oarmazenamento de dados vocé
adicionou.

. Na guia Pesquisa de diretorio LDAP:

o Insira o DN base, que deve corresponder exatamente ao valor inserido no StorageGRID para o
servidor LDAP.

o Para o Escopo de pesquisa, selecione Subarvore.

o Para a classe de objeto raiz, procure e adicione um destes atributos: objectGUID ou
userPrincipalName.

Na guia Tipos de codificagao de atributo binario LDAP, selecione Base64 para o atributo objectGUID.
Na guia Filtro LDAP, digite sAMAccountName=${username}.

Na guia Cumprimento de contrato de atributo, selecione LDAP (atributo) no menu suspenso Origem e
selecione objectGUID ou userPrincipalName no menu suspenso Valor.

Revise e salve a origem do atributo.
Na guia Fonte do atributo Failsave, selecione Abortar a transagao SSO.
Revise o resumo e selecione Concluido.

Selecione Concluido.

Configurar as definigées do protocolo

Passos

1.

Na guia * Conexao SP * > * SSO do navegador * > * Configuragdes do protocolo *, selecione * Definir
configuragdes do protocolo *.

Na guia URL do servigo de consumidor de assergao, aceite os valores padrao, que foram importados dos
metadados SAML do StorageGRID (POST para vinculagao e /api/saml-response para URL do ponto
de extremidade).

Na guia URLs do servigo SLO, aceite os valores padréo, que foram importados dos metadados SAML do
StorageGRID (REDIRECT para vinculagdo e /api/saml-logout para URL do ponto de extremidade.

Na guia Ligacdes SAML permitidas, desmarque ARTIFACT e SOAP. Somente POST e REDIRECT sé&o
necessarios.

Na guia Politica de Assinatura, deixe as caixas de selegdo Exigir que as solicitagées de autenticagao
sejam assinadas e Sempre assinar declaragao marcadas.

Na guia Politica de Criptografia, selecione Nenhum.

Revise o resumo e selecione Concluido para salvar as configura¢des do protocolo.
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8. Revise o resumo e selecione Concluido para salvar as configuragdes de SSO do navegador.

Configurar credenciais
Passos
1. Na guia Conexéao SP, selecione Credenciais.
2. Na guia Credenciais, selecione Configurar credenciais.
3. Selecione ocertificado de assinatura que vocé criou ou importou.
4. Selecione Avancar para ir para Gerenciar configuragoes de verificagdo de assinatura.
a. Na guia Modelo de confianga, selecione Nao ancorado.

b. Na guia Certificado de verificagdo de assinatura, revise as informagdes do certificado de assinatura,
que foram importadas dos metadados SAML do StorageGRID .

5. Revise as telas de resumo e selecione Salvar para salvar a conexao SP .

Criar conexoes SP adicionais

Vocé pode copiar a primeira conexao SP para criar as conexdes SP necessarias para cada né de
administracao na sua grade. Vocé carrega novos metadados para cada copia.

As conexodes SP para diferentes nds administrativos usam configuragdes idénticas, com
excecao do ID da entidade do parceiro, URL base, ID da conexao, nome da conexao,
verificacdo de assinatura e URL de resposta do SLO.

Passos

1. Selecione Agéao > Copiar para criar uma copia da conexao SP inicial para cada n6 de administragao
adicional.

2. Insira o ID da conexao e o nome da conex&o para a copia e selecione Salvar.
3. Selecione o arquivo de metadados correspondente ao né de administragao:
a. Selecione Agao > Atualizar com metadados.
b. Selecione Escolher arquivo e carregue os metadados.
c. Selecione Avangar.
d. Selecione Salvar.
4. Resolva o erro devido ao atributo n&o utilizado:
a. Selecione a nova conexao.

b. Selecione Configurar SSO do navegador > Configurar criagdo de assergado > Contrato de
atributo.

c. Exclua a entrada para urn:oid.

d. Selecione Salvar.

Desativar logon unico

Vocé pode desabilitar o logon unico (SSO) se ndo quiser mais usar essa funcionalidade.
Vocé deve desabilitar o logon unico antes de poder desabilitar a federagéo de
identidades.
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Antes de comecar
* Vocé esta conectado ao Grid Manager usando um"navegador da web compativel” .

* Vocé tem"permissdes de acesso especificas" .

Passos
1. Selecione CONFIGURAGAO > Controle de acesso > Logon unico.

A pagina de logon unico é exibida.

2. Selecione a opgao Desativado.

3. Selecione Salvar.
Uma mensagem de aviso aparece indicando que usuarios locais agora poderéao fazer login.
4. Selecione OK.

Na proxima vez que voceé fizer login no StorageGRID , a pagina de Sign in do StorageGRID sera exibida e
vocé deverd inserir o nome de usuario e a senha de um usuario local ou federado do StorageGRID .

Desabilitar temporariamente e reabilitar o logon unico para
um né de administracao

Talvez vocé nao consiga fazer login no Grid Manager se o sistema de logon unico (SSO)
ficar inativo. Nesse caso, vocé pode desabilitar temporariamente e reabilitar o SSO para
um no de administracdo. Para desabilitar e reabilitar o SSO, vocé deve acessar o shell
de comando do né.

Antes de comecgar
* Vocé tem"permissdes de acesso especificas" .

* Vocé tem o Passwords. txt arquivo.
* Vocé sabe a senha do usuario root local.

Sobre esta tarefa

Depois de desabilitar o SSO para um né de administragao, vocé pode entrar no Grid Manager como usuario
root local. Para proteger seu sistema StorageGRID , vocé deve usar o shell de comando do no para reativar o
SSO no n6 de administragao assim que sair.

Desabilitar o SSO para um né administrativo ndo afeta as configuragdes de SSO para nenhum

outro né administrativo na grade. A caixa de selegéo Habilitar SSO na pagina Login Unico no
Grid Manager permanece selecionada, e todas as configuragdes de SSO existentes sao
mantidas, a menos que vocé as atualize.

Passos
1. Efetue login em um no de administragéo:

a. Digite o seguinte comando: ssh admin@Admin Node IP
b. Digite a senha listada no Passwords. txt arquivo.

C. Digite o seguinte comando para alternar para root: su -
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d. Digite a senha listada no Passwords. txt arquivo.

Quando vocé esta logado como root, o prompt muda de $ para # .

. Execute o seguinte comando:disable-saml

Uma mensagem indica que o comando se aplica somente a este né de administracao.

. Confirme que vocé deseja desabilitar o SSO.

Uma mensagem indica que o logon unico esta desabilitado no né.

. Em um navegador da Web, acesse o Grid Manager no mesmo n6 de administragéo.

A pagina de login do Grid Manager agora é exibida porque o SSO foi desabilitado.

. Sign in com o nome de usuario root e a senha do usuario root local.

. Se vocé desativou o SSO temporariamente porque precisava corrigir a configuragéo do SSO:

a. Selecione CONFIGURAGAO > Controle de acesso > Logon (nico.
b. Altere as configuragdes de SSO incorretas ou desatualizadas.

c. Selecione Salvar.

Selecionar Salvar na pagina Login Unico reativa automaticamente o SSO para toda a grade.

. Se vocé desativou o SSO temporariamente porque precisava acessar o Grid Manager por algum outro

motivo:

a. Execute qualquer tarefa ou tarefas que vocé precise executar.
b. Selecione Sair e feche o Grid Manager.

c. Reative 0 SSO no né de administragdo. Vocé pode executar qualquer uma das seguintes etapas:
* Execute o seguinte comando: enable-saml
Uma mensagem indica que o comando se aplica somente a este né de administragao.
Confirme que vocé deseja habilitar o SSO.
Uma mensagem indica que o logon unico esta habilitado no né.

° Reinicie o n6 da grade: reboot

. Em um navegador da web, acesse o Grid Manager no mesmo né de administracao.

. Confirme se a pagina de Sign in do StorageGRID aparece e se vocé deve inserir suas credenciais de SSO

para acessar o Grid Manager.



Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

31


http://www.netapp.com/TM

	Use o logon único (SSO) : StorageGRID software
	Índice
	Use o logon único (SSO)
	Configurar logon único
	Como funciona o logon único

	Requisitos e considerações para logon único
	Requisitos do provedor de identidade
	Requisitos de certificado do servidor
	Requisitos portuários

	Confirme se os usuários federados podem fazer login
	Usar o modo sandbox
	Acessar o modo sandbox
	Insira os detalhes do provedor de identidade
	Configurar trusts de terceira parte confiável, aplicativos corporativos ou conexões SP
	Testar conexões SSO
	Habilitar logon único

	Criar relações de confiança de terceira parte confiável no AD FS
	Crie uma confiança de terceira parte confiável usando o Windows PowerShell
	Crie uma parte confiável importando metadados da federação
	Crie uma parte confiável manualmente

	Crie aplicativos corporativos no Azure AD
	Acessar o Azure AD
	Crie aplicativos corporativos e salve a configuração do StorageGRID SSO
	Baixe metadados SAML para cada nó de administração
	Carregar metadados SAML para cada aplicativo empresarial

	Criar conexões de provedor de serviços (SP) no PingFederate
	Pré-requisitos completos no PingFederate
	Crie uma conexão SP no PingFederate

	Desativar logon único
	Desabilitar temporariamente e reabilitar o logon único para um nó de administração


