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Aplicar StorageGRID hotfix
Procedimento de hotfix do StorageGRID

Vocé podera precisar aplicar uma hotfix ao seu sistema StorageGRID caso sejam
detectados e resolvidos problemas com o software entre os langcamentos de recursos.

As hotfixes do StorageGRID contém alteragdes de software que sao disponibilizadas fora de uma versao de
recurso ou patch. As mesmas alteragdes sao incluidas em uma versao futura. Além disso, cada hotfix contém
um pacote cumulativo de todas as hotfixes anteriores dentro da versao de recurso ou patch.

Consideragoes para aplicar uma hotfix

Nao é possivel aplicar um hotfix do StorageGRID enquanto outro procedimento de manutencao estiver em
execugao. Por exemplo, ndo é possivel aplicar um hotfix enquanto um procedimento de desativacao,
expansao ou recuperacgao estiver em andamento.

Se um procedimento de desativagao de no ou site for pausado, vocé pode aplicar uma hotfix

@ com seguranca. Além disso, vocé pode conseguir aplicar uma hotfix durante as etapas finais de
um procedimento de atualizagdo do StorageGRID. Consulte as instru¢des para atualizagdo do
software StorageGRID para obter detalhes.

Apos o upload da hotfix no Grid Manager, a hotfix é aplicada automaticamente ao né de administragcao
principal. Em seguida, vocé pode aprovar a aplicagao da hotfix aos demais nés do seu sistema StorageGRID.

Se uma hotfix falhar ao ser aplicada a um ou mais nés, o motivo da falha aparecera na coluna Detalhes da
tabela de progresso da hotfix. Vocé deve resolver os problemas que causaram as falhas e entdo tentar
novamente todo o processo. Os nés que ja receberam a aplicagdo bem-sucedida da hotfix serdo ignorados
nas aplicagbes subsequentes. Vocé pode tentar novamente o processo de hotfix quantas vezes forem
necessarias até que todos os nds sejam atualizados. A hotfix deve ser instalada com sucesso em todos os
nos da grid para que a aplicagao seja concluida.

Enquanto os nos da grid s&o atualizados com a nova versao do hotfix, as alteragdes reais em um hotfix
podem afetar apenas servigos especificos em tipos especificos de nés. Por exemplo, um hotfix pode afetar
apenas o servico LDR em Storage Nodes.

Como os hotfixes sao aplicados para recuperagao e expansao

Apos a aplicagdo de um hotfix em sua grid, o né de administragao principal instala automaticamente a mesma
versao do hotfix em quaisquer nds restaurados por operacdes de recuperacao ou adicionados em uma
expansao.

No entanto, se vocé precisar recuperar o né de administracédo primario, devera instalar manualmente a versao
correta do StorageGRID e, em seguida, aplicar o hotfix. A versao final do StorageGRID no né de
administragao primario deve corresponder a versao dos outros nés na grid.

O exemplo a seguir ilustra como aplicar uma hotfix ao recuperar o né de administragéo primario:

1. Suponha que a grid esteja executando o StorageGRID 11.A.B com o hotfix mais recente. A "verséo da
grid" é 11.A.B.y.

2. O no6 de administragao principal falha.



3. Vocé reimplementa o n6 de administragéo primario usando StorageGRID 11.A.B e executa o procedimento
de recuperacao.

@ Conforme necessario para corresponder a versao da grid, vocé pode usar uma versao
secundaria ao implantar o nd; ndo é necessario implantar a versao principal primeiro.

4. Em seguida, vocé aplica o hotfix 11.A.B.y ao n6 de administragéo primario.

Para obter mais informagodes, consulte "Configurar né de administragéo primario de substituicao".

Como StorageGRID é afetado ao aplicar um hotfix

Vocé precisa entender como seu sistema StorageGRID sera afetado ao aplicar um hotfix.

Os hotfixes do StorageGRID sado nao disruptivos

O sistema StorageGRID pode ingerir e recuperar dados de aplicativos cliente durante todo o processo de
hotfix. Se vocé aprovar todos os nés do mesmo tipo para hotfix (por exemplo, Storage Nodes), os nés serao
desligados um de cada vez, de modo que ndo havera nenhum momento em que todos os nés da grid ou
todos os nds da grid de um determinado tipo estejam indisponiveis.

Para garantir a disponibilidade continua, certifique-se de que sua politica ILM contenha regras que
especifiquem o armazenamento de multiplas copias de cada objeto. Vocé também deve garantir que todos os
clientes S3 externos estejam configurados para enviar solicitagdes para um dos seguintes:

» Um endereco IP virtual de grupo de alta disponibilidade (HA)
* Um balanceador de carga de terceiros de alta disponibilidade

« Varios nos de gateway para cada cliente

« Varios nos de armazenamento para cada cliente

Os aplicativos do cliente podem sofrer interrupgdes de curto prazo

O sistema StorageGRID pode ingerir e recuperar dados de aplicativos cliente durante todo o processo de
hotfix; no entanto, as conexdes do cliente com nés de gateway ou nés de armazenamento individuais podem
ser interrompidas temporariamente se o hotfix precisar reiniciar os servigos nesses noés. A conectividade sera
restaurada apos a concluséo do processo de hotfix e a retomada dos servigos nos nos individuais.

Pode ser necessario agendar um periodo de inatividade para aplicar um hotfix caso a perda de conectividade
por um curto periodo nao seja aceitavel. Vocé pode usar a aprovacgéao seletiva para agendar quando
determinados nés sao atualizados.

Vocé pode usar varios gateways e grupos de alta disponibilidade (HA) para fornecer failover
automatico durante o processo de hotfix. Veja as instrugdes para "configurando grupos de alta
disponibilidade".

Alertas e notificagcoes SNMP podem ser acionados

Alertas e notificacdes SNMP podem ser acionados quando os servigcos sao reiniciados e quando o sistema
StorageGRID esta operando em um ambiente de versées mistas (alguns nés da grade executando uma
versao anterior, enquanto outros foram atualizados para uma versao mais recente). Em geral, esses alertas e
notificagdes serdo desativados quando o hotfix for concluido.


https://docs.netapp.com/pt-br/storagegrid-120/maintain/configuring-replacement-primary-admin-node.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/configure-high-availability-group.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/configure-high-availability-group.html

As alteragoes de configuragao sao restritas

Ao aplicar um hotfix ao StorageGRID:

* Nao faga nenhuma alteracéo na configuracao da grid (por exemplo, especificar sub-redes da Grid Network
ou aprovar noés de grid pendentes) até que o hotfix tenha sido aplicado a todos os nos.

* Nao atualize a configuragéo do ILM até que o hotfix tenha sido aplicado a todos os nos.

Obtenha os materiais necessarios para um hotfix do

StorageGRID

Antes de aplicar um hotfix, vocé deve obter todos os materiais necessarios.

Item

Arquivo de hotfix do StorageGRID

* Porta de rede

* "Navegador web compativel"

* Cliente SSH (por exemplo,
PUTTY)

arquivo do pacote de recuperagao
(.zip)

Arquivo Passwords.txt

Senha de provisionamento

Documentacao relacionada

Notas

Vocé precisa baixar o arquivo de hotfix do StorageGRID.

Antes de aplicar um hotfix, "Baixe o arquivo de pacote de recuperacao
mais recente" caso ocorra algum problema durante o hotfix. Depois que
o hotfix for aplicado, baixe uma nova copia do arquivo do pacote de
recuperacgao e salve-a em um local seguro. O arquivo do pacote de
recuperacgao atualizado permite que vocé restaure o sistema se ocorrer
uma falha.

Opcional e usado apenas se vocé estiver aplicando uma hotfix
manualmente usando o cliente SSH. O Passwords.txt arquivo
faz parte do arquivo do pacote de recuperacdo " .zip.
A senha é criada e documentada quando o sistema StorageGRID é
instalado pela primeira vez. A senha de provisionamento ndo esta
listada no arquivo Passwords. txt.

readme. txt arquivo para a hotfix. Este arquivo esta incluido na pagina
de download da hotfix. Certifique-se de revisar 0 readme arquivo
cuidadosamente antes de aplicar a hotfix.

Baixe um arquivo de hotfix do StorageGRID

Vocé precisa baixar o arquivo de hotfix antes de poder aplicar o hotfix.

Passos

1. Va para "Downloads do NetApp: StorageGRID".


https://docs.netapp.com/pt-br/storagegrid-120/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-120/maintain/downloading-recovery-package.html
https://docs.netapp.com/pt-br/storagegrid-120/maintain/downloading-recovery-package.html
https://mysupport.netapp.com/site/products/all/details/storagegrid/downloads-tab

2. Selecione a seta para baixo em Available Software para ver uma lista de hotfixes disponiveis para
download.

@ As versodes dos arquivos de hotfix tém o seguinte formato: 11.4.x.y.
3. Analise as alteragdes incluidas na atualizacao.

@ Se vocé acabou de "recuperou o n6 de administracao primario" instalar e precisa aplicar um
hotfix, selecione a mesma versao do hotfix que esta instalada nos outros nds da grid.

a. Selecione a versao do hotfix que vocé deseja baixar e selecione Ir.
b. Faga login usando o nome de usuario e a senha da sua conta NetApp.

c. Leia e aceite o Contrato de Licenca de Usuario Final.
A pagina de download da versao que vocé selecionou € exibida.
d. Faga o download do hotfix readme . txt para visualizar um resumo das alteragdes incluidas no hotfix.

4. Selecione o botdo de download da hotfix e salve o arquivo.

@ N&o altere o nome deste arquivo.

Se vocé estiver usando um dispositivo macOS, o arquivo de hotfix pode ser salvo
@ automaticamente como um . txt arquivo. Se isso acontecer, vocé deve renomear o arquivo
sem a . txt extensdo.

5. Selecione um local para o download e selecione Salvar.

Verifique a condicao do sistema antes de aplicar um hotfix
do StorageGRID

Vocé deve verificar se o sistema esta pronto para receber o hotfix.

1. Faca login no Gerenciador de Grade usando um "navegador web compativel".

2. Se possivel, certifique-se de que o sistema esteja funcionando normalmente e que todos os nés do grid
estejam conectados ao grid.

Os nos conectados tém marcas de selegéo verdes @ na pagina Nos.

3. Verifique e resolva quaisquer alertas atuais, se possivel.

4. Certifique-se de que nenhum outro procedimento de manutengao esteja em andamento, como
atualizacdo, recuperacao, expansao ou desativagao.

Vocé deve aguardar a conclusdo de quaisquer procedimentos de manutengao ativos antes de aplicar um
hotfix.

Nao é possivel aplicar um hotfix do StorageGRID enquanto outro procedimento de manutengéo estiver em
execugao. Por exemplo, ndo é possivel aplicar um hotfix enquanto um procedimento de desativacao,
expansao ou recuperacao estiver em andamento.


https://docs.netapp.com/pt-br/storagegrid-120/maintain/configuring-replacement-primary-admin-node.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/web-browser-requirements.html

Se um no ou site "O procedimento de desativacao esta pausado”, vocé pode aplicar um

@ hotfix com seguranga. Além disso, vocé pode aplicar um hotfix durante as etapas finais de
um procedimento de upgrade do StorageGRID. Consulte as instru¢des para "Atualizando o
software StorageGRID".

Aplicar um hotfix no StorageGRID

A hotfix é aplicada automaticamente primeiro ao n6é de administracao principal. Em
seguida, vocé deve aprovar a aplicagao da hotfix aos outros nds da grid até que todos os
nods estejam executando a mesma versao do software. Vocé pode personalizar a
sequéncia de aprovagao selecionando aprovar nés individuais da grid, grupos de nds da
grid ou todos os noés da grid.

Antes de comecgar

* Vocé revisou o "Consideracoes para aplicar um hotfix".
* Vocé possui a senha de provisionamento.

* Vocé tem acesso de root ou permissao de manutengao.

Sobre esta tarefa

* Vocé pode adiar a aplicacao de um hotfix em um né, mas o processo de hotfix ndo estara completo até
que vocé aplique o hotfix em todos os nés.

» Vocé nao pode realizar uma atualizagéo de software do StorageGRID ou uma atualizagao do sistema
operacional SANtricity até que o processo de hotfix seja concluido.

Passos

1. Faga login no Gerenciador de Grade usando um "navegador web compativel".

2. Selecione Manutenc¢ao > Sistema > Atualizagao de software.

A pagina de atualizagao de software é exibida.

Software update

You can upgrade StorageGRID software, apply a hotfix, or upgrade the SANtricity OS software on StorageGRID storage
appliances. NetApp recommends you apply the latest hotfix before and after each software upgrade. Some hotfixes are

required to prevent data loss.

StorageGRID upgrade StorageGRID hotfix SANtricity OS update
Upgrade to the next StorageGRID Apply a hotfix to your current Update the SANtricity O5 software
version and apply the latest hotfix StorageGRID software version. on your StorageGRID storage
for that version. appliances.

Upgrade — Apply hotfix — Update —



https://docs.netapp.com/pt-br/storagegrid-120/maintain/pausing-and-resuming-decommission-process-for-storage-nodes.html
https://docs.netapp.com/pt-br/storagegrid-120/upgrade/index.html
https://docs.netapp.com/pt-br/storagegrid-120/upgrade/index.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/web-browser-requirements.html

3. Selecione Aplicar hotfix.

A pagina de hotfix do StorageGRID ¢é exibida.

StorageGRID Hotfix

Before starting the hotfix process, you must confirm that there are no active alerts and that all grid nodes are online and available.

When the primary Admin Node is updated, services are stopped and restaried Connectivity might be interrupted until the services
are back online

Hotfix file

Hotfix file @ Browse

Passphrase

Provisioning Passphrase @

4. Selecione o arquivo de hotfix que vocé baixou do NetApp site de suporte.

a. Selecione Browse.

b. Localize e selecione o arquivo.
hotfix-install-version

c. Selecione Open.

O arquivo foi carregado. Quando o carregamento for concluido, o nome do arquivo sera exibido no
campo Detalhes.

@ Nao altere o nome do arquivo porque ele faz parte do processo de verificacao.

5. Insira a senha de provisionamento na caixa de texto.
O botéo Iniciar fica habilitado.
6. Selecione Iniciar.

Uma mensagem de aviso € exibida informando que a conexao do seu navegador pode ser perdida
temporariamente enquanto os servigos no n6 de administracao principal s&o reiniciados.

7. Selecione OK para iniciar a aplicagéo do hotfix ao n6 de administragao principal.
Quando a hotfix for iniciada:

a. As validagbes do hotfix sdo executadas, incluindo a verificagdo da assinatura do codigo.



@ Caso sejam relatados erros, resolva-os, carregue novamente o arquivo de hotfix e
selecione Iniciar novamente.

b. Atabela de progresso da instalagéo do hotfix é exibida.

Esta tabela mostra todos os nés da sua grade e o estagio atual da instalagao do hotfix para cada né.
Os nos na tabela estdo agrupados por tipo (Nos de Administracéo, Nos de Gateway e Nos de
Armazenamento).

c. A barra de progresso € concluida e, em seguida, o n6 de administragéo principal € exibido como
"Concluido".

Hotfix Installation Progress

# Admin Nodes - 1 out of 1 completed

a

She IT Name I Progress Ul Swge 11 Detalls 1 Action

Vancouver VTC-ADM1-101-191 _ Complete

8. Opcionalmente, classifique as listas de nés em cada grupo em ordem crescente ou decrescente por
Local, Nome, Progresso, Etapa ou Detalhes. Ou insira um termo na caixa Pesquisar para buscar nés
especificos.

9. Aprove os nos da grade que estao prontos para serem atualizados. Os nés aprovados do mesmo tipo séo
atualizados um de cada vez.

Nao aprove a hotfix para um né a menos que vocé tenha certeza de que o né esta pronto

@ para ser atualizado. Quando a hotfix & aplicada a um n6 da grid, alguns servigos nesse no
podem ser reiniciados. Essas operagdes podem causar interrupgdes de servigo para
clientes que estdo se comunicando com o no.

> Selecione um ou mais botdes Aprovar para adicionar um ou mais nés individuais a fila de hotfix.

> Selecione o botdo Aprovar tudo em cada grupo para adicionar todos os nds do mesmo tipo a fila de
hotfix. Se vocé tiver inserido critérios de pesquisa na caixa Pesquisar, o botdo Aprovar tudo sera
aplicado a todos os noés selecionados pelos critérios de pesquisa.

O botao Aprovar tudo na parte superior da pagina aprova todos os nés listados na
pagina, enquanto o botdo Aprovar tudo na parte superior de um agrupamento em

@ tabela aprova apenas todos os nos desse grupo. Se a ordem em que 0s nds sao
atualizados for importante, aprove os nés ou grupos de nés um de cada vez e aguarde
até que a atualizagao seja concluida em cada n6 antes de aprovar o(s) proximo(s)
no(s).

> Selecione o botdo Aprovar tudo de nivel superior na parte superior da pagina para adicionar todos os
nos da grid a fila de hotfix.



Vocé precisa concluir o hotfix do StorageGRID antes de iniciar outra atualizagédo de
software. Se vocé néo conseguir concluir o hotfix, entre em contato com o suporte
técnico.

> Selecione Remover ou Remover tudo para remover um né ou todos os nos da fila de hotffix.

Quando o estagio avanca além de "Na fila", o botdo Remover fica oculto e vocé ndo pode mais
remover o no do processo de hotfix.

A Sorage Nodes o of 8 compte

Q
Site 1T Name 11 Progressli Stage 11 petails IT Action
Raleigh RAL-S1-101-186 Queued
Raleigh RAL-82-101-197 [ Complete
Raleigh RAL-53-101-188 Queued
Sunnyvale SVL-51-101-199 Queued
Sunnyvale SVL-52-101-83 Waiting for you o approve m
Sunnyvale SVL-S3-101-94 Waiting for you to approve | Approve |
Vancouver VTC-51-101-183 Waiting for you 1o approve
Vancouver VTC-S2-101-194 Waiting for you to approve | Approve |
Vancouver VTC-83-101-185 Waiting for you to approve m

10. Aguarde enquanto a hotfix é aplicada a cada n6 de grid aprovado.

Quando a hotfix for instalada com sucesso em todos os nos, a tabela de Progresso da Instalagdo da Hotfix
sera fechada. Uma faixa verde exibe a data e a hora em que a hotfix foi concluida.

11. Caso a hotfix ndo possa ser aplicada a nenhum né, verifique o erro em cada no, resolva o problema e
repita estes passos.

O procedimento so6 estara concluido quando a hotfix for aplicada com sucesso em todos os nés. Vocé
pode repetir o processo de hotfix quantas vezes forem necessarias até que ele seja concluido.
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