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Controlar firewalls

Controlar o acesso ao StorageGRID em um firewall externo

Vocé pode abrir ou fechar portas especificas no firewall externo.

Vocé pode controlar o acesso as interfaces de usuario e APIs nos nés de administragao do StorageGRID
abrindo ou fechando portas especificas no firewall externo. Por exemplo, vocé pode querer impedir que os
tenants se conectem ao Grid Manager no firewall, além de usar outros métodos para controlar o acesso ao
sistema.

Se vocé deseja configurar o firewall interno do StorageGRID, consulte "Configurar firewall interno”.

Porta Descrigao Se a porta estiver aberta...
443 Porta HTTPS padrado para Navegadores web e clientes de APl de
Admin Nodes gerenciamento podem acessar o Grid Manager, a
Grid Management API, o Tenant Manager e a Tenant
Management API.

Nota: A porta 443 também é usada para algum
trafego interno.

8443 Porta do Grid Manager » Navegadores web e clientes da API de
restrita em nés de gerenciamento podem acessar o Grid Manager e
administracao a Grid Management APl usando HTTPS.

» Navegadores web e clientes da API de
gerenciamento ndo podem acessar o Tenant
Manager nem a Tenant Management API.

* Solicitagbes de conteudo interno seréao rejeitadas.

9443 Porta do Tenant Manager » Navegadores web e clientes da API de
restrita em Admin Nodes gerenciamento podem acessar o Tenant Manager
e a Tenant Management APl usando HTTPS.

* Navegadores web e clientes da API de
gerenciamento ndo podem acessar o Grid
Manager nem a Grid Management API.

» Solicitagbes de conteudo interno seréo rejeitadas.

O login unico (SSO) nédo esta disponivel nas portas restritas do Grid Manager ou do Tenant
Manager. Vocé deve usar a porta HTTPS padrao (443) se quiser que os usuarios se
autentiquem com login unico.

Informagdes relacionadas

* "Faca login no Grid Manager"
* "Criar conta de locatario"

» "Comunicacéao externa"
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Gerencie os controles internos do firewall no StorageGRID

StorageGRID inclui um firewall interno em cada né que aumenta a seguranga do seu
grid, permitindo que vocé controle o acesso a rede do n6. Use o firewall para impedir o
acesso a rede em todas as portas, exceto aquelas necessarias para a sua
implementacao especifica do grid. As alteracdes de configuragcao que vocé faz na pagina
de controle do firewall sdo aplicadas a cada né.

Utilize as trés abas na pagina de controle do Firewall para personalizar o acesso necessario para seu grid.

* Lista de enderecos privilegiados: Use esta aba para permitir acesso selecionado a portas fechadas.
Vocé pode adicionar enderecos IP ou sub-redes na notacdo CIDR que podem acessar portas fechadas
usando a aba Gerenciar acesso externo.

» Gerenciar acesso externo: Use esta aba para fechar portas que estdo abertas por padréo ou reabrir
portas previamente fechadas.

* Rede de cliente ndao confiavel: Use esta aba para especificar se um n6 confia no trafego de entrada da
rede de cliente.
As configuragdes desta guia substituem as configuragdes da guia Gerenciar acesso externo.
> Um n6é com uma Client Network ndo confiavel aceitara apenas conexdes nas portas de endpoint do
balanceador de carga configuradas nesse né (globais, de interface de né e vinculadas ao tipo de no).

o As portas dos endpoints do balanceador de carga sdo as tnicas portas abertas em redes de clientes
nao confiaveis, independentemente das configuragdes na guia Manage external networks.

> Quando confiaveis, todas as portas abertas na guia Gerenciar acesso externo ficam acessiveis, assim
como quaisquer endpoints de balanceamento de carga abertos na Client Network.

As configuragbes que vocé define em uma guia podem afetar as alteragdes de acesso que vocé
faz em outra guia. Certifique-se de verificar as configuragdes em todas as guias para garantir
que sua rede se comporte da maneira que vocé espera.

Para configurar os controles internos do firewall, consulte "Configurar controles de firewall".

Para obter mais informagdes sobre firewalls externos e seguranga de rede, consulte "Controle de acesso no
firewall externo”.

Guias Lista de enderecgos privilegiados e Gerenciar acesso externo

A aba Lista de enderecos privilegiados permite que vocé registre um ou mais enderecos IP que tém acesso a

portas do grid que estéo fechadas. A aba Gerenciar acesso externo permite que vocé feche o acesso externo
a portas externas selecionadas ou a todas as portas externas abertas (portas externas sao portas acessiveis

por nos que nao fazem parte do grid por padréo). Essas duas abas geralmente podem ser usadas juntas para
personalizar exatamente o acesso a rede que vocé precisa permitir para seu grid.

@ Enderecos IP privilegiados ndo possuem acesso a porta interna da grid por padréo.

Exemplo 1: use um servidor de salto para tarefas de manutencgao

Suponha que vocé queira usar um jump host (um host com segurancga reforgada) para administragao de rede.
Vocé pode seguir estes passos gerais:



1. Utilize a aba Lista de enderegos privilegiados para adicionar o endereco IP do jump host.

2. Use a guia Gerenciar acesso externo para bloquear todas as portas.

Adicione o endereco IP privilegiado antes de bloquear as portas 443 e 8443. Qualquer usuario
conectado a uma porta bloqueada, incluindo vocé, perdera o acesso ao Grid Manager, a menos
que seu endereco IP tenha sido adicionado a lista de enderecos privilegiados.

Apos salvar sua configuragao, todas as portas externas no Admin Node do seu grid seréo bloqueadas para
todos os hosts, exceto o jump host. Vocé podera entdo usar o jump host para realizar tarefas de manutengéao
no seu grid com mais seguranga.

Exemplo 2: bloqueio de portas sensiveis

Suponha que vocé queira bloquear portas sensiveis e o servigo nessa porta. Vocé pode seguir os seguintes
passos gerais:

1. Use a guia Lista de enderecos privilegiados para conceder acesso somente aos hosts que precisam
acessar o servico.

2. Use a guia Gerenciar acesso externo para bloquear todas as portas.

Adicione o endereco IP privilegiado antes de bloquear o acesso a quaisquer portas atribuidas

@ ao Grid Manager e ao Tenant Manager (as portas predefinidas sdo 443 e 8443). Qualquer
usuario conectado a uma porta bloqueada, incluindo vocé, perdera o acesso ao Grid Manager,
a menos que seu endereco IP tenha sido adicionado a lista de enderecos privilegiados.

Apds salvar sua configuragao, a porta sensivel e o servigo nessa porta ficam disponiveis para os hosts na lista
de enderecos privilegiados. Todos os outros hosts séo impedidos de acessar o servi¢o, independentemente
da interface de origem da solicitagao.

Exemplo 3: desativar o acesso a servigos nao utilizados

Em nivel de rede, vocé pode desativar alguns servigos que ndo pretende usar. Por exemplo, para bloquear o
trafego de cliente HTTP S3, vocé usaria a opgao na guia Gerenciar acesso externo para bloquear a porta
18084.

Aba Redes de Clientes Nao Confiaveis

Se vocé estiver usando uma Client Network, podera ajudar a proteger o StorageGRID contra ataques hostis,
aceitando o trafego de entrada de clientes somente em endpoints explicitamente configurados.

Por padrao, a Rede do Cliente em cada né da grade é confiavel. Ou seja, por padrao, StorageGRID confia nas
conexdes de entrada para cada n6 da grade em todos os "portas externas disponiveis".

Vocé pode reduzir a ameaca de ataques hostis ao seu StorageGRID especificando que a Client Network em
cada no seja ndo confiavel. Se a Client Network de um no for ndo confiavel, o né aceita apenas conexdes de
entrada em portas explicitamente configuradas como endpoints do balanceador de carga. Consulte
"Configurar pontos de extremidade do balanceador de carga" e "Configurar controles de firewall".

Exemplo 1: o n6é de gateway aceita apenas solicitagoes HTTPS S3

Suponha que vocé queira que um no de gateway rejeite todo o trafego de entrada na Client Network, exceto
solicitagbes HTTPS S3. Vocé executaria estas etapas gerais:
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1. Na pagina "Pontos de extremidade do balanceador de carga”, configure um endpoint de balanceador de
carga para S3 sobre HTTPS na porta 443.

2. Na pagina de controle do Firewall, selecione Nao confiavel para especificar que a Client Network no
Gateway Node nao é confiavel.

Apos salvar sua configuragao, todo o trafego de entrada na rede cliente do n6é de gateway é bloqueado,
exceto as solicitagdes HTTPS S3 na porta 443 e as solicitagdes de eco ICMP (ping).

Exemplo 2: n6 de armazenamento envia solicitagoes de servigos da plataforma S3

Suponha que vocé queira habilitar o trafego de saida dos servigos da plataforma S3 a partir de um Storage
Node, mas queira impedir quaisquer conexdes de entrada para esse Storage Node na Client Network. Vocé
executaria esta etapa geral:

* Na guia "Redes de Clientes Nao Confiaveis" da pagina de controle do Firewall, indique que a Rede de
Clientes no N6 de Armazenamento nao é confiavel.

Apos salvar sua configuragao, o N6 de Armazenamento deixa de aceitar qualquer trafego de entrada na Rede
do Cliente, mas continua permitindo solicitagdes de saida para os destinos de servigos de plataforma
configurados.

Exemplo 3: limitar o acesso ao Grid Manager a uma sub-rede

Suponha que vocé queira permitir o acesso do Grid Manager apenas em uma sub-rede especifica. Vocé
executaria os seguintes passos:

1. Conecte a rede do cliente dos seus nés de administracao a subnet.

2. Utilize a guia Rede de Cliente Nao Confiavel para configurar a Rede de Cliente como néo confiavel.

3. Ao criar um endpoint de balanceador de carga da interface de gerenciamento, insira a porta e selecione a
interface de gerenciamento que a porta acessara.

4. Selecione Sim para Rede de Cliente Nao Confiavel.
5. Use a guia Gerenciar acesso externo para bloquear todas as portas externas (com ou sem enderecos |IP
privilegiados definidos para hosts fora dessa sub-rede).

Apos salvar sua configuragcao, somente os hosts na sub-rede que vocé especificou poderédo acessar o Grid
Manager. Todos os outros hosts sdo bloqueados.

Configurar o firewall interno do StorageGRID

Vocé pode configurar o firewall do StorageGRID para controlar o acesso a rede a portas
especificas nos seus nés do StorageGRID.

Antes de comecar
» Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel”.
* Vocé tem "permissdes de acesso especificas".
* Vocé analisou as informagdes em "Gerenciar controles de firewall" e "Diretrizes de networking".

» Se vocé deseja que um N6 de Administragdo ou um N6 de Gateway aceite trafego de entrada somente
em endpoints explicitamente configurados, vocé definiu os endpoints do balanceador de carga.
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@ Ao alterar a configuragcao da Rede do Cliente, as conexdes de clientes existentes podem
falhar se os endpoints do balanceador de carga nao estiverem configurados.

Sobre esta tarefa

StorageGRID inclui um firewall interno em cada né que permite abrir ou fechar algumas portas nos nés da sua
grade. Vocé pode usar as abas de controle do Firewall para abrir ou fechar portas que estao abertas por
padréo na Grid Network, Admin Network e Client Network. Vocé também pode criar uma lista de enderegos IP
privilegiados que podem acessar portas da grade que estdo fechadas. Se vocé estiver usando uma Client
Network, pode especificar se um n6 confia no trafego de entrada da Client Network e configurar o acesso a
portas especificas na Client Network.

Limitar o numero de portas abertas para enderegos IP externos a sua grid apenas aquelas absolutamente
necessarias aumenta a seguranga da sua grid. Vocé usa as configuragdes em cada uma das trés guias de
controle do Firewall para garantir que somente as portas necessarias estejam abertas.

Para obter mais informagdes sobre como usar os controles de firewall, incluindo exemplos, consulte
"Gerenciar controles de firewall".

Para obter mais informacdes sobre firewalls externos e seguranga de rede, consulte "Controle de acesso no
firewall externo".

Acessar controles de firewall

Passos
1. Selecione Configuragao > Seguranc¢a > Controle de firewall.

As trés abas desta pagina sdo descritas em "Gerenciar controles de firewall".
2. Selecione qualquer aba para configurar os controles do firewall.

Vocé pode usar essas abas em qualquer ordem. As configuragdes definidas em uma aba n&o limitam o
que voceé pode fazer nas outras abas; no entanto, as alteragdes de configuragao feitas em uma aba
podem alterar o comportamento das portas configuradas em outras abas.

Lista de enderecgos privilegiados

Vocé usa a guia Lista de enderecos privilegiados para conceder acesso a hosts a portas que estado fechadas
por padrao ou fechadas pelas configuragdes na guia Gerenciar acesso externo.

Enderecos IP e sub-redes privilegiados ndo tém acesso interno a grid por padrao. Além disso, os endpoints do
balanceador de carga e as portas adicionais abertas na guia Lista de enderecos privilegiados sdo acessiveis
mesmo que estejam bloqueados na guia Gerenciar acesso externo.

@ As configuragdes na guia Lista de enderecos privilegiados ndo podem substituir as
configuragdes na guia Rede de cliente nao confiavel.

Passos

1. Na guia Lista de enderegos privilegiados, insira o enderego ou a sub-rede IP a qual vocé deseja conceder
acesso as portas fechadas.

2. Opcionalmente, selecione Adicionar outro enderec¢o IP ou sub-rede na notagao CIDR para adicionar
clientes privilegiados adicionais.



Adicione o minimo possivel de enderecos a lista de privilegiados.

3. Opcionalmente, selecione Permitir que enderecos IP privilegiados acessem as portas internas do
StorageGRID. Consulte "Portas internas do StorageGRID".

Esta opgao remove algumas protegdes para servigos internos. Se possivel, deixe-a
desativada.

4. Selecione Salvar.

Gerenciar acesso externo

Quando uma porta é fechada na guia Gerenciar acesso externo, ela ndo pode ser acessada por nenhum
endereco IP fora da grid, a menos que vocé adicione o enderego IP a lista de enderecgos privilegiados. Vocé
s6 pode fechar portas que estejam abertas por padréo e s6 pode abrir portas que vocé tenha fechado.

As configuragdes na guia Gerenciar acesso externo ndo podem substituir as configuragdes na
guia Rede de clientes nao confiaveis. Por exemplo, se um né nao for confiavel, a porta SSH/22

@ sera bloqueada na Rede de clientes, mesmo que esteja aberta na guia Gerenciar acesso
externo. As configuragdes na guia Rede de clientes nao confiaveis substituem as portas
fechadas (como 443, 8443, 9443) na Rede de clientes.

Passos

1. Selecione Gerenciar acesso externo. A guia exibe uma tabela com todas as portas externas (portas que
s&o acessiveis por nds que nao fazem parte da grade por padréo) para os nds em sua grade.

2. Configure as portas que vocé deseja abrir e fechar usando as seguintes opgoes:

o Utilize o botdo ao lado de cada porta para abrir ou fechar a porta selecionada.
o Selecione Abrir todas as portas exibidas para abrir todas as portas listadas na tabela.

o Selecione Fechar todas as portas exibidas para fechar todas as portas listadas na tabela.

Se vocé fechar as portas 443 ou 8443 do Grid Manager, todos os usuarios atualmente

@ conectados a uma porta bloqueada, incluindo vocé, perderdo o acesso ao Grid
Manager, a menos que seu endereco IP tenha sido adicionado a lista de enderegos
privilegiados.

Use a barra de rolagem a direita da tabela para garantir que vocé visualizou todas as portas
disponiveis. Use o campo de pesquisa para encontrar as configuragdes de qualquer porta

@ externa digitando um numero de porta. Vocé pode digitar um numero de porta parcial. Por
exemplo, se vocé digitar 2, todas as portas que tém a sequéncia "2" como parte do nome
serao exibidas.

3. Selecione Save

Rede de cliente nao confiavel

Se a Rede Cliente de um n6 néao for confiavel, o n6 aceitara trafego de entrada apenas nas portas
configuradas como endpoints do balanceador de carga e, opcionalmente, em portas adicionais que vocé
selecionar nesta guia. Vocé também pode usar esta guia para especificar a configuragdo padrao para novos
nos adicionados em uma expanséo.
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@ As conexoes de clientes existentes podem falhar se os endpoints do balanceador de carga ndo
estiverem configurados.

As alteragbes de configuragdo que vocé faz na guia Rede de Clientes Nao Confiaveis substituem as
configuragbes da guia Gerenciar acesso externo.

Passos
1. Selecione Rede de Cliente Nao Confiavel.

2. Na secao Definir padrao para novos nos, especifique qual deve ser a configuragao padrédo quando novos
nos forem adicionados a grid em um procedimento de expanséo.
o Confiavel (padrao): Quando um noé é adicionado em uma expanséo, sua Client Network é confiavel.

> Nao confiavel: Quando um no é adicionado em uma expansao, sua rede de clientes € nao confiavel.

Se necessario, vocé pode retornar a esta aba para alterar a configuragdo de um novo né especifico.
@ Essa configuracdo nao afeta os nds existentes no seu sistema StorageGRID.

3. Utilize as seguintes opgdes para selecionar os nés que devem permitir conexdes de clientes somente em
endpoints de balanceador de carga explicitamente configurados ou em portas adicionais selecionadas:

o Selecione Nao confiar nos nés exibidos para adicionar todos os nés exibidos na tabela a lista de
Rede de Cliente Nao Confiavel.

o Selecione Confiar nos nos exibidos para remover todos os nés exibidos na tabela da lista de Rede
de Cliente Nao Confiavel.

o Use o botdo ao lado de cada no para definir a Client Network como confiavel ou nao confiavel para o
no selecionado.

Por exemplo, vocé pode selecionar Nao confiar nos nos exibidos para adicionar todos os noés a lista
de Rede de Clientes Nao Confiaveis e, em seguida, usar a opgao ao lado de um n¢ individual para
adicionar esse no especifico a lista de Rede de Clientes Confiaveis.

Use a barra de rolagem a direita da tabela para garantir que vocé visualizou todos os nés

@ disponiveis. Use o campo de pesquisa para encontrar as configuragdes de qualquer nd
digitando o nome do nd. Vocé pode inserir um nome parcial. Por exemplo, se vocé digitar
GW, todos os nos que tém a sequéncia "GW" como parte do nome serao exibidos.

4. Selecione Salvar.

As novas configuragdes do firewall sdo aplicadas e entram em vigor imediatamente. As conexdes de
cliente existentes podem falhar se os endpoints do balanceador de carga nao tiverem sido configurados.



Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.


http://www.netapp.com/TM

	Controlar firewalls : StorageGRID software
	Índice
	Controlar firewalls
	Controlar o acesso ao StorageGRID em um firewall externo
	Gerencie os controles internos do firewall no StorageGRID
	Guias Lista de endereços privilegiados e Gerenciar acesso externo
	Aba Redes de Clientes Não Confiáveis

	Configurar o firewall interno do StorageGRID
	Acessar controles de firewall
	Lista de endereços privilegiados
	Gerenciar acesso externo
	Rede de cliente não confiável



