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StorageGRID com FabricPool

Fluxo de trabalho de configuracao para usar StorageGRID
com FabricPool

Se vocé usa o software NetApp ONTAP, pode usar o NetApp FabricPool para transferir
dados inativos para um sistema de storage de objetos NetApp StorageGRID.

Use estas instru¢des para:
» Aprenda as consideracdes e as melhores praticas para configurar StorageGRID para uma carga de
trabalho FabricPool.

» Saiba como configurar um sistema de storage de objetos StorageGRID para uso com FabricPool.

» Aprenda como fornecer os valores necessarios ao ONTAP ao conectar StorageGRID como uma camada
de nuvem FabricPool.

Guia rapido para configurar StorageGRID para FabricPool

o Planeje sua configuragéao

» Decida qual politica de hierarquizacao de volumes do FabricPool vocé usara para transferir dados inativos
do ONTAP para o StorageGRID.

* Planeje e instale um sistema StorageGRID para atender as suas necessidades de capacidade de storage
e desempenho.

* Familiarize-se com o software do sistema StorageGRID, incluindo o "Grid Manager" e o "Tenant Manager".
* Analise as melhores praticas do FabricPool para "Grupos HA", "balanceamento de carga", "ILM" e "mais".

» Consulte estes recursos adicionais, que fornecem detalhes sobre como usar e configurar ONTAP e
FabricPool:

"TR-4598: FabricPool Melhores Praticas em ONTAP"

"Documentacdo ONTAP para FabricPool"

e Executar tarefas pré-requisito

Obtenha o "Informagdes necessarias para conectar StorageGRID como uma camada de nuvem", incluindo:

* Enderecos IP
* Nomes de dominio
 Certificado SSL

Opcionalmente, configure "federacéo de identidade" e "autenticacao unica".

e Configurar as configuragdes do StorageGRID


https://docs.netapp.com/pt-br/storagegrid-120/primer/exploring-grid-manager.html
https://docs.netapp.com/pt-br/storagegrid-120/primer/exploring-tenant-manager.html
https://www.netapp.com/pdf.html?item=/media/17239-tr4598pdf.pdf
https://docs.netapp.com/us-en/ontap/fabricpool/index.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/using-identity-federation.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/how-sso-works.html

Utilize StorageGRID para obter os valores que o ONTAP precisa para se conectar a grid.

Utilizar o "FabricPool assistente de instalacao" é a forma recomendada e mais rapida de configurar todos os
itens, mas vocé também pode configurar cada entidade manualmente, se necessario.

° Configurar ONTAP e DNS

Use ONTAP para "adicionar uma camada de nuvem" que utiliza os valores do StorageGRID. Em seguida,
"configurar entradas de DNS" associe enderecos IP a quaisquer nomes de dominio que vocé planeja usar.

e Monitorar e gerenciar

Quando seu sistema estiver em funcionamento, execute tarefas continuas no ONTAP e StorageGRID para
gerenciar e monitorar o tiering de dados do FabricPool ao longo do tempo.

O que é FabricPool?

FabricPool é uma solugéo de storage hibrido ONTAP que utiliza um agregado flash de alto desempenho como
camada de performance e um armazenamento de objetos como camada de nuvem. Usar agregados
habilitados para FabricPool ajuda vocé a reduzir o custo de storage sem comprometer o desempenho, a
eficiéncia ou a protegao.

FabricPool associa uma camada de nuvem (um armazenamento de objetos externo, como StorageGRID) a
uma camada local (um agregado de armazenamento ONTAP) para criar uma colegdo composta de discos. Os
volumes dentro da FabricPool podem entao aproveitar o tiering, mantendo os dados ativos (quentes) no
storage de alto desempenho (a camada local) e transferindo os dados inativos (frios) para o armazenamento
de objetos externo (a camada de nuvem).

N&o sdo necessarias alteragdes arquitetbnicas e vocé pode continuar gerenciando seus dados e ambiente de
aplicativos a partir do sistema de storage ONTAP.

O que é StorageGRID?

NetApp StorageGRID é uma arquitetura de storage que gerencia dados como objetos, ao contrario de outras
arquiteturas de storage, como storage de arquivos ou blocos. Os objetos sdo mantidos dentro de um uUnico
contéiner (como um bucket) e ndo sao aninhados como arquivos dentro de um diretério dentro de outros
diretdrios. Embora o storage de objetos geralmente oferegca desempenho inferior ao storage de arquivos ou
blocos, ele é significativamente mais escalavel. Os buckets do StorageGRID podem armazenar petabytes de
dados e bilhdes de objetos.

Por que usar StorageGRID como camada de nuvem FabricPool?

FabricPool pode distribuir dados ONTAP em camadas para diversos provedores de storage de objetos,
incluindo StorageGRID. Ao contrario das nuvens publicas, que podem definir um nimero maximo de
operagoes de entrada/saida por segundo (IOPS) suportadas no nivel do bucket ou do contéiner, o
desempenho do StorageGRID escala com o numero de nés em um sistema. Usar StorageGRID como uma
camada de nuvem FabricPool permite que vocé mantenha seus dados frios em sua prépria nuvem privada
para obter o maximo desempenho e controle total sobre seus dados.

Além disso, uma licenga FabricPool ndo € necessaria quando vocé usa StorageGRID como camada de
nuvem.



Informagoes necessarias para conectar StorageGRID como
uma camada de nuvem FabricPool

Antes de poder conectar StorageGRID como uma camada de nuvem para o FabricPool,
vocé deve executar etapas de configuracdo no StorageGRID e obter determinados
valores para uso no ONTAP.

Quais valores vocé precisa?

A tabela a seguir mostra os valores que vocé deve configurar no StorageGRID e como esses valores sao
usados pelo ONTAP e pelo servidor DNS.

Valor Onde o valor é configurado Onde o valor é usado

Enderecos IP virtuais (VIP) StorageGRID > Grupo HA Entrada DNS

Porta StorageGRID > Ponto final do ONTAP System Manager >
balanceador de carga Adicionar camada de nuvem

Certificado SSL StorageGRID > Ponto final do ONTAP System Manager >
balanceador de carga Adicionar camada de nuvem

Nome do servidor (FQDN) StorageGRID > Ponto final do Entrada DNS

balanceador de carga

ID da chave de acesso e chave de StorageGRID > Locatario e bucket ONTAP System Manager >
acesso secreta Adicionar camada de nuvem

Nome do bucket/container StorageGRID > Locatario e bucket ONTAP System Manager >
Adicionar camada de nuvem

Como obtenho esses valores?
Dependendo das suas necessidades, vocé pode fazer o seguinte para obter as informagdes de que precisa:

« Utilize "FabricPool assistente de instalacao". O assistente de instalagdo do FabricPool ajuda vocé a
configurar rapidamente os valores necessarios no StorageGRID e gera um arquivo que vocé pode usar
para configurar o ONTAP System Manager. O assistente orienta vocé pelas etapas necessarias e ajuda a
garantir que suas configuragdes estejam em conformidade com as melhores praticas do StorageGRID e
do FabricPool.

» Configure cada item manualmente. Em seguida, insira os valores no ONTAP System Manager ou na
ONTAP CLI. Siga estas etapas:

a. "Configure um grupo de alta disponibilidade (HA) para FabricPool".
b. "Crie um ponto de extremidade de balanceamento de carga para FabricPool".
¢. "Crie uma conta de locatario para FabricPool".

d. Faga login na conta do inquilino e "Crie o bucket e as chaves de acesso para o usuario raiz".



e. Crie uma regra ILM para FabricPool data e adicione-a as suas politicas ILM ativas. Consulte
"Configurar o ILM para dados do FabricPool".

f. Opcionalmente, "crie uma politica de classificagéo de trafego para FabricPool".

Use o assistente de instalagao do FabricPool

Saiba mais sobre o assistente de instalagdao do StorageGRID FabricPool

Vocé pode usar o assistente de instalagdo do FabricPool para configurar o StorageGRID
como o storage de objetos para uma camada de nuvem FabricPool. Apds concluir o
assistente de instalacéo, vocé pode inserir os detalhes necessarios no ONTAP System
Manager.

Quando usar o assistente de instalagcédo FabricPool

O assistente de instalagéo do FabricPool guia vocé por cada etapa da configuragéo do StorageGRID para uso
com o FabricPool e configura automaticamente determinadas entidades para vocé, como as politicas de ILM e
de classificagao de trafego. Como parte da conclusao do assistente, vocé faz o download de um arquivo que
pode ser usado para inserir valores no ONTAP System Manager. Use o assistente para configurar seu sistema
mais rapidamente e para garantir que suas configuragdes estejam em conformidade com as melhores praticas
do StorageGRID e do FabricPool.

Supondo que vocé tenha permisséo de acesso a raiz, vocé pode concluir o assistente de instalagdo do
FabricPool ao comecar a usar o StorageGRID Grid Manager, ou pode acessa-lo e conclui-lo posteriormente.
Dependendo dos seus requisitos, vocé também pode configurar alguns ou todos os itens necessarios
manualmente e, em seguida, usar o assistente para reunir os valores que ONTAP precisa em um unico
arquivo.

Utilize o assistente de instalagao do FabricPool, a menos que vocé saiba que tem requisitos
especiais ou que sua implementagéao exigira personalizagao significativa.

Antes de usar o assistente

Confirme se vocé concluiu essas etapas prévias.

Revisar as melhores praticas

* Vocé tem uma compreensao geral do "Informacdes necessarias para conectar StorageGRID como uma
camada de nuvem".

* Vocé analisou as melhores praticas do FabricPool para:
> "Grupos de alta disponibilidade (HA)"
o "Balanceamento de carga"

o "Regras e politica do ILM"

Obtenha enderecgos IP e configure interfaces VLAN

Se vocé for configurar um grupo de HA, vocé sabe a quais nés ONTAP se conectara e qual rede StorageGRID
sera usada. Vocé também sabe quais valores inserir para o CIDR da sub-rede, endereco |IP do gateway e
enderecos IP virtuais (VIP).



Se vocé planeja usar uma LAN virtual para segregar o trafego do FabricPool, vocé ja configurou a interface
VLAN. Veja "Configurar interfaces VLAN".

Configurar a federagao de identidades e o SSO (Single Sign-On)

Se vocé planeja usar federagao de identidade ou logon Unico (SSO) para seu sistema StorageGRID, vocé
habilitou esses recursos. Vocé também sabe qual grupo federado deve ter acesso a raiz para a conta do
tenant que ONTAP usara. Consulte "Use federacao de identidades" e "Configure o single sign-on (SSO)".

Obtenha e configure nomes de dominio

* Vocé sabe qual dominio totalmente qualificado (FQDN) usar para o StorageGRID. As entradas do servidor
DNS mapearao esse FQDN para os enderecgos IP VIP do grupo de HA que vocé criar usando o assistente.
Consulte "Configurar servidor DNS".

» Se vocé planeja usar solicitagdes no estilo de hospedagem virtual do S3, vocé tem "nomes de dominio de
endpoint S3 configurados". ONTAP usa URLs no estilo de caminho por padréo, mas € recomendado usar
solicitagdes no estilo de hospedagem virtual.

Analise os requisitos do balanceador de carga e do certificado de seguranca

Se vocé planeja usar o balanceador de carga StorageGRID, ja revisou as informagdes gerais "Consideracoes
sobre balanceamento de carga". Vocé ja possui os certificados que ira carregar ou os valores necessarios
para gerar um certificado.

Se vocé planeja usar um endpoint de balanceador de carga externo (terceiro), vocé precisa ter o dominio
totalmente qualificado (FQDN), a porta e o certificado desse balanceador de carga.

Confirme a configuragao do pool de storage ILM

Se vocé instalou StorageGRID 11.6 ou anterior, ja configurou o pool de storage que usara. Em geral, vocé
deve criar um pool de storage para cada site do StorageGRID que usara para armazenar dados do ONTAP.

Este pré-requisito ndo se aplica se vocé instalou inicialmente StorageGRID 11.7 ou 11.8. Ao
instalar inicialmente qualquer uma dessas versdes, 0s pools de storage sdo criados
automaticamente para cada site.

Relagao entre ONTAP e a camada de nuvem StorageGRID

O assistente FabricPool orienta vocé no processo de criagdo de um unico tier de nuvem StorageGRID que
inclui um tenant StorageGRID, um conjunto de chaves de acesso e um bucket StorageGRID. Vocé pode
anexar esse tier de nuvem StorageGRID a um ou mais tiers locais ONTAP.

A pratica recomendada geralmente consiste em conectar uma unica camada de nuvem a varias camadas
locais em um cluster. No entanto, dependendo dos seus requisitos, vocé pode optar por usar mais de um
bucket ou até mesmo mais de um StorageGRID tenant para as camadas locais em um unico cluster. O uso de
buckets e tenants diferentes permite isolar os dados e o acesso aos dados entre as camadas locais do
ONTAP, mas é um pouco mais complexo de configurar e gerenciar.

NetApp ndo recomenda conectar uma unica camada de nuvem a camadas locais em varios clusters.

@ Para obter as melhores praticas de uso do StorageGRID com NetApp MetroCluster™ e
FabricPool Mirror, consulte "TR-4598: FabricPool Melhores Praticas em ONTAP".


https://docs.netapp.com/pt-br/storagegrid-120/admin/configure-vlan-interfaces.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/using-identity-federation.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/how-sso-works.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/configuring-s3-api-endpoint-domain-names.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/configuring-s3-api-endpoint-domain-names.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/managing-load-balancing.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/managing-load-balancing.html
https://www.netapp.com/pdf.html?item=/media/17239-tr4598pdf.pdf

Opcional: use um bucket diferente para cada camada local

Para usar mais de um bucket para as camadas locais em um cluster ONTAP, adicione mais de uma camada
de nuvem StorageGRID no ONTAP. Cada camada de nuvem compartilha o mesmo grupo de HA, endpoint do
balanceador de carga, tenant e chaves de acesso, mas usa um contéiner diferente (bucket StorageGRID).
Siga estas etapas gerais:

1. No StorageGRID Grid Manager, conclua o assistente de instalagédo do FabricPool para o primeiro nivel de
nuvem.

2. No ONTAP System Manager, adicione uma camada de nuvem e use o0 arquivo que vocé baixou do
StorageGRID para fornecer os valores necessarios.

3. No StorageGRID Tenant Manager, faga login no locatario que foi criado pelo assistente e crie um segundo
bucket.

4. Conclua o assistente FabricPool novamente. Selecione o grupo HA existente, o endpoint do balanceador
de carga e o tenant. Em seguida, selecione o novo bucket que vocé criou manualmente. Crie uma nova
regra ILM para o novo bucket e ative uma politica ILM para incluir essa regra.

5. A partir do ONTAP, adicione uma segunda camada de nuvem, mas fornega o novo nome do bucket.

Opcional: use um locatario e um bucket diferentes para cada camada local

Para usar mais de um tenant e diferentes conjuntos de chaves de acesso para as camadas locais em um
cluster ONTAP, adicione mais de uma camada de nuvem StorageGRID no ONTAP. Cada camada de nuvem
compartilha o mesmo grupo de HA, o mesmo endpoint do balanceador de carga, mas usa um tenant, chaves
de acesso e contéiner (StorageGRID bucket) diferentes. Siga estas etapas gerais:

1. No StorageGRID Grid Manager, conclua o assistente de instalagdo do FabricPool para o primeiro nivel de
nuvem.

2. No ONTAP System Manager, adicione uma camada de nuvem e use o0 arquivo que vocé baixou do
StorageGRID para fornecer os valores necessarios.

3. Conclua o assistente FabricPool novamente. Selecione o grupo HA existente e o endpoint do balanceador
de carga. Crie um novo tenant e um novo bucket. Crie uma nova regra ILM para o novo bucket e ative
uma politica ILM para incluir essa regra.

4. A partir do ONTAP, adicione uma segunda camada de nuvem, mas fornega a nova chave de acesso,
chave secreta e nome do bucket.

Acesse e conclua o assistente de instalagao do StorageGRID FabricPool

Vocé pode usar o assistente de instalagdo do FabricPool para configurar o StorageGRID
como o storage de objetos para um tier de nuvem do FabricPool.

Antes de comecgar
* Vocé revisou as "Consideracoes e requisitos" para usar o assistente de instalacdo do FabricPool.

@ Se vocé deseja configurar StorageGRID para uso com qualquer outro aplicativo cliente S3,
acesse "Use o assistente de instalagao S3".

* Vocé tem o "Permissao de acesso root".


https://docs.netapp.com/pt-br/storagegrid-120/admin/use-s3-setup-wizard.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/admin-group-permissions.html

Acesse o0 assistente

Vocé pode concluir o assistente de instalagdo do FabricPool ao comegar a usar o StorageGRID Grid Manager
ou pode acessa-lo e conclui-lo posteriormente.

Passos
1. Faca login no Gerenciador de Grade usando um "navegador web compativel".
2. Se o banner FabricPool and S3 assistente de instalagao aparecer no painel, selecione o link no banner.

Se o banner nao aparecer mais, selecione o icone de ajuda na barra de cabegalho no Grid Manager e
selecione FabricPool and S3 assistente de instalagao.

FabricPool and 53 setup wizard

Documentation center

AP| documentation

What's new

About

3. Na secgéao FabricPool da pagina do assistente de instalagéo FabricPool e S3, selecione Configurar agora.

Etapa 1 de 9: Configurar grupo HA aparece.

Etapa 1 de 9: configurar grupo de alta disponibilidade

Um grupo de alta disponibilidade (HA) € uma colecédo de nds que cada um contém o servico StorageGRID
Load Balancer. Um grupo HA pode conter nos de gateway, n6s de administracdo ou ambos.

Vocé pode usar um grupo de alta disponibilidade (HA) para ajudar a manter as conexdes de dados do
FabricPool disponiveis. Um grupo HA usa enderecos IP virtuais (VIPs) para fornecer acesso de alta
disponibilidade ao servigo Load Balancer. Se a interface ativa no grupo HA falhar, uma interface de backup
pode gerenciar a carga de trabalho com pouco impacto nas operagdes do FabricPool.

Para obter detalhes sobre esta tarefa, consulte "Gerenciar grupos de alta disponibilidade™ e "Melhores praticas
para grupos de alta disponibilidade".

Passos

1. Se vocé planeja usar um balanceador de carga externo, ndo precisa criar um grupo de alta
disponibilidade. Selecione Ignorar esta etapa e va para Etapa 2 de 9: configurar o endpoint do
balanceador de carga.

2. Para usar o balanceador de carga StorageGRID, crie um novo grupo HA ou utilize um grupo HA existente.


https://docs.netapp.com/pt-br/storagegrid-120/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/managing-high-availability-groups.html

Criar grupo HA
a. Para criar um novo grupo HA, selecione Criar grupo HA.

b. Na etapa Inserir detalhes, preencha os seguintes campos.

Campo Descrigao

Nome do grupo HA Um nome de exibigdo exclusivo para este grupo HA.

Descricao (opcional) A descrigdo deste grupo HA.

c. Na etapa Adicionar interfaces, selecione as interfaces de n6 que vocé deseja usar neste grupo
de alta disponibilidade.

Use os cabecalhos das colunas para classificar as linhas ou insira um termo de pesquisa para
localizar interfaces mais rapidamente.

Vocé pode selecionar um ou mais nés, mas so pode selecionar uma interface para cada no.

d. Na etapa Priorizar interfaces, determine a interface principal e quaisquer interfaces de backup
para este grupo de alta disponibilidade.

Arraste as linhas para alterar os valores na coluna Ordem de prioridade.

A primeira interface da lista é a interface primaria. A interface primaria é a interface ativa, a
menos que ocorra uma falha.

Se o grupo HA incluir mais de uma interface e a interface ativa falhar, os enderecgos VIP (IP
virtual) sdo movidos para a primeira interface de backup na ordem de prioridade. Se essa
interface falhar, os enderecgos VIP s&o movidos para a proxima interface de backup e assim por
diante. Quando as falhas forem resolvidas, os enderecos VIP retornam para a interface
disponivel de maior prioridade.

e. Na etapa Inserir enderegos IP, preencha os seguintes campos.

Campo Descrigao

CIDR da sub-rede O endereco da sub-rede VIP na notacado CIDR—um endereco IPv4
seguido por uma barra e o comprimento da sub-rede (0-32).

O endereco de rede nao deve ter nenhum bit de host definido. Por
exemplo, 192.16.0.0/22.

Endereco IP do Opcional. Se os enderecos IP do ONTAP usados para acessar o

gateway (opcional) StorageGRID néo estiverem na mesma sub-rede que os enderecos VIP
do StorageGRID, insira o endereco IP do gateway local do
StorageGRID VIP. O enderecgo IP do gateway local deve estar dentro da
sub-rede VIP.



Campo Descrigao

Endereco IP virtual Insira pelo menos um e no maximo dez enderegos VIP para a interface
ativa no grupo HA. Todos os enderecos VIP devem estar dentro da sub-
rede VIP e todos estarao ativos ao mesmo tempo na interface ativa.

Pelo menos um endereco deve ser IPv4. Opcionalmente, vocé pode
especificar enderecos IPv4 e IPv6 adicionais.

f. Selecione Criar grupo HA e, em seguida, selecione Concluir para retornar ao assistente de
instalacao do FabricPool.

g. Selecione Continuar para ir para a etapa do balanceador de carga.

Usar grupo HA existente
a. Para usar um grupo HA existente, selecione o nome do grupo HA na lista suspensa Selecionar
um grupo HA.

b. Selecione Continuar para ir para a etapa do balanceador de carga.

Etapa 2 de 9: configurar o endpoint do balanceador de carga

StorageGRID usa um balanceador de carga para gerenciar a carga de trabalho de aplicativos cliente, como
FabricPool. O balanceamento de carga maximiza a velocidade e a capacidade de conex&do em varios Storage
Nodes.

Vocé pode usar o servigo StorageGRID Load Balancer, que existe em todos os nés Gateway e Admin, ou
pode se conectar a um balanceador de carga externo (de terceiro). Recomenda-se usar o balanceador de
carga StorageGRID.

Para obter detalhes sobre esta tarefa, consulte o geral "Consideracoes sobre balanceamento de carga" e o
"melhores praticas para balanceamento de carga para FabricPool".

Passos

1. Selecione ou crie um endpoint de balanceador de carga do StorageGRID ou use um balanceador de carga
externo.


https://docs.netapp.com/pt-br/storagegrid-120/admin/managing-load-balancing.html
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Criar endpoint

a. Selecione Criar endpoint.

b. Na etapa Inserir detalhes do endpoint, preencha os seguintes campos.

Campo

Nome

Porta

Tipo de cliente

Protocolo de rede

Descrigao

Um nome descritivo para o endpoint.

A porta do StorageGRID que vocé deseja usar para balanceamento de
carga. Este campo tem como padrao 10433 para o primeiro endpoint
que vocé criar, mas vocé pode inserir qualquer porta externa ndo
utilizada. Se vocé inserir 80 ou 443, o endpoint sera configurado
apenas nos nos de Gateway, pois essas portas sdo reservadas nos nos
de Admin.

Nota: Portas usadas por outros servigos de grid ndo sao permitidas.
Veja o "Referéncia da porta de rede".

Deve ser S3.

Selecione HTTPS.

Nota: A comunicagdo com StorageGRID sem criptografia TLS é
suportada, mas ndo recomendada.

c. Na etapa Selecionar modo de vinculagao, especifique o0 modo de vinculagdo. O modo de
vinculagao controla como o endpoint é acessado usando qualquer endereco IP ou usando
enderecos IP e interfaces de rede especificos.

Modo
Global (padrao)

IPs virtuais de grupos
HA

Interfaces de né

Descrigao

Os clientes podem acessar o endpoint usando o enderego IP de
qualquer Gateway Node ou Admin Node, o enderego IP virtual (VIP) de
qualquer grupo HA em qualquer rede ou um FQDN correspondente.

Use a configuragéo Global (padréo), a menos que precise restringir a
acessibilidade deste endpoint.

Os clientes devem usar um endereco IP virtual (ou FQDN
correspondente) de um grupo HA para acessar este endpoint.

Os endpoints com esse modo de vinculacdo podem usar 0 mesmo
numero de porta, desde que os grupos de HA que vocé selecionar para
0s endpoints ndo se sobreponham.

Os clientes devem usar os enderegos IP (ou os FQDNs
correspondentes) das interfaces de no selecionadas para acessar este
endpoint.
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Modo

Tipo de n6

Descrigao

Dependendo do tipo de né que vocé selecionar, os clientes devem usar
o endereco IP (ou o FQDN correspondente) de qualquer N6 de
Administracéo ou o endereco IP (ou o FQDN correspondente) de
qualquer N6 de Gateway para acessar este endpoint.

d. Na etapa Acesso do locatario, selecione uma das seguintes opg¢des:

Campo

Permitir todos os
locatéarios (padrao)

Permitir locatarios
selecionados

Bloquear locatarios
selecionados

Descrigao

Todas as contas de locatario podem usar este endpoint para acessar
seus buckets.

Permitir todos os locatarios é quase sempre a opgao apropriada para
0 endpoint do balanceador de carga usado para FabricPool.

Vocé deve selecionar esta opgéo se estiver usando o assistente de
instalagao FabricPool para um novo sistema StorageGRID e ainda ndo
tiver criado nenhuma conta de locatario.

Somente as contas de locatario selecionadas podem usar este endpoint
para acessar seus buckets.

As contas de locatario selecionadas ndo podem usar este endpoint
para acessar seus buckets. Todos os outros locatarios podem usar este
endpoint.

e. Na etapa Anexar certificado, selecione uma das seguintes opgoes:

Campo

Fazer upload do
certificado
(recomendado)

Gerar certificado

Use o certificado
StorageGRID S3

Descrigao

Use esta opgéo para carregar um certificado de servidor assinado por
uma CA, a chave privada do certificado e, opcionalmente, um pacote de
CA.

Use esta opgéao para gerar um certificado autoassinado. Veja
"Configurar pontos de extremidade do balanceador de carga" para
detalhes sobre o que inserir.

Esta opcéo esta disponivel apenas se vocé ja tiver carregado ou
gerado uma versao personalizada do certificado global do
StorageGRID. Consulte "Configurar certificados da API S3" para
detalhes.

f. Selecione Concluir para retornar ao assistente de instalagéo do FabricPool.

g. Selecione Continuar para ir para a etapa de tenant e bucket.
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@ As alteragdes em um certificado de endpoint podem levar até 15 minutos para serem
aplicadas a todos os nos.

Usar o endpoint do balanceador de carga existente
a. Selecione o nome de um endpoint existente na lista suspensa Select a load balancer endpoint.

b. Selecione Continuar para ir para a etapa de tenant e bucket.

Use um balanceador de carga externo
a. Preencha os seguintes campos para o balanceador de carga externo.

Campo Descrigao

FQDN O dominio totalmente qualificado (FQDN) do balanceador de carga
externo.

Porta O numero da porta que FabricPool usara para se conectar ao

balanceador de carga externo.

Certificado Copie o certificado do servidor para o balanceador de carga externo e
cole-o neste campo.

b. Selecione Continuar para ir para a etapa de tenant e bucket.

Etapa 3 de 9: inquilino e bucket

Um tenant € uma entidade que pode usar aplicativos S3 para armazenar e recuperar objetos no StorageGRID.
Cada tenant possui seus proprios usuarios, chaves de acesso, buckets, objetos e um conjunto especifico de
recursos. Vocé deve criar um tenant do StorageGRID antes de criar o bucket que o FabricPool usara.

Um bucket € um contéiner usado para armazenar os objetos e metadados de um locatario. Embora alguns
locatarios possam ter varios buckets, o assistente permite que vocé crie ou selecione apenas um locatario e
um bucket por vez. Vocé pode usar o Tenant Manager posteriormente para adicionar quaisquer buckets
adicionais de que precisar.

Vocé pode criar um novo locatario e bucket para FabricPool ou pode selecionar um locatario e bucket
existentes. Se vocé criar um novo locatario, o sistema cria automaticamente o ID da chave de acesso e a
chave de acesso secreta para o usuario raiz do locatario.

Para obter detalhes sobre esta tarefa, consulte "Crie uma conta de locatario para FabricPool" e "Crie um
bucket S3 e obtenha uma chave de acesso".

Passos
Crie um novo tenant e bucket ou selecione um tenant existente.
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Novo tenant e bucket

1.

3.

4,

5.

Para criar um novo locatario e bucket, insira um Nome do locatario. Por exemplo, FabricPool
tenant.

Defina acesso a raiz para a conta do locatario, com base em se o seu sistema StorageGRID usa

"federacao de identidade", "autenticagado unica (SSO)" ou ambos.

Opcgao Faga isso

Se a federagéao de Especifique a senha a ser usada ao fazer login no tenant como usuario
identidades nao estiver raiz.

ativada

Se a federagao de a. Selecione um grupo federado existente para ter permissao de acesso
identidades estiver a raiz para o locatario.

ativada

b. Opcionalmente, especifique a senha a ser usada ao fazer login no
tenant como usuario raiz.

Se a federacao de Selecione um grupo federado existente para ter permissédo de acesso a
identidades e o logon raiz para o locatario. Nenhum usuario local pode fazer login.

Unico (SSO) estiverem

ativados

Em Nome do bucket, insira 0 nome do bucket que o FabricPool usara para armazenar os dados do
ONTAP. Por exemplo, fabricpool-bucket.

N&o € possivel alterar o nome do bucket depois de cria-lo.

Selecione a Regido para este bucket.

Use a regido padrao (us-east-1) a menos que vocé pretenda usar o ILM no futuro para filtrar
objetos com base na regido do bucket.

Selecione Criar e Continuar para criar o locatario e o bucket e ir para a etapa de download de dados

Selecione o locatario e o bucket

A conta de locatario existente deve ter pelo menos um bucket que néo tenha o versionamento ativado.
Vocé n&o pode selecionar uma conta de locatario existente se ndo houver nenhum bucket para esse
locatario.

1.
2.

Selecione o tenant existente na lista suspensa Tenant name.

Selecione o bucket existente na lista suspensa Nome do bucket.

FabricPool ndo suporta versionamento de objetos, portanto, os buckets com versionamento ativado
nao sao exibidos.

@ Nao selecione um bucket que tenha o S3 Object Lock ativado para uso com
FabricPool.

Selecione Continuar para ir para a etapa de download de dados.
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Etapa 4 de 9: Baixar as configuragcoes do ONTAP

Nesta etapa, vocé faz o download de um arquivo que pode usar para inserir valores no ONTAP System
Manager.

Passos

1. Opcionalmente, selecione o icone de copiar (|_|:|) para copiar o ID da chave de acesso e a chave de
acesso secreta para a area de transferéncia.

Esses valores estdo incluidos no arquivo baixado, mas vocé pode salva-los separadamente.

2. Selecione Baixar configuragées do ONTAP para baixar um arquivo de texto que contém os valores que
vocé inseriu até o momento.

O "ONTAP_FabricPool_settings_bucketname.txt'arquivo inclui as informagdes necessarias para configurar
StorageGRID como o storage de objetos para uma camada de nuvem FabricPool, incluindo:

> Detalhes da conexao do balanceador de carga, incluindo o nome do servidor (FQDN), porta e
certificado

> Nome do bucket

> |ID da chave de acesso e chave de acesso secreta para o usuario raiz da conta do tenant

3. Salve as chaves copiadas e o arquivo baixado em um local seguro.

Nao feche esta pagina até que vocé tenha copiado ambas as chaves de acesso, baixado as

@ configuragdes do ONTAP ou ambos. As chaves néo estarao disponiveis apds vocé fechar
esta pagina. Certifique-se de salvar essas informagdes em um local seguro, pois elas
podem ser usadas para obter dados do seu sistema StorageGRID.

4. Selecione a caixa de selecéo para confirmar que vocé baixou ou copiou o ID da chave de acesso e a
chave de acesso secreta.

5. Selecione Continuar para ir para a etapa do pool de storage ILM.

Etapa 5 de 9: selecione um pool de storage

Um pool de storage € um grupo de Storage Nodes. Ao selecionar um pool de storage, vocé determina quais
nos o StorageGRID usara para armazenar os dados em camadas do ONTAP.

Para obter detalhes sobre esta etapa, consulte "Crie um pool de storage".

Passos

1. Na lista suspensa Site, selecione o site do StorageGRID que vocé deseja usar para os dados
armazenados em camadas a partir do ONTAP.

2. Na lista suspensa pool de storage, selecione o pool de storage para esse site.
O pool de storage de um site inclui todos os Storage Nodes desse site.
3. Selecione Continuar para ir para a etapa da regra ILM.

Etapa 6 de 9: Revisar a regra ILM para FabricPool

As regras de gerenciamento de ciclo de vida da informacgao (ILM) controlam o posicionamento, a duragéo e o
comportamento de ingestao de todos os objetos no seu sistema StorageGRID.
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O assistente de instalagao do FabricPool cria automaticamente a regra ILM recomendada para uso do
FabricPool. Essa regra se aplica somente ao bucket que vocé especificou. Ela utiliza codificagdo de
apagamento 2+1 em um Unico site para armazenar os dados que sao transferidos de nivel do ONTAP.

Para obter detalhes sobre esta etapa, consulte "Criar regra ILM" e "Melhores praticas para usar o ILM com
FabricPool data".

Passos
1. Analise os detalhes da regra.

Campo Descricao

Nome da regra Gerado automaticamente e nao pode ser alterado
Descrigao Gerado automaticamente e ndo pode ser alterado
Filtro O nome do bucket

Essa regra se aplica somente aos objetos salvos no bucket que vocé
especificou.

Tempo de referéncia Tempo de ingestao

Ainstrugéo de posicionamento comega quando os objetos sdo salvos
inicialmente no bucket.

Instrucéo de Use codificacdo de apagamento 2+1
posicionamento

2. Classifique o diagrama de retencao por Periodo de tempo e pool de storage para confirmar a instrugao
de colocacao.

> O periodo de tempo para a regra € Dia 0 - para sempre. Dia 0 significa que a regra é aplicada
quando os dados sao transferidos em camadas a partir do ONTAP. Para sempre significa que o
StorageGRID ILM nao excluira dados que foram transferidos em camadas a partir do ONTAP.

> O storage pool para a regra é o storage pool que vocé selecionou. EC 2+1 significa que os dados
serdo armazenados usando codificacdo de apagamento 2+1. Cada objeto sera salvo como dois
fragmentos de dados e um fragmento de paridade. Os trés fragmentos de cada objeto serdo salvos em
Storage Nodes diferentes em um unico site.

3. Selecione Criar e Continuar para criar esta regra e ir para a etapa de politica ILM.
Etapa 7 de 9: revisar e ativar a politica ILM

Apods o assistente de instalagdo do FabricPool criar a regra ILM para uso do FabricPool, ele cria uma politica
ILM. Vocé deve simular e revisar cuidadosamente essa politica antes de ativa-la.

Para obter detalhes sobre esta etapa, consulte "Criar politica de ILM" e "Melhores praticas para usar o ILM
com FabricPool data".
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Ao ativar uma nova politica ILM, StorageGRID usa essa politica para gerenciar o

@ posicionamento, a duracdo e a protecdo de dados de todos os objetos na grade, incluindo
objetos existentes e objetos recém-ingeridos. Em alguns casos, ativar uma nova politica pode
fazer com que objetos existentes sejam movidos para novos locais.

Para evitar perda de dados, néo utilize uma regra ILM que expire ou exclua dados da camada
@ de nuvem FabricPool. Defina o periodo de retengdo como permanente para garantir que os
objetos FabricPool ndo sejam excluidos pelo StorageGRID ILM.

Passos

1. Opcionalmente, atualize o Nome da politica gerado pelo sistema. Por padrao, o sistema acrescenta "+
FabricPool" ao nome da sua politica ativa ou inativa, mas vocé pode fornecer seu proprio nome.

2. Analise a lista de regras na politica inativa.

o Se sua grade nao tiver uma politica ILM inativa, o assistente criara uma politica inativa clonando sua
politica ativa e adicionando a nova regra no topo.

> Se sua grade ja tiver uma politica ILM inativa e essa politica usar as mesmas regras e a mesma ordem
que a politica ILM ativa, o assistente adiciona a nova regra ao topo da politica inativa.

> Se a sua politica inativa contiver regras diferentes ou uma ordem diferente da politica ativa, o
assistente criara uma nova politica inativa clonando a sua politica ativa e adicionando a nova regra no
topo.

3. Analise a ordem das regras na nova politica inativa.
Como a regra FabricPool é a primeira, quaisquer objetos no bucket FabricPool sdo colocados antes que
as outras regras da politica sejam avaliadas. Objetos em quaisquer outros buckets sdo colocados pelas
regras subsequentes da politica.
4. Analise o diagrama de retencao para aprender como diferentes objetos serao retidos.
a. Selecione expandir tudo para ver um diagrama de retengéo para cada regra na politica inativa.

b. Selecione Periodo e pool de storage para revisar o diagrama de retengao. Confirme que quaisquer
regras aplicaveis ao bucket ou locatario FabricPool retém os objetos para sempre.

5. Apds revisar a politica inativa, selecione Ativar e continuar para ativar a politica e prosseguir para a
etapa de classificagéo de trafego.

@ Erros em uma politica ILM podem causar perda de dados irreparavel. Revise a politica
cuidadosamente antes de ativar.

Etapa 8 de 9: criar politica de classificagao de trafego

Como opgao, o assistente de instalagao do FabricPool pode criar uma politica de classificagao de trafego que
vocé pode usar para monitorar a carga de trabalho do FabricPool. A politica criada pelo sistema usa uma
regra de correspondéncia para identificar todo o trafego de rede relacionado ao bucket que vocé criou. Essa
politica monitora apenas o trafego; ela nao limita o trafego para o FabricPool ou qualquer outro cliente.

Para obter detalhes sobre esta etapa, consulte "Crie uma politica de classificacao de trafego para FabricPool".

Passos
1. Analise a politica.

2. Se vocé deseja criar essa politica de classificagdo de trafego, selecione Criar e continuar.
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Assim que o FabricPool comecar a transferir dados para o StorageGRID, vocé pode acessar a pagina de
Politicas de Classificagao de Trafego para visualizar as métricas de trafego de rede dessa politica. Depois,
vocé também pode adicionar regras para limitar outras cargas de trabalho e garantir que a carga de
trabalho do FabricPool tenha a maior parte da largura de banda.

3. Caso contrario, selecione Ignorar esta etapa.

Etapa 9 de 9: revisar o resumo

O resumo fornece detalhes sobre os itens que vocé configurou, incluindo o nome do balanceador de carga, do
locatario e do bucket, a politica de classificagao de trafego e a politica ILM ativa,

Passos
1. Analise o resumo.

2. Selecione Concluir.

Préximos passos
Apds concluir o assistente FabricPool, execute estas etapas adicionais.

Passos

1. Acesse "Configurar ONTAP System Manager" para inserir os valores salvos e concluir o lado ONTAP da
conexao. Vocé deve adicionar StorageGRID como uma camada de nuvem, conectar a camada de nuvem
a uma camada local para criar um FabricPool e definir as politicas de tiering de volume.

2. Acesse "Configurar o servidor DNS" e certifique-se de que o DNS inclua um registro para associar o nome
do servidor StorageGRID (dominio totalmente qualificado) a cada enderego IP do StorageGRID que vocé
utilizara.

3. Acesse "Outras praticas recomendadas para StorageGRID e FabricPool" para aprender as melhores
praticas para logs de auditoria do StorageGRID e outras opg¢des de configuragao global.

Configure StorageGRID manualmente

Crie um grupo de alta disponibilidade (HA) para FabricPool no StorageGRID

Ao configurar StorageGRID para uso com FabricPool, vocé pode opcionalmente criar um
ou mais grupos de alta disponibilidade (HA). Um grupo HA é uma colegao de nés que
cada um contém o servigo StorageGRID Load Balancer. Um grupo HA pode conter
Gateway Nodes, Admin Nodes ou ambos.

Vocé pode usar um grupo de alta disponibilidade (HA) para ajudar a manter as conexdes de dados do
FabricPool disponiveis. Um grupo HA usa enderegos IP virtuais (VIPs) para fornecer acesso altamente
disponivel ao servigco de balanceamento de carga. Se a interface ativa no grupo HA falhar, uma interface de
backup pode gerenciar a carga de trabalho com pouco impacto nas operacdes do FabricPool.

Para obter detalhes sobre esta tarefa, consulte "Gerenciar grupos de alta disponibilidade". Para usar o
assistente de instalagdo FabricPool para concluir esta tarefa, acesse "Acesse e conclua o assistente de
instalacao do FabricPool".

Antes de comegar
* Vocé revisou o "Melhores praticas para grupos de alta disponibilidade".
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* Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel".
* Vocé tem o "Permissao de acesso root".

» Se voceé planeja usar uma VLAN, vocé criou a interface VLAN. Veja "Configurar interfaces VLAN".

Passos
1. Selecione Configuragao > Rede > Grupos de alta disponibilidade.

2. Selecione Create.

3. Na etapa Inserir detalhes, preencha os seguintes campos.

Campo Descrigao
Nome do grupo HA Um nome de exibig&o exclusivo para este grupo HA.
Descrigao (opcional) A descri¢ao deste grupo HA.

4. Na etapa Adicionar interfaces, selecione as interfaces de n6 que vocé deseja usar neste grupo de alta
disponibilidade.

Use os cabecalhos das colunas para classificar as linhas ou insira um termo de pesquisa para localizar
interfaces mais rapidamente.

Vocé pode selecionar um ou mais nés, mas s6 pode selecionar uma interface para cada no.

5. Na etapa Priorizar interfaces, determine a interface principal e quaisquer interfaces de backup para este
grupo de alta disponibilidade.

Arraste as linhas para alterar os valores na coluna Ordem de prioridade.

A primeira interface da lista € a interface primaria. A interface primaria é a interface ativa, a menos que
ocorra uma falha.

Se o grupo HA incluir mais de uma interface e a interface ativa falhar, os enderegos VIP (IP virtual) sdo
movidos para a primeira interface de backup na ordem de prioridade. Se essa interface falhar, os
enderecos VIP sdo movidos para a proxima interface de backup e assim por diante. Quando as falhas
forem resolvidas, os enderecos VIP retornam para a interface disponivel de maior prioridade.

6. Na etapa Inserir enderecos IP, preencha os seguintes campos.

Campo Descrigcao

CIDR da sub-rede O enderego da sub-rede VIP na notagdo CIDR—um endereco IPv4
seguido por uma barra e o comprimento da sub-rede (0-32).

O endereco de rede nao deve ter nenhum bit de host definido. Por
exemplo, 192.16.0.0/22.
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Campo Descrigcao

Endereco IP do gateway Opcional. Se os enderecos IP do ONTAP usados para acessar o

(opcional) StorageGRID néo estiverem na mesma sub-rede que os enderegos
VIP do StorageGRID, insira o endereco IP do gateway local do
StorageGRID VIP. O enderecgo IP do gateway local deve estar dentro
da sub-rede VIP.

Endereco IP virtual Insira pelo menos um e no maximo dez enderecgos VIP para a
interface ativa no grupo HA. Todos os enderegos VIP devem estar
dentro da sub-rede VIP.

Pelo menos um enderecgo deve ser IPv4. Opcionalmente, vocé pode
especificar enderecos IPv4 e IPv6 adicionais.

7. Selecione Criar grupo HA e, em seguida, selecione Concluir.

Crie um ponto de extremidade de balanceamento de carga para FabricPool no
StorageGRID

StorageGRID usa um balanceador de carga para gerenciar a carga de trabalho de
aplicativos cliente, como FabricPool. O balanceamento de carga maximiza a velocidade
e a capacidade de conexdo em varios Storage Nodes.

Ao configurar StorageGRID para uso com FabricPool, vocé deve configurar um endpoint de balanceador de
carga e carregar ou gerar um certificado de endpoint de balanceador de carga, que é usado para proteger a
conexao entre ONTAP e StorageGRID.

Para usar o assistente de instalacao do FabricPool para concluir esta tarefa, acesse "Acesse e conclua o
assistente de instalagao do FabricPool".

Antes de comecgar
» Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel”.
* Vocé tem o "Permissao de acesso root".
* Vocé revisou o geral "Consideragdes sobre balanceamento de carga" assim como o "melhores praticas
para balanceamento de carga para FabricPool".

Passos
1. Selecione Configuragcao > Rede > Pontos de extremidade do balanceador de carga.
2. Selecione Create.

3. Na etapa Inserir detalhes do endpoint, preencha os seguintes campos.

Campo Descrigcao

Nome Um nome descritivo para o endpoint.
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Campo

Porta

Tipo de cliente

Protocolo de rede

Descrigdo

A porta StorageGRID que vocé deseja usar para balanceamento de
carga. Este campo tem como padréo 10433 para o primeiro endpoint
que voceé criar, mas vocé pode inserir qualquer porta externa néo
utilizada. Se vocé inserir 80 ou 443, o endpoint sera configurado
apenas nos nés de Gateway. Essas portas séo reservadas nos nés
de Administracéo.

Nota: Portas usadas por outros servigos de grid ndo séo permitidas.
Veja o "Referéncia da porta de rede".

Vocé fornecera esse numero ao ONTAP ao conectar StorageGRID
como uma camada de nuvem FabricPool.

Selecione S3.

Selecione HTTPS.

Nota: A comunicagdo com StorageGRID sem criptografia TLS &
suportada, mas nao recomendada.

4. Na etapa Selecionar modo de vinculagao, especifique o0 modo de vinculagdo. O modo de vinculagao
controla como o endpoint é acessado usando qualquer endereco IP ou usando enderegos IP e interfaces

de rede especificos.

Modo
Global (padrao)

IPs virtuais de grupos HA

Interfaces de ndé

Tipo de no

Descrigédo

Os clientes podem acessar o endpoint usando o endereco IP de qualquer
Gateway Node ou Admin Node, o endereco IP virtual (VIP) de qualquer grupo
HA em qualquer rede ou um FQDN correspondente.

Use a configuragao Global (padréo), a menos que precise restringir a
acessibilidade deste endpoint.

Os clientes devem usar um endereco IP virtual (ou FQDN correspondente) de
um grupo HA para acessar este endpoint.

Os endpoints com esse modo de vinculagdo podem usar o mesmo numero de
porta, desde que os grupos de HA que vocé selecionar para os endpoints nao
se sobreponham.

Os clientes devem usar os enderegos IP (ou os FQDNs correspondentes) das
interfaces de no selecionadas para acessar este endpoint.

Dependendo do tipo de né que vocé selecionar, os clientes devem usar o
endereco IP (ou o FQDN correspondente) de qualquer N6 de Administragéo
ou o endereco IP (ou o FQDN correspondente) de qualquer N6 de Gateway
para acessar este endpoint.

5. Na etapa Acesso do locatario, selecione uma das seguintes opg¢des:
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Campo

Permitir todos os locatarios
(padrao)

Permitir locatarios selecionados

Bloquear locatarios selecionados

Descrigdo

Todas as contas de locatario podem usar este endpoint para acessar
seus buckets.

Permitir todos os locatarios é quase sempre a opgao apropriada
para o endpoint do balanceador de carga usado para FabricPool.

Vocé deve selecionar esta opgao se ainda ndo tiver criado nenhuma
conta de locatario.

Somente as contas de locatario selecionadas podem usar este
endpoint para acessar seus buckets.

As contas de locatario selecionadas néo podem usar este endpoint
para acessar seus buckets. Todos os outros locatarios podem usar
este endpoint.

6. Na etapa Anexar certificado, selecione uma das seguintes opgdes:

Campo

Fazer upload do certificado
(recomendado)

Gerar certificado

Use o certificado StorageGRID S3

7. Selecione Create.

Descrigdo

Use esta opgao para carregar um certificado de servidor assinado por
uma CA, a chave privada do certificado e, opcionalmente, um pacote
de CA.

Use esta opgao para gerar um certificado autoassinado. Veja
"Configurar pontos de extremidade do balanceador de carga" para
detalhes sobre o que inserir.

Esta opcéo esta disponivel apenas se vocé ja tiver carregado ou
gerado uma verséao personalizada do certificado global do
StorageGRID. Consulte "Configurar certificados da API S3" para
detalhes.

@ As alteragcdes em um certificado de endpoint podem levar até 15 minutos para serem aplicadas

a todos os nos.

Crie uma conta de locatario para FabricPool no StorageGRID

Vocé precisa criar uma conta de locatario no Grid Manager para uso do FabricPool.

As contas de locatario permitem que os aplicativos cliente armazenem e recuperem objetos no StorageGRID.
Cada conta de locatario possui seu proprio ID de conta, grupos e usuarios autorizados, buckets e objetos.

Para obter detalhes sobre esta tarefa, consulte "Criar conta de locatario". Para usar o assistente de instalacao
FabricPool para concluir esta tarefa, acesse "Acesse e conclua o assistente de instalacao do FabricPool".
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Antes de comecgar
» Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel”.

* Vocé tem "permissdes de acesso especificas”.

Passos
1. Selecione Tenants.

2. Selecione Create.

3. Para as etapas Inserir detalhes, insira as seguintes informacgoes.

Campo Descricao

Nome Um nome para a conta do locatario. Os nomes dos locatarios ndo precisam
ser exclusivos. Quando a conta do locatario é criada, ela recebe um ID de
conta numeérico exclusivo.

Descrigcao (opcional) Uma descrigcao para ajudar a identificar o tenant.
Tipo de cliente Deve ser S3 para FabricPool.

Cota de armazenamento Deixe este campo em branco para FabricPool.
(opcional)

4. Para a etapa Selecionar permissoes:
a. Nao selecione Permitir servigos da plataforma.
FabricPool os inquilinos normalmente nao precisam usar servigcos de plataforma, como CloudMirror
replicagao.
b. Opcionalmente, selecione Usar sua proépria fonte de identidade.

c. Nao selecione Permitir S3 Select.
FabricPool os inquilinos normalmente nao precisam usar o S3 Select.

d. Opcionalmente, selecione Usar conexao de federacao de grid para permitir que o tenant use uma
"conexao de federacao de grid" para clonagem de conta e replicagao entre grids. Em seguida,
selecione a conexao de federacao de grid a ser usada.

5. Na etapa Definir acesso a raiz, especifique qual usuario tera a permissao inicial de acesso a raiz para a
conta do locatario, com base em se seu sistema StorageGRID usa "federacao de identidade",
"autenticacao unica (SSO)" ou ambos.

Opcao Faca isso
Se a federagao de identidades Especifique a senha a ser usada ao fazer login no tenant como
nao estiver ativada usuario raiz.
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Opcao Faca isso

Se a federacgao de identidades a. Selecione um grupo federado existente para ter permissao de
estiver ativada acesso a raiz para o locatario.

b. Opcionalmente, especifique a senha a ser usada ao fazer login
no tenant como usuario raiz.

Se a federagao de identidades e  Selecione um grupo federado existente para ter permissao de acesso
o logon unico (SSO) estiverem a raiz para o locatario. Nenhum usuario local pode fazer login.
ativados

6. Selecione Criar locatario.

Crie um bucket S3 e obtenha as chaves de acesso para FabricPool no
StorageGRID

Antes de usar StorageGRID com uma carga de trabalho FabricPool, vocé deve criar um
bucket S3 para seus dados FabricPool. Vocé também precisa obter uma chave de
acesso e uma chave de acesso secreta para a conta de tenant que vocé usara para
FabricPool.

Para obter detalhes sobre esta tarefa, consulte "Criar bucket S3" e "Crie suas proprias chaves de acesso S3".
Para usar o assistente de instalagdo FabricPool para concluir esta tarefa, acesse "Acesse e conclua o
assistente de instalacao do FabricPool".

Antes de comecgar

* Vocé criou uma conta de locatario para uso do FabricPool.

* Vocé tem acesso a raiz a conta do locatario.

Passos
1. Faca login no Tenant Manager.

Vocé pode fazer o seguinte:

> Na pagina Contas do Locatario no Grid Manager, selecione o link Sign in do tenant e insira suas
credenciais.
> Digite a URL da conta do tenant em um navegador da web e insira suas credenciais.

2. Crie um bucket S3 para os dados do FabricPool.
Vocé deve criar um bucket exclusivo para cada cluster ONTAP que planeja usar.

a. Selecione Exibir buckets no painel ou selecione STORAGE (S3) > Buckets.
b. Selecione Create bucket.

c. Insira o nome do bucket do StorageGRID que vocé deseja usar com FabricPool. Por exemplo,
fabricpool-bucket.

N&o é possivel alterar o nome do bucket depois de cria-lo.
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d. Selecione a regido para este bucket.

Por padrao, todos os buckets s&o criados na us-east-1 regido. Se a regiao padréo estiver
configurada para uma regiao diferente de us-east-1, essa outra regiao sera selecionada
inicialmente na lista suspensa.

e. Selecione Continue.

f. Selecione Create bucket.

Nao selecione Habilitar versionamento de objetos para o bucket FabricPool. Da

@ mesma forma, nao edite um bucket FabricPool para usar Disponivel ou uma
consisténcia diferente da padrao. A consisténcia recomendada para buckets FabricPool
€ Leitura apds nova gravagao, que € a consisténcia padrao para um novo bucket.

3. Crie uma chave de acesso e uma chave de acesso secreta.

a. Selecione STORAGE (S3) > My access keys.
b. Selecione Criar chave.

. Selecione Criar chave de acesso.

9]

d. Copie o ID da chave de acesso e a chave de acesso secreta para um local seguro ou selecione
Baixar .csv para salvar um arquivo de planilha contendo o ID da chave de acesso e a chave de
acesso secreta.

Vocé devera inserir esses valores no ONTAP ao configurar StorageGRID como uma FabricPool cloud
tier.

Se vocé gerar uma nova chave de acesso e uma nova chave de acesso secreta no

StorageGRID no futuro, insira as novas chaves no ONTAP antes de excluir os valores
antigos do StorageGRID. Caso contrario, 0 ONTAP pode perder temporariamente o acesso
ao StorageGRID.

Configure StorageGRID ILM para dados do FabricPool

Vocé pode usar este exemplo simples de politica como ponto de partida para suas
proprias regras e politica de ILM.

Este exemplo pressupde que vocé esteja projetando as regras ILM e uma politica ILM para um sistema
StorageGRID com quatro nds de armazenamento em um Unico data center em Denver, Colorado. Os dados
do FabricPool neste exemplo usam um bucket chamado fabricpool-bucket.

As regras e a politica de ILM a seguir sdo apenas exemplos. Existem muitas maneiras de

@ configurar regras de ILM. Antes de ativar uma nova politica, simule-a para confirmar que ela
funcionara conforme o esperado para proteger o conteudo contra perda. Para saber mais,
consulte "Gerencie objetos com ILM".

Para evitar perda de dados, ndo utilize uma regra ILM que expire ou exclua dados da camada
@ de nuvem FabricPool. Defina o periodo de retengdo como permanente para garantir que os
objetos FabricPool ndo sejam excluidos pelo StorageGRID ILM.
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Antes de comecgar
* Vocé revisou o "Melhores praticas para usar ILM com FabricPool data".

* Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel".
* Vocé tem o "Permisséo de acesso ILM ou root".

» Se vocé atualizou para StorageGRID 12.0 a partir de uma versao do StorageGRID anterior a 11.7, vocé ja
configurou o pool de storage que vai usar. Em geral, vocé deve criar um pool de storage para cada site do
StorageGRID que vai usar para armazenar dados. (A partir da versao 11.7, pools de storage sao criados
automaticamente para cada site.)

Este pré-requisito ndo se aplica se vocé instalou inicialmente StorageGRID 11.7 ou 11.8. Ao
instalar inicialmente qualquer uma dessas versdes, os pools de storage sao criados
automaticamente para cada site.

Passos

1. Crie uma regra ILM que se aplique somente aos dados em fabricpool-bucket. Esta regra de exemplo
cria copias com codificagdo de apagamento.

Definigao de regra Valor de exemplo
Nome da regra codificagao de apagamento 2 + 1 para dados do FabricPool
Nome do bucket fabricpool-bucket

Vocé também pode filtrar pela conta do locatario FabricPool.

Filtros avangados Tamanho do objeto superior a 0,2 MB.
Nota: FabricPool grava apenas objetos de 4 MB, mas vocé precisa

adicionar um filtro de tamanho de objeto porque esta regra usa
codificagado de apagamento.

Tempo de referéncia Tempo de ingestao

Periodo e locais Desde o primeiro dia, armazene para sempre

Armazene objetos por meio de codificagdo de apagamento usando o
esquema EC 2+1 em Denver e retenha esses objetos no
StorageGRID para sempre.

Para evitar perda de dados, néo utilize uma regra ILM
@ que expire ou exclua dados da camada de nuvem
FabricPool.

Comportamento de ingestao Equilibrado

2. Crie uma regra ILM padréo que criara duas copias replicadas de quaisquer objetos que nao correspondam
a primeira regra. Nao selecione um filtro basico (conta de tenant ou nome do bucket) nem filtros
avangados.
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Definicao de regra Valor de exemplo

Nome da regra Duas copias replicadas

Nome do bucket none

Filtros avangados none

Tempo de referéncia Tempo de ingestao

Periodo e locais Desde o primeiro dia, armazene para sempre

Armazene objetos replicando 2 cépias em Denver.

Comportamento de ingestao Equilibrado

3. Crie uma politica ILM e selecione as duas regras. Como a regra de replicagdo ndo usa nenhum filtro, ela
pode ser a regra padrao (ultima) da politica.

4. Ingerir objetos de teste no grid.
5. Simule a politica com os objetos de teste para verificar o comportamento.

6. Ative a politica.
Quando essa politica é ativada, StorageGRID coloca os dados dos objetos da seguinte forma:

* Os dados em camadas do FabricPool fabricpool-bucket serdo codificados por apagamento usando o
esquema de codificagdo de apagamento 2+1. Dois fragmentos de dados e um fragmento de paridade
serdo colocados em trés nés de armazenamento diferentes.

* Todos os objetos em todos os outros buckets serdo replicados. Duas copias seréo criadas e colocadas em
dois Storage Nodes diferentes.

* As copias serao mantidas no StorageGRID permanentemente. StorageGRID ILM n&o excluira esses
objetos.

Crie uma politica de classificagao de trafego para FabricPool no StorageGRID

Opcionalmente, vocé pode criar uma politica de classificagéo de trafego do StorageGRID
para otimizar a qualidade do servigo para a carga de trabalho do FabricPool.

Para obter detalhes sobre esta tarefa, consulte "Gerenciar politicas de classificacao de trafego". Para usar o
assistente de instalagdo FabricPool para concluir esta tarefa, acesse "Acesse e conclua o assistente de
instalacao do FabricPool".

Antes de comecgar
* Vocé esta conectado ao Gerenciador de Grade usando um "navegador web compativel".

* Vocé tem o "Permissao de acesso root".

Sobre esta tarefa

As melhores praticas para criar uma politica de classificagao de trafego para FabricPool dependem da carga
de trabalho, conforme a seguir:
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» Se vocé planeja distribuir os dados da carga de trabalho principal do FabricPool para o StorageGRID,
vocé deve garantir que a carga de trabalho do FabricPool tenha a maior parte da largura de banda. Vocé
pode criar uma politica de classificagdo de trafego para limitar todas as outras cargas de trabalho.

@ Em geral, as operagdes de leitura do FabricPool sdo mais importantes para priorizar do que
as operacoes de escrita.

Por exemplo, se outros clientes S3 utilizarem este sistema StorageGRID, vocé devera criar uma politica
de classificagao de trafego. Vocé pode limitar o trafego de rede para os outros buckets, tenants, sub-redes
IP ou endpoints de balanceadores de carga.

« Em geral, vocé ndo deve impor limites de qualidade do servigo a nenhuma carga de trabalho FabricPool;
vocé deve limitar apenas as outras cargas de trabalho.

» Os limites impostos a outras cargas de trabalho devem levar em conta o comportamento dessas cargas.
Os limites impostos também variam de acordo com o tamanho e os recursos da sua grid e com a
quantidade esperada de utilizacdo.

Passos
1. Selecione Configuragao > Rede > Classificacao de trafego.
2. Selecione Create.
3. Insira um nome e uma descrigao (opcional) para a politica e selecione Continuar.
4. Na etapa Adicionar regras correspondentes, adicione pelo menos uma regra.
a. Selecione Adicionar regra
b. Em Tipo, selecione Ponto de extremidade do balanceador de carga e selecione o ponto de
extremidade do balanceador de carga que vocé criou para FabricPool.
Vocé também pode selecionar a conta do locatario FabricPool ou o bucket.
c. Se vocé deseja que esta politica de trafego limite o trafego para os outros endpoints, selecione
Correspondéncia inversa.

5. Opcionalmente, adicione um ou mais limites para controlar o trafego de rede correspondente a regra.

@ StorageGRID coleta métricas mesmo que vocé nao adicione nenhum limite, assim vocé
pode entender as tendéncias de trafego.

a. Selecione Adicionar um limite.
b. Selecione o tipo de trafego que vocé deseja limitar e o limite a ser aplicado.
6. Selecione Continue.

7. Leia e revise a politica de classificagdo de trafego. Use o botdo Anterior para voltar e fazer as alteragbes
necessarias. Quando vocé estiver satisfeito com a politica, selecione Salvar e continuar.

Apés o término

"Visualizar métricas de trafego de rede"para verificar se as politicas estao aplicando os limites de trafego que
VOCé espera.
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Configure o System Manager do ONTAP para adicionar o
StorageGRID como uma camada de nuvem FabricPool

ApoOs obter as informagdes necessarias do StorageGRID, vocé pode acessar o ONTAP
para adicionar o StorageGRID como uma camada de nuvem.

Antes de comecar
» Se vocé concluiu o assistente de instalacdo do FabricPool, vocé tem o arquivo
ONTAP FabricPool settings bucketname.txt que baixou.

» Se vocé configurou StorageGRID manualmente, vocé tem o nome de dominio totalmente qualificado
(FQDN) que esta usando para StorageGRID ou o endereco VIP para o grupo HA do StorageGRID, o
numero da porta para o endpoint do balanceador de carga, o certificado do balanceador de carga, o ID da
chave de acesso e a chave secreta para o usuario raiz da conta do tenant, e o nome do bucket que o
ONTAP usara nesse tenant.

Acesse ONTAP System Manager

Estas instrugdes descrevem como usar ONTAP System Manager para adicionar StorageGRID como uma
camada de nuvem. Vocé pode realizar a mesma configuragdo usando a ONTAP CLI. Para obter instruges,
acesse "Documentacao ONTAP para FabricPool".

Passos
1. Acesse o System Manager do cluster ONTAP que vocé deseja migrar para o StorageGRID.

2. Faca login como administrador do cluster.
3. Navegue até ARMAZENAMENTO > Niveis > Adicionar Nivel de Nuvem.

4. Selecione StorageGRID na lista de provedores de armazenamento de objetos.

Insira os valores do StorageGRID
Veja "Documentagao ONTAP para FabricPool" para mais informagoes.

Passos

1. Preencha o formulario Adicionar Nivel de Nuvem, usando o
ONTAP FabricPool settings bucketname.txt arquivo ou os valores que vocé obteve
manualmente.

Campo Descrigcao

Nome Insira um nome exclusivo para este nivel de nuvem. Vocé pode aceitar o valor
padréo.

Estilo de URL Se vocé "nomes de dominio de endpoint S3 configurados"selecionar URL

virtual no estilo de hospedagem.

URL no formato de caminho é o padrao para ONTAP, mas o uso de
solicitacbes no formato de hospedagem virtual € recomendado para
StorageGRID. Vocé deve usar URL no formato de caminho se fornecer um
endereco IP em vez de um nome de dominio no campo Server name (FQDN).
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Campo

Nome do servidor
(FQDN)

SSL

Certificado de
armazenamento de
objetos

Porta

Chave de acesso e
chave secreta

Nome do contéiner

Descrigédo

Insira 0 nome de dominio totalmente qualificado (FQDN) que vocé esta
usando para StorageGRID ou o endereco IP VIP para o grupo HA do
StorageGRID. Por exemplo, s3.storagegrid. company.com.

Observe o seguinte:

* O endereco IP ou nome de dominio que vocé especificar aqui deve
corresponder ao certificado que vocé carregou ou gerou para o endpoint
do balanceador de carga do StorageGRID.

» Se vocé fornecer um nome de dominio, o registro DNS deve corresponder
a cada enderecgo IP que vocé usara para se conectar ao StorageGRID.
Consulte "Configurar o servidor DNS".

Ativado (padrao).

Cole o certificado PEM que vocé esta usando para o endpoint do balanceador
de carga StorageGRID, incluindo: ——--- BEGIN CERTIFICATE----- e

Nota: Se uma autoridade certificadora intermediaria emitiu o certificado
StorageGRID, vocé deve fornecer o certificado da autoridade certificadora
intermediaria. Se o certificado StorageGRID foi emitido diretamente pela
autoridade certificadora raiz, vocé deve fornecer o certificado da autoridade
certificadora raiz.

Insira a porta usada pelo endpoint do balanceador de carga do StorageGRID.
ONTAP usara essa porta ao se conectar ao StorageGRID. Por exemplo,
10433.

Insira o ID da chave de acesso e a chave de acesso secreta do usuario raiz da
conta de locatario do StorageGRID.

Dica: Se vocé gerar uma nova chave de acesso e uma nova chave de acesso
secreta no StorageGRID no futuro, insira as novas chaves no ONTAP antes
de excluir os valores antigos do StorageGRID. Caso contrario, o ONTAP pode
perder temporariamente o acesso ao StorageGRID.

Insira 0 nome do bucket StorageGRID que vocé criou para uso com este tier
ONTAP.

2. Conclua a configuragao final do FabricPool no ONTAP.

a. Anexe um ou mais agregados a camada de nuvem.

b. Opcionalmente, crie uma politica de tiering de volume.
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Configure as entradas do servidor DNS para StorageGRID
com FabricPool

Apos configurar os grupos de alta disponibilidade, os endpoints do balanceador de carga
e 0s nomes de dominio dos endpoints do S3, vocé deve garantir que o DNS inclua as
entradas necessarias para StorageGRID. Vocé deve incluir uma entrada DNS para cada
nome no certificado de seguranga e para cada enderecgo IP que vocé possa usar.

Consulte "Consideragdes sobre balanceamento de carga”.

Entradas DNS para o nome do servidor StorageGRID

Adicione entradas DNS para associar o nome do servidor StorageGRID (dominio totalmente qualificado) a
cada endereco IP do StorageGRID que vocé utilizara. Os enderecgos IP que vocé insere no DNS dependem de
vocé estar usando um grupo de HA de nos de balanceamento de carga:

» Se vocé configurou um grupo HA, ONTAP se conectara aos enderecos IP virtuais desse grupo HA.

» Se vocé nao estiver usando um grupo HA, ONTAP pode se conectar ao servigo StorageGRID Load
Balancer usando o endereco IP de qualquer Gateway Node ou Admin Node.

» Se o0 nome do servidor for resolvido para mais de um endereco IP, ONTAP estabelece conexdes de cliente
com todos os enderegos IP (até um maximo de 16 enderegos IP). Os enderecgos IP s&o selecionados em
um meétodo round-robin quando as conexdes sao estabelecidas.

Entradas DNS para solicitagées virtuais no estilo hosted

Se vocé definiu "Nomes de dominio de endpoint S3" e utilizara solicitagdes virtuais no estilo de hospedagem,
adicione entradas DNS para todos os nomes de dominio de endpoint S3 necessarios, incluindo quaisquer
nomes curinga.

Melhores praticas do StorageGRID para FabricPool

Melhores praticas para grupos de alta disponibilidade (HA) do StorageGRID com
FabricPool

Antes de anexar o StorageGRID como uma camada de nuvem FabricPool, conhega os
grupos de alta disponibilidade (HA) do StorageGRID e revise as praticas recomendadas
para usar grupos de HA com o FabricPool.

O que é um grupo HA?

Um grupo de alta disponibilidade (HA) € um conjunto de interfaces de varios StorageGRID Gateway Nodes,
Admin Nodes ou ambos. Um grupo HA ajuda a manter as conexdes de dados do cliente disponiveis. Se a
interface ativa no grupo HA falhar, uma interface de backup pode gerenciar a carga de trabalho com pouco
impacto nas operacdes do FabricPool.

Cada grupo de alta disponibilidade (HA) fornece acesso altamente disponivel aos servigos compartilhados nos
nos associados. Por exemplo, um grupo HA composto por interfaces apenas em nés de gateway ou em nos
de administragdo e nos de gateway fornece acesso altamente disponivel ao servigo de Load Balancer
compartilhado.
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Para saber mais sobre grupos de alta disponibilidade, consulte "Gerencie grupos de alta disponibilidade (HA)".

Utilizando grupos HA

As melhores praticas para criar um grupo de alta disponibilidade (HA) do StorageGRID para FabricPool
dependem da carga de trabalho.

» Se vocé planeja usar FabricPool com dados de carga de trabalho primaria, deve criar um grupo de alta
disponibilidade (HA) que inclua pelo menos dois nds de balanceamento de carga para evitar interrupgdes
na recuperacgao de dados.

* Se vocé planeja usar a politica de camadas de volume somente para snapshots da FabricPool ou
camadas de desempenho locais ndo primarias (por exemplo, locais de recuperagao de desastres ou
destinos NetApp SnapMirror®), vocé pode configurar um grupo de alta disponibilidade com apenas um né.

Estas instrugdes descrevem como configurar um grupo HA para Active-Backup HA (um no6 é ativo e um no é
backup). No entanto, vocé pode preferir usar DNS Round Robin ou Active-Active HA. Para saber os beneficios
dessas outras configuragdes de HA, consulte "Opc¢des de configuragéo para grupos de alta disponibilidade”.

Melhores praticas para balanceamento de carga do StorageGRID com FabricPool

Antes de adicionar StorageGRID como uma camada de nuvem FabricPool, revise as
praticas recomendadas para usar balanceadores de carga com FabricPool.

Para obter informagdes gerais sobre o balanceador de carga StorageGRID e o certificado do balanceador de
carga, consulte "Consideragbes sobre balanceamento de carga".

Melhores praticas para acesso do locatario ao endpoint do balanceador de carga usado para
FabricPool

Vocé pode controlar quais tenants podem usar um endpoint de balanceamento de carga especifico para
acessar seus buckets. Vocé pode permitir todos os tenants, permitir alguns tenants ou bloquear alguns
tenants. Ao criar um endpoint de balanceamento de carga para uso do FabricPool, selecione Permitir todos
os tenants. ONTAP criptografa os dados colocados nos buckets do StorageGRID, portanto, essa camada
extra de segurancga oferece pouca protecao adicional.

Melhores praticas para o certificado de seguranca

Ao criar um endpoint de balanceador de carga do StorageGRID para uso com o FabricPool, vocé fornece o
certificado de seguranga que permitira que o ONTAP se autentique com o StorageGRID.

Na maioria dos casos, a conexao entre ONTAP e StorageGRID deve usar criptografia TLS (Transport Layer
Security). Usar FabricPool sem criptografia TLS é suportado, mas ndo é recomendado. Ao selecionar o
protocolo de rede para o endpoint do balanceador de carga do StorageGRID, selecione HTTPS. Em seguida,
forneca o certificado de seguranga que permitira que o ONTAP se autentique com o StorageGRID.

Para saber mais sobre o certificado do servidor para um endpoint de balanceamento de carga:

* "Gerenciar certificados de seguranca"
+ "Consideragdes sobre balanceamento de carga"

+ "Diretrizes de reforco para certificados de servidor"
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Adicionar certificado ao ONTAP

Ao adicionar StorageGRID como uma FabricPool camada de nuvem, vocé deve instalar o mesmo certificado
no cluster ONTAP, incluindo o certificado raiz e quaisquer certificados de autoridade de certificagéo (CA)
subordinada.

Gerenciar expiracao de certificados

Se o certificado usado para proteger a conexao entre ONTAP e StorageGRID expirar,
FabricPool vai parar de funcionar temporariamente e o ONTAP vai perder temporariamente o
acesso aos dados transferidos para o StorageGRID.

Para evitar problemas com a expiragao do certificado, siga estas boas praticas:

» Monitore atentamente quaisquer alertas que avisem sobre a proximidade da expiragao de certificados,
como os alertas Expiragao do certificado do endpoint do balanceador de carga e Expiragao do
certificado global do servidor para S3 API.

* Mantenha sempre as versodes do certificado do StorageGRID e do ONTAP sincronizadas. Se vocé
substituir ou renovar o certificado usado para um endpoint do balanceador de carga, devera substituir ou
renovar o certificado equivalente usado pelo ONTAP para a camada de nuvem.

» Use um certificado de uma Autoridade Certificadora (CA) assinada publicamente. Se vocé usar um
certificado assinado por uma CA, vocé pode usar a API de gerenciamento de grid para automatizar a
rotacao de certificados. Isso permite que vocé substitua certificados prestes a expirar sem interrupcgées.

» Se vocé gerou um certificado autoassinado do StorageGRID e esse certificado esta prestes a expirar, vocé
deve substitui-lo manualmente tanto no StorageGRID quanto no ONTAP antes que o certificado existente
expire. Se um certificado autoassinado ja expirou, desative a validagao de certificado no ONTAP para
evitar perda de acesso.

Veja "NetApp Knowledge Base: como configurar um novo certificado de servidor autoassinado do
StorageGRID em uma implantacao existente do ONTAP FabricPool" as instrugdes.

Melhores praticas para usar StorageGRID ILM com FabricPool data

Se vocé estiver usando FabricPool para transferir dados para o StorageGRID, vocé deve
entender os requisitos para usar o gerenciamento do ciclo de vida das informacgdes (ILM)
do StorageGRID com os dados do FabricPool.

FabricPool ndo tem conhecimento das regras ou politicas de gerenciamento do ciclo de vida
das informagdes (ILM) do StorageGRID. A perda de dados pode ocorrer se a politica de

@ gerenciamento do ciclo de vida das informagdes do StorageGRID estiver configurada
incorretamente. Para obter informagdes detalhadas, consulte "Use regras ILM para gerenciar
objetos" e "Criar politicas de ILM".

Diretrizes para o uso do ILM com FabricPool

Ao usar o assistente de instalagdo do FabricPool, o assistente cria automaticamente uma nova regra ILM para
cada bucket S3 que vocé cria e adiciona essa regra a uma politica inativa. Vocé é solicitado a ativar a politica.
A regra criada automaticamente segue as melhores praticas recomendadas: utiliza codificagao de
apagamento 2+1 em um unico site.

Se vocé estiver configurando StorageGRID manualmente em vez de usar o assistente de instalagéo do
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FabricPool, revise estas diretrizes para garantir que suas regras e politicas de ILM sejam adequadas aos

dados do FabricPool e as necessidades da sua empresa. Talvez seja necessario criar novas regras e atualizar

suas politicas de ILM ativas para atender a essas diretrizes.

» Vocé pode usar qualquer combinagao de regras de replicagéo e codificagdo de apagamento para proteger

os dados da camada de nuvem.

A pratica recomendada € usar codificagao de apagamento 2+1 em um site para protegao de dados com

boa relagdo custo-beneficio. A codificagdo de apagamento usa mais CPU, mas oferece significativamente
menos capacidade de storage do que a replicagdo. Os esquemas 4+1 e 6+1 usam menos capacidade do
qgue o esquema 2+1. No entanto, os esquemas 4+1 e 6+1 sdo menos flexiveis se vocé precisar adicionar

Storage Nodes durante a expansao da grid. Para obter detalhes, consulte "Adicionar capacidade de
storage para objetos com codificagdo de apagamento”.

« Cada regra aplicada aos dados do FabricPool deve usar codificagdo de apagamento ou criar pelo menos

duas copias replicadas.

Uma regra ILM que cria apenas uma copia replicada para qualquer periodo de tempo
coloca os dados em risco de perda permanente. Se existir apenas uma coépia replicada de

@ um objeto, esse objeto sera perdido se um Storage Node falhar ou apresentar um erro
significativo. Vocé também perde temporariamente o acesso ao objeto durante
procedimentos de manuteng¢do, como atualizagoes.

» Se vocé precisar "remover dados do FabricPool do StorageGRID", use ONTAP para recuperar todos os

dados do volume FabricPool e promové-lo para a camada de desempenho.

Para evitar perda de dados, nado utilize uma regra ILM que expire ou exclua FabricPool

@ dados da camada de nuvem. Defina o periodo de retengao em cada regra ILM como
permanente para garantir que os objetos FabricPool ndo sejam excluidos pelo
StorageGRID ILM.

* Nao crie regras que movam os dados da camada de nuvem do FabricPool para fora do bucket para outro

local. Vocé ndo pode usar um Cloud Storage Pool para mover dados do FabricPool para outro
armazenamento de objetos.

@ O uso de Cloud Storage Pools com FabricPool ndo € compativel devido a laténcia adicional

para recuperar um objeto do destino do Cloud Storage Pool.

» A partir do ONTAP 9.8, vocé pode criar tags de objeto opcionais para ajudar a classificar e ordenar dados

em camadas, facilitando o gerenciamento. Por exemplo, vocé pode definir tags apenas em volumes
FabricPool conectados ao StorageGRID. Em seguida, ao criar regras ILM no StorageGRID, vocé pode
usar o filtro avangado de tag de objeto para selecionar e posicionar esses dados.

Melhores praticas para configuragées globais do StorageGRID com FabricPool

Ao configurar um sistema StorageGRID para uso com o FabricPool, vocé pode precisar

alterar outras opgdes do StorageGRID. Antes de alterar uma configuracao global,
considere como a alteracao afetara outros aplicativos S3.

Destinos de mensagens e log de auditoria

FabricPool cargas de trabalho geralmente tém uma alta taxa de operagdes de leitura, o que pode gerar um
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grande volume de mensagens de auditoria.

« Se vocé néo precisar de um registro das operagdes de leitura do cliente para FabricPool ou qualquer outro
aplicativo S3, opcionalmente acesse Configuragao > Monitoramento > Servidor de auditoria e syslog.
Altere a configuragao Leituras do cliente para Erro para diminuir o numero de mensagens de auditoria
registradas no log de auditoria. Consulte "Configurar o gerenciamento de logs e o servidor syslog externo"
para obter detalhes.

« Se vocé possui uma grade grande, utiliza varios tipos de aplicativos S3 ou deseja reter todos os dados de
auditoria, configure um servidor syslog externo e salve as informagdes de auditoria remotamente. Usar um
servidor externo minimiza o impacto no desempenho do registro de mensagens de auditoria sem reduzir a
integridade dos dados de auditoria. Consulte "Consideracdes para servidor syslog externo" para obter
detalhes.

Criptografia de objetos

Ao configurar o StorageGRID, vocé pode opcionalmente habilitar a "opcao global para criptografia de objetos
armazenados" se a criptografia de dados for necessaria para outros clientes StorageGRID. Os dados que sao
transferidos do FabricPool para o StorageGRID ja estao criptografados, portanto, habilitar a configuragao do
StorageGRID néo € necessario. As chaves de criptografia do lado do cliente pertencem ao ONTAP.

Compressao de objetos

Ao configurar o StorageGRID, n&o habilite o "opcao global para compactar objetos armazenados". Os dados
que sao transferidos do FabricPool para o StorageGRID ja estdo compactados. Usar a opgéo do StorageGRID
nao reduzira ainda mais o tamanho de um objeto.

Bloqueio de objeto S3

Se a configuragao global de S3 Object Lock estiver habilitada para seu sistema StorageGRID, n&o habilite
"Blogueio de objeto S3" ao criar buckets FabricPool. S3 Object Lock ndo é compativel com buckets
FabricPool.

Consisténcia do bucket

Para FabricPool buckets, a consisténcia recomendada é Read-after-new-write, que € a consisténcia padrao
para um novo bucket. Ndo edite FabricPool buckets para usar Available ou Strong-site.

Tiering do FabricPool

Se um no do StorageGRID usar armazenamento atribuido de um sistema NetApp ONTAP, confirme que o
volume nao possui uma politica de tiering FabricPool habilitada. Por exemplo, se um né do StorageGRID
estiver em execugdo em um host VMware, certifique-se de que o volume que suporta o datastore para o n6é do
StorageGRID né&o possui uma politica de tiering FabricPool habilitada. Desabilitar o tiering FabricPool para
volumes usados com nds do StorageGRID simplifica a solugéo de problemas e as operagdes de storage.

Nunca use FabricPool para hierarquizar qualquer dado relacionado ao StorageGRID de volta
para o proprio StorageGRID. Hierarquizar dados do StorageGRID de volta para o StorageGRID
aumenta a complexidade operacional e de solugao de problemas.

Remova os dados do FabricPool do StorageGRID

Se vocé precisar remover os dados do FabricPool que estdo atualmente armazenados
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no StorageGRID, deve usar o ONTAP para recuperar todos os dados do volume
FabricPool e promové-los para a camada de desempenho.

Antes de comecar

* Vocé revisou as instrucdes e consideracdes em "Promover dados para a camada de desempenho”.
» Vocé esta usando ONTAP 9.8 ou posterior.
* Vocé esta usando um "navegador web compativel”.

» Vocé pertence a um grupo de usuarios do StorageGRID para a conta de locatario FabricPool que possui o
"Gerenciar todos os buckets ou permisséo de acesso a raiz".

Sobre esta tarefa

Estas instru¢des explicam como mover dados do StorageGRID de volta para o FabricPool. Vocé executa este
procedimento usando ONTAP e StorageGRID Tenant Manager.

Passos

1. A partir do ONTAP, execute o comando volume modify.

Defina tiering-policy para none para interromper o novo tiering € defina cloud-retrieval-
policy para promote para retornar todos os dados que foram previamente movidos para StorageGRID.

Consulte "Promova todos os dados de um volume FabricPool para o nivel de desempenho”.
2. Aguarde a conclusao da operagao.

Vocé pode usar o volume object-store comando com a tiering opgao para "Verifique o status da
promogao do tier de performance”.

3. Quando a operacao de promocéo estiver concluida, faga login no StorageGRID Tenant Manager para a
conta do locatario FabricPool.

4. Selecione Exibir buckets no painel ou selecione STORAGE (S3) > Buckets.

5. Confirme que o bucket do FabricPool agora esta vazio.

6. Se o balde estiver vazio, "excluir o bucket".

Depois que vocé terminar

Ao excluir o bucket, o tiering do FabricPool para o StorageGRID n&o podera mais continuar. No entanto, como
o tier local ainda esté vinculado ao tier de nuvem do StorageGRID, o ONTAP System Manager retornara
mensagens de erro indicando que o bucket esta inacessivel.

Para evitar essas mensagens de erro, faga um dos seguintes procedimentos:

» Use o recurso FabricPool Mirror para conectar uma camada de nuvem diferente ao agregado.

* Mova os dados do agregado FabricPool para um agregado nao FabricPool e, em seguida, exclua o
agregado néo utilizado.

Consulte o "Documentacao ONTAP para FabricPool" para obter instrugdes.
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