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Suporte para Amazon S3 APl REST

Operacoes e limitacoes da APl REST S3 no StorageGRID

O sistema StorageGRID implementa a APl Simple Storage Service (APl Version 2006-
03-01) com suporte para a maioria das operagdes, e com algumas limitagdes. Vocé
precisa entender os detalhes da implementagao ao integrar aplicativos cliente da API
REST do S3.

O sistema StorageGRID suporta tanto solicitagdes virtuais no estilo de hospedagem quanto solicitagdes no
estilo de caminho.

Tratamento de datas

A implementagao do StorageGRID da API REST S3 suporta apenas formatos de data HTTP validos.

O sistema StorageGRID suporta apenas formatos de data HTTP validos para quaisquer cabegalhos que
aceitam valores de data. A parte da hora da data pode ser especificada no formato de Greenwich Mean Time
(GMT) ou no formato de Universal Coordinated Time (UTC) sem deslocamento de fuso horario (+0000 deve
ser especificado). Se vocé incluir o x-amz-date cabecalho na sua solicitacao, ele substituira qualquer valor
especificado no cabecgalho Date da solicitagdo. Ao usar AWS Signature Version 4, 0 x-amz-date cabegalho
deve estar presente na solicitacdo assinada porque o cabecalho Date néo é compativel.

Cabecalhos de solicitagao comuns

O sistema StorageGRID suporta os cabecgalhos de solicitagdo comuns definidos por "Referéncia da API do
Amazon Simple Storage Service: cabegalhos de solicitagdo comuns", com uma excegao.

Cabecalho da solicitagao Implementacgao

Autorizacao Suporte completo para AWS Signature Version 2
Suporte para AWS Signature Version 4, com as seguintes excegoes:

* Quando vocé fornece o valor real do checksum da carga em x-
amz-content-sha256, o0 valor é aceito sem validagao, como se o
valor UNSIGNED-PAYLOAD tivesse sido fornecido para o cabecalho.
Quando vocé fornece um x-amz-content-sha256 valor de
cabecalho que implica aws-chunked streaming (por exemplo,
STREAMING-AWS4-HMAC-SHA256-PAYLOAD), as assinaturas
dos fragmentos nao sao verificadas em relacéo aos dados dos
fragmentos.

Cabecgalhos de resposta comuns

O sistema StorageGRID suporta todos os cabegalhos de resposta comuns definidos pela Referéncia da API
do Simple Storage Service, com uma excegao.


https://docs.aws.amazon.com/AmazonS3/latest/API/RESTCommonRequestHeaders.html
https://docs.aws.amazon.com/AmazonS3/latest/API/RESTCommonRequestHeaders.html

Cabecalho de resposta Implementagao

X-amz-id-2 Né&o utilizado

Como StorageGRID S3 API REST autentica solicitagoes

O sistema StorageGRID suporta tanto o acesso autenticado quanto o acesso anénimo a
objetos usando a API S3.

A API S3 suporta Signature version 2 e Signature version 4 para autenticar solicitagbes da API S3.
As solicitagcdes autenticadas devem ser assinadas usando seu access key ID e secret access key.

O sistema StorageGRID suporta dois métodos de autenticagédo: o cabegalho HTTP Authorization € 0 uso
de parametros de consulta.

Use o cabecalho Authorization HTTP

O cabecgalho "Authorization'HTTP é usado por todas as operagdes da API S3, exceto para solicitagoes de
acesso andénimo quando permitido pela politica do bucket. O cabegalho "Authorization’contém todas as
informacgdes de assinatura necessarias para autenticar uma solicitagao.

Use parametros de consulta

Vocé pode usar parametros de consulta para adicionar informagdes de autenticagdo a uma URL. Isso é
conhecido como pré-assinar a URL, o que pode ser usado para conceder acesso temporario a recursos
especificos. Usuarios com a URL pré-assinada néo precisam saber a chave de acesso secreta para acessar o
recurso, o que permite que vocé fornega acesso restrito de terceiro a um recurso.

Operacoes de servigo suportadas no StorageGRID

O sistema StorageGRID suporta as seguintes operagdes no servigo.

Operagao Implementacgao

ListBuckets Implementado com todo o comportamento da APl REST do Amazon S3.
Sujeito a alteragdes sem aviso prévio.

(anteriormente chamado GET

Service)

GET Uso de Armazenamento A solicitagao "GET Uso de Armazenamento" StorageGRID informa a
quantidade total de armazenamento em uso por uma conta e para cada
bucket associado a conta. Esta € uma operacao no servico com o
caminho / e um parametro de consulta personalizado (?x-ntap-sg-
usage adicionado.


https://docs.netapp.com/pt-br/storagegrid-120/s3/get-storage-usage-request.html

Operagao Implementagao

OPCOES / Os aplicativos cliente podem enviar "'OPTIONS /*solicitagbes para a
porta S3 em um né de armazenamento, sem fornecer credenciais de
autenticacao S3, para determinar se o n6 de armazenamento esta
disponivel. Vocé pode usar essa solicitagdo para monitoramento ou
para permitir que balanceadores de carga externos identifiquem quando
um nd de armazenamento esta inativo.

Operacoes e detalhes de implementacao do bucket S3 no
StorageGRID

O sistema StorageGRID suporta um maximo de 5.000 buckets por conta de locatario do
S3.

Cada grid pode ter no maximo 100.000 buckets.
Para suportar 5.000 buckets, cada Storage Node na grid deve ter no minimo 64 GB de RAM.

As restricdes de nome de bucket seguem as restricdes da regido AWS US Standard, mas vocé deve restringi-
las ainda mais as convengdes de nomenclatura DNS para dar suporte a solicitagdes no estilo de hospedagem
virtual do S3.

Veja a seguir para mais informagoes:

+ "Guia do usuario do Amazon Simple Storage Service: cotas, restricdes e limitagdes de buckets"
+ "Configurar nomes de dominio de endpoint S3"

As operacgdes ListObjects (GET Bucket) e ListObjectVersions (GET Bucket object versions) sdo compativeis
com StorageGRID "valores de consisténcia”.

Vocé pode verificar se as atualizagbes do ultimo tempo de acesso estao habilitadas ou desabilitadas para
buckets individuais. Veja "Obter o ultimo tempo de acesso do bucket".

A tabela a seguir descreve como o StorageGRID implementa as operagées de bucket da API REST do S3.
Para executar qualquer uma dessas operacgoes, as credenciais de acesso necessarias devem ser fornecidas
para a conta.


https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html
https://docs.netapp.com/pt-br/storagegrid-120/admin/configuring-s3-api-endpoint-domain-names.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/consistency.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/get-bucket-last-access-time-request.html

Operagao

CreateBucket

DeleteBucket

DeleteBucketCors

DeleteBucketEncryption

DeleteBucketLifecycle

Implementacéao

Cria um novo bucket. Ao criar o bucket, vocé se torna o proprietario dele.

» Os nomes dos buckets devem obedecer as seguintes regras:

> Deve ser unico em cada sistema StorageGRID (e n&o apenas unico
dentro da conta do locatario).

o Deve ser compativel com DNS.
o Deve conter no minimo 3 e no maximo 63 caracteres.

o Pode ser uma série de um ou mais rétulos, com rétulos adjacentes
separados por um ponto. Cada rétulo deve comecgar e terminar com uma
letra minuscula ou um numero e s6 pode usar letras minusculas, numeros
e hifens.

> Nao deve ter a aparéncia de um endereco IP formatado como texto.

> N&o se deve usar pontos em solicitagdes no estilo de hospedagem
virtual. Os pontos causarao problemas com a verificagao do certificado
curinga do servidor.

* Por padrao, os buckets sdo criados na us-east-1 regido; no entanto, vocé
pode usar o LocationConstraint elemento no corpo da requisigéo para
especificar uma regiao diferente. Ao usar o LocationConstraint
elemento, vocé deve especificar o nome exato de uma regido que tenha sido
definida usando o Grid Manager ou a Grid Management API. Entre em
contato com o administrador do sistema se ndo souber 0 nome da regido que
deve usar.

Nota: ocorrera um erro se a sua solicitagdo CreateBucket usar uma regiao
que nao foi definida no StorageGRID.

* Vocé pode incluir o x—amz-bucket-object-lock-enabled cabegalho da
solicitagado para criar um bucket com o S3 Object Lock ativado. Consulte "Use
a APl REST S3 para configurar o S3 Object Lock".

Vocé deve habilitar o S3 Object Lock ao criar o bucket. Vocé néo pode
adicionar ou desabilitar o S3 Object Lock depois que um bucket é criado. O
S3 Object Lock requer o versionamento de buckets, que é habilitado
automaticamente ao criar o bucket.

Exclui o bucket.
Remove a configuragdo CORS do bucket.

Remove a criptografia padrao do bucket. Os objetos criptografados existentes
permanecem criptografados, mas quaisquer novos objetos adicionados ao bucket
nao sao criptografados.

Exclui a configuragéo de ciclo de vida do bucket. Consulte "Criar configuracao de
ciclo de vida do S3".


https://docs.netapp.com/pt-br/storagegrid-120/s3/use-s3-api-for-s3-object-lock.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/use-s3-api-for-s3-object-lock.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/create-s3-lifecycle-configuration.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/create-s3-lifecycle-configuration.html

Operagao

DeleteBucketPolicy

DeleteBucketReplication

DeleteBucketTagging

GetBucketAcl

GetBucketCors

GetBucketEncryption

GetBucketLifecycleConfig
uration

(anteriormente chamado
GET Bucket lifecycle)

GetBucketLocation

GetBucketNotificationCon
figuration

(anteriormente chamado
de GET Bucket
notification)

GetBucketPolicy

GetBucketReplication

GetBucketTagging

Implementacéao

Exclui a politica associada ao bucket.

Exclui a configuragéo de replicacdo associada ao bucket.

Utiliza o tagging subrecurso para remover todas as tags de um bucket.

Atencado: Se uma tag de politica ILM nao padréao estiver definida para este
bucket, havera uma NTAP-SG-TILM-BUCKET-TAG tag de bucket com um valor
atribuido a ela. Nao envie uma solicitagao DeleteBucketTagging se houver uma
NTAP-SG-ILM-BUCKET-TAG tag de bucket. Em vez disso, envie uma solicitagao
PutBucketTagging contendo apenas a NTAP-SG-ILM-BUCKET-TAG tag e seu
valor atribuido para remover todas as outras tags do bucket. Ndo modifique nem
remova a NTAP-SG-ILM-BUCKET-TAG tag de bucket.

Retorna uma resposta positiva e o ID, DisplayName e a permisséo do
proprietario do bucket, indicando que o proprietario tem acesso total ao bucket.

Retorna a “cors’configuragao do bucket.

Retorna a configuragao de criptografia padrao para o bucket.

Retorna a configuragao do ciclo de vida do bucket. Consulte "Criar configuracao
de ciclo de vida do S3".

Retorna a regido que foi definida usando o elemento LocationConstraint na
solicitacdo CreateBucket. Se a regido do bucket for us-east-1, uma string vazia
sera retornada para a regido.

Retorna a configuragao de notificagao associada ao bucket.

Retorna a politica associada ao bucket.

Retorna a configuragao de replicagao associada ao bucket.

Utiliza o tagging subrecurso para retornar todas as tags de um bucket.

Atencao: Se uma tag de politica ILM nao padréo estiver definida para este
bucket, havera uma tag de bucket NTAP-SG-ILM-BUCKET-TAG com um valor
atribuido a ela. Nao modifique nem remova esta tag.


https://docs.netapp.com/pt-br/storagegrid-120/s3/create-s3-lifecycle-configuration.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/create-s3-lifecycle-configuration.html

Operagao

GetBucketVersioning

GetObjectLockConfigurati
on

HeadBucket

ListObjects e
ListObjectsV2

(anteriormente chamado
GET Bucket)

Implementacéao

Esta implementacao utiliza o versioning subrecurso para retornar o estado de
versionamento de um bucket.

* blank: O versionamento nunca foi ativado (o bucket esta "N&o versionado")

+ Ativado: o versionamento esta ativado

» Suspenso: o versionamento estava ativado anteriormente e esta suspenso

Retorna o modo de retengao padrao do bucket e o periodo de retengao padrao,
se configurados.

Consulte "Use a API REST S3 para configurar o S3 Object Lock".

Determina se um bucket existe e se vocé tem permisséo para acessa-lo.
Esta operacéo retorna:

* x-ntap-sg-bucket-id: o UUID do bucket no formato UUID.

* x-ntap-sg-trace-id: o ID de rastreamento exclusivo da solicitagao
associada.

Retorna alguns ou todos (até 1.000) os objetos em um bucket. A Storage Class
para objetos pode ter um dos dois valores, mesmo que o objeto tenha sido
ingerido com a REDUCED_ REDUNDANCY storage class option:

* STANDARD, 0 que indica que o objeto esta armazenado em um pool de
storage composto por Storage Nodes.

* GLACIER, o que indica que o objeto foi movido para o bucket externo
especificado pelo Cloud Storage Pool.

Se o bucket contiver um grande numero de chaves excluidas com o mesmo
prefixo, a resposta pode incluir algumas CommonPrefixes que ndo contém
chaves.

Para as solicitagdes HeadObject e ListObject, o StorageGRID retorna os
timestamps LastModified com precisdes diferentes, enquanto a AWS retorna os
timestamps com a mesma precisdo, como mostrado nos exemplos a seguir:

» StorageGRID HeadObject: ""LastModified": "2024-09-26T16:43:24+00:00"

» StorageGRID ListObject: "LastModified": "2024-09-
26T16:43:24.931000+00:00"

* AWS HeadObiject: "LastModified": "2023-10-17T00:19:54+00:00"
» AWS ListObject: "LastModified": "2023-10-17T00:19:54+00:00"


https://docs.netapp.com/pt-br/storagegrid-120/s3/use-s3-api-for-s3-object-lock.html

Operagao Implementagéo

ListObjectVersions Com acesso de LEITURA em um bucket, usar essa operagdo com o versions

subrecurso lista os metadados de todas as versdes dos objetos no bucket.
(anteriormente chamado

de GET Bucket Object
versions)

PutBucketCors Define a configuragdo CORS para um bucket, permitindo que ele atenda
solicitagdes de origem cruzada. O compartilhamento de recursos de origem
cruzada (CORS) é um mecanismo de seguranga que permite que aplicativos web
cliente em um dominio acessem recursos em um dominio diferente. Por exemplo,
suponha que vocé use um bucket S3 chamado images para armazenar
imagens. Ao definir a configuragdo CORS para o bucket images, vocé pode
permitir que as imagens nesse bucket sejam exibidas no site
http://www.example.comn.

PutBucketEncryption Define o estado de criptografia padrao de um bucket existente. Quando a
criptografia no nivel do bucket esta habilitada, todos os novos objetos
adicionados ao bucket sado criptografados. O StorageGRID oferece suporte a
criptografia do lado do servidor com chaves gerenciadas pelo StorageGRID. Ao
especificar a regra de configuragéo de criptografia do lado do servidor, defina o
parametro SSEAlgorithm como AES256 € ndo use o parametro
KMSMasterKeyID.

A configuragao de criptografia padrao do bucket € ignorada se a solicitagdo de
upload do objeto ja especificar criptografia (ou seja, se a solicitagao incluir o x-
amz-server-side-encryption-* cabecgalho de solicitacédo).



Operagao

PutBucketLifecycleConfig
uration

(anteriormente
denominado PUT Bucket
lifecycle)

Implementacéao

Cria uma nova configuragao de ciclo de vida para o bucket ou substitui uma
configuragao de ciclo de vida existente. O StorageGRID suporta até 1.000 regras
de ciclo de vida em uma configuragéo de ciclo de vida. Cada regra pode incluir os
seguintes elementos XML:

 Validade (dias, data, ExpiredObjectDeleteMarker)

* NoncurrentVersionExpiration (NewerNoncurrentVersions, NoncurrentDays)

Filtro (Prefixo, Tag)
» Status
- ID

StorageGRID néo suporta estas agdes:

» AbortincompleteMultipartUpload

» Transicao

Consulte "Criar configuragéo de ciclo de vida do S3". Para entender como a agéo
de expiragao no ciclo de vida do bucket interage com as instrugbes de
posicionamento do ILM, consulte "Como o ILM opera ao longo do ciclo de vida de
um objeto".

Nota: a configuragdo do ciclo de vida do bucket pode ser usada com buckets que
tém o S3 Object Lock ativado, mas a configuragdo do ciclo de vida do bucket ndo
€ compativel com buckets legados Compliant.


https://docs.netapp.com/pt-br/storagegrid-120/s3/create-s3-lifecycle-configuration.html
https://docs.netapp.com/pt-br/storagegrid-120/ilm/how-ilm-operates-throughout-objects-life.html
https://docs.netapp.com/pt-br/storagegrid-120/ilm/how-ilm-operates-throughout-objects-life.html

Operagao Implementagéo

PutBucketNotificationConf Configura as notificagdes para o bucket usando o XML de configuragdo de

iguration notificagdes incluido no corpo da solicitagao. Vocé deve estar ciente dos
seguintes detalhes de implementagao:

(anteriormente chamada

de PUT Bucket » StorageGRID suporta tépicos do Amazon Simple Notification Service

notification) (Amazon SNS), topicos do Kafka ou endpoints de webhook como destinos.
Endpoints do Simple Queue Service (SQS) ou do AWS Lambda néo séao
suportados.

» O destino das notificagdes deve ser especificado como o URN de um
endpoint do StorageGRID. Os endpoints podem ser criados usando o Tenant
Manager ou a Tenant Management API.

O endpoint deve existir para que a configuragédo de notificagéo seja bem-
sucedida. Se o endpoint ndo existir, um erro 400 Bad Request € retornado
com o codigo InvalidArgument

* N&o é possivel configurar uma notificagdo para os seguintes tipos de evento.
Esses tipos de evento nao sao suportados.

° s3:ReducedRedundancyLostObject
° s3:0bjectRestore:Completed

 As notificagbes de eventos enviadas pelo StorageGRID usam o formato
JSON padrao, exceto que n&o incluem algumas chaves e usam valores
especificos para outras, conforme mostrado na lista a seguir:

o eventSource
Sgws:s3
> awsRegion
nao incluido
° x-amz-id-2
nao incluido
° arn
urn:sgws:s3:::bucket name

PutBucketPolicy Define a politica associada ao bucket. Consulte "Use politicas de acesso a
buckets e grupos".


https://docs.netapp.com/pt-br/storagegrid-120/s3/use-access-policies.html
https://docs.netapp.com/pt-br/storagegrid-120/s3/use-access-policies.html

Operagao

PutBucketReplication
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Implementacéao

Configura "StorageGRID CloudMirror replicacao” para o bucket usando o XML de
configuragao de replicacao fornecido no corpo da solicitagdo. Para a replicagao
CloudMirror, vocé deve estar ciente dos seguintes detalhes de implementacao:

» StorageGRID suporta apenas a V1 da configuragdo de replicagéo. Isso
significa que StorageGRID nao suporta o uso do Filter elemento para
regras e segue as convengdes da V1 para exclusdo de versdes de objetos.
Para obter detalhes, consulte "Guia do usuario do Amazon Simple Storage
Service: configuragao de replicagao".

» Areplicagao de buckets pode ser configurada em buckets versionados ou
nao versionados.

* Vocé pode especificar um bucket de destino diferente em cada regra do XML
de configuragéo de replicacdo. Um bucket de origem pode replicar para mais
de um bucket de destino.

* Os buckets de destino devem ser especificados como o URN dos endpoints
do StorageGRID, conforme especificado no Tenant Manager ou na API de
Gerenciamento de Tenant. Consulte "Configurar a replicacao CloudMirror".

O endpoint deve existir para que a configuragao de replicagdo seja bem-
sucedida. Se o endpoint ndo existir, a solicitacao falhara como um 400 Bad
Request. A mensagem de erro indica: Unable to save the
replication policy. The specified endpoint URN does not
exist: URN.

* Vocé néo precisa especificar um Role no XML de configuracdo. Esse valor
nao € usado pelo StorageGRID e sera ignorado se for enviado.

» Se vocé omitir a classe de armazenamento do XML de configuragéo,
StorageGRID usaré a classe de armazenamento STANDARD por padréo.

» Se vocé excluir um objeto do bucket de origem ou excluir o préprio bucket de
origem, o comportamento da replicagao entre regides sera o seguinte:

o Se vocé excluir o objeto ou bucket antes que ele seja replicado, o
objeto/bucket ndo sera replicado e vocé nao sera notificado.

o Se vocé excluir o objeto ou bucket apos ele ter sido replicado, o
StorageGRID segue o comportamento padréo de exclusdo do Amazon
S3 para a V1 da replicacao entre regides.


https://docs.netapp.com/pt-br/storagegrid-120/tenant/understanding-cloudmirror-replication-service.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-add-config.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-add-config.html
https://docs.netapp.com/pt-br/storagegrid-120/tenant/configuring-cloudmirror-replication.html

Operagao

PutBucketTagging

PutBucketVersioning

PutObjectLockConfigurati
on

Implementacéao

Utiliza o tagging sub-recurso para adicionar ou atualizar um conjunto de tags
para um bucket. Ao adicionar tags ao bucket, esteja ciente das seguintes
limitacdes:

* Tanto StorageGRID quanto Amazon S3 suportam até 50 tags por bucket.

+ As tags associadas a um bucket devem ter chaves de tag exclusivas. Uma
chave de tag pode ter até 128 caracteres Unicode.

* Os valores das tags podem ter até 256 caracteres Unicode.

» As chaves e os valores diferenciam mailsculas de minusculas.

Atengao: Se uma tag de politica ILM n&o padrao for definida para este bucket,
havera uma NTAP-SG-ILM-BUCKET-TAG tag de bucket com um valor atribuido
a ela. Certifique-se de que a NTAP-SG-ILM-BUCKET-TAG tag de bucket esteja
incluida com o valor atribuido em todas as solicitagbes PutBucketTagging. Ndo
modifique nem remova esta tag.

Nota: Esta operacao ira sobrescrever quaisquer tags existentes no bucket. Se
alguma tag existente for omitida do conjunto, essa tag sera removida do bucket.

Utiliza o versioning subrecurso para definir o estado de versionamento de um
bucket existente. Vocé pode definir o estado de versionamento com um dos
seguintes valores:

+ Ativado: habilita o versionamento para os objetos no bucket. Todos os objetos
adicionados ao bucket recebem um ID de verséo exclusivo.

» Suspenso: desativa o versionamento para os objetos no bucket. Todos os
objetos adicionados ao bucket recebem o ID da versao null.

Configura ou remove o modo de reten¢ao padrédo do bucket e o periodo de
retengdo padrao.

Se o periodo de retencéo padrao for modificado, a data de retencéo das versdes
existentes do objeto permanece a mesma e nao é recalculada usando o novo
periodo de reten¢ao padrao.

Veja "Use a APl REST S3 para configurar o S3 Object Lock" para obter
informacdes detalhadas.

Operacoes em objetos

Como o StorageGRID implementa operagées da APl REST do S3 para objetos

Esta seg¢ao descreve como o sistema StorageGRID implementa as operagdes da API
REST do S3 para objetos.

As seguintes condi¢des aplicam-se a todas as operagdes de objeto:
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https://docs.netapp.com/pt-br/storagegrid-120/s3/use-s3-api-for-s3-object-lock.html

« StorageGRID "valores de consisténcia" € compativel com todas as operag¢des em objetos, com excegao
das seguintes:

o GetObjectAcl

° OPTIONS /

o PutObjectLegalHold
o PutObjectRetention
> SelectObjectContent

» Solicitagbes conflitantes de clientes, como dois clientes gravando na mesma chave, séo resolvidas com
base no principio "latest-wins". O momento da avaliagcdo do "latest-wins" é determinado quando o sistema
StorageGRID conclui uma determinada solicitagao, e ndo quando os clientes S3 iniciam uma operagao.

» Todos os objetos em um bucket do StorageGRID pertencem ao proprietario do bucket, incluindo objetos
criados por um usuario andénimo ou por outra conta.

A tabela a seguir descreve como o StorageGRID implementa as operagdes de objetos da API REST do S3.
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Operagao

DeleteObject

DeleteObjects

(anteriormente chamado de
DELETE Multiple Objects)

Implementacéao

Ao processar uma solicitagdo DeleteObject, StorageGRID tenta remover
imediatamente todas as cépias do objeto de todos os locais de
armazenamento. Se for bem-sucedido, StorageGRID retorna uma
resposta ao cliente imediatamente. Se todas as copias nao puderem ser
removidas em 30 segundos (por exemplo, porque um local esta
temporariamente indisponivel), StorageGRID coloca as copias em fila
para remogéao e entdo indica sucesso ao cliente.

Restrigoes

* A autenticagao multifator (MFA) e o cabegalho de resposta x-
amz-mfa nao sao suportados.

* Os If-None e If-None-Match cabecalhos sédo aceitos, mas
nao funcionais.

Controle de versoes

Para remover uma versao especifica, o solicitante deve ser o
proprietario do bucket e usar o versionId sub-recurso. Usar esse
sub-recurso exclui permanentemente a versao. Se o versionId
corresponder a um marcador de excluséo, o cabecgalho de resposta
x-amz-delete-marker é retornado definido como true.

* Se um objeto for excluido sem o0 versionId sub-recurso em um
bucket com versionamento ativado, isso resulta na geragao de
um marcador de exclusdo. O versionId marcador de exclusao
é retornado usando o0 x-amz-version-id cabecalho de
resposta, e 0 x-amz-delete-marker cabecgalho de resposta é
retornado definido como true.

* Se um objeto for excluido sem 0 versionId sub-recurso em um
bucket com versionamento suspenso, isso resulta na exclusao
permanente de uma versao "null" ja existente ou de um
marcador de excluséo "null", e na geragao de um novo marcador
de exclusdo "null". O cabecalho de resposta x-amz-delete-
marker € retornado definido como true.

Nota: Em certos casos, varios marcadores de exclusdo podem
existir para um objeto.

Veja "Use a APl REST S3 para configurar o S3 Object Lock" para saber
como excluir versées de objetos no modo GOVERNANCA.

A autenticagdo multifator (MFA) e o cabecalho de resposta x-amz-mfa
nao sao suportados.

Varios objetos podem ser excluidos na mesma mensagem de
solicitacéo.

Veja "Use a APl REST S3 para configurar o S3 Object Lock™ para saber
como excluir versdes de objetos no modo GOVERNANCA.
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Operagao Implementagao

DeleteObjectTagging Utiliza o tagging subrecurso para remover todas as tags de um objeto.

Controle de versoes

SeoversionlId ' pardmetro de consulta ndo for
especificado na solicitacdo, a operacdo exclui
todas as tags da versdo mais recente do objeto em
um bucket versionado. Se a versdo atual do objeto
for um marcador de exclusdo, um status "
MethodNotAllowed " serd retornado com o cabecalho
de resposta ‘x-amz-delete-marker definido como true.

GetObject "GetObject"

GetObjectAcl Se as credenciais de acesso necessarias forem fornecidas para a
conta, a operacgao retorna uma resposta positiva e o ID, DisplayName e
a Permissao do proprietario do objeto, indicando que o proprietario tem
acesso total ao objeto.

GetObjectLegalHold "Use a API REST S3 para configurar o S3 Object Lock"
GetObjectRetention "Use a API REST S3 para configurar o S3 Object Lock"
GetObjectTagging Utiliza o tagging subrecurso para retornar todas as tags de um objeto.

Controle de versodes

Se o versionId parametro de consulta ndo for especificado na
solicitacédo, a operagao retorna todas as tags da versdo mais recente
do objeto em um bucket versionado. Se a versao atual do objeto for
um marcador de exclusdo, um status " MethodNotAllowed " sera
retornado com o cabecalho de resposta x-amz-delete-marker
definido como true.

HeadObject "HeadObject"
RestoreObject "RestoreObject"
PutObject "PutObject"
CopyObiject "CopyObject"

(anteriormente denominado PUT
Object - Copy)

PutObjectLegalHold "Use a API REST S3 para configurar o S3 Object Lock"

PutObjectRetention "Use a API REST S3 para configurar o S3 Object Lock"
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Operagao Implementagao

PutObjectTagging Utiliza o tagging subrecurso para adicionar um conjunto de tags a um
objeto existente.

Limites de tags de objeto

Vocé pode adicionar tags a novos objetos ao carrega-los ou pode
adiciona-las a objetos existentes. Tanto StorageGRID quanto
Amazon S3 suportam até 10 tags por objeto. As tags associadas a
um objeto devem ter chaves de tag exclusivas. Uma chave de tag
pode ter até 128 caracteres Unicode e os valores de tag podem ter
até 256 caracteres Unicode. Chaves e valores diferenciam
maiusculas de minusculas.

Atualizacdes de tags e comportamento de ingestao

Quando vocé usa PutObjectTagging para atualizar as tags de um
objeto, o StorageGRID n&o o ingere novamente. Isso significa que a
opgao de Comportamento de Ingestao especificada na regra ILM
correspondente nao € usada. Quaisquer alteragdes no
posicionamento do objeto acionadas pela atualizagao séao feitas
quando o ILM é reavaliado pelos processos normais de ILM em
segundo plano.

Isso significa que, se a regra ILM usar a opgao "Estrita" para o
comportamento de ingestdo, nenhuma agao sera tomada se os
posicionamentos de objeto necessarios nao puderem ser feitos (por
exemplo, porque um local recém-necessario nao esta disponivel). O
objeto atualizado mantém seu posicionamento atual até que o
posicionamento necessario seja possivel.

Resolugédo de conflitos

Solicitagdes conflitantes de clientes, como dois clientes gravando na
mesma chave, sao resolvidas com base no principio "latest-wins". O
momento da avaliagdo do "latest-wins" é determinado quando o
sistema StorageGRID conclui uma determinada solicitagédo, e ndo
quando os clientes S3 iniciam uma operagao.

Controle de versdes
SeoversionlId ' pardmetro de consulta ndo for
especificado na solicitacdo, a operacdo adiciona
tags a versdo mais recente do objeto em um bucket
versionado. Se a versdo atual do objeto for um
marcador de exclusdao, um status
""MethodNotAllowed"" é retornado com o cabecalho de
resposta "x-amz-delete-marker definido como "true.

SelectObjectContent "SelectObjectContent"

Operagées Amazon S3 Select suportadas no StorageGRID

StorageGRID oferece suporte as seguintes clausulas SELECT do Amazon S3, tipos de
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dados e operadores para o "Comando SelectObjectContent".
@ Quaisquer itens néo listados n&o sao suportados.

Para sintaxe, consulte "SelectObjectContent". Para mais informacdes sobre S3 Select, consulte o
"Documentagao da AWS para S3 Select".

Somente contas de locatario com o S3 Select ativado podem emitir consultas SelectObjectContent. Consulte o
"Consideracdes e requisitos para usar o S3 Select".

Clausulas

* Lista de selegao

» Clausula FROM

* Clausula WHERE
 Clausula LIMIT

Tipos de dados
* bool
* inteiro
* string
* float
 decimal, numérico

e carimbo de data/hora

Operadores

Operadores légicos
- E
+ NAO
- OU

Operadores de comparagao

« ENTRE
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* EM

Operadores de correspondéncia de padroes

+ CURTIR

* %
Operadores unitarios

« ENULO
« NAO E NULO

Operadores matematicos

* %

StorageGRID segue a precedéncia do operador Amazon S3 Select.

Fungodes agregadas

.« AVG()

- COUNT(*)
« MAX()

« MIN()

- SOMA()

Fung¢des condicionais

» CASO
+ COALESCE
* NULLIF

Fung¢oées de conversao

* CAST (para tipo de dados suportado)

Func¢ées de data

- DATE_ADD
- DATE_DIFF
« EXTRAIR

. TO_STRING
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* TO_TIMESTAMP
+ UTCNOW

Funcgodes de string

* CHAR_LENGTH, CHARACTER_LENGTH
* MAIS BAIXO

+ SUBSTRING

* TRIM

* SUPERIOR

Como StorageGRID usa criptografia do lado do servidor

A criptografia do lado do servidor permite que vocé proteja seus dados de objeto em
repouso. StorageGRID criptografa os dados ao gravar o objeto e os descriptografa
guando vocé acessa o objeto.

Se vocé deseja usar criptografia do lado do servidor, pode escolher uma das duas opgdes mutuamente
exclusivas, com base em como as chaves de criptografia sdo gerenciadas:

» SSE (criptografia do lado do servidor com chaves gerenciadas pelo StorageGRID): Quando vocé
envia uma solicitagdo S3 para armazenar um objeto, o StorageGRID criptografa o objeto com uma chave
exclusiva. Quando vocé envia uma solicitagdo S3 para recuperar o objeto, o StorageGRID usa a chave
armazenada para descriptografar o objeto.

» SSE-C (server-side encryption with customer-provided keys): Ao enviar uma solicitagao ao S3 para
armazenar um objeto, vocé fornece sua propria chave de criptografia. Ao recuperar um objeto, vocé
fornece a mesma chave de criptografia como parte da sua solicitagdo. Se as duas chaves de criptografia
coincidirem, o objeto é descriptografado e seus dados do objeto sao retornados.

Embora o StorageGRID gerencie todas as operagdes de criptografia e descriptografia de objetos, vocé
deve gerenciar as chaves de criptografia que fornecer.

@ As chaves de criptografia que vocé fornece nunca s&o armazenadas. Se vocé perder uma
chave de criptografia, perdera o objeto correspondente.

@ Se um objeto for criptografado com SSE ou SSE-C, quaisquer configuragdes de criptografia
em nivel de bucket ou de grid serdo ignoradas.

Use SSE

Para criptografar um objeto com uma chave exclusiva gerenciada pelo StorageGRID, vocé usa o seguinte
cabegalho de solicitacao:

x—amz-server-side-encryption
O cabecalho de solicitacao SSE é compativel com as seguintes operagdes de objeto:

* "PutObject"
+ "CopyObject"
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* "CreateMultipartUpload"

Use SSE-C

Para criptografar um objeto com uma chave exclusiva que vocé gerencia, vocé usa trés cabegalhos de
solicitacao:

Cabecalho da solicitagao Descrigdo

x-amz-server—-side Especifique o algoritmo de criptografia. O valor do cabegalho deve ser
-encryption-customer AES256.

-—algorithm

x—-amz-server-side Especifique a chave de criptografia que sera usada para criptografar ou

-encryption-customer-key descriptografar o objeto. O valor da chave deve ser de 256 bits,
codificado em base64.

x-amz-server—-side Especifique o resumo MD5 da chave de criptografia de acordo com a
-encryption-customer-key RFC 1321, que é usado para garantir que a chave de criptografia foi
—MD5 transmitida sem erro. O valor do resumo MD5 deve ser codificado em

base64 com 128 bits.

Os cabegalhos de solicitagdo SSE-C sao suportados pelas seguintes operagdes de objeto:

+ "GetObject"

+ "HeadObject"

+ "PutObject"

» "CopyObject”

* "CreateMultipartUpload"
* "UploadPart"

+ "UploadPartCopy"

Consideragoes sobre o uso de criptografia do lado do servidor com chaves fornecidas pelo cliente
(SSE-C)

Antes de usar o SSE-C, esteja ciente das seguintes consideragoes:

* Vocé deve usar https.

StorageGRID rejeita quaisquer solicitagdes feitas via http ao usar SSE-C. Por questdes de
seguranga, vocé deve considerar qualquer chave enviada acidentalmente via http como
comprometida. Descarte a chave e faca a rotagao conforme apropriado.

* O ETag na resposta ndo € o MD5 dos dados do objeto.

* Vocé deve gerenciar o mapeamento das chaves de criptografia para os objetos. StorageGRID nao
armazena chaves de criptografia. Vocé é responsavel por controlar a chave de criptografia que fornecer
para cada objeto.

* Se o seu bucket tiver o versionamento ativado, cada versdo do objeto devera ter sua prépria chave de
criptografia. Vocé é responsavel por controlar a chave de criptografia usada para cada versao do objeto.
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« Como vocé gerencia as chaves de criptografia no lado do cliente, também deve gerenciar quaisquer
medidas de seguranca adicionais, como a rotagdo de chaves, no lado do cliente.

@ As chaves de criptografia que vocé fornece nunca s&o armazenadas. Se vocé perder uma
chave de criptografia, perdera o objeto correspondente.

» Se a replicagao entre grades ou a replicacdo CloudMirror estiver configurada para o bucket, vocé nao
podera ingerir objetos SSE-C. A operagao de ingestao falhara.

Informacgdes relacionadas

"Guia do usuario do Amazon S3: usando criptografia do lado do servidor com chaves fornecidas pelo cliente
(SSE-C)"

Crie uma cépia de um objeto no StorageGRID com a solicitagdo S3 CopyObject

Vocé pode usar a solicitagédo S3 CopyObiject para criar uma copia de um objeto que ja
estd armazenado no S3. Uma operacao CopyObject € a mesma que executar GetObject
seguido de PutObiject.

Resolver conflitos

Solicitagdes conflitantes de clientes, como dois clientes gravando na mesma chave, sao resolvidas com base
no principio "latest-wins". O momento da avaliagdo do "latest-wins" € determinado quando o sistema
StorageGRID conclui uma determinada solicitagao, e ndo quando os clientes S3 iniciam uma operagao.

Tamanho do objeto

O tamanho maximo recomendado para uma unica operagao PutObject é de 5 GiB (5.368.709.120 bytes). Se
voceé tiver objetos maiores que 5 GiB, use "upload multipart" em vez disso.

O tamanho maximo suportado para uma unica operagao PutObject € de 5 TiB (5.497.558.138.880 bytes).

Se vocé atualizou do StorageGRID 11.6 ou anterior, o alerta "Tamanho do objeto S3 PUT muito
grande" sera acionado se vocé tentar fazer o upload de um objeto que exceda 5 GiB. Se vocé

@ tiver uma nova instalagdo do StorageGRID 11.7 ou 11.8, o alerta ndo sera acionado nesse
caso. No entanto, para alinhar com o padrédo AWS S3, as versoes futuras do StorageGRID nao
suportaréo uploads de objetos maiores que 5 GiB.

Caracteres UTF-8 nos metadados do usuario

Se uma solicitagao incluir valores UTF-8 (sem escape) no nome da chave ou no valor dos metadados
definidos pelo usuario, o comportamento do StorageGRID sera indefinido.

StorageGRID nao analisa nem interpreta caracteres UTF-8 escapados incluidos no nome da chave ou no
valor dos metadados definidos pelo usuario. Caracteres UTF-8 escapados séo tratados como caracteres
ASCII:

* As solicitacbes sao bem-sucedidas se os metadados definidos pelo usuario incluirem caracteres UTF-8
escapados.

* StorageGRID néo retorna o x-amz-missing-meta cabegalho se o valor interpretado do nome ou valor
da chave incluir caracteres nao imprimiveis.
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Cabecalhos de solicitagdo suportados

Os seguintes cabecalhos de solicitagdo sao suportados:

* Content-Type

®* X—amz-copy-source

* x—amz-copy-source-if-match

¢ x—amz-copy-source-if-none-match

* x—amz-copy-source-if-unmodified-since

* x—amz-copy-source-if-modified-since

* x—amz-meta-, seguido por um par nome-valor contendo metadados definidos pelo usuario

* x-—amz-metadata-directive: O valor padrdo é COPY, 0 que permite que vocé copie o objeto e os
metadados associados.

Vocé pode especificar REPLACE para sobrescrever os metadados existentes ao copiar o objeto ou para
atualizar os metadados do objeto.

* x—amz-storage-class

* x-amz-tagging-directive: O valor padrdo é COPY, que permite copiar o objeto e todas as tags.

Vocé pode especificar ‘'REPLACE para sobrescrever as tags existentes ao copiar o objeto ou para
atualizar as tags.

» Cabegalhos da solicitacdo S3 Object Lock:

o

o

o

x—amz-object-lock-mode

x—amz-object-lock-retain-until-date

x—amz-object-lock-legal-hold

Se uma solicitagao for feita sem esses cabecalhos, as configuragbes de retencéo padrao do bucket

serdo usadas para calcular o modo de versao do objeto e a data de retencao. Consulte "Use a API
REST S3 para configurar o S3 Object Lock".

» Cabecalhos de solicitagao SSE:

o

o

X—amz-copy-source-server-side-encryption-customer-algorithm
X—amz-copy-source-server-side-encryption-customer-key
X—amz-copy-source-server-side-encryption-customer-key-MD5
Xx—amz-server-side-encryption
X—amz-server-side-encryption-customer-key-MD5
x—amz-server-side-encryption-customer-key

x—amz-server-side-encryption-customer-algorithm

Consulte Cabecalhos de solicitacao para criptografia do lado do servidor
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Cabecalhos de solicitagdo nao suportados
Os seguintes cabecgalhos de solicitagdo ndo sdo suportados:
®* Cache-Control
* Content-Disposition
* Content-Encoding
* Content-Language
* Expires

* If-Match
O If-Match header é aceito, mas nao funcional.

* If-None-Match
O If-None-Match header € aceito, mas nao funcional.

* x—amz-checksum-algorithm
Ao copiar um objeto, se o objeto de origem tiver um checksum, StorageGRID nao copia esse valor de
checksum para o novo objeto. Esse comportamento se aplica independentemente de vocé tentar usar x-
amz-checksum-algorithm na solicitacdo do objeto.

* x—amz-website-redirect-location

Opcoes de classe de armazenamento

O “x-amz-storage-class’cabegalho da solicitagdo € compativel e afeta quantas cépias de objetos o
StorageGRID cria se a regra ILM correspondente usar o Dual commit ou Balanced "opc¢ao de ingestao".

®* STANDARD

(Padrao) Especifica uma operagao de ingestao de confirmagéo dupla quando a regra ILM usa a opgao
Dual commit ou quando a opc¢ao Balanced recorre a criagao de copias intermediarias.

°* REDUCED REDUNDANCY

Especifica uma operagao de ingestdo de confirmagéo unica quando a regra ILM usa a opgao de
confirmacéo dupla ou quando a op¢ao balanceada recorre a criacdo de cépias intermediarias.

Se vocé estiver ingerindo um objeto em um bucket com S3 Object Lock ativado, a
REDUCED_ REDUNDANCY opgao sera ignorada. Se vocé estiver ingerindo um objeto em um

@ bucket legado Compliant, a REDUCED REDUNDANCY opg¢ao retornara um erro. StorageGRID
sempre realizara uma ingestdo com confirmagao dupla para garantir que os requisitos de
conformidade sejam atendidos.

Usando x-amz-copy-source em CopyObject

Se o bucket e a chave de origem, especificados no x-amz-copy-source cabegalho, forem diferentes do
bucket de destino e da chave de destino, uma copia dos dados do objeto de origem é gravada no destino.
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Se a origem e o destino coincidirem e 0 x-amz-metadata-directive cabegalho for especificado como
REPLACE, os metadados do objeto serdo atualizados com os valores de metadados fornecidos na solicitagao.
Nesse caso, StorageGRID nao reingere o objeto. Isso tem duas consequéncias importantes:

* N&o € possivel usar CopyObject para criptografar um objeto existente no local ou para alterar a
criptografia de um objeto existente no local. Se vocé fornecer 0 x-amz-server-side-encryption
cabecalho ou 0 x-amz-server-side-encryption-customer-algorithm cabecalho, StorageGRID
rejeita a solicitagao e retorna xNotImplemented.

* A opcéao de Comportamento de Ingestao especificada na regra ILM correspondente néo € utilizada.
Quaisquer alteragdes no posicionamento do objeto que sejam acionadas pela atualizagao sao feitas
quando o ILM é reavaliado pelos processos ILM normais em segundo plano.

Isso significa que, se a regra ILM usar a opgao "Estrita" para o comportamento de ingestdo, nenhuma
acao sera tomada se os posicionamentos de objeto necessarios ndo puderem ser feitos (por exemplo,
porque um local recém-necessario nao esta disponivel). O objeto atualizado mantém seu posicionamento
atual até que o posicionamento necessario seja possivel.

Cabecalhos de solicitagdo para criptografia do lado do servidor

Se vocé "usar criptografia do lado do servidor" fizer isso, os cabegalhos da solicitagdo que vocé fornecer
dependerdo de o objeto de origem estar criptografado e de vocé planejar criptografar o objeto de destino.

» Se 0 objeto de origem estiver criptografado usando uma chave fornecida pelo cliente (SSE-C), vocé
devera incluir os trés cabegalhos a seguir na solicitagdo CopyObiject, para que o objeto possa ser
descriptografado e copiado:

° x—amz-copy-source-server-side-encryption-customer-algorithm: especifique AES256.

° x—amz-copy-source-server—-side-encryption-customer-key: Especifique a chave de
criptografia que vocé forneceu ao criar o objeto de origem.

° x-—amz-copy-source-server-side-encryption-customer-key-MD5: Especifique o resumo
MD5 que vocé forneceu ao criar o objeto de origem.

» Se vocé deseja criptografar o objeto de destino (a cépia) com uma chave exclusiva que vocé fornece e
gerencia, inclua os trés cabecgalhos a seguir:

° x—amz-server-side-encryption-customer-algorithm: Especifique AES256.

° x-amz-server-side-encryption-customer-key: Especifique uma nova chave de criptografia
para o objeto de destino.

° x-amz-server-side-encryption-customer-key-MD5: Especifique o hash MD5 da nova chave
de criptografia.

As chaves de criptografia fornecidas por vocé nunca s&o armazenadas. Se vocé perder

@ uma chave de criptografia, perdera o objeto correspondente. Antes de usar chaves
fornecidas pelo cliente para proteger dados de objetos, revise as consideragdes para
"usando criptografia do lado do servidor".

» Se vocé deseja criptografar o objeto de destino (a cépia) com uma chave exclusiva gerenciada pelo
StorageGRID (SSE), inclua este cabecalho na solicitagdo CopyObject:

° x—amz-server-side-encryption

23



O server-side-encryption valor do objeto ndo pode ser atualizado. Em vez disso,
faca uma copia com um novo server-side-encryption valor usando x-amz-
metadata-directive: REPLACE.

Controle de versoes

Se o bucket de origem for versionado, vocé pode usar o x-amz-copy-source cabegalho para copiar a
versdo mais recente de um objeto. Para copiar uma verséo especifica de um objeto, vocé deve especificar
explicitamente a versao a ser copiada usando o versionId sub-recurso. Se o bucket de destino for
versionado, a versao gerada sera retornada no x-amz-version-id cabegalho da resposta. Se o
versionamento estiver suspenso para o bucket de destino, entdo x-amz-version-id retorna o valor "null".

Recuperar um objeto de um bucket no StorageGRID com a solicitagcao GetObject

Vocé pode usar a solicitagdo S3 GetObject para recuperar um objeto de um bucket S3.

GetObject e objetos multipartes

Vocé pode usar o “partNumber parametro de solicitagao para recuperar uma parte especifica de um objeto
multipart ou segmentado. O “x-amz-mp-parts-count’ elemento de resposta indica quantas partes o objeto
poSSsui.

Vocé pode definir partNumber como 1 tanto para objetos segmentados/multipartes quanto para objetos nao
segmentados/n&o multipartes; no entanto, o elemento de resposta x—amz-mp-parts-count so é retornado
para objetos segmentados ou multipartes.

Caracteres UTF-8 nos metadados do usuario

StorageGRID né&o analisa nem interpreta caracteres UTF-8 escapados em metadados definidos pelo usuario.
Solicitagdes GET para um objeto com caracteres UTF-8 escapados em metadados definidos pelo usuario ndo
retornam o x—-amz-missing-meta cabegalho se 0 nome da chave ou o valor incluir caracteres nao
imprimiveis.

Cabecalho de solicitagdo compativel

O seguinte cabegalho de solicitagdo € compativel:

* x—amz-checksum-mode: especificar ENABLED

O Range 'cabecalho ndo é compativel com ' x-amz-checksum-mode para GetObject. Quando
vocé inclui Range na solicitagdo com x-amz-checksum-mode ativado, StorageGRID n&o retorna um
valor de checksum na resposta.

Cabecalho de solicitagcdao nao suportado

O seguinte cabecalho de solicitagdo ndo é compativel e retorna xNot Implemented:

* x—amz-website-redirect-location
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Controle de versoes

Se um versionId subrecurso ndo for especificado, a operagéo busca a versao mais recente do objeto em
um bucket versionado. Se a versao atual do objeto for um marcador de excluséo, o status "N&do encontrado" é
retornado com o0 x-amz-delete-marker cabegalho de resposta definido como true.

Cabecalhos de solicitagado para criptografia do lado do servidor com chaves de criptografia fornecidas
pelo cliente (SSE-C)

Utilize os trés cabegalhos se o objeto estiver criptografado com uma chave exclusiva que vocé forneceu.

* x—amz-server-side-encryption-customer-algorithm: Especifique AES256.

* x-amz-server-side-encryption-customer-key: Especifique sua chave de criptografia para o
objeto.

* x-amz-server-side-encryption-customer-key-MD5: Especifique o resumo MD5 da chave de
criptografia do objeto.

As chaves de criptografia que vocé fornece nunca sdo armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes em "Use criptografia do lado do
servidor".

Comportamento de GetObject para objetos do Cloud Storage Pool

Se um objeto foi armazenado em um "Pool de storage em nuvem", o comportamento de uma solicitagao
GetObject depende do estado do objeto. Veja "HeadObject" para mais detalhes.

Se um objeto estiver armazenado em um Cloud Storage Pool e uma ou mais cépias do objeto
@ também existirem na grid, as solicitagdes GetObject tentardo recuperar os dados da grid antes
de recupera-los do Cloud Storage Pool.

Estado do objeto Comportamento de GetObject
Objeto inserido no StorageGRID, mas ainda néao 200 OK

avaliado pelo ILM, ou objeto armazenado em um pool

de storage tradicional ou usando codificagao de Uma copia do objeto é recuperada.
apagamento

Objeto no pool de Cloud Storage, mas ainda ndo foi 200 oK
transferido para um estado néo recuperavel

Uma cépia do objeto é recuperada.

Objeto passou para um estado nao recuperavel 403 Forbidden, InvalidObjectState

Utilize uma solicitagao "RestoreObject" para restaurar
0 objeto a um estado recuperavel.

Objeto em processo de restauracao a partir de um 403 Forbidden, InvalidObjectState
estado irrecuperavel

Aguarde a conclusao da solicitagcdo RestoreObject.
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Estado do objeto Comportamento de GetObject

Objeto totalmente restaurado ao pool de storageem 200 oK
nuvem
Uma copia do objeto é recuperada.

Objetos multipartes ou segmentados em um pool de storage em nuvem

Se vocé carregou um objeto multipart ou se StorageGRID dividiu um objeto grande em segmentos,
StorageGRID determina se o objeto esta disponivel no Cloud Storage Pool ao amostrar um subconjunto das
partes ou segmentos do objeto. Em alguns casos, uma solicitagao GetObject pode retornar incorretamente
200 OK quando algumas partes do objeto ja foram transferidas para um estado nao recuperavel ou quando
algumas partes do objeto ainda nao foram restauradas.

Nesses casos:

* A solicitacdo GetObject pode retornar alguns dados, mas ser interrompida no meio da transferéncia.

* Uma solicitacdo GetObject subsequente pode retornar 403 Forbidden.

GetObject e replicacao entre grades

Se vocé estiver usando "federacao de grid" e "replicacéao entre grids" estiver habilitado para um bucket, o
cliente pode verificar o status de replicagdo de um objeto emitindo uma solicitagao GetObject. A resposta
inclui o cabegalho de resposta especifico do StorageGRID x-ntap-sg-cgr-replication-status, que
tera um dos seguintes valores:

Grid Status de replicagao

Fonte « CONCLUIDO: A replicagao foi bem-sucedida.
+ PENDENTE: O objeto ainda n&o foi replicado.

* FALHA: A replicagao falhou com uma falha permanente. Um
usuario deve resolver o erro.

Destino REPLICA: O objeto foi replicado da grid de origem.

@ StorageGRID nao suporta 0 x—amz-replication-status header.

Recuperar metadados de um objeto no StorageGRID com a solicitagao S3
HeadObject

Vocé pode usar a solicitacdo S3 HeadObiject para recuperar metadados de um objeto
sem retornar o préprio objeto. Se o objeto estiver armazenado em um pool de storage
em nuvem, vocé pode usar HeadObject para determinar o estado de transi¢do do objeto.

HeadObject e objetos multipartes

Vocé pode usar o “partNumber’parametro de solicitagao para recuperar metadados de uma parte especifica
de um objeto multipart ou segmentado. O “x-amz-mp-parts-count elemento de resposta indica quantas partes
0 objeto possui.
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Vocé pode definir partNumber como 1 tanto para objetos segmentados/multipartes quanto para objetos nao
segmentados/nao multipartes; no entanto, o elemento de resposta x-amz-mp-parts-count so é retornado
para objetos segmentados ou multipartes.

Caracteres UTF-8 nos metadados do usuario

StorageGRID néo analisa nem interpreta caracteres UTF-8 escapados em metadados definidos pelo usuario.
Requisicdes HEAD para um objeto com caracteres UTF-8 escapados em metadados definidos pelo usuario
nao retornam o x-amz-missing-meta cabecalho se o nome da chave ou o valor incluir caracteres nao

imprimiveis.
Cabecalho de solicitagdo compativel

O seguinte cabecgalho de solicitagdo € compativel:
¢ x—amz-checksum-mode

O “partNumber’parametro e o "Range’cabecgalho nao sédo suportados com “x-amz-checksum-mode para
HeadObject. Quando vocé os inclui na solicitagdo com "x-amz-checksum-mode ativado, StorageGRID nao
retorna um valor de checksum na resposta.

Cabecalho de solicitagcdao nao suportado

O seguinte cabecalho de solicitagdo ndo é compativel e retorna XNot Implemented:

* x—amz-website-redirect-location

Controle de versoes

Se um versionId subrecurso ndo for especificado, a operagéo busca a versao mais recente do objeto em
um bucket versionado. Se a versao atual do objeto for um marcador de exclusao, o status "Nao encontrado” &€
retornado com 0 x-amz-delete-marker cabecgalho de resposta definido como true.

Cabecalhos de solicitagado para criptografia do lado do servidor com chaves de criptografia fornecidas
pelo cliente (SSE-C)

Utilize todos os trés cabecgalhos se o objeto estiver criptografado com uma chave exclusiva que vocé forneceu.

* x-amz-server-side-encryption-customer-algorithm: Especifique AES256.

* x-amz-server-side-encryption-customer-key: Especifique sua chave de criptografia para o
objeto.

* x-amz-server-side-encryption-customer-key-MD5: Especifique o resumo MD5 da chave de
criptografia do objeto.

As chaves de criptografia que vocé fornece nunca sdo armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes em "Use criptografia do lado do
servidor".
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HeadObject respostas para objetos do Cloud Storage Pool

Se o objeto estiver armazenado em um "Pool de storage em nuvem", os seguintes cabecgalhos de resposta
serdo retornados:

* x—amz-storage-class: GLACIER

®* Xx—amz-restore

Os cabecalhos de resposta fornecem informacgdes sobre o estado de um objeto a medida que ele é movido
para um pool de storage em nuvem, opcionalmente transitado para um estado ndo recuperavel e restaurado.

Estado do objeto Resposta a HeadObject

Objeto inserido no StorageGRID, mas ainda nao 200 OK (Nenhum cabegalho de resposta especial &
avaliado pelo ILM, ou objeto armazenado em um pool retornado.)

de storage tradicional ou usando codificagao de

apagamento

Objeto no pool de Cloud Storage, mas ainda ndo foi 200 oK
transferido para um estado n&o recuperavel

x—-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2030
00:00:00 GMT"

Até que o objeto seja levado a um estado
irrecuperavel, o valor para expiry-date € definido
para um momento distante no futuro. O momento
exato da transicdo nao é controlado pelo sistema
StorageGRID.

O objeto passou para um estado nao recuperavel, 200 OK
mas pelo menos uma copia também existe na grid

x-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2030
00:00:00 GMT"

O valor para expiry-date € definido para um
momento distante no futuro.

Nota: Se a copia na grade nao estiver disponivel (por
exemplo, se um Storage Node estiver inativo), vocé
deve emitir uma "RestoreObject" solicitagdo para
restaurar a copia do Cloud Storage Pool antes de
conseguir recuperar o objeto.
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Estado do objeto Resposta a HeadObject

O objeto passou para um estado nao recuperavel e 200 OK
nao existe nenhuma cépia no grid

x-amz-storage-class: GLACIER

Objeto em processo de restauragao a partir de um 200 OK
estado irrecuperavel

x—-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="true"

Objeto totalmente restaurado ao pool de storageem 200 oK
nuvem

x—-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2018
00:00:00 GMT"

O expiry-date indica quando o objeto no pool de
storage em nuvem sera retornado a um estado nao
recuperavel.

Objetos multipartes ou segmentados no Cloud Storage Pool

Se vocé carregou um objeto multipart ou se StorageGRID dividiu um objeto grande em segmentos,
StorageGRID determina se o objeto esta disponivel no Cloud Storage Pool ao amostrar um subconjunto das
partes ou segmentos do objeto. Em alguns casos, uma solicitagdo HeadObject pode retornar incorretamente
x—amz-restore: ongoing-request="false" quando algumas partes do objeto ja foram transferidas
para um estado nao recuperavel ou quando algumas partes do objeto ainda ndo foram restauradas.

HeadObject e replicacao entre grades

Se vocé estiver usando "federacao de grid" e "replicacao entre grids" estiver habilitado para um bucket, o
cliente S3 pode verificar o status de replicagdo de um objeto emitindo uma solicitagdo HeadObject. A resposta
inclui o cabegalho de resposta especifico do StorageGRID x-ntap-sg-cgr-replication-status, que
tera um dos seguintes valores:

Grid Status de replicagao
Fonte « CONCLUIDO: A replicagao foi bem-sucedida.
* PENDENTE: O objeto ainda néo foi replicado.

* FALHA: A replicacao falhou com uma falha permanente. Um
usuario deve resolver o erro.

Destino REPLICA: O objeto foi replicado da grid de origem.

@ StorageGRID nao suporta 0 x—amz-replication-status header.
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Adicionar um objeto a um bucket no StorageGRID com a solicitagao S3 PutObject

Vocé pode usar a solicitagédo S3 PutObject para adicionar um objeto a um bucket.

Resolver conflitos

Solicitagdes conflitantes de clientes, como dois clientes gravando na mesma chave, sao resolvidas com base
no principio "latest-wins". O momento da avaliagdo do "latest-wins" é determinado quando o sistema
StorageGRID conclui uma determinada solicitagao, e ndo quando os clientes S3 iniciam uma operagao.

Tamanho do objeto

O tamanho maximo recomendado para uma unica operagédo PutObject é de 5 GiB (5.368.709.120 bytes). Se
voceé tiver objetos maiores que 5 GiB, use "upload multipart” em vez disso.

O tamanho maximo suportado para uma Unica operagédo PutObject é de 5 TiB (5.497.558.138.880 bytes).

Se vocé atualizou do StorageGRID 11.6 ou anterior, o alerta "Tamanho do objeto S3 PUT muito
grande"” sera acionado se vocé tentar fazer o upload de um objeto que exceda 5 GiB. Se vocé

@ tiver uma nova instalagdo do StorageGRID 11.7 ou 11.8, o alerta ndo sera acionado nesse
caso. No entanto, para alinhar com o padréao AWS S3, as versoes futuras do StorageGRID nao
suportardo uploads de objetos maiores que 5 GiB.

Tamanho dos metadados do usuario

Amazon S3 limita o tamanho dos metadados definidos pelo usuario em cada cabegalho de solicitagdo PUT a
2 KB. StorageGRID limita os metadados do usuario a 24 KiB. O tamanho dos metadados definidos pelo
usuario € medido pela soma do numero de bytes na codificagcdo UTF-8 de cada chave e valor.

Caracteres UTF-8 nos metadados do usuario

Se uma solicitagao incluir valores UTF-8 (sem escape) no nome da chave ou no valor dos metadados
definidos pelo usuario, o comportamento do StorageGRID sera indefinido.

StorageGRID n&o analisa nem interpreta caracteres UTF-8 escapados incluidos no nome da chave ou no
valor dos metadados definidos pelo usuario. Caracteres UTF-8 escapados séo tratados como caracteres
ASCII:

* PutObject, CopyObject, GetObject, e HeadObject as solicitagbes sdo bem-sucedidas se os metadados
definidos pelo usuario incluirem caracteres UTF-8 escapados.

* StorageGRID nao retorna o x-amz-missing-meta cabegalho se o valor interpretado do nome ou valor
da chave incluir caracteres nao imprimiveis.

Limites de tags de objeto

Vocé pode adicionar tags a novos objetos ao carrega-los ou pode adiciona-las a objetos existentes. Tanto
StorageGRID quanto Amazon S3 suportam até 10 tags por objeto. As tags associadas a um objeto devem ter
chaves de tag exclusivas. Uma chave de tag pode ter até 128 caracteres Unicode e os valores de tag podem
ter até 256 caracteres Unicode. Chaves e valores diferenciam maiusculas de minusculas.

Propriedade do objeto

No StorageGRID, todos os objetos pertencem a conta proprietaria do bucket, incluindo objetos criados por
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uma conta que nao seja proprietaria ou por um usuario anénimo.

Cabecalhos de solicitagdo suportados

Os seguintes cabecalhos de solicitagdo sao suportados:

* Cache-Control
* Content-Disposition

* Content-Encoding

Ao especificar “aws-chunked'para Content-EncodingStorageGRID, o StorageGRID néo verifica os
seguintes itens:

° StorageGRID nao verifica 0 chunk-signature em relagdo aos dados em blocos.

° StorageGRID né&o verifica o valor que vocé fornece para x-amz-decoded-content-length em
relagao ao objeto.

®* Content-Language
* Content-Length

* Content-MD5

* Content-Type

* Expires

* Transfer-Encoding

A codificagédo de transferéncia em partes € suportada se aws—-chunked a assinatura da carga também for
usada.

* x—amz-checksum-sha?256

* x-amz-meta-, seguido por um par nome-valor contendo metadados definidos pelo usuario.

Ao especificar o par nome-valor para metadados definidos pelo usuario, utilize este formato geral:

x—amz-meta-name: value

Se vocé deseja usar a opgao Hora de criagao definida pelo usuario como a hora de referéncia para
uma regra ILM, vocé deve usar creation-time como o0 nome do metadado que registra quando o objeto
foi criado. Por exemplo:

x—amz-meta-creation-time: 1443399726

O valor de creation-time € avaliado em segundos desde 1° de janeiro de 1970.

Uma regra ILM n&o pode usar simultaneamente um horario de criagdo definido pelo
usuario para o horario de referéncia e a opgao de ingestao balanceada ou estrita. Um erro
€ retornado quando a regra ILM é criada.
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* x—amz-tagging

» Cabegalhos de solicitagao de bloqueio de objeto S3
° x—amz-object-lock-mode
° x—amz-object-lock-retain-until-date

° x—amz-object-lock-legal-hold

Se uma solicitagao for feita sem esses cabecalhos, as configuragdes de retencéo padrao do bucket
serdo usadas para calcular o modo de verséo do objeto e a data de retengéo. Consulte "Use a API
REST S3 para configurar o S3 Object Lock".

» Cabecalhos de solicitagdo SSE:
° x—amz-server-side-encryption
° x—amz-server-side-encryption-customer-key-MD5
° x—-amz-server-side-encryption-customer-key

° x-amz-server-side-encryption-customer-algorithm

Consulte Cabecgalhos de solicitagao para criptografia do lado do servidor

Cabecalhos de solicitagdo nao suportados

Os seguintes cabecalhos de solicitagdo ndo sdo suportados:
* If-Match
O If-Match header é aceito, mas ndo funcional.
* If-None-Match
O If-None-Match header é aceito, mas nao funcional.

* x—amz-acl
* x—amz-sdk-checksum-algorithm
* x-amz-trailer

* x—amz-website-redirect-location

O x-amz-website-redirect-location cabecalho retorna 'XNotImplemented.

Opcoes de classe de armazenamento

O "x-amz-storage-class cabecalho da solicitagdo € compativel. O valor enviado para “x-amz-storage-
class’afeta como o StorageGRID protege os dados do objeto durante a ingestdo e ndo quantas copias
persistentes do objeto sdo armazenadas no sistema StorageGRID (o que é determinado pelo ILM).

Se a regra ILM correspondente a um objeto ingerido usar a opgao de ingestao estrita, 0 x-amz-storage-
class cabecgalho nao tera efeito.
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Os seguintes valores podem ser usados para x-amz-storage-class:

* STANDARD (Padrao)

o Confirmacao dupla: Se a regra ILM especificar a opgao de confirmacao dupla para o comportamento
de ingestao, assim que um objeto for ingerido, uma segunda cépia desse objeto sera criada e
distribuida para um n6 de armazenamento diferente (confirmagéo dupla). Quando a ILM € avaliada, o
StorageGRID determina se essas copias intermediarias iniciais atendem as instrugdes de
posicionamento na regra. Se ndo atenderem, novas cépias do objeto podem precisar ser criadas em
locais diferentes e as cdpias intermediarias iniciais podem precisar ser excluidas.

- Balanceado: Se a regra ILM especificar a opgao Balanceado e StorageGRID n&o puder criar
imediatamente todas as copias especificadas na regra, StorageGRID faz duas copias intermediarias
em diferentes nés de armazenamento.

Se StorageGRID puder criar imediatamente todas as copias de objetos especificadas na regra ILM
(posicionamento sincrono), o x—amz-storage-class cabegalho ndo tera efeito.

°* REDUCED REDUNDANCY

o Confirmacgao dupla: Se a regra ILM especificar a opgao de confirmacgao dupla para o comportamento
de ingestao, StorageGRID cria uma unica copia intermediaria a medida que o objeto é ingerido
(confirmagao unica).

o Balanceado: Se a regra ILM especificar a opgéo Balanceado, StorageGRID cria uma unica cépia
intermediaria somente se o sistema nao puder criar imediatamente todas as copias especificadas na
regra. Se StorageGRID puder realizar o posicionamento sincrono, este cabegalho néo tera efeito. A
REDUCED REDUNDANCY opg&o é mais adequada quando a regra ILM correspondente ao objeto cria
uma unica copia replicada. Nesse caso, usar REDUCED REDUNDANCY essa opgé&o elimina a criacéo e
exclusdo desnecessarias de uma copia extra do objeto para cada operagao de ingestao.

O uso da REDUCED REDUNDANCY ‘opg¢do ndo é recomendado em outras circunsténcias.
"REDUCED REDUNDANCY Isso aumenta o risco de perda de dados de objeto durante a ingestdo. Por
exemplo, vocé pode perder dados se a cépia Unica for armazenada inicialmente em um Storage Node que
falhe antes que a avaliacéo do ILM possa ocorrer.

Ter apenas uma copia replicada para qualquer periodo de tempo coloca os dados em risco de
@ perda permanente. Se existir apenas uma copia replicada de um objeto, esse objeto € perdido

se um Storage Node falhar ou apresentar um erro significativo. Vocé também perde

temporariamente o acesso ao objeto durante procedimentos de manutengédo, como upgrades.

A especificagao 'REDUCED_REDUNDANCY afeta apenas quantas copias sado criadas quando um objeto &
ingerido pela primeira vez. Nao afeta quantas copias do objeto sao feitas quando o objeto é avaliado pelas
politicas ILM ativas e nao resulta no armazenamento de dados em niveis mais baixos de redundancia no
sistema StorageGRID.

Se vocé estiver ingerindo um objeto em um bucket com S3 Object Lock ativado, a
REDUCED_ REDUNDANCY opgao sera ignorada. Se vocé estiver ingerindo um objeto em um

@ bucket legado Compliant, a REDUCED REDUNDANCY opg¢ao retornara um erro. StorageGRID
sempre realizara uma ingestdo com confirmagao dupla para garantir que os requisitos de
conformidade sejam atendidos.
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Cabecalhos de solicitagao para criptografia do lado do servidor

Vocé pode usar os seguintes cabegalhos de solicitagao para criptografar um objeto com criptografia do lado
do servidor. As opgdes SSE e SSE-C sdo mutuamente exclusivas.

« SSE: Use o seguinte cabecgalho se vocé quiser criptografar o objeto com uma chave exclusiva gerenciada
pelo StorageGRID.

° x—amz-server-side-encryption

Quando o ‘x-amz-server-side-encryption’cabecgalho ndo esta incluido na solicitagdo PutObject, o
"configuracao de criptografia de objeto armazenado” é omitido da resposta PutObject.

+ SSE-C: Utilize todos os trés cabecalhos se vocé quiser criptografar o objeto com uma chave exclusiva que
vocé fornece e gerencia.

° x-—amz-server-side-encryption-customer-algorithm: Especifique AES256.

° x-amz-server-side-encryption-customer-key: Especifique sua chave de criptografia para o
novo objeto.

° x-amz-server-side-encryption-customer-key-MD5: Especifique o resumo MD5 da chave de

criptografia do novo objeto.

As chaves de criptografia fornecidas por vocé nunca sdo armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes para "usando criptografia do
lado do servidor".

@ Se um objeto for criptografado com SSE ou SSE-C, quaisquer configuragdes de criptografia em
nivel de bucket ou de grid seréo ignoradas.

Controle de versoes

Se o versionamento estiver habilitado para um bucket, um identificador Unico versionId é gerado
automaticamente para a versao do objeto armazenado. Esse versionId também é retornado na resposta
usando o x-amz-version-id cabecalho da resposta.

Se o versionamento estiver suspenso, a versao do objeto sera armazenada com um valor nulo versionId e,
se ja existir uma versao nula, ela sera sobrescrita.

Calculos de assinatura para o cabecgalho Authorization

Ao usar o Authorization cabegalho para autenticar solicitagdes, StorageGRID difere da AWS das
seguintes maneiras:

* StorageGRID néo exige que 0s host cabecalhos sejam incluidos em CanonicalHeaders.
* StorageGRID nao precisa Content-Type "ser incluido em ‘CanonicalHeaders.
* StorageGRID néo exige que os cabegalhos x-amz-* sejam incluidos em CanonicalHeaders.

Como pratica recomendada geral, sempre inclua esses cabegalhos dentro de

CanonicalHeaders para garantir que sejam verificados; no entanto, se vocé excluir esses
cabecalhos, StorageGRID nao retorna um erro.

34


https://docs.netapp.com/pt-br/storagegrid-120/admin/changing-network-options-object-encryption.html

Para obter detalhes, consulte "Calculos de assinatura para o cabecalho de autorizacao: transferéncia de carga
em um unico bloco (AWS Signature Version 4)".

Informacgdes relacionadas

+ "Gerencie objetos com ILM"

+ "Referéncia da APl do Amazon Simple Storage Service: PutObject"

Restaurar um objeto no StorageGRID com a solicitagao S3 RestoreObject

Vocé pode usar a solicitagdo S3 RestoreObject para restaurar um objeto armazenado em
um Cloud Storage Pool.

Tipo de solicitagao compativel

StorageGRID suporta apenas solicitacbes RestoreObject para restaurar um objeto. Ele ndo suporta o tipo de
restauragdo SELECT. As solicitagdes Select retornam XxNotImplemented.

Controle de versoes

Opcionalmente, especifique versionId para restaurar uma versao especifica de um objeto em um bucket
versionado. Se vocé néo especificar versionId, a versao mais recente do objeto é restaurada

Comportamento de RestoreObject em objetos do Cloud Storage Pool

Se um objeto foi armazenado em um "Pool de storage em nuvem", uma solicitagao RestoreObject tera o
seguinte comportamento, com base no estado do objeto. Veja "HeadObject" para mais detalhes.

Se um objeto estiver armazenado em um Cloud Storage Pool e uma ou mais cépias desse

@ objeto também existirem na grid, ndo é necessario restaurar o objeto emitindo uma solicitagao
RestoreObject. Em vez disso, a copia local pode ser recuperada diretamente, usando uma
solicitacdo GetObiject.

Estado do objeto Comportamento de RestoreObject

Objeto ingerido no StorageGRID, 403 Forbidden, InvalidObjectState
mas ainda nao avaliado pelo ILM,

ou objeto n&o estd em um Cloud

Storage Pool

Objeto no pool de Cloud Storage, 200 OK'Nenhuma alteracao foi feita.
mas ainda néo foi transferido para
um estado nao recuperavel Nota: Antes que um objeto tenha sido transferido para um estado nao

recuperavel, vocé nao pode alterar seu expiry-date.

35


https://docs.aws.amazon.com/AmazonS3/latest/API/sig-v4-header-based-auth.html
https://docs.aws.amazon.com/AmazonS3/latest/API/sig-v4-header-based-auth.html
https://docs.netapp.com/pt-br/storagegrid-120/ilm/index.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObject.html
https://docs.netapp.com/pt-br/storagegrid-120/ilm/what-cloud-storage-pool-is.html

Estado do objeto Comportamento de RestoreObject

Objeto passou para um estado ndo 202 Accepted Restaura uma cépia recuperavel do objeto no Cloud
recuperavel Storage Pool pelo numero de dias especificado no corpo da solicitacao.
Ao final desse periodo, o objeto retorna a um estado nao recuperavel.

Opcionalmente, use o Tier elemento de solicitagdo para determinar
quanto tempo a tarefa de restauragao levara para ser concluida
(Expedited, Standard, ou Bulk). Se vocé nao especificar Tier, o
Standard nivel sera usado.

Importante: Se um objeto tiver sido migrado para o S3 Glacier Deep
Archive ou se o Cloud Storage Pool usar Azure Blob storage, vocé nao
podera restaura-lo usando a Expedited camada. O seguinte erro €
retornado 403 Forbidden, InvalidTier: Retrieval option is
not supported by this storage class.

Objeto em processo de 409 Conflict, RestoreAlreadyInProgress
restauragdo a partir de um estado
irrecuperavel

Objeto totalmente restaurado ao 200 OK

pool de storage em nuvem
Nota: Se um objeto foi restaurado a um estado recuperavel, vocé pode
alterar seu expiry-date reenviando a solicitagdo RestoreObject com
um novo valor para Days. A data de restauracao é atualizada em
relacdo ao momento da solicitagéo.

Filtrar dados de objetos no StorageGRID com a solicitagdo S3 SelectObjectContent

Vocé pode usar a solicitagdo S3 SelectObjectContent para filtrar o conteudo de um
objeto S3 com base em uma instrugdo SQL simples.

Para obter mais informagoées, consulte "Referéncia da APl do Amazon Simple Storage Service:
SelectObjectContent".

Antes de comegar
» A conta do locatario possui a permissao S3 Select.
* Vocé tem s3:GetObject permissao para o objeto que vocé deseja consultar.
» O objeto que vocé deseja consultar deve estar em um dos seguintes formatos:
o CSV. Pode ser usado como esta ou compactado em arquivos GZIP ou BZIP2.
o Parquet. Requisitos adicionais para objetos Parquet:

= O S3 Select suporta apenas compressao colunar usando GZIP ou Snappy. O S3 Select néo
suporta compressao de objeto inteiro para objetos Parquet.

= O S3 Select ndo suporta saida em Parquet. Vocé deve especificar o formato de saida como CSV
ou JSON.

= O tamanho maximo de um grupo de linhas ndo compactadas é de 512 MB.
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= Vocé deve usar os tipos de dados especificados no esquema do objeto.
= Nao é possivel usar os tipos légicos INTERVAL, JSON, LIST, TIME ou UUID.
* Sua expressao SQL tem um comprimento maximo de 256 KB.

» Qualquer registro na entrada ou nos resultados tem um comprimento maximo de 1 MiB.

Exemplo de sintaxe de solicitagdo CSV

POST /{Key+}?selecté&select-type=2 HTTP/1.1
Host: Bucket.s3.abc-company.com
x—amz-expected-bucket-owner: ExpectedBucketOwner
<?xml version="1.0" encoding="UTF-8"?>
<SelectObjectContentRequest xmlns="http://s3.amazonaws.com/doc/2006-03-
oL/">
<Expression>string</Expression>
<ExpressionType>string</ExpressionType>
<RequestProgress>
<Enabled>boolean</Enabled>
</RequestProgress>
<InputSerialization>
<CompressionType>GZIP</CompressionType>
<CSV>
<AllowQuotedRecordDelimiter>boolean</AllowQuotedRecordDelimiter>
<Comments>#</Comments>
<FieldDelimiter>\t</FieldDelimiter>
<FileHeaderInfo>USE</FileHeaderInfo>
<QuoteCharacter>'</QuoteCharacter>
<QuoteEscapeCharacter>\\</QuoteEscapeCharacter>
<RecordDelimiter>\n</RecordDelimiter>
</CSV>
</InputSerialization>
<OutputSerialization>
<CSVv>
<FieldDelimiter>string</FieldDelimiter>
<QuoteCharacter>string</QuoteCharacter>
<QuoteEscapeCharacter>string</QuoteEscapeCharacter>
<QuoteFields>string</QuoteFields>
<RecordDelimiter>string</RecordDelimiter>
</CSV>
</OutputSerialization>
<ScanRange>
<End>long</End>
<Start>long</Start>
</ScanRange>
</SelectObjectContentRequest>
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Exemplo de sintaxe de solicitagdao Parquet

POST /{Key+}?selecté&select-type=2 HTTP/1.1
Host: Bucket.s3.abc-company.com
x—amz-expected-bucket-owner: ExpectedBucketOwner
<?xml version="1.0" encoding="UTF-8"?>
<SelectObjectContentRequest xmlns=http://s3.amazonaws.com/doc/2006-03-01/>
<Expression>string</Expression>
<ExpressionType>string</ExpressionType>
<RequestProgress>
<Enabled>boolean</Enabled>
</RequestProgress>
<InputSerialization>
<CompressionType>GZIP</CompressionType>
<PARQUET>
</PARQUET>
</InputSerialization>
<OutputSerialization>
<Csv>
<FieldDelimiter>string</FieldDelimiter>
<QuoteCharacter>string</QuoteCharacter>
<QuoteEscapeCharacter>string</QuoteEscapeCharacter>
<QuoteFields>string</QuoteFields>
<RecordDelimiter>string</RecordDelimiter>
</CSV>
</OutputSerialization>
<ScanRange>
<End>long</End>
<Start>long</Start>
</ScanRange>
</SelectObjectContentRequest>

Exemplo de consulta SQL

Esta consulta obtém o nome do estado, a populacdo em 2010, a populacao estimada para 2015 e a
porcentagem de variacao a partir de dados do censo dos EUA. Registros no arquivo que ndo s&o estados séo
ignorados.

SELECT STNAME, CENSUS2010POP, POPESTIMATE2015, CAST((POPESTIMATE2015 -
CENSUS2010POP) AS DECIMAL) / CENSUS2010POP * 100.0 FROM S30Object WHERE
NAME = STNAME

As primeiras linhas do arquivo a ser consultado, SUB-EST2020 ALL.csv sdo semelhantes a estas:
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SUMLEV, STATE, COUNTY,, PLACE, COUSUB, CONCIT, PRIMGEO FLAG, FUNCSTAT, NAME , STNAME,
CENSUS2010POP,

ESTIMATESBASE2010, POPESTIMATE2010, POPESTIMATEZ2011, POPESTIMATE2012, POPESTIM
ATE2013, POPESTIMATE2014,

POPESTIMATE2015, POPESTIMATE2016, POPESTIMATE2017, POPESTIMATE2018, POPESTIMAT
E2019, POPESTIMATE042020,

POPESTIMATE2020

040,01,000,00000,00000,00000,0,A,Alabama,Alabama, 4779736,4780118,4785514, 4
799642,4816632,4831586,
4843737,4854803,4866824,4877989,4891628,4907965,4920706,4921532
162,01,000,00124,00000,00000,0,A, Abbeville
city,Alabama,2688,2705,2699,2694,2645,2629,2610,2602,
2587,2578,2565,2555,2555, 2553

162,01,000,00460,00000,00000,0,A,Adamsville

city,Alabama, 4522,4487,4481,4474,4453,4430,4399,4371,
4335,4304,4285,4254,4224,4211

162,01,000,00484,00000,00000,0,A,Addison

town,Alabama, 758,754,751,750,745,744,742,734,734,728,

725,723,719, 717

Exemplo de uso do AWS-CLI (CSV)

aws s3api select-object-content --endpoint-url https://10.224.7.44:10443
-—-no-verify-ssl --bucket 619c0755-9e38-42e0-a614-05064f74126d --key SUB-
EST2020 ALL.csv --expression-type SQL --input-serialization '{"CSV":

{"FileHeaderInfo": "USE", "Comments": "#", "QuoteEscapeCharacter": "\"",
"RecordDelimiter": "\n", "FieldDelimiter": ",", "QuoteCharacter": "\"",
"AllowQuotedRecordDelimiter": false}, "CompressionType": "NONE"}' --output
-serialization '{"CSV": {"QuoteFields": "ASNEEDED",
"QuoteEscapeCharacter": "#", "RecordDelimiter": "\n", "FieldDelimiter":
",", "QuoteCharacter": "\""}}' --expression "SELECT STNAME, CENSUS2010POP,

POPESTIMATE2015, CAST ((POPESTIMATE2015 - CENSUS2010POP) AS DECIMAL) /
CENSUS2010POP * 100.0 FROM S30Object WHERE NAME = STNAME" changes.csv

As primeiras linhas do arquivo de saida, changes.csv, tém a seguinte aparéncia:

Alabama,4779736,4854803,1.5705260708959658022953568983726297854
Alaska,710231,738430,3.9703983633493891424057806544631253775
Arizona, 6392017,6832810,6.8959922978928247531256565807005832431
Arkansas, 2915918,2979732,2.1884703204959810255295244928012378949
California, 37253956,38904296,4.4299724839960620557988526104449148971
Colorado,5029196,5454328,8.4532796097030221132761578590295546246



Exemplo de uso da AWS-CLI (Parquet)

aws s3api select-object-content -endpoint-url https://10.224.7.44:10443
--bucket 619c0755-9e38-42e0-a614-05064f74126d --key SUB-

EST2020 ALL.parquet --expression "SELECT STNAME, CENSUS2010POP,
POPESTIMATE2015, CAST ((POPESTIMATE2015 - CENSUS2010POP) AS DECIMAL) /
CENSUS2010POP * 100.0 FROM S30bject WHERE NAME = STNAME" --expression-type
'SQL' --input-serialization '{"Parquet":{}}' --output-serialization
'{"Csv": {}}' changes.csv

As primeiras linhas do arquivo de saida, changes.csv, tém a seguinte aparéncia:

Alabama, 4779736,4854803,1.5705260708959658022953568983726297854
Alaska, 710231,738430,3.9703983633493891424057806544631253775
Arizona, 6392017,6832810,6.8959922978928247531256565807005832431
Arkansas,2915918,2979732,2.1884703204959810255295244928012378949
California, 37253956,38904296,4.4299724839960620557988526104449148971
Colorado,5029196,5454328,8.4532796097030221132761578590295546246

Operacgoes para uploads multipartes

Operagoées de upload multipart suportadas no StorageGRID

Esta seg¢ao descreve como StorageGRID oferece suporte a operagdes para uploads
multipartes.

As seguintes condi¢des e observacgbes aplicam-se a todas as operagdes de upload multipart:
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* Vocé néo deve exceder 1.000 uploads multipart simultdneos para um unico bucket, pois os resultados das
consultas ListMultipartUploads para esse bucket podem retornar resultados incompletos.

» StorageGRID impde limites de tamanho da AWS para partes multipartes. Os clientes S3 devem seguir
estas diretrizes:

o Cada parte em um upload multipart deve ter entre 5 MiB (5,242,880 bytes) e 5 GiB (5,368,709,120
bytes).

o A Ultima parte pode ser menor que 5 MiB (5,242,880 bytes).

o Em geral, os tamanhos das partes devem ser os maiores possiveis. Por exemplo, use tamanhos de
parte de 5 GiB para um objeto de 100 GiB. Como cada parte € considerada um objeto Unico, o uso de
tamanhos de parte grandes reduz a sobrecarga de metadados do StorageGRID.

o Para objetos menores que 5 GiB, considere usar o upload ndo multipart em vez disso.

* O ILM é avaliado para cada parte de um objeto multipart a medida que é ingerido e para o objeto como um

todo quando o upload multipart € concluido, caso a regra do ILM utilize Balanced ou Strict "opcao de
ingestao". Vocé deve estar ciente de como isso afeta o posicionamento do objeto e de suas partes:

> Se o ILM for alterado durante um upload multipart do S3, algumas partes do objeto podem nao atender
aos requisitos atuais do ILM quando o upload multipart for concluido. Qualquer parte que nao estiver
posicionada corretamente é enfileirada para reavaliagdo do ILM e movida para o local correto
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posteriormente.

> Ao avaliar o ILM para uma parte, StorageGRID filtra pelo tamanho da parte, ndo pelo tamanho do
objeto. Isso significa que partes de um objeto podem ser armazenadas em locais que ndo atendem
aos requisitos de ILM para o objeto como um todo. Por exemplo, se uma regra especificar que todos
os objetos com 10 GB ou mais sejam armazenados em DC1, enquanto todos os objetos menores
sejam armazenados em DC2, cada parte de 1 GB de um upload multipart de 10 partes € armazenada
em DC2 durante a ingestao. No entanto, quando o ILM ¢é avaliado para o objeto como um todo, todas
as partes do objeto sdo movidas para DCA1.

» Todas as operagdes de upload multipart sdo compativeis com StorageGRID "valores de consisténcia”.

* Quando um objeto é ingerido usando upload multipart, o "Limiar de segmentacao de objetos (1 GiB)" ndo

€ aplicado.

» Conforme necessario, vocé pode usar "criptografia do lado do servidor" com uploads multipartes. Para
usar SSE (criptografia do lado do servidor com chaves gerenciadas pelo StorageGRID), vocé inclui o
cabecalho de solicitacdo x-amz-server-side-encryption apenas na solicitacao
CreateMultipartUpload. Para usar SSE-C (criptografia do lado do servidor com chaves fornecidas pelo
cliente), vocé especifica os mesmos trés cabegalhos de solicitagdo de chave de criptografia na solicitagdo
CreateMultipartUpload e em cada solicitagdo subsequente UploadPart.

* Um objeto carregado em varias partes € incluido em um "bucket de branch" se a ingestao foi iniciada
antes do carimbo de data/hora "Antes" do bucket base, independentemente de quando o upload for

concluido.

Operagao

AbortMultipartUpload

CompleteMultipartUpload

CreateMultipartUpload

(anteriormente chamado de Initiate
Multipart Upload)

ListMultipartUploads

ListParts

UploadPart

UploadPartCopy

Implementagao

Implementado com todo o comportamento da API REST do
Amazon S3. Sujeito a alteragbes sem aviso prévio.

Consulte "CompleteMultipartUpload"

Consulte "CreateMultipartUpload"

Consulte "ListMultipartUploads"

Implementado com todo o comportamento da APl REST do
Amazon S3. Sujeito a alteragbes sem aviso prévio.

Consulte "UploadPart"

Consulte "UploadPartCopy"

Como StorageGRID S3 API REST conclui uploads multipartes

A operacao CompleteMultipartUpload completa um upload de objeto em varias partes,
montando as partes previamente carregadas.
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StorageGRID suporta valores ndo consecutivos em ordem crescente para o parametro de
solicitagado “partNumber’ CompleteMultipartUpload. O parametro pode comegar com qualquer
valor.

Resolver conflitos

Solicitagdes conflitantes de clientes, como dois clientes gravando na mesma chave, sao resolvidas com base
no principio "latest-wins". O momento da avaliacédo do "latest-wins" é determinado quando o sistema
StorageGRID conclui uma determinada solicitagao, e ndo quando os clientes S3 iniciam uma operacgao.

Cabecalhos de solicitagdo suportados
Os seguintes cabecgalhos de solicitagdo sao suportados:

* x—amz-checksum-sha256

* x—amz-storage-class

O x-amz-storage-class cabegalho afeta quantas copias de objetos o StorageGRID cria se a regra
ILM correspondente especificar o "Opcao de confirmacgao dupla ou ingestao balanceada".

¢ STANDARD

(Padrao) Especifica uma operagao de ingestao de confirmagéo dupla quando a regra ILM usa a opgao
Dual commit ou quando a opc¢ao Balanced recorre a criagao de copias intermediarias.

°* REDUCED REDUNDANCY

Especifica uma operacao de ingestdo de confirmagéo unica quando a regra ILM usa a opgao de
confirmagéo dupla ou quando a opg¢ao balanceada recorre a criagao de copias intermediarias.

Se vocé estiver ingerindo um objeto em um bucket com S3 Object Lock ativado, a
REDUCED_REDUNDANCY opgao sera ignorada. Se vocé estiver ingerindo um objeto em um

@ bucket legado Compliant, a REDUCED REDUNDANCY opgao retornara um erro. StorageGRID
sempre realizara uma ingestdo com confirmagao dupla para garantir que os requisitos de
conformidade sejam atendidos.

@ Se um upload multipart nao for concluido em 15 dias, a operagéo € marcada como inativa e
todos os dados associados sao excluidos do sistema.

@ O "ETagvalor retornado ndo € uma soma MD5 dos dados, mas segue a implementagéo da API
do Amazon S3 do valor "ETag para objetos multipartes.

Cabecalhos de solicitagdo ndao suportados

Os seguintes cabecgalhos de solicitagdo ndo sdo suportados:
* If-Match

O I1f-Match header é aceito, mas nao funcional.
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* Tf-None-Match
O If-None-Match header é aceito, mas nao funcional.

* x—amz-sdk-checksum-algorithm

* x—-amz-trailer

Controle de versoes

Esta operagao conclui um upload multipart. Se o versionamento estiver habilitado para um bucket, a versdo do
objeto é criada apds a conclusao do upload multipart.

Se o versionamento estiver habilitado para um bucket, um identificador Unico versionId é gerado
automaticamente para a versao do objeto armazenado. Esse versionId também é retornado na resposta
usando o0 x-amz-version-id cabecalho da resposta.

Se o versionamento estiver suspenso, a versao do objeto sera armazenada com um valor nulo versionId e,
se ja existir uma versao nula, ela sera sobrescrita.

Quando o versionamento esta habilitado para um bucket, a conclusdo de um upload multipart
sempre cria uma nova versdo, mesmo que haja uploads multipart simultdneos concluidos na

@ mesma chave de objeto. Quando o versionamento ndo esta habilitado para um bucket, &
possivel iniciar um upload multipart e depois outro upload multipart pode ser iniciado e
concluido primeiro na mesma chave de objeto. Em buckets sem versionamento, o upload
multipart que for concluido por ultimo tera precedéncia.

Falha na replicagao, notificagao ou notificagao de metadados

Se o bucket onde ocorre o upload multipart estiver configurado para um servigo de plataforma, o upload
multipart sera bem-sucedido mesmo que a replicagdo ou notificagdo associada falhe.

Um locatario pode acionar a falha na replicagdo ou a notificagdo atualizando os metadados ou as tags do
objeto. Um locatario pode reenviar os valores existentes para evitar alteragbes indesejadas.

Consulte "Solucionar problemas de servicos da plataforma”.

Cabecalhos e opgodes de solicitagdo S3 CreateMultipartUpload no StorageGRID

A operacgao CreateMultipartUpload (anteriormente chamada de Initiate Multipart Upload)
inicia um upload multipart para um objeto e retorna um ID de upload.

O "x-amz-storage-class’cabegalho da solicitagdo € compativel. O valor enviado para “x-amz-storage-
class’afeta como o StorageGRID protege os dados do objeto durante a ingestdo e ndo quantas copias
persistentes do objeto sdo armazenadas no sistema StorageGRID (o que é determinado pelo ILM).

Se a regra ILM correspondente a um objeto ingerido usar o Strict "opcao de ingestao”
storage-class nao tera efeito.

, 0 cabecalho x-amz-

Os seguintes valores podem ser usados para x-amz-storage-class:

* STANDARD (Padréo)
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o Confirmagao dupla: Se a regra ILM especificar a opgao de ingestao de confirmagéo dupla, assim que
um objeto for ingerido, uma segunda copia desse objeto sera criada e distribuida para um Storage
Node diferente (confirmagéo dupla). Quando a ILM é avaliada, o StorageGRID determina se essas
copias intermediarias iniciais atendem as instru¢des de posicionamento na regra. Se nao atenderem,
novas copias do objeto podem precisar ser criadas em locais diferentes e as copias intermediarias
iniciais podem precisar ser excluidas.

- Balanceado: Se a regra ILM especificar a opgao Balanceado e StorageGRID n&o puder criar
imediatamente todas as copias especificadas na regra, StorageGRID faz duas copias intermediarias
em diferentes n6s de armazenamento.

Se StorageGRID puder criar imediatamente todas as copias de objetos especificadas na regra ILM
(posicionamento sincrono), o x—amz-storage-class cabegalho ndo tera efeito.

°* REDUCED REDUNDANCY

o Confirmagao dupla: Se a regra ILM especificar a opgao de confirmagao dupla, StorageGRID cria uma
Unica copia intermediaria a medida que o objeto é ingerido (confirmagao unica).

o Balanceado: Se a regra ILM especificar a opgao Balanceado, StorageGRID cria uma Unica coépia
intermediaria somente se o sistema nao puder criar imediatamente todas as copias especificadas na
regra. Se StorageGRID puder realizar o posicionamento sincrono, este cabegalho nao tera efeito. A
REDUCED_REDUNDANCY opg¢do € mais adequada quando a regra ILM correspondente ao objeto cria
uma unica copia replicada. Nesse caso, usar REDUCED REDUNDANCY essa opg¢éo elimina a criacdo e
exclusao desnecessarias de uma coépia extra do objeto para cada operacéo de ingestao.

O uso da REDUCED REDUNDANCY ‘opg¢do ndo é recomendado em outras circunsténcias.
"REDUCED REDUNDANCY Isso aumenta o risco de perda de dados de objeto durante a ingestdo. Por
exemplo, vocé pode perder dados se a copia Unica for armazenada inicialmente em um Storage Node que
falhe antes que a avaliagao do ILM possa ocorrer.

Ter apenas uma cépia replicada para qualquer periodo de tempo coloca os dados em risco de
@ perda permanente. Se existir apenas uma copia replicada de um objeto, esse objeto é perdido

se um Storage Node falhar ou apresentar um erro significativo. Vocé também perde

temporariamente o acesso ao objeto durante procedimentos de manutengéo, como upgrades.

A especificagcdo 'REDUCED_REDUNDANCY afeta apenas quantas copias sdo criadas quando um objeto é
ingerido pela primeira vez. Nao afeta quantas cépias do objeto sao feitas quando o objeto é avaliado pelas
politicas ILM ativas e ndo resulta no armazenamento de dados em niveis mais baixos de redundancia no
sistema StorageGRID.

Se vocé estiver ingerindo um objeto em um bucket com S3 Object Lock ativado, a

REDUCED REDUNDANCY opgao sera ignorada. Se vocé estiver ingerindo um objeto em um
@ bucket legado Compliant, a REDUCED REDUNDANCY opg¢&o retornara um erro. StorageGRID

sempre realizara uma ingestdo com confirmagao dupla para garantir que os requisitos de

conformidade sejam atendidos.

Cabecalhos de solicitagdo suportados

Os seguintes cabegalhos de solicitagdo sao suportados:

* Content-Type

* x—amz-checksum-algorithm
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Atualmente, apenas o valor SHA256 para x-amz-checksum-algorithm é suportado.
* x-amz-meta-, seguido por um par nome-valor contendo metadados definidos pelo usuario

Ao especificar o par nome-valor para metadados definidos pelo usuario, utilize este formato geral:
x-amz-meta- name : “value’

Se vocé deseja usar a opgéo Hora de criagao definida pelo usuario como a hora de referéncia para
uma regra ILM, vocé deve usar creation-time como o nome do metadado que registra quando o objeto
foi criado. Por exemplo:

x—amz-meta-creation-time: 1443399726

O valor de creation-time € avaliado em segundos desde 1° de janeiro de 1970.

Adicionar creation-time como metadados definidos pelo usuario n&o é permitido se
vocé estiver adicionando um objeto a um bucket com a Compliance legada ativada. Um erro
sera retornado.

» Cabegalhos da solicitagao S3 Object Lock:

° x—amz-object-lock-mode
° x—amz-object-lock-retain-until-date

° x—amz-object-lock-legal-hold

Se uma solicitagao for feita sem esses cabecgalhos, as configuragdes de retencéo padrao do bucket
serdo usadas para calcular a data de retencdo da versao do objeto.

"Use a API REST S3 para configurar o S3 Object Lock"
» Cabecalhos de solicitagdo SSE:

° x-amz-server-side-encryption
° x-—amz-server-side-encryption-customer-key-MD5
° x—amz-server-side-encryption-customer-key

° x—amz-server-side-encryption-customer-algorithm

Cabecalhos de solicitagédo para criptografia do lado do servidor

@ Para obter informagdes sobre como StorageGRID lida com caracteres UTF-8, consulte
"PutObject".
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Cabecalhos de solicitagao para criptografia do lado do servidor

Vocé pode usar os seguintes cabegalhos de solicitagdo para criptografar um objeto multipart com criptografia
do lado do servidor. As opg¢des SSE e SSE-C sdo mutuamente exclusivas.

« SSE: Utilize o seguinte cabegalho na solicitagédo CreateMultipartUpload se vocé quiser criptografar o
objeto com uma chave exclusiva gerenciada pelo StorageGRID. Nao especifique este cabegalho em
nenhuma das solicitacdes UploadPart.

° x—amz-server-side-encryption

» SSE-C: Utilize todos os trés cabecalhos na solicitagdo CreateMultipartUpload (e em cada solicitagao
UploadPart subsequente) se vocé quiser criptografar o objeto com uma chave exclusiva que vocé fornece
e gerencia.

° x-amz-server-side-encryption-customer-algorithm: Especifique AES256.

° x-amz-server-side-encryption-customer-key: Especifique sua chave de criptografia para o
novo objeto.

° x-amz-server-side-encryption-customer-key-MD5: Especifique o resumo MD5 da chave de
criptografia do novo objeto.

As chaves de criptografia fornecidas por vocé nunca sdo armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes para "usando criptografia do
lado do servidor".

Cabecalhos de solicitagdo ndao suportados

O seguinte cabecalho de solicitagdo ndo é compativel:
* x—amz-website-redirect-location

O x-amz-website-redirect-location cabecalho retorna  XNotImplemented.

Controle de versoes

O upload multipart consiste em operacdes separadas para iniciar o upload, listar os uploads, enviar as partes,
montar as partes enviadas e concluir o upload. Os objetos s&o criados (e versionados, se aplicavel) quando a
operagao CompleteMultipartUpload é realizada.

Operacao S3 ListMultipartUploads e parametros suportados no StorageGRID

A operacao ListMultipartUploads lista os uploads multipartes em andamento para um
bucket.

Os seguintes parametros de solicitagdo sao suportados:

* encoding-type
* key-marker
* max-uploads

* prefix
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* upload-id-marker
* Host
* Date

* Authorization

Controle de versoes

O upload multipart consiste em operagbes separadas para iniciar o upload, listar os uploads, enviar as partes,

montar as partes enviadas e concluir o upload. Os objetos s&o criados (e versionados, se aplicavel) quando
operagao CompleteMultipartUpload é realizada.

Cabecalhos de solicitagao suportados e ndo suportados para operagoes
UploadPart do S3 no StorageGRID

A operacgao UploadPart carrega uma parte em um upload multipartes de um objeto.

Cabecalhos de solicitagdo suportados

Os seguintes cabecalhos de solicitagdo sao suportados:

* x—amz-checksum-sha256
* Content-Length

* Content-MD5

Cabecalhos de solicitagdo para criptografia do lado do servidor

Se vocé especificou criptografia SSE-C para a solicitagao CreateMultipartUpload, também devera incluir os
seguintes cabegalhos de solicitagdo em cada solicitagdo UploadPart:

* x-amz-server-side-encryption-customer-algorithm: Especifique AES256.

* x-amz-server-side-encryption-customer-key: Especifique a mesma chave de criptografia que
vocé forneceu na solicitagdo CreateMultipartUpload.

* x—amz-server-side-encryption-customer-key-MD5: Especifique o mesmo resumo MD5 que
vocé forneceu na solicitagdo CreateMultipartUpload.

As chaves de criptografia que vocé fornece nunca s&o armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes em "Use criptografia do lado do
servidor".

Se vocé especificou um checksum SHA-256 durante a solicitacdo CreateMultipartUpload, também devera
incluir o seguinte cabegalho de solicitacdo em cada solicitacdo UploadPart:

* x—amz-checksum-sha256: Especifique o checksum SHA-256 para esta parte.

Cabecalhos de solicitagdo nao suportados

Os seguintes cabecgalhos de solicitagdo ndo sdo suportados:

a

47



* x—amz-sdk-checksum-algorithm

* x—amz-trailer

Controle de versoes

O upload multipart consiste em operacdes separadas para iniciar o upload, listar os uploads, enviar as partes,
montar as partes enviadas e concluir o upload. Os objetos s&o criados (e versionados, se aplicavel) quando a
operagao CompleteMultipartUpload é realizada.

Carregar uma parte de um objeto no StorageGRID com a operagao S3
UploadPartCopy

A operacgao UploadPartCopy carrega uma parte de um objeto copiando dados de um
objeto existente como fonte de dados.

A operacgao UploadPartCopy é implementada com todo o comportamento da APl REST do Amazon S3.
Sujeito a alteragdes sem aviso prévio.

Esta solicitacao Ié e grava os dados do objeto especificados em x-amz-copy-source-range no sistema
StorageGRID.

Os seguintes cabecgalhos de solicitagdo sao suportados:

* x—amz-copy-source-if-match
* x—amz-copy-source-if-none-match
* x—amz-copy-source-if-unmodified-since

* x—amz-copy-source-if-modified-since

Cabecalhos de solicitagado para criptografia do lado do servidor

Se vocé especificou criptografia SSE-C para a solicitagao CreateMultipartUpload, também devera incluir os
seguintes cabecalhos de solicitagdo em cada solicitagao UploadPartCopy:
* x—amz-server-side-encryption-customer-algorithm: Especifique AES256.

* x-—amz-server-side-encryption-customer-key: Especifique a mesma chave de criptografia que
vocé forneceu na solicitacdo CreateMultipartUpload.

* x-amz-server-side-encryption-customer-key-MD5: Especifique 0 mesmo resumo MD5 que
vocé forneceu na solicitagdo CreateMultipartUpload.

Se o objeto de origem estiver criptografado usando uma chave fornecida pelo cliente (SSE-C), vocé deve
incluir os trés cabecalhos a seguir na solicitacao UploadPartCopy, para que o objeto possa ser
descriptografado e copiado:

* x—amz-copy-source-server-side-encryption-customer-algorithm: especifique AES256.

* x-amz-copy-source-server-side-encryption-customer-key: Especifique a chave de
criptografia que vocé forneceu ao criar o objeto de origem.

* x-amz-copy-source-server-side-encryption-customer-key-MD5: Especifique o resumo MD5
que voceé forneceu ao criar o objeto de origem.
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As chaves de criptografia que vocé fornece nunca sdo armazenadas. Se vocé perder uma

@ chave de criptografia, perdera o objeto correspondente. Antes de usar chaves fornecidas pelo
cliente para proteger dados de objetos, revise as consideragdes em "Use criptografia do lado do
servidor".

Controle de versoes

O upload multipart consiste em operacdes separadas para iniciar o upload, listar os uploads, enviar as partes,
montar as partes enviadas e concluir o upload. Os objetos s&o criados (e versionados, se aplicavel) quando a
operagao CompleteMultipartUpload é realizada.

Respostas de erro da APl REST do StorageGRID S3

O sistema StorageGRID suporta todas as respostas de erro padrao da API REST S3
aplicaveis. Além disso, a implementacao do StorageGRID adiciona diversas respostas
personalizadas.

Caédigos de erro da APl S3 suportados

Nome Status HTTP
AccessDenied 403 Proibido
BadDigest 400 Solicitagao invalida
BucketAlreadyExists 409 Conflito
BucketNotEmpty 409 Conflito
IncompleteBody 400 Solicitagao invalida
InternalError Erro interno do servidor 500
InvalidAccessKeyld 403 Proibido
InvalidArgument 400 Solicitagao invalida
InvalidBucketName 400 Solicitacao invalida
InvalidBucketState 409 Conflito
InvalidDigest 400 Solicitagao invalida
InvalidEncryptionAlgorithmError 400 Solicitagao invalida
InvalidPart 400 Solicitacao invalida
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Nome

InvalidPartOrder

InvalidRange

InvalidRequest

InvalidStorageClass

InvalidTag

URI invalido

KeyToolLong

XML malformado

MetadataToolLarge

MethodNotAllowed

MissingContentLength

MissingRequestBodyError

MissingSecurityHeader

NoSuchBucket

NoSuchKey

NoSuchUpload

NotImplemented

NoSuchBucketPolicy

ObjectLockConfigurationNotFoundError

PreconditionFailed

RequestTimeTooSkewed

ServiceUnavailable

50

Status HTTP

400 Solicitagao invalida

416 Intervalo solicitado ndo satisfatorio

400 Solicitagao invalida

400 Solicitacao invalida

400 Solicitacao invalida

400 Solicitagao invalida

400 Solicitagao invalida

400 Solicitagao invalida

400 Solicitacao invalida

405 Método Nao Permitido

411 Comprimento necessario

400 Solicitagao invalida

400 Solicitagao invalida

404 Nao encontrado

404 Nao encontrado

404 Nao encontrado

501 Nao Implementado

404 Nao encontrado

404 Nao encontrado

412 Pré-condicao falhou

403 Proibido

503 Servigo indisponivel



Nome

SignatureDoesNotMatch

TooManyBuckets

UserKeyMustBeSpecified

Status HTTP
403 Proibido

400 Solicitagao invalida

400 Solicitagao invalida

Codigos de erro personalizados do StorageGRID

Nome

XBucketLifecycleNotAllowed

XBucketPolicyParseException

XComplianceConflict

XConformidadeRedundanciaReduzidaProi

bido

XMaxBucketPolicyLengthExceeded

XMissinglnternalRequestHeader

XNoSuchBucketCompliance

XNotAcceptable

XNé&olmplementado

Descricao

A configuragao do ciclo de vida do bucket
nao é permitida em um bucket Compliant
legado

Falha ao analisar o JSON da politica de
bucket recebido.

Operacao negada devido a configuragdes
de Compliance legadas.

Reducéao de redundancia nao é permitida
no bucket Compliant legado

Sua politica excede o comprimento
maximo permitido para a politica de
bucket.

Falta um cabecalho em uma solicitacédo
interna.

O bucket especificado ndo tem
Compliance legada ativada.

A solicitacdo contém um ou mais
cabecalhos Accept que ndo puderam ser
atendidos.

A solicitacao que vocé forneceu implica
uma funcionalidade que nao esta
implementada.

Status HTTP

400 Solicitagao
invalida

400 Solicitacao
invalida

403 Proibido

400 Solicitacao
invalida

400 Solicitacao

invalida

400 Solicitacao
invalida

404 Nao encontrado

406 Nao Aceitavel

501 Nao
Implementado
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