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Configurar a interface BMC

BMC interface para dispositivos de storage SG6000,
SG6100 e SG6200 StorageGRID e appliances de servigos

A interface de usuario para o controlador de gerenciamento da placa-mae (BMC) fornece
informacgdes de status sobre o seu hardware e permite acesso de baixo nivel ao
hardware para configuragdo, monitoramento e diagndstico do dispositivo.

Vocé pode usar o BMC para:

» Solucione problemas na sua instalagao de hardware
» Configurar definiges SNMP
* Determine o estado de energia do seu dispositivo

» Controle o LED de identificagdo do seu dispositivo.

Os seguintes dispositivos StorageGRID suportam a interface BMC:

SG100
SG110
SG120
SG1000
SG1100
SG1200
» SGF6024
* SGF6112
+ SGF6212
+ SG6060
+ SG6160
» SG6260

Se vocé estiver instalando seu dispositivo, utilize os seguintes procedimentos para configurar o BMC:

» "Altere a senha de administrador ou raiz para a interface do BMC"
* "Definir endereco IP para a porta de gerenciamento BMC"

* "Acesse a interface BMC"

+ "Configurar definicbes SNMP"

+ "Configurar notificagdes por e-mail para alertas do BMC"

Se vocé ja instalou o dispositivo em uma grid e ele esta executando o software StorageGRID, siga os
procedimentos abaixo:

» "Coloque o aparelho no modo de manutencgéao” Para acessar o instalador do StorageGRID Appliance.


https://docs.netapp.com/pt-br/storagegrid-appliances/commonhardware/placing-appliance-into-maintenance-mode.html

» Consulte "Definir endereco |IP para a porta de gerenciamento BMC" para obter informagdes sobre como
acessar a interface BMC usando o StorageGRID Appliance Installer.

Para saber mais sobre os recursos que vocé pode usar com o BMC depois de configura-lo, consulte "Use a
interface BMC" e o "Manual do utilizador do BMC".

Altere a senha de administrador ou root do BMC em um
dispositivo StorageGRID

Para seguranca, vocé deve alterar a senha do administrador ou usuario root do BMC.

Antes de comegar
O cliente de gerenciamento esta usando um "navegador da web suportado”.

Sobre esta tarefa

Quando vocé instala o dispositivo pela primeira vez, o BMC usa uma senha padrao para o administrador ou
usuario raiz. Vocé deve alterar a senha do administrador ou usuario raiz para proteger seu sistema.

O usuario padrao depende de quando vocé instalou o dispositivo StorageGRID. O usuario padrao € admin
para novas instalagdes e root para instalacées mais antigas.

Passos
1. No cliente, insira o URL do instalador do StorageGRID Appliance:

https://Appliance IP:8443
Para Appliance IP, use o endereco IP do dispositivo em qualquer rede StorageGRID.
A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.

2. Selecione Configurar hardware > Configuragdo do BMC.

E apresentada a pagina Baseboard Management Controller Configuration (Configuragéo do controlador de
gestdo de base).

3. Insira uma nova senha para a conta de administrador ou raiz nos dois campos fornecidos.

4. Selecione Guardar.

Defina o endereco IP da porta de gerenciamento BMC em
um appliance StorageGRID

Antes de poder aceder a interface BMC, configure o endereco IP para a porta de gestao
BMC no controlador SGF6112, SG6000-CN, no controlador SG6100-CN ou nos
dispositivos de servicos.

Se estiver usando o ConfigBuilder para gerar um arquivo JSON, vocé podera configurar enderecgos IP
automaticamente. "Automatize a instalagao e a configuracao do dispositivo"Consulte .

Sobre esta tarefa
Para fins de suporte, a porta de gerenciamento do BMC permite acesso a hardware de baixo nivel.


https://docs.netapp.com/pt-br/storagegrid-appliances/commonhardware/use-bmc.html
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S6 deve ligar esta porta a uma rede de gestdo interna segura, fidedigna. Se nenhuma rede
@ estiver disponivel, deixe a porta BMC desconetada ou bloqueada, a menos que uma conexao
BMC seja solicitada pelo suporte técnico.

Antes de comecgar
+ O cliente de gerenciamento esta usando um "navegador da web suportado”.

* Vocé esta usando qualquer cliente de gerenciamento que possa se conetar a uma rede StorageGRID.

* A porta de gerenciamento do BMC esta conetada a rede de gerenciamento que vocé planeja usar.
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Passos

1. No cliente, insira 0 URL para o instalador do StorageGRID Appliance https://Appliance IP:8443

Para Appliance IP, use o endereco IP do dispositivo em qualquer rede StorageGRID.
A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.
2. Selecione Configurar hardware > Configuragdo do BMC.

E apresentada a pagina Baseboard Management Controller Configuration (Configuragéo do controlador de
gestao de base).

3. Nas Configuragdes de IP da LAN, anote o enderego IPv4 que é exibido automaticamente.

DHCP é o método padrao para atribuir um endereco IP a esta porta.
@ Pode demorar alguns minutos para que os valores DHCP aparegam.
4. Opcionalmente, defina um endereco IP estatico para a porta de gerenciamento BMC.

@ Vocé deve atribuir um IP estatico para a porta de gerenciamento do BMC ou atribuir uma
concessao permanente para o enderego no servidor DHCP.

a. Selecione estatico.
b. Introduza o enderego IPv4, utilizando a notagéo CIDR.

c. Introduza o gateway predefinido.



d. Clique em Salvar.

Pode levar alguns minutos para que suas alteragdes sejam aplicadas.

Acesse a interface BMC em um dispositivo StorageGRID

Vocé pode acessar a interface BMC usando o DHCP ou o endereco IP estatico para a
porta de gerenciamento BMC nos seguintes modelos de appliance:

* SG100

* SG110

* SG120

+ SG1000
SG1100
SG1200
SG6060
SGF6112
SGF6212
+ SG6160
+ SG6260

Antes de comecar

* O cliente de gerenciamento esta usando um "navegador da web suportado”.

» A porta de gerenciamento do BMC no dispositivo esta conetada a rede de gerenciamento que vocé
planeja usar.
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Passos

1. Digite o URL para a interface do BMC https://BMC _Port IP
Para BMC Port IP, utilize o DHCP ou o endereco IP estatico para a porta de gestdo BMC.

E apresentada a pagina de inicio de sesséo do BMC.

(D Se ainda n&o tiver configurado BMC Port IP, siga as instrugdes em "Configurar a interface



BMC". Se vocé nao conseguir seguir esse procedimento devido a um problema de
hardware e ainda nao tiver configurado um endereco IP BMC, talvez vocé ainda consiga
acessar o BMC. Por padrao, o BMC obtém um endereco IP usando DHCP. Se o DHCP
estiver ativado na rede BMC, o administrador da rede pode fornecer o enderego IP atribuido
ao MAC BMC, que é impresso na etiqueta na parte frontal do dispositivo. Se o DHCP néo
estiver ativado na rede BMC, o BMC nao respondera apds alguns minutos e atribuira a si
préprio o IP estatico padrédo 192.168.0.120 . Talvez seja necessario conetar o laptop
diretamente a porta BMC e alterar a configuragédo de rede para atribuir um IP ao laptop,
como 192.168.0.200/24, para navegar até 192.168.0.120.

2. Introduza o nome de utilizador e a palavra-passe admin ou root, utilizando a palavra-passe definida
quando "alterou a palavra-passe predefinida":

@ O usuario padrao depende de quando vocé instalou o dispositivo StorageGRID. O usuario
padréo € admin para novas instalacdes e root para instalagdes mais antigas.

3. Selecione entrar.

4. Opcionalmente, crie usuarios adicionais selecionando Configuragdes > Gerenciamento de usuarios e
clicando em qualquer usuario "habilitado".

@ Quando os usuarios entram pela primeira vez, eles podem ser solicitados a alterar sua
senha para aumentar a seguranca.

Configure as definicoes de SNMP para o BMC em
dispositivos StorageGRID

Se estiver familiarizado com a configuragao do SNMP para hardware, pode utilizar a
interface BMC para configurar as definicdes SNMP para os dispositivos SG6100,
SG6000 e servigos. Vocé pode fornecer strings de comunidade seguras, ativar Trap
SNMP e especificar até cinco destinos SNMP.

S$G110, SG120, SG1100, SG1200, SG6100, SG6200
Antes de comecar
* Vocé sabe como "Acesse o painel do BMC".

» Tem experiéncia em configurar definicbes SNMP para equipamento SNMPv3.

As definicdes do BMC efetuadas por este procedimento poderdao nao ser preservadas se o

@ aparelho falhar e tiver de ser substituido. Certifique-se de que tem um registo de todas as
definicbes aplicadas, para que possam ser facilmente reaplicadas apos uma substituicao
de hardware, se necessario.

Estas instrugdes mostram a versao mais recente do firmware BMC disponivel para alguns dispositivos
StorageGRID. O seu dispositivo StorageGRID pode ter uma versao de firmware BMC ligeiramente
diferente.

* Aversao mais recente do firmware BMC suporta apenas SNMPv3.

* O firmware do BMC ¢ atualizado durante as atualizagbes de software do StorageGRID. Se nao
estiver a executar a versao mais recente do software StorageGRID, pode atualizar o dispositivo para



a versdo mais recente do StorageGRID para instalar o "Versao de firmware BMC mais recente
disponivel para o seu aparelho".

» Se o BMC for diferente antes ou depois de uma atualizagao do StorageGRID:
o Consulte as instrugdes no separador SG100, SG1000, SG6000-CN.
o "Use o StorageGRID BMC" Também pode ter informagdes para ajuda-lo a adaptar estas
instrucdes para a sua versao do BMC.

Passos
1. Configurar traps SNMP como um ou mais destinos de LAN.

a. No painel do BMC, selecione Configuragoes > filtros de evento da plataforma > Destinos da
LAN.

b. Para tipo de destino, selecione SNMP Trap.

c. Para Endereco de destino SNMP, introduza o endereco IP de destino.

@ Utilize um enderecgo IP para o Enderego de destino SNMP. Nomes DNS nao sao
suportados.

d. Selecione Guardar.

2. Se voceé estiver usando traps SNMP para entregar notificagdes de alerta, consulte a sec¢ao filtros de
evento da Plataforma do "Manual do utilizador do BMC" para obter informacdes sobre como usar o
BMC para configurar politicas de alerta e filtros de evento.

3. (Opcional) Ativar e configurar SNMP para um utilizador BMC.

a. No painel do BMC, selecione Configuragoes > Gerenciamento de usuarios; em seguida,
selecione um usuario do BMC.

b. Consulte a seccao Gestao de utilizadores da "Manual do utilizador do BMC" para obter
informacgdes sobre a configuracao das definicbes SNMP para um utilizador BMC.

S$G100, SG1000, SG6000-CN
Antes de comecgar
* Vocé sabe como "Acesse o painel do BMC".

« Tem experiéncia em configurar definicdes SNMP para equipamento SNMPv1-v2c.

As definigdes do BMC efetuadas por este procedimento poderdo néo ser preservadas se o

@ aparelho falhar e tiver de ser substituido. Certifique-se de que tem um registo de todas as
definigbes aplicadas, para que possam ser facilmente reaplicadas apos uma substituigao
de hardware, se necessario.

Passos
1. No painel BMC, selecione Configuragoes > Configuragcoes SNMP.
2. Na pagina Configuragées SNMP, selecione Ativar SNMP V1/V2 e, em seguida, fornega uma String
comunitaria somente leitura e uma String Comunidade de leitura-escrita.

A String da Comunidade somente leitura € como uma ID de usuario ou senha. Vocé deve alterar
esse valor para evitar que intrusos obtenham informagdes sobre a configuragdo da rede. A cadeia de
Comunidade de leitura-escrita protege o dispositivo contra alteragdes nao autorizadas.

3. Opcionalmente, selecione Ativar Trap e insira as informacdes necessarias.


https://docs.netapp.com/us-en/storagegrid/upgrade/how-your-system-is-affected-during-upgrade.html#appliance-firmware-is-upgraded
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@ Introduza o IP de destino para cada trap SNMP utilizando um enderecgo IP. Nomes
DNS néo sao suportados.

Ative traps se quiser que o aparelho envie notificacdes imediatas para um console SNMP quando ele
estiver em um estado incomum. Dependendo do dispositivo, os traps podem indicar falhas de
hardware de varios componentes, condi¢gdes de ligacado para cima/para baixo, limites de temperatura
excedidos ou trafego elevado.

4. Opcionalmente, clique em Send Test Trap para testar suas configuragdes.

5. Se as configuracgdes estiverem corretas, clique em Salvar.

Configure notificagdes por e-mail para alertas do BMC em
um appliance StorageGRID

Se quiser que as notificagdes por e-mail sejam enviadas quando ocorrerem alertas, use
a interface BMC para configurar as configuracées SMTP, usuarios, destinos de LAN,
politicas de alerta e filtros de eventos.

As configuragdes do BMC feitas por este procedimento podem nao ser preservadas se um

@ controlador ou dispositivo falhar e tiver que ser substituido. Certifique-se de que tem um registo
de todas as definicdes aplicadas, para que possam ser facilmente reaplicadas ap6s uma
substituicdo de hardware, se necessario.

StorageGRID 11,9 e posterior
Antes de comecar
Vocé sabe como "Acesse o painel do BMC".

Sobre esta tarefa

Na interface do BMC, use as op¢des Gerenciamento do Usuario e filtros de evento da Plataforma na
pagina Configuragdes para configurar notificagdes por e-mail.

Estas instrugdes mostram a versao mais recente do firmware BMC disponivel para alguns dispositivos
StorageGRID. O seu dispositivo StorageGRID pode ter uma versao de firmware BMC ligeiramente
diferente.

» O firmware do BMC é atualizado durante as atualiza¢des de software do StorageGRID. Se ndo
estiver a executar a versao mais recente do software StorageGRID, pode atualizar o dispositivo para
a versdo mais recente do StorageGRID para instalar o "Versao de firmware BMC mais recente
disponivel para o seu aparelho".

» Se o BMC for diferente antes ou depois de uma atualizagao do StorageGRID:
o Consulte as instrugdes no separador StorageGRID 11,8.
o "Use o StorageGRID BMC" Também pode ter informagdes para ajuda-lo a adaptar estas

instrucdes para a sua versao do BMC.

Passos
1. Configure as notificagdes por e-mail como um ou mais destinos de LAN.
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a. No painel do BMC, selecione Configuragoes > filtros de evento da plataforma > Destinos da
LAN.

b. Para tipo de destino, selecione e-mail.

c. Selecione um Nome de Usuario do BMC para receber o alerta de e-mail da lista de usuarios do
BMC. O e-mail de alerta sera enviado para o enderego de e-mail configurado para este usuario.
NOTA: Para configurar utilizadores do BMC, selecione Definicdes > Gestao de utilizadores.
Consulte a secgao Gestao de utilizadores da "Manual do utilizador do BMC" para obter mais
informacdes.

d. Insira um assunto de e-mail e uma mensagem de e-mail para o alerta de e-mail.

@ Um assunto de e-mail e uma mensagem de e-mail ndo sdo usados para usuarios
de e-mail do formato AMI.

e. Selecione Guardar.

2. Consulte a secéao filtros de evento da Plataforma do "Manual do utilizador do BMC" para obter
informacdes sobre como usar o BMC para configurar politicas de alerta e filtros de evento.

StorageGRID 11,8
Antes de comecgar
Vocé sabe como "Acesse o painel do BMC".

Sobre esta tarefa

Na interface do BMC, vocé usa as opgdes Configuragoes SMTP, Gerenciamento de usuarios e filtros
de evento da plataforma na pagina Configuragdes para configurar notificagbes por e-mail.

Settings
=] g ! i
External User Senvices VM Mouise Sattang Log Settings Metwark Settings
Y o (o
Platform Event Filters RAID Management SAS T Management SMTP Settings
SS5L Settings System Firewail User Management SOL Settings
e
]
=
SHMP Settings Cold Regundanty HIC Selection
Passos

1. Configure as configuragdes SMTP para BMC.
a. Selecione Definigoes > Definicoes SMTP.

b. Para a ID de e-mail do remetente, introduza um endereco de e-mail valido.
Este enderego de e-mail € fornecido como o enderego de quando o BMC envia e-mail.

2. Configure os usuarios para receber alertas.

a. No painel do BMC, selecione Configuragées > Gerenciamento de usuarios.

10
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b. Adicione pelo menos um usuario para receber notificacoes de alerta.

O endereco de e-mail que vocé configura para um usuario € o enderego para o qual o BMC envia
notificagcdes de alerta. Por exemplo, vocé pode adicionar um usuario genérico, como "usuario de
notificagao", e usar o enderego de e-mail de uma lista de distribuicdo de e-mail da equipe de
suporte técnico.
3. Configure o destino da LAN para alertas.
a. Selecione Settings > Platform Event Filters > LAN Destinations.
b. Configure pelo menos um destino de LAN.
= Selecione Email como tipo de destino.

= Para Nome de usuario do BMC, selecione um nome de usuario que vocé adicionou
anteriormente.

= Se vocé adicionou varios usuarios e deseja que todos eles recebam e-mails de notificagao,
adicione um destino de LAN para cada usuario.

c. Envie um alerta de teste.
4. Configure politicas de alerta para que vocé possa definir quando e onde o BMC envia alertas.
a. Selecione Settings > Platform Event Filters > Alert Policies.
b. Configure pelo menos uma politica de alerta para cada destino de LAN.
= Para numero do Grupo de politicas, selecione 1.
= Para Acao de Politica, selecione sempre enviar alerta para este destino.
= Para Canal LAN, selecione 1.
= No Seletor de destinos, selecione o destino da LAN para a politica.

5. Configure filtros de eventos para direcionar alertas para diferentes tipos de eventos para os usuarios
apropriados.

a. Selecione Settings > Platform Event Filters > Event Filters.
b. Para o numero do grupo de politicas de alerta, digite 1.

c. Crie filtros para cada evento sobre o qual vocé deseja que o Grupo de politicas de Alerta seja
notificado.

= Vocé pode criar filtros de eventos para agbes de energia, eventos de sensor especificos ou
todos os eventos.

= Se vocé néo tiver certeza sobre quais eventos monitorar, selecione todos os sensores para
tipo de sensor e todos os eventos para Opcdes de evento. Se receber notificacbes
indesejadas, pode alterar as suas selegdes mais tarde.
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252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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