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Mantenha a configuracao do dispositivo

Procedimentos comuns para manutencao de nés: Visao
geral

Use estas instru¢des para manter o seu sistema StorageGRID.

Sobre estas instrugoes

Essas instrucdes descrevem procedimentos comuns a todos os nés, como aplicar um hotfix de software,
recuperar nés de grade, recuperar um site com falha, desativar nés de grade ou um site inteiro, executar
manutencao de rede, executar procedimentos de manutencao de nivel de host e middleware e executar
procedimentos de n6 de grade.

Nestas instrucdes, "Linux™ refere-se a uma implementacado Red Hat Enterprise Linux, Ubuntu
ou Debian. Utilize o "Ferramenta de Matriz de interoperabilidade NetApp (IMT)" para obter uma
lista de versdes suportadas.

Antes de comecgar

* Vocé tem uma ampla compreensao do sistema StorageGRID.
 Vocé revisou a topologia do seu sistema StorageGRID e entende a configuragdo da grade.
* Vocé entende que deve seguir todas as instrugées exatamente e atender a todos os avisos.

» Vocé entende que os procedimentos de manutengao nao descritos ndo sdo suportados ou exigem um
envolvimento dos servigos.

Procedimentos de manutengao para aparelhos

Os procedimentos de manutencao especificos para cada tipo de dispositivo StorageGRID estédo nas secgdes
de manutencdo do aparelho:

* "Mantenha o aparelho SG6100"

» "Mantenha o aparelho SG6000"

* "Mantenha o aparelho SG5800"

* "Mantenha o aparelho SG5700"

» "Mantenha os aparelhos SG110 e SG1100"

« "Mantenha os aparelhos SG100 e SG1000"

Coloque o aparelho no modo de manutencao

Deve colocar o aparelho no modo de manutencao antes de efetuar procedimentos de
manutencao especificos.

Antes de comecar
* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado”.


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/pt-br/storagegrid-appliances/sg6100/index.html
https://docs.netapp.com/pt-br/storagegrid-appliances/sg6000/index.html
https://docs.netapp.com/pt-br/storagegrid-appliances/sg5800/index.html
https://docs.netapp.com/pt-br/storagegrid-appliances/sg5700/index.html
https://docs.netapp.com/pt-br/storagegrid-appliances/sg110-1100/index.html
https://docs.netapp.com/pt-br/storagegrid-appliances/sg100-1000/index.html
https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

* Vocé tem a permissao Manutencao ou Acesso root. Para obter detalhes, consulte as instrugdes para
administrar o StorageGRID.

Sobre esta tarefa

Em casos raros, colocar um dispositivo StorageGRID no modo de manutengéo pode tornar o dispositivo
indisponivel para acesso remoto.

A senha da conta de administrador e as chaves de host SSH para um dispositivo StorageGRID
no modo de manutengdo permanecem as mesmas que eram quando o dispositivo estava em
servico.

Passos
1. No Gerenciador de Grade, selecione NOS.

2. Na exibigdo em arvore da pagina nos, selecione o no de storage do dispositivo.
3. Selecione tarefas.
4. Selecione modo de manutengao. E apresentada uma caixa de dialogo de confirmagao.
5. Introduza a frase-passe de aprovisionamento e selecione OK.
Uma barra de progresso e uma série de mensagens, incluindo "Request Sent" (pedido enviado), "Stop"

(Paragem de StorageGRID) e "Reboot" (reinicio), indicam que o aparelho esta a concluir os passos para
entrar no modo de manutencéo.

Quando o dispositivo esta no modo de manuteng¢ao, uma mensagem de confirmacgao lista os URLs que
vocé pode usar para acessar o Instalador do StorageGRID Appliance.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance

procedures.
o https://172.16.2.24:8443
s https://10.224.2.24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Para acessar o Instalador do StorageGRID Appliance, navegue até qualquer um dos URLs exibidos.

Se possivel, use o URL que contém o endereco IP da porta Admin Network do dispositivo.

Se vocé tiver uma conexao direta com a porta de gerenciamento do dispositivo, use
https://169.254.0.1:8443 para acessar a pagina Instalador do dispositivo
StorageGRID.

7. A partir do instalador do dispositivo StorageGRID, confirme se o aparelho esta no modo de manutencgéo.
8. Execute todas as tarefas de manutencao necessarias.

9. Depois de concluir as tarefas de manutencéo, saia do modo de manutencéao e retome a operagao normal
do no6. No Instalador de dispositivos StorageGRID, selecione Avangado > Reiniciar controlador e, em
seguida, selecione Reiniciar no StorageGRID.

Pode levar até 20 minutos para que o aparelho seja reinicializado e reconectado a rede. Para confirmar
que a reinicializacao foi concluida e que o né retornou a rede:



a. No Grid Manager, selecione NODES.

b. . : - ~
Verifique se 0 n6 do dispositivo tem um status normal (icone de marca de selegéo verdee a
esquerda do nome do nd), o que indica que nenhum alerta esta ativo e o n6 esta conectado a rede.

Altere a definicao MTU

Vocé pode alterar a configuragdo MTU atribuida quando configurou enderegos IP para o
no do dispositivo.

Sobre esta tarefa

@ O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual o né
esta conetado. Caso contrario, problemas de desempenho da rede ou perda de pacotes podem
ocofrrer.

Para obter o melhor desempenho de rede, todos os nds devem ser configurados com valores
MTU semelhantes em suas interfaces de rede de Grade. O alerta incompatibilidade de MTU

@ da rede de Grade é acionado se houver uma diferencga significativa nas configuracdes de MTU
para a rede de Grade em nés individuais. Os valores de MTU n&o precisam ser os mesmos
para todos os tipos de rede.

Para alterar a configuragcdo MTU sem reinicializar o n6 do appliance, Use a ferramenta alterar IP.

Se a rede cliente ou administrador nao tiver sido configurada no Instalador de dispositivos StorageGRID
durante a instalacao inicial, Altere a definicdo MTU utilizando o modo de manutencao.

Altere a configuragao MTU usando a ferramenta alterar IP

Antes de comecgar

Vocé tem o Passwords. txt arquivo para usar a ferramenta alterar IP.

Passos

Acesse a ferramenta alterar IP e atualize as configuragdes de MTU conforme descrito em "Alterar a
configuracao da rede do nd".

Altere a definigdo MTU utilizando o modo de manutengao

Altere a configuragdo MTU usando o modo de manutengao se vocé ndo conseguir acessar essas
configuragbes usando a ferramenta alterar IP.

Antes de comecar

O aparelho foi "colocado modo de manutencao".

Passos
1. No Instalador de dispositivos StorageGRID, selecione Configurar rede > Configuracgao IP.

2. Faca as alteragdes desejadas nas configuragbes de MTU para rede de Grade, rede de Admin e rede de
cliente.

3. Quando estiver satisfeito com as defini¢cdes, selecione Guardar.

4. Se este procedimento for concluido com éxito e tiver procedimentos adicionais a serem executados


https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html

enquanto o nd estiver no modo de manutengéo, execute-os agora. Quando terminar, ou se tiver alguma
falha e quiser recomecar, selecione Avangado > Reiniciar controlador e, em seguida, selecione uma
destas opcgoes:

> Selecione Reboot into StorageGRID

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutengéo) para reiniciar o
controlador com o no restante no modo de manutengao. Selecione esta opgao se tiver alguma avaria
durante o procedimento e pretender recomecar. Depois que o né terminar de reiniciar para o modo de
manutencao, reinicie a partir da etapa apropriada no procedimento que falhou.

Pode levar até 20 minutos para que o aparelho seja reinicializado e reconectado a rede. Para
confirmar que a reinicializagao foi concluida e que o né retornou a rede:

i. No Grid Manager, selecione NODES.
i . : " ) ~ .
Verifique se 0 n6 do dispositivo tem um status normal (icone de marca de selegao verdee a
esquerda do nome do nd), o que indica que nenhum alerta esta ativo e o n6 esta conectado a
rede.

Verifique a configuracao do servidor DNS

Vocé pode verificar e alterar temporariamente os servidores DNS que estao atualmente
em uso por este no de appliance.

Antes de comecgar
O aparelho foi "colocado modo de manutencao".

Sobre esta tarefa

Talvez seja necessario alterar as configuracoes do servidor DNS se um dispositivo criptografado ndo puder se
conetar ao servidor de gerenciamento de chaves (KMS) ou ao cluster KMS porque o nome do host do KMS foi
especificado como um nome de dominio em vez de um enderecgo IP. Quaisquer alteragdes efetuadas nas
definicdes de DNS do dispositivo sdo temporarias e perdem-se quando sai do modo de manutencédo. Para
tornar essas alteracdes permanentes, especifique os servidores DNS no Gerenciador de Grade
(MAINTENANCE > Network > DNS Servers).

» As alteragbes temporarias na configuragcdo DNS s&o necessarias apenas para dispositivos encriptados por
no onde o servidor KMS ¢ definido utilizando um nome de dominio totalmente qualificado, em vez de um
endereco IP, para o nome de anfitrido.

* Quando um dispositivo criptografado por né se coneta a um KMS usando um nome de dominio, ele deve
se conetar a um dos servidores DNS definidos para a grade. Um desses servidores DNS converte o nome
de dominio em um endereco IP.

* Se 0 n6 nado conseguir alcangar um servidor DNS para a grade, ou se vocé alterou as configuragdes de
DNS em toda a grade quando um no6 de dispositivo criptografado por né estava off-line, o ndé nao
consegue se conetar ao KMS. Os dados criptografados no dispositivo ndo podem ser descriptografados
até que o problema de DNS seja resolvido.

Para resolver um problema de DNS que impede a ligagcdo KMS, especifique o endereco IP de um ou mais
servidores DNS no Instalador de aplicagdes StorageGRID. Essas configuracdes de DNS temporarias
permitem que o dispositivo se conete ao KMS e descriptografar dados no né.

Por exemplo, se o servidor DNS para a grade mudar enquanto um no criptografado estava off-line, o n6 nao
sera capaz de alcancar o KMS quando ele voltar on-line, porque ele ainda esta usando os valores DNS



anteriores. A introdugéo do novo endereco IP do servidor DNS no Instalador de aplicagdes StorageGRID
permite que uma ligagcdo KMS temporaria desencripte os dados do no.

Passos
1. No Instalador do StorageGRID Appliance, selecione Configurar rede > Configuragao de DNS.

2. Verifique se os servidores DNS especificados estao corretos.

3. Se necessario, altere os servidores DNS.

@ As alteracoes efetuadas nas definicbes de DNS s&o temporarias e perdem-se quando sai
do modo de manutencgéao.

4. Quando estiver satisfeito com as definicdes de DNS temporarias, selecione Guardar.

O né usa as configuracdes do servidor DNS especificadas nesta pagina para se reconetar ao KMS,
permitindo que os dados no né sejam descriptografados.

5. Depois que os dados do n6 forem descriptografados, reinicie o nd. No Instalador de dispositivos
StorageGRID, selecione Avangado > controlador de reinicializagao e, em seguida, selecione uma
destas opcoes:

> Selecione Reboot into StorageGRID para reiniciar o controlador com o n6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 né a operacdo normal.

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutengéo) para reiniciar o
controlador com o no6 restante no modo de manutencgao. (Esta opgao so esta disponivel quando o
controlador esta no modo de manutencgéo.) Selecione esta opgéo se houver operagdes de
manutenc¢ao adicionais que vocé precisa executar no n6 antes de voltar a unir a grade.

Quando o no reinicializa e realegra a grade, ele usa os servidores DNS de todo o

@ sistema listados no Gerenciador de Grade. Depois de reingressar na grade, o
dispositivo ndo usara mais os servidores DNS temporarios especificados no Instalador
de dispositivos StorageGRID enquanto o dispositivo estava no modo de manutencao.

Pode levar até 20 minutos para que o aparelho seja reinicializado e reconectado a rede. Para
confirmar que a reinicializagao foi concluida e que o n6 retornou a rede:

i. No Grid Manager, selecione NODES.

i . . " . ~ .
Verifique se 0 no6 do dispositivo tem um status normal (icone de marca de selecéo verdee a
esquerda do nome do nd), o que indica que nenhum alerta esta ativo e o n6 esta conectado a
rede.

Atualizar referéncias de endereco MAC (SG100, SG1000,
SGF6024 e SG6060)

Em alguns casos, talvez seja necessario atualizar as referéncias de enderegos MAC
apos a substituicdo de um dispositivo.

Sobre esta tarefa

Se qualquer uma das interfaces de rede em um dispositivo que vocé esta substituindo estiver configurada
para DHCP, talvez seja necessario atualizar as atribuigbes de concessdo DHCP permanentes nos servidores



DHCP para fazer referéncia aos enderegos MAC do utilitario de substituicdo. A atualizagao garante que o
dispositivo de substituicdo receba os enderecos IP esperados.

Passos

1. Localize a etiqueta na parte frontal do aparelho. O rétulo lista o enderegco MAC da porta de gerenciamento
BMC do dispositivo.

2. Para determinar o enderego MAC da porta Admin Network, vocé deve adicionar 2 ao numero hexadecimal
na etiqueta.

Por exemplo, se o endereco MAC na etiqueta terminar em 09, o endereco MAC da porta Admin terminaria
em 0B. Se o enderego MAC na etiqueta terminar em (y)FF, o endereco MAC da porta Admin terminaria
em (y(1)01.

Vocé pode facilmente fazer esse calculo abrindo o Calculator no Windows, definindo-o para o modo
Programador, selecionando Hex, digitando o enderegco MAC e, em seguida, digitando * 2 *.

3. Peca ao administrador da rede para associar o DNS/rede e o endereco IP do dispositivo removido com o
endereco MAC do dispositivo de substituicao.

Deve certificar-se de que todos os enderecos IP do aparelho original foram atualizados
antes de ligar a alimentagao ao aparelho de substituicdo. Caso contrario, o dispositivo

@ obtera novos enderecos IP DHCP quando inicializa e podera ndo conseguir reconetar-se ao
StorageGRID. Esta etapa se aplica a todas as redes StorageGRID conetadas ao
dispositivo.

@ Se o dispositivo original tiver utilizado um endereco IP estatico, o novo dispositivo ira adotar
automaticamente os enderecgos IP do aparelho que removeu.

Use a guia Gerenciar unidades (SG110, SG1100, SGF6112 e
S$G6160)

Vocé pode usar a guia Gerenciar unidades no Gerenciador de Grade para executar
tarefas de solucao de problemas e manutencao nas unidades para dispositivos que
suportam esse recurso.

Antes de comegar
Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

Sobre esta tarefa

Se vocé tiver um dispositivo que suporte esse recurso e o "Administrador do dispositivo de storage ou
permissao de acesso a raiz", uma guia Gerenciar unidades sera exibida na pagina de detalhes do dispositivo.

@ Para o StorageGRID 11,8, a guia Gerenciar unidades € suportada apenas para o dispositivo
SGF6112.

A guia Gerenciar unidades contém as seguintes exibicoes:

Layout

Layout das unidades de armazenamento de dados no dispositivo. Selecione uma unidade para ver os
detalhes da unidade.


https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
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Layout Table

Tabela
Lista informacgdes para cada unidade. Selecione uma unidade para ver os detalhes da unidade.

Layout Table

arch Q

Drive location 2 Type @ = Status @ = Firmware = Serial number 2 :
HDDOO SSD Nominal NQOO0 SeLBNEOT100116

HDDO1 SSD Nominal NQOO0 S6LBNEOT100176

HDDO2 @ SSD Nominal NQOO S6LBNEOT100175

HDDO3 SSD Nominal NQO0 S6LBNEOT100114

HDDO4 SSD Nominal NQO0O0 S6L8NEOT100100

Detalhes da unidade
Resumo para cada unidade. Selecione o botao de tarefa apropriado, conforme descrito nas etapas abaixo.



Drive HDDOS information »

Assigned to DriveGroup0
Capacity .

Drive firmware version GDCS802Q
Interface type NVMe

Location HDDOS5

Marketing part number X4101A

Media type 55D

Model name SAMSUNG MZQL23TBHCLS-00A0T
Name nvmelnl

Serial number S64HNEORS00132
Status Offline

‘- it might take up to 5 minutes to start drive operations.

Ligue ou desligue a luz do localizador

Para localizar fisicamente uma unidade no aparelho:

1. No Gerenciador de Grade, selecione NOS > data center.

2. Selecione Appliance storage node > Manage Drives > Layout > drive.
O painel de detalhes da unidade ¢é exibido.

3. Selecione ligar a luz do localizador.
o E apresentado um icone de lampada Qpara a unidade.
o Um LED ambar pisca na unidade fisica.
4. Quando pretender desligar a luz de localizagao, selecione Desligar a luz de localizagao.
logicamente substitua a unidade

Se uma unidade no dispositivo de armazenamento precisar ser reconstruida ou reinicializada:

1. No Gerenciador de Grade, selecione NOS > data center.

2. Selecione Appliance storage node > Manage Drives > Layout > drive.
O painel de detalhes da unidade é exibido.
3. Selecione logicamente replace.

No painel de detalhes da unidade, o status da unidade indica reconstruindo. A reconstrucéo de uma
unidade pode levar até 5 minutos.



Falha na unidade

Para a solucéo de problemas, vocé pode "falhar" manualmente uma unidade que vocé suspeita estar com
defeito. O sistema funcionara sem essa unidade.
1. No Gerenciador de Grade, selecione NOS > data center.

2. Selecione Appliance storage node > Manage Drives > Layout > drive.
O painel de detalhes da unidade ¢é exibido.
3. Selecione Fail drive.

Depois de falhar uma unidade, vocé deve substituir fisicamente a unidade ou substitua logicamente a unidade.

Monitore a criptografia do né no modo de manutencao

Se vocé ativou a criptografia de né para o dispositivo durante a instalagao, podera
monitorar o status de criptografia de n6 de cada né do dispositivo, incluindo os detalhes
do estado de criptografia de né e do servidor de gerenciamento de chaves (KMS).

https://docs.netapp.com/us-en/storagegrid/admin/kms-

configuring.html ["Configurar servidores de gerenciamento de
chaves"”]Consulte para obter informacdes sobre a implementacdo do KMS para
dispositivos StorageGRID.

Antes de comecar

» Vocé ativou a criptografia de n6 para o dispositivo durante a instalagéo. Nao é possivel ativar a criptografia
de no apos a instalagéo do dispositivo.

* Vocé "coloque o aparelho no modo de manutencao"tem .

Passos
1. No Instalador de dispositivos StorageGRID, selecione Configurar hardware > criptografia de né.

A pagina criptografia do né inclui trés segdes:

> O estado de encriptagdo mostra se a encriptagdo do né esta ativada ou desativada para o dispositivo.

o Detalhes do servidor de gerenciamento de chaves mostra informagdes sobre o KMS sendo usado para
criptografar o dispositivo. Vocé pode expandir as se¢des de certificado de servidor e cliente para exibir
detalhes e status do certificado.

= Para resolver problemas com os préprios certificados, como a renovacgao de certificados
expirados, consulte o "Instrucdes para configurar o KMS".

= Se houver problemas inesperados ao se conetar aos hosts do KMS, verifique se o "Os servidores
DNS estéo corretos" e 0 "a rede do dispositivo esta configurada corretamente”.

= Se vocé néo conseguir resolver os problemas do certificado, entre em Contato com o suporte
técnico.

o Limpar chave KMS desativa a criptografia de n6 para o dispositivo, remove a associagao entre o
dispositivo e o servidor de gerenciamento de chaves que foi configurado para o site StorageGRID e
exclui todos os dados do dispositivo. Limpe a tecla KMSDeve antes de poder instalar o aparelho


https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/pt-br/storagegrid-appliances/installconfig/configuring-network-links.html

noutro sistema StorageGRID.

@ Limpar a configuragcdo do KMS exclui os dados do dispositivo, tornando-os
permanentemente inacessiveis. Estes dados ndo sdo recuperaveis.

2. Quando terminar de verificar o estado da encriptagdo do nd, reinicie o n6. No Instalador de dispositivos
StorageGRID, selecione Avangado > controlador de reinicializagao e, em seguida, selecione uma
destas opgoes:

> Selecione Reboot into StorageGRID para reiniciar o controlador com o no6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 no a operacao normal.

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutenc¢éo) para reiniciar o
controlador com o no6 restante no modo de manutencgéo. (Esta opgéo sé esta disponivel quando o
controlador esta no modo de manutencgéao.) Selecione esta opgao se houver operagdes de
manutengao adicionais que vocé precisa executar no n6 antes de voltar a unir a grade.

Pode levar até 20 minutos para que o aparelho seja reinicializado e reconectado a rede. Para
confirmar que a reinicializagcao foi concluida e que o n6 retornou a rede:

i. No Grid Manager, selecione NODES.

i . . " . ~ .
Verifique se 0 n6 do dispositivo tem um status normal (icone de marca de selecéo verdea a
esquerda do nome do nd), o que indica que nenhum alerta esta ativo e o n6 esta conectado a

rede.

Limpar a configuragao do servidor de gerenciamento de chaves

Limpar a configuragao do servidor de gerenciamento de chaves (KMS) desativa a criptografia de né no seu
dispositivo. Depois de limpar a configuragdo do KMS, os dados do seu aparelho sédo excluidos
permanentemente e ndo sdo mais acessiveis. Estes dados ndo sao recuperaveis.

Antes de comecar

Se precisar preservar dados no dispositivo, execute um procedimento de desativacao de nés ou clone o nd
antes de limpar a configuragao do KMS.

@ Quando o KMS ¢ eliminado, os dados no aparelho serdo eliminados permanentemente e
deixarao de estar acessiveis. Estes dados nao sao recuperaveis.

"Desativar o n6" Para mover quaisquer dados que ele contenha para outros nés no StorageGRID.

Sobre esta tarefa

A limpeza da configuragdo do KMS do appliance desativa a criptografia do né, removendo a associagéo entre
0 no do appliance e a configuragdo do KMS para o site do StorageGRID. Os dados no dispositivo sdo entdo
excluidos e o dispositivo é deixado em um estado de pré-instalacédo. Este processo nao pode ser revertido.
Vocé deve limpar a configuragao do KMS:

* Antes de instalar o aparelho em outro sistema StorageGRID, isso ndo usa um KMS ou que usa um KMS
diferente.

@ Nao limpe a configuracdo do KMS se vocé planeja reinstalar um né de appliance em um
sistema StorageGRID que usa a mesma chave KMS.
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* Antes de poder recuperar e reinstalar um n6 onde a configuragdo do KMS foi perdida e a chave KMS néao
€ recuperavel.

* Antes de devolver qualquer aparelho que estava anteriormente em uso em seu site.

» Apos descomissionar um dispositivo que tinha criptografia de n6 habilitada.

Desative o dispositivo antes de limpar o KMS para mover seus dados para outros nés em seu
@ sistema StorageGRID. Limpar o KMS antes de desativar o aparelho resultara em perda de
dados e pode tornar o aparelho inoperavel.

Passos
1. Abra um navegador e insira um dos enderecos IP do controlador de computagao do dispositivo.

https://Controller IP:8443

Controller IP E o endereco IP do controlador de computag&o (n&o o controlador de storage) em
qualquer uma das trés redes StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID é exibida.

2. Selecione Configure hardware > Node Encryption.

@ Se a configuragdo do KMS for limpa, os dados no dispositivo serdo excluidos
permanentemente. Estes dados ndo sao recuperaveis.

3. Na parte inferior da janela, selecione Limpar chave KMS e Excluir dados.

4. Se tiver certeza de que deseja limpar a configuragdo do KMS, digite clear a caixa de didlogo de aviso e
selecione Limpar chave KMS e Excluir dados.

A chave de criptografia do KMS e todos os dados s&o excluidos do n6 e o dispositivo é reinicializado. Uma
caixa de dialogo é exibida enquanto a reinicializagao do dispositivo esta em andamento, o que pode levar
até 20 minutos.

5. Abra um navegador e insira um dos enderegos IP do controlador de computagéo do dispositivo. E
https://Controller IP:8443

Controller IP E o endereco IP do controlador de computag&o (ndo o controlador de storage) em
qualquer uma das trés redes StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.

6. Selecione Configure hardware > Node Encryption.
7. Verifique se a criptografia do no6 esta desativada e se as informagbes de chave e certificado em Key
Management Server Details e Clear KMS Key e Delete Data control sdo removidas da janela.

A criptografia de n6 ndo pode ser reativada no dispositivo até que seja reinstalada em uma grade.

Depois de terminar

Depois de o aparelho reiniciar e verificar se o KMS foi limpo e se o aparelho esta num estado de pré-
instalagao, pode remover fisicamente o aparelho do sistema StorageGRID. Consulte "instrucoes para preparar
o aparelho para reinstalacdo" .
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Use o controlador de gerenciamento de placa base (BMC)
do StorageGRID Appliance

Alguns dispositivos StorageGRID incluem um controlador de gerenciamento de placa
base (BMC) que permite acesso a hardware de baixo nivel para configuragao,
monitoramento e diagnodstico do dispositivo.

Ainterface BMC é suportada pelos seguintes modelos de dispositivos StorageGRID:

+ SG100
+ SG110
SG1000
SG1100
SG6000
SG6100

Consulte 0 "Manual do utilizador do BMC" para obter informagdes detalhadas sobre como usar a interface
BMC para esses dispositivos. Vocé s6 deve acessar fungdes do BMC que estdo ndo documentadas na
documentagéo do StorageGRID quando dirigidas pelo suporte técnico.

Este guia do usuario do BMC é para a versdo mais recente do firmware do BMC disponivel para alguns
dispositivos StorageGRID. O seu dispositivo StorageGRID pode ter uma versao de firmware BMC ligeiramente
diferente.

* O firmware do BMC ¢ atualizado durante as atualizagdes de software do StorageGRID. Se nao estiver a
executar a versdo mais recente do software StorageGRID, pode atualizar o dispositivo para a versao mais
recente do StorageGRID para instalar o "Versao de firmware BMC mais recente disponivel para o seu
aparelho".

* Se o seu BMC for diferente antes ou depois de uma atualizagdo do StorageGRID, as informagbes no
"Manual do utilizador do BMC" podem ajuda-lo a adaptar as instrugdes para a versao do BMC.

BMC Use para aparelhos StorageGRID

Os seguintes procedimentos do BMC sao documentados para uso com dispositivos StorageGRID
compativeis:
» "Acesse o painel do BMC"
« "Configurar as definigdes de SNMP do BMC"
+ "Configurar notificagdes de alerta por e-mail"
» Solucionar problemas de instalacao de hardware:
> "SG1000 e SG100"
> "SG1100 e SG110"
> "SG6000"
> "SG6100"
» Determine o estado de alimentacao do aparelho:
> "SG1000 e SG100"
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° "SG1100 e SG110"
> "SG6000"
> "SG6100"
* Ligue e desligue o LED de identificagao do aparelho:
> "SG1000 e SG100"
° "SG1100 e SG110"
> "SG6000"
> "SG6100"

Os recursos do BMC nao sao compativeis com dispositivos StorageGRID

Os seguintes recursos do BMC entram em conflito com a configuragéo especifica do StorageGRID e n&o
devem ser usados.
* Definicbes
o Gerenciamento de RAID
o Gerenciamento de Tl SAS
o Interfaces IPMI
o Redundéancia fria
o Selecdo de NIC
* Redirecionamento de imagem
» Diagnésticos do sistema host
* Manutencao
o Configuragédo de imagem dupla
o Informacodes de firmware
o Atualizagao de firmware

o Restaurar predefinicdes de fabrica
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