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Passos para aceder ao software de avaliacao
StorageGRID

Esta instrucdo destina-se a vendas, parceiros e clientes potenciais da NetApp envolvidos
com a NetApp.

Registre-se para uma conta

1. Registe-se para obter uma conta no "Site de suporte da NetApp" utilizando o e-mail da sua empresa.
a. Certifique-se de que nao iniciou sessdo com a conta recém-criada.
b. Se vocé ja tiver uma conta, certifique-se de que nao esta conetado e prossiga com a proxima etapa.

2. Crie um caso de suporte n&o técnico para elevar os niveis de acesso ao "prospect". Para fazer isso, clique
no ""Relatar um problema'link " no rodapé do site.

3. Selecione "problema de registo" como a categoria de feedback.

4. Na secgao de comentarios, escreva: "Meu endereco de e-mail da conta é Your-Email-Address. Gostaria de
obter acesso a potenciais clientes para transferir o software de avaliagdo StorageGRID."

a. Mencione o nome da pessoa interna do NetApp que sugeriu o pedido de acesso ao cliente potencial.

Baixar StorageGRID

1. Depois que seu caso de suporte for revisado e aprovado, o suporte da NetApp notificara vocé por e-mail
de que sua conta recebeu acesso a clientes potenciais.

2. Faga download do "Software de avaliagao StorageGRID".

@ O arquivo de licenga Eval esta localizado dentro do arquivo zip. Ele é o StorageGRID-
Webscale-<version> NLF000000.txt uma vez descompactado.

Baixar o software é um processo que envolve medidas de conformidade comercial para aderir
aos requisitos legais. Para garantir a conformidade, os usuarios precisam criar uma conta e
abrir um caso de suporte antes de obter acesso. Esse processo nos ajuda a manter o controle e
a documentagéo adequados, ao mesmo tempo em que fornece aos clientes potenciais o
software pronto para a producao de que precisam.

@ N6s fornecemos a versao "pronta para produgédo” do StorageGRID, que ndo € uma versao de
codigo aberto ou alternativa. E importante notar que o suporte nao é fornecido a menos que o
cliente potencial atualize para uma licenga de producéo.

Por favor, entre em Contato com StorageGRID.NetApp.com para qualquer problema com os
passos acima.


https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/help?relevanturl=%2Fuser%2Fregistration
https://mysupport.netapp.com/site/downloads/evaluation/storagegrid

Solucoes validadas de terceiros

Solugoes validadas de terceiros: Visao geral

A NetApp, em colaboragdo com nossos parceiros, validou essas solu¢des para uso com a StorageGRID.
Consulte as informacgdes nesta secéo para saber quais solucdes foram validadas e obter instrugdes
adicionais, se aplicavel.

Junte-se a NetApp para acelerar a inovagao do portfélio, expandir o reconhecimento do mercado e aumentar
as vendas ao criar solu¢des NetApp testadas e da melhor categoria. "Torne-se um parceiro de alianca hoje".

O StorageGRID 11,9 validou solu¢coes de terceiros

As seguintes solucgdes de terceiros foram validadas para uso com o StorageGRID 11,9.
Se a solugao que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugodes de terceiros validadas no StorageGRID
Estas solugbes foram testadas em colaboragéo com os respetivos parceiros.

* Actifio

* Alluxio

» Apache Kafka

» Ponto de montagem da AWS

* Bridgestor

» Cantemo

» Colaboragao de conteudo Citrix
* Collibra (versdo minima de qualidade de dados do Collibra 2024,02)
* CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

« Data Dynamics StorageX

» DefendX

* Diskover dados

* Dremio

» Snapshot do Elasticsearch (incluindo camada congelada)
« EMAM

* Fujifilm Object Archive

* GitHub Enterprise Server
 IBM FileNet


https://www.netapp.com/partners/#become

IBM Storage Protect

Interica

Komprise

Clusters de Big Data do Microsoft SQL Server
Model9

Modzy

Moonwalk Universal

NICE

Nasuni

OpenText Documentum 16,4
OpenText Documentum 21,4
OpenText InfoArchive 16 EP7
OpenText Media Management 16,5 com CyanGate Cloud
Panzura

PixitMedia ngenea

Ponto Archival Gateway 2,0

Point Storage Manager 6,4
Primestream

Quantum StorNext 5.4.0.1

reveille V10 Build 220706 ou superior
CDM da Rubrik

s3a

Signiant

Floco de neve

Spectra Logic On-Prem Glacier
Splunk Smartstore

Starburst

Arrumacao facil

Trino

Verniz Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 15,1

Veritas NetBackup 10.1.1 e posterior
Vertica 10.x

Vidisine

Virtalica StorageFabric

WEKA v3,10 ou posterior



Solugées de terceiros validadas no StorageGRID com bloqueio de objeto

Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Recurso CommVault 11 verséo 26
 IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21,4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

* Veritas NetBackup 10.1.1 e posterior

Solugoes de terceiros compativeis com o StorageGRID
Essas solucdes foram testadas.

* Archiware

* Comunicacbes da Axis

» Congruity360

» DataFrameworks

* Plataforma ECODIGITAL DIVA
* Encoding.com

* Fujifilm Object Archive

» Arquivo GE Centricity Enterprise
* Gitlab

* Hyland Acuo

* IBM Aspera

 Sistemas Milestone

» OnSSI

 Alcance o motor

* SilverTrak

* SoftNAS

» QStar

e Velasea

Principais gerentes suportados no StorageGRID

Essas solucoes foram testadas.

* Entrust KeyControl 10,2
* Hashicorp Vault 1.15.0



* Thales CipherTrust Manager 2,0
» Thales CipherTrust Manager 2,1
» Thales CipherTrust Manager 2,2
» Thales CipherTrust Manager 2,3
* Thales CipherTrust Manager 2,4
* Thales CipherTrust Manager 2,8
» Thales CipherTrust Manager 2,9
» Thales CipherTrust Manager 2,10
» Thales CipherTrust Manager 2,11
* Thales CipherTrust Manager 2,12
* Thales CipherTrust Manager 2,13
» Thales CipherTrust Manager 2,14

O StorageGRID 11,8 validou solugcoes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,8.
Se a solucdo que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugoes de terceiros validadas no StorageGRID

Estas solugdes foram testadas em colaboracdo com os respetivos parceiros.

* Actifio

¢ Alluxio

» Apache Kafka

* Ponto de montagem da AWS

* Bridgestor

» Cantemo

» Colaboragéao de conteudo Citrix
* Collibra (versao minima de qualidade de dados do Collibra 2024,02)
* CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

» Data Dynamics StorageX

* DefendX

 Diskover dados

¢ Dremio

» Snapshot do Elasticsearch (incluindo camada congelada)



EMAM

Fujifilm Object Archive

GitHub Enterprise Server

IBM FileNet

IBM Storage Protect

Interica

Komprise

Clusters de Big Data do Microsoft SQL Server
Model9

Modzy

Moonwalk Universal

NICE

Nasuni

OpenText Documentum 16,4
OpenText Documentum 21,4
OpenText InfoArchive 16 EP7
OpenText Media Management 16,5 com CyanGate Cloud
Panzura

PixitMedia ngenea

Ponto Archival Gateway 2,0

Point Storage Manager 6,4
Primestream

Quantum StorNext 5.4.0.1

reveille V10 Build 220706 ou superior
CDM da Rubrik

s3a

Signiant

Floco de neve

Spectra Logic On-Prem Glacier
Splunk Smartstore

Starburst

Arrumacao facil

Trino

Verniz Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 15,1

Veritas NetBackup 10.1.1 e posterior



* Vertica 10.x

* Vidisine

« Virtalica StorageFabric

* WEKA v3,10 ou posterior

Solugoes de terceiros validadas no StorageGRID com bloqueio de objeto
Estas solugdes foram testadas em colaboracdo com os respetivos parceiros.

* Recurso CommVault 11 versio 26
IBM FileNet
* IBM Storage Protect

* OpenText Documentum 21,4
* Rubrik

* Veeam 12

 Veritas Enterprise Vault 15,1

» Veritas NetBackup 10.1.1 e posterior

Solugoes de terceiros compativeis com o StorageGRID
Essas solucdes foram testadas.

» Archiware

» Comunicacoes da Axis

» Congruity360

* DataFrameworks

* Plataforma ECODIGITAL DIVA
* Encoding.com

* Fujifilm Object Archive

* Arquivo GE Centricity Enterprise
* Gitlab

* Hyland Acuo

* IBM Aspera

» Sistemas Milestone

» OnSSI

* Alcance o motor

* SilverTrak

» SoftNAS

» QStar

* Velasea



Principais gerentes suportados no StorageGRID

Essas solugdes foram testadas.

* Entrust KeyControl 10,2

* Hashicorp Vault 1.15.0

* Thales CipherTrust Manager 2,0
* Thales CipherTrust Manager 2,1

* Thales CipherTrust Manager 2,2
» Thales CipherTrust Manager 2,3
* Thales CipherTrust Manager 2,4
* Thales CipherTrust Manager 2,8
* Thales CipherTrust Manager 2,9
* Thales CipherTrust Manager 2,10
» Thales CipherTrust Manager 2,11
» Thales CipherTrust Manager 2,12
* Thales CipherTrust Manager 2,13
* Thales CipherTrust Manager 2,14

O StorageGRID 11,7 validou solu¢goes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,7.
Se a solucio que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugodes de terceiros validadas no StorageGRID
Estas solugdes foram testadas em colaboracdo com os respetivos parceiros.

* Actifio

* Alluxio

» Apache Kafka

» Ponto de montagem da AWS

* Bridgestor

« Cantemo

» Colaboragéo de conteudo Citrix
* Collibra (versao minima de qualidade de dados do Collibra 2024,02)
+ CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi



Data Dynamics StorageX

DefendX

Diskover dados

Dremio

Snapshot do Elasticsearch (incluindo camada congelada)
EMAM

Fujifilm Object Archive

GitHub Enterprise Server

IBM FileNet

IBM Spectrum Protect Plus

IBM Storage Protect

Interica

Komprise

Clusters de Big Data do Microsoft SQL Server
Model9

Modzy

Moonwalk Universal

NICE

Nasuni

OpenText Documentum 16,4
OpenText Documentum 21,4
OpenText InfoArchive 16 EP7
OpenText Media Management 16,5 com CyanGate Cloud
Panzura

PixitMedia ngenea

Ponto Archival Gateway 2,0

Point Storage Manager 6,4
Primestream

Quantum StorNext 5.4.0.1

reveille V10 Build 220706 ou superior
CDM da Rubrik

s3a

Signiant

Floco de neve

Spectra Logic On-Prem Glacier
Splunk Smartstore

Arrumacao facil



* Trino

* Verniz Enterprise 6.0.4

* Veeam 12

* \eritas Enterprise Vault 14

* Veritas NetBackup 10.1.1 e posterior
 Vertica 10.x

* Vidisine

* Virtalica StorageFabric

* WEKA v3,10 ou posterior

Solugoes de terceiros validadas no StorageGRID com bloqueio de objeto
Estas solugdes foram testadas em colaboracdo com os respetivos parceiros.

* Recurso CommVault 11 versao 26
* IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21,4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 14.2.2

* Veritas NetBackup 10.1.1 e posterior

Solugoes de terceiros compativeis com o StorageGRID
Essas solucdes foram testadas.

» Archiware

* Comunicacgdes da Axis

» Congruity360

» DataFrameworks
 Plataforma ECODIGITAL DIVA
* Encoding.com

* Fujifilm Object Archive

» Arquivo GE Centricity Enterprise
* Gitlab

* Hyland Acuo

* IBM Aspera

» Sistemas Milestone

» OnSSI

¢ Alcance o motor

11



 SilverTrak
» SoftNAS
» QStar

* Velasea

Principais gerentes suportados no StorageGRID
Essas solucdes foram testadas.

* Thales CipherTrust Manager 2,0
» Thales CipherTrust Manager 2,1
* Thales CipherTrust Manager 2,2
» Thales CipherTrust Manager 2,3
* Thales CipherTrust Manager 2,4
* Thales CipherTrust Manager 2,8
» Thales CipherTrust Manager 2,9

O StorageGRID 11,6 validou solugoes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,6.
Se a solucdo que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugdes de terceiros validadas no StorageGRID

Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Actifio

* Alluxio

» Apache Kafka

* Bridgestor

» Cantemo

» Colaboragéao de conteudo Citrix
+ CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

» Data Dynamics StorageX
* DefendX

 Diskover dados

* Dremio

+ EMAM

12



Fujifilm Object Archive

GitHub Enterprise Server

IBM FileNet

IBM Spectrum Protect Plus
Interica

Komprise

Clusters de Big Data do Microsoft SQL Server
Model9

Modzy

Moonwalk Universal

NICE

Nasuni

OpenText Documentum 16,4
OpenText Documentum 21,4
OpenText InfoArchive 16 EP7
OpenText Media Management 16,5 com CyanGate Cloud
Panzura

PixitMedia ngenea

Ponto Archival Gateway 2,0
Point Storage Manager 6,4
Primestream

Quantum StorNext 5.4.0.1
reveille V10 Build 220706 ou superior
CDM da Rubrik

s3a

Signiant

Floco de neve

Spectra Logic On-Prem Glacier
Splunk Smartstore

Arrumacao facil

Trino

Verniz Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 14
Veritas NetBackup 8,0

Vertica 10.x

Vidisine
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« Virtalica StorageFabric

» WEKA v3,10 ou posterior
Solugoes de terceiros validadas no StorageGRID com bloqueio de objeto
Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Recurso CommVault 11 versio 26
IBM FileNet

* OpenText Documentum 21,4

* Veeam 12

* Veritas Enterprise Vault 14.2.2
 Veritas NetBackup 10.1.1 e posterior

Solugoes de terceiros compativeis com o StorageGRID
Essas solucdes foram testadas.

* Archiware

» Comunicacbes da Axis

» Congruity360

» DataFrameworks

* Plataforma ECODIGITAL DIVA
* Encoding.com

* Fujifilm Object Archive

» Arquivo GE Centricity Enterprise
* Gitlab

* Hyland Acuo

* IBM Aspera

 Sistemas Milestone

» OnSSI

 Alcance o motor

* SilverTrak

* SoftNAS

» QStar

e Velasea

O StorageGRID 11,5 validou solucoes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,5.
Se a solugdo que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.
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Solugoes de terceiros validadas no StorageGRID

Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Actifio

¢ Alluxio

* Bridgestor

» Cantemo

» Colaboragao de conteudo Citrix
+ CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

« Data Dynamics StorageX

» DefendX

* Interica

* Komprise

* Moonwalk Universal

* NICE

* Nasuni

* OpenText Documentum 16,4
* OpenText Documentum 21,4
* OpenText InfoArchive 16 EP7
* OpenText Media Management 16,5 com CyanGate Cloud
* Panzura

* Ponto Archival Gateway 2,0
 Point Storage Manager 6,4

* Primestream

* Quantum StorNext 5.4.0.1

» CDM da Rubrik

* s3a

* Signiant

* Splunk Smartstore

* Trino

* Verniz Enterprise 6.0.4

* Veeam 11

* Veritas Enterprise Vault 11

* \eritas Enterprise Vault 12



 Veritas NetBackup 8,0
* Vertica 10.x
* Vidisine

« Virtalica StorageFabric
Solugoes de terceiros validadas no StorageGRID com bloqueio de objeto

Estas solugdes foram testadas em colaboracdo com os respetivos parceiros.

* OpenText Documentum 21,4

e Veeam 11

Solugodes de terceiros compativeis com o StorageGRID
Essas solucoes foram testadas.

» Archiware

* Comunicacgdes da Axis

» Congruity360

* DataFrameworks

Plataforma ECODIGITAL DIVA

* Encoding.com

* Fujifilm Object Archive
* Arquivo GE Centricity Enterprise
* Gitlab

* Hyland Acuo

* IBM Aspera

» Sistemas Milestone

» OnSSI

* Alcance o motor

* SilverTrak

* SoftNAS

» QStar

* \elasea

O StorageGRID 11,4 validou solucoes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,4.
Se a solucdo que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.
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Solugoes de terceiros validadas no StorageGRID

Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Actifio

 Bridgestor

» Cantemo

» Colaboragao de conteudo Citrix
« CommVault 11

* Portal Ctera 6

* Dalet

» Datadobi

« Data Dynamics StorageX

* DefendX

* Interica

* Komprise

* NICE

* Nasuni

* OpenText Documentum 16,4
* OpenText InfoArchive 16 EP7
* OpenText Media Management 16,5 com CyanGate Cloud
* Panzura

* Ponto Archival Gateway 2,0
* Point Storage Manager 6,4

* Primestream

* Quantum StorNext 5.4.0.1

+ CDM da Rubrik

« Signiant

* Splunk Smartstore

* Verniz Enterprise 6.0.4

* Veeam 9.5.4

* Veritas Enterprise Vault 11

* Veritas Enterprise Vault 12

* Veritas NetBackup 8,0

* Vertica 10.x

¢ Vidisine



Solugées de terceiros compativeis com o StorageGRID

Essas solugdes foram testadas.

* Archiware

* Comunicacgbes da Axis

» Congruity360

» DataFrameworks

Plataforma ECODIGITAL DIVA

* Encoding.com

* Fujifilm Object Archive
* Arquivo GE Centricity Enterprise
* Hyland Acuo

* IBM Aspera
 Sistemas Milestone

» OnSSI

 Alcance o motor

* SilverTrak

» SoftNAS

+ QStar

e Velasea

O StorageGRID 11,3 validou solugoes de terceiros

As seguintes solucdes de terceiros foram validadas para uso com o StorageGRID 11,3.
Se a solugéo que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugodes de terceiros validadas no StorageGRID

Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

« Actifio

* Bridgestor

» Cantemo

» Colaboragéo de conteudo Citrix
* CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

* Data Dynamics StorageX
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* DefendX

* Interica

* Komprise

* NICE

* Nasuni

* OpenText Documentum 16,4
* OpenText Media Management 16,5 com CyanGate Cloud
* Panzura

* Ponto Archival Gateway 2,0
 Point Storage Manager 6,4

* Primestream

* Quantum StorNext 5.4.0.1

* Rubrik CDM 5.0.1 P1-1342
« Signiant

* Splunk Smartstore

* Verniz Enterprise 6.0.4

* Veeam 9.5.4

* Veritas Enterprise Vault 11

* \eritas Enterprise Vault 12

* Veritas NetBackup 8,0

* Vidisine

Solugées de terceiros compativeis com o StorageGRID

Essas solugdes foram testadas.

* Archiware

» Comunicagbes da Axis

» Congruity360

» DataFrameworks

Plataforma ECODIGITAL DIVA

* Encoding.com

* Fujifilm Object Archive

* Arquivo GE Centricity Enterprise
* Hyland Acuo

* IBM Aspera

 Sistemas Milestone

» OnSSI

* Alcance o motor



 SilverTrak
» SoftNAS
» QStar

* Velasea

O StorageGRID 11,2 validou solu¢coes de terceiros

As seguintes solucgdes de terceiros foram validadas para uso com o StorageGRID 11,2.
Se a solugao que vocé esta procurando nao estiver listada, entre em Contato com o
representante da sua conta NetApp.

Solugdes de terceiros validadas no StorageGRID
Estas solugbes foram testadas em colaboragdo com os respetivos parceiros.

* Actifio

* Bridgestor

» Cantemo

» Colaboragéao de conteudo Citrix
* CommVault 11

 Portal Ctera 6

* Dalet

» Datadobi

» Data Dynamics StorageX

* DefendX

* Interica

» Komprise

* NICE

* Nasuni

* OpenText Documentum 16,4
* OpenText Media Management 16,5 com CyanGate Cloud
» Panzura

* Ponto Archival Gateway 2,0
» Point Storage Manager 6,4

* Primestream

* Quantum StorNext 5.4.0.1

* Rubrik CDM 5.0.1 P1-1342
 Signiant

* Splunk Smartstore

* Verniz Enterprise 6.0.4
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* Veeam 9.5.4

 Veritas Enterprise Vault 11
* Veritas Enterprise Vault 12
 Veritas NetBackup 8,0

* Vidisine

Solugbes de terceiros compativeis com o StorageGRID

Essas solucdes foram testadas.

* Archiware

» Comunicacbes da Axis

» Congruity360

» DataFrameworks
 Plataforma ECODIGITAL DIVA
* Encoding.com

* Fujifilm Object Archive

* Arquivo GE Centricity Enterprise
* Hyland Acuo

* IBM Aspera

 Sistemas Milestone

» OnSSI

* Alcance o motor

* SilverTrak

* SoftNAS

» QStar

e Velasea
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Guias de recursos do produto

Alcancar RPO zero com o StorageGRID: Um guia
abrangente para replicagao em varios locais

Este relatorio técnico fornece um guia abrangente para implementar estratégias de
replicagao do StorageGRID para alcangar um objetivo de ponto de restauragao (RPO)
zero no caso de uma falha do local. O documento detalha varias opcdes de implantacao
para o StorageGRID, incluindo replicacao sincrona de varios sites e replicacao
assincrona de varias grades. Ele explica como as politicas de Gerenciamento do ciclo de
vida das informagdes (ILM) da StorageGRID podem ser configuradas para garantir a
durabilidade e a disponibilidade dos dados em varios locais. Além disso, o relatorio
abrange consideragdes de desempenho, cenarios de falha e processos de recuperagao
para manter operacdes ininterruptas do cliente. O objetivo deste documento € fornecer
as informacgdes para garantir que os dados permanecam acessiveis e consistentes,
mesmo em caso de falha completa do local, utilizando técnicas de replicagao sincrona e
assincrona.

Visao geral do StorageGRID

O NetApp StorageGRID € um sistema de storage baseado em objeto que da suporte a APl Amazon Simple
Storage Service (Amazon S3) padréao do setor.

O StorageGRID fornece um namespace Unico em varios locais, com niveis de servigo variaveis orientados
pelas politicas de gerenciamento do ciclo de vida das informagées (ILM). Com essas politicas de ciclo de vida,
vocé pode otimizar onde seus dados ficam ao longo de seu ciclo de vida.

O StorageGRID permite durabilidade e disponibilidade configuraveis de seus dados em solugdes locais e
distribuidas geograficamente. Nao importa se seus dados estdo no local ou em uma nuvem publica, os fluxos
de trabalho de nuvem hibrida integrada permitem que sua empresa aproveite servicos de nuvem como
Amazon Simple Notification Service (Amazon SNS), Google Cloud, Microsoft Azure Blob, Amazon S3 Glacier,
Elasticsearch e muito mais.

StorageGRID Scale

O StorageGRID pode ser implantado com apenas 3 nos de storage e uma Unica grade pode crescer até 200
nos. Uma unica grade pode ser implantada como um unico local ou se estender para 16 locais. Uma grade
minima consiste em um no de administrador e 3 nds de storage em um unico local. O né de administrador
contém a interface de gerenciamento, um ponto central para métricas e logs e mantém a configuragao dos
componentes do StorageGRID. O né de administrador também contém um balanceador de carga integrado
para acesso a APl S3. O StorageGRID pode ser implantado apenas como software, como dispositivos de
maquinas virtuais VMware ou como dispositivos criados sob medida.

Um n¢é StorageGRID pode ser implantado como:

* Um n6 somente de metadados que maximiza a contagem de objetos
* Um no6 de armazenamento de objetos apenas maximizando o espacgo do objeto

* Um n6é combinado de metadados e armazenamento de objetos que adiciona contagem de objetos e
espaco de objetos
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Cada no de storage pode ser dimensionado para a capacidade de varios petabytes para armazenamento de
objetos, o que possibilita um namespace Unico em centenas de petabytes. O StorageGRID também fornece
um balanceador de carga integrado para S3 operagdes de APl chamadas de no6 de gateway.

Delivery paths for any workload

Software-Defined Deployment Engineered Systems

565850 $GE160 SGFE112
{ StorageGRID |HENER SiorageGRID |
] Software i : Software :
: i . NVMe-based TLC amd QLT flash

(B B B FrNetApom
N NetApp
0OS & Docker [ ' B .
s OS & Docker R0 Bt MHOSIS . primary werkloads, data lake. analytcs
= Used a warm-tier for AFF armays thraugh
= Cost-optimized platforms
Bare Metal = Secondary storage workloads

OMNTAFP FabricPoal
ViMware-based Bare Metal
+  Netipp or third-party starage = BYOH: iMernal storage o
(VMDIK) axtarmal amay

+ Automated install thraugh *  Supports RHEL, Cent0S
vCenter and OVFs d Ubuntu, Debian = Data lake, up to 3 96PE capacity per
slorage node

*  Mext-gen. high-parformance, high-density

vSphere

Infrastructure

= Large-scale deployments; 1005 of Ps

S SG110/1100 Series (Services appliances) S

" NEtApp . mﬁlcal appliance for Gateway Mode and Admin " NetApp

. « Traffic Classifiers for tepant & bucket-based * Senall o mid size deployments
= Large deployments, high performance monitoring and QoS

=+ Also consider for admin node only (VM
replacement)

O StorageGRID consiste em uma colegéo de nés colocados em uma topologia do local. Um site no
StorageGRID pode ser um local fisico exclusivo ou residir em um local fisico compartilhado como outros sites
na grade como uma construgéo logica. Um site do StorageGRID nao deve abranger varios locais fisicos. Um
local representa uma infra-estrutura de rede local (LAN) partilhada.

Dominios de StorageGRID e falha

O StorageGRID contém varias camadas de dominios de falha a serem considerados para decidir como

arquitetar sua solugcédo, como armazenar seus dados e onde eles devem ser armazenados para reduzir os
riscos de falhas.

Nivel da grade - Uma grade composta por varios locais pode ter falhas ou isolamento do local e o(s)
local(s) acessivel(s) pode continuar operando como a grade.

Nivel do local - falhas dentro de um local podem afetar as operagdes desse local, mas nao afetardo o
resto da grade.

* Nivel do n6 - Uma falha do né n&o afetara a operacao do local.

Nivel do disco - uma falha de disco néo afetara a operacao do né.

Dados e metadados de objetos

Com o armazenamento de objetos, a unidade de armazenamento € um objeto, em vez de um arquivo ou um
bloco. Ao contrario da hierarquia semelhante a uma arvore de um sistema de arquivos ou armazenamento em
bloco, o armazenamento de objetos organiza os dados em um layout plano e néo estruturado. O

armazenamento de objetos separa a localizagao fisica dos dados do método usado para armazenar e
recuperar esses dados.

23



Cada objeto em um sistema de storage baseado em objeto tem duas partes: Dados de objeto e metadados de
objeto.

* Os dados do objeto representam os dados subjacentes reais, por exemplo, uma fotografia, um filme ou um
registo médico.

* Metadados de objetos s&o qualquer informagao que descreva um objeto.

O StorageGRID usa metadados de objetos para rastrear os locais de todos os objetos na grade e gerenciar o
ciclo de vida de cada objeto ao longo do tempo.

Os metadados de objeto incluem informagdes como as seguintes:

* Metadados do sistema, incluindo um ID exclusivo para cada objeto, o nome do objeto, 0 nome do bucket
do S3, o nome ou ID da conta do locatario, o tamanho logico do objeto, a data e a hora em que o objeto foi
criado pela primeira vez e a data e a hora em que o objeto foi modificado pela ultima vez.

» O local de storage atual de cada réplica de objeto ou fragmento codificado de apagamento.
* Quaisquer pares de valor-chave de metadados de usuario personalizados associados ao objeto.
» Para objetos S3D, qualquer par de chave-valor de marca de objeto associado ao objeto

» Para objetos segmentados e objetos multipartes, identificadores de segmento e tamanhos de dados.

Os metadados de objetos sdo personalizaveis e expansiveis, tornando-os flexiveis para uso dos aplicativos.
Para obter informacdes detalhadas sobre como e onde o StorageGRID armazena metadados de objetos, va
para "Gerenciar o storage de metadados de objetos".

O sistema de gerenciamento do ciclo de vida das informagdes (ILM) da StorageGRID é usado para orquestrar
0 posicionamento, a duragao e o comportamento de ingestdo de todos os dados de objetos em seu sistema
StorageGRID. As regras do ILM determinam como o StorageGRID armazena objetos ao longo do tempo
usando réplicas dos objetos ou codificando o objeto de apagamento em nds e sites. Este sistema ILM é
responsavel pela consisténcia de dados do objeto dentro de uma grade.

Codificagdo de apagamento

O StorageGRID permite apagar dados de codigo em varios niveis. Com os dispositivos StorageGRID, nés
codificamos os dados armazenados em cada né em todas as unidades com RAID, fornecendo protegao
contra varias falhas de disco, causando perda ou interrupgoes de dados. Além disso, o StorageGRID pode
usar esquemas de codificagdo de apagamento para armazenar dados de objetos nos nés de um site ou se
espalhar por 3 ou mais sites no sistema StorageGRID por meio das regras do ILM da StorageGRID.

A codificagdo de apagamento fornece um layout de storage resiliente para falhas de nés com baixa
sobrecarga, enquanto a replicagao pode fazer o mesmo e ter mais sobrecarga. Todos os esquemas de
codificagdo de apagamento do StorageGRID s&o implantaveis em um Unico local, desde que o nimero
minimo de nds necessarios para armazenar os blocos de dados seja atendido. Isso significa que para um
esquema EC de 4 a 2, é necessario que haja um minimo de 6 nos disponiveis para receber os dados.
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https://docs.netapp.com/us-en/storagegrid/admin/managing-object-metadata-storage.html

Erasure-coding Minimum number Recommended Total Site loss Storage overhead
scheme (k+m) of deployed sites number of recommended protection?
Storage Nodes at number of

each site Storage Nodes
442 3 3 9 Yes 50%
6+2 b 3 12 Yes 33%
8+2 5 3 15 Yes 25%
6+3 3 4 12 Yes 50%
9+3 4 4 16 Yes 33%
2+1 3 2 g Yes 50%
441 5 3 15 Yes 25%
6+1 7 3 21 Yes 17%
745 3 5 15 Yes T1%

Consisténcia de metadados

No StorageGRID, os metadados geralmente sédo armazenados com trés réplicas por local para garantir
consisténcia e disponibilidade. Essa redundéancia ajuda a manter a integridade e a acessibilidade dos dados
mesmo em caso de falha.

A consisténcia padréo é definida em um nivel amplo de grade. Os usuarios podem alterar a consisténcia no
nivel do balde a qualquer momento.

As opgdes de consisténcia de bucket disponiveis no StorageGRID séo:

» Todos: Fornece o mais alto nivel de consisténcia. Todos os nds na grade recebem os dados
imediatamente, ou a solicitagao falhara.

» Strong-global: Garante consisténcia de leitura apds gravagao para todas as solicitagdes de clientes em
todos os sites.

» Strong-global V2: Garante consisténcia de leitura-apds-gravacao para todas as solicitagbes de clientes
em todos os sites. Oferece consisténcia para varios nos ou até mesmo uma falha do local se o quérum de
réplica de metadados for possivel. Por exemplo, um minimo de 5 réplicas deve ser feito a partir de uma
grade de 3 locais com um maximo de 3 réplicas dentro de um site.

« * Strong-site*: Garante consisténcia de leitura-apds-gravagao para todas as solicitagdes de clientes dentro
de um site.

» Read-after-novo-write (padréo): Fornece consisténcia de leitura-apds-gravacao para novos objetos e
consisténcia para atualizagdes de objetos. Oferece alta disponibilidade e garantias de prote¢gao de dados.
Recomendado para a maioria dos casos.

* Disponivel: Fornece consisténcia eventual para novos objetos e atualizagdes de objetos. Para buckets do
S3, use somente conforme necessario (por exemplo, para um bucket que contém valores de log
raramente lidos, ou para operagdes HEAD ou GET em chaves que néo existem). Nao compativel com
buckets do FabricPool S3.



Consisténcia de dados do objeto

Embora os metadados sejam replicados automaticamente dentro e entre locais, cabe a vocé decidir sobre a
disposigao do storage de objetos. Os dados de objetos podem ser armazenados em réplicas dentro e entre
sites, codificados para apagamento dentro ou entre sites, ou uma combinagao ou réplicas e esquemas de
armazenamento codificados para apagamento. As regras de ILM podem se aplicar a todos os objetos ou ser
filtradas para se aplicar apenas a determinados objetos, buckets ou locatarios. As regras do ILM definem
como os objetos sdo armazenados, réplicas e/ou codificados para apagamento, quanto tempo os objetos sdo
armazenados nesses locais, se 0 numero de réplicas ou esquema de codificagdo de apagamento deve mudar
ou os locais devem mudar com o tempo.

Cada regra de ILM sera configurada com um dos trés comportamentos de ingestdo para proteger objetos:
Commit duplo, balanceado ou rigoroso.

A opcao de confirmagéo dupla fara duas copias em quaisquer dois nés de storage diferentes na grade
imediatamente e retornara a solicitagdo com éxito ao cliente. A selegdo do né tentara dentro do site da
solicitagdo, mas pode usar nos de outro site em algumas circunstancias. O objeto é adicionado a fila ILM para
ser avaliado e colocado de acordo com as regras ILM.

A opc¢ao Balanced avalia o objeto em relagédo a politica ILM imediatamente e coloca o objeto de forma
sincrona antes de retornar a solicitagdo € bem-sucedida para o cliente. Se a regra de ILM n&o puder ser
atendida imediatamente devido a uma interrup¢do ou storage inadequado para atender aos requisitos de
posicionamento, a confirmacgéo dupla sera usada. Quando o problema for resolvido, o ILM colocara
automaticamente o objeto com base na regra definida.

A opcao strict avalia o objeto em relagéo a politica ILM imediatamente e coloca o objeto de forma sincrona
antes de retornar a solicitagdo € bem-sucedida para o cliente. Se a regra ILM n&o puder ser atendida
imediatamente devido a uma interrupgdo ou armazenamento inadequado para atender aos requisitos de
colocagéo, a solicitagao falhara e o cliente precisara tentar novamente.

Balanceamento de carga

StorageGRID pode ser implantado com acesso de cliente através de nés de gateway integrado, um
balanceador de carga externo de 3 a de terceiros, round robin DNS ou diretamente para um n6 de storage.
Varios nés de gateway podem ser implantados em um local e configurados em grupos de alta disponibilidade,
fornecendo failover automatizado e failback no caso de uma interrup¢ao do né de gateway. Vocé pode
combinar métodos de balanceamento de carga em uma solugéo para fornecer um Unico ponto de acesso para
todos os sites em uma solugéo.

Os nos de gateway equilibrardo a carga entre os nos de storage no local onde o né de gateway reside por
padréo. O StorageGRID pode ser configurado para permitir que os nés de gateway equilibrem a carga usando
nos de varios locais. Essa configuragao adicionaria a laténcia entre esses sites a laténcia de resposta as
solicitagdes do cliente. Isso s6 deve ser configurado se a laténcia total for aceitavel para os clientes.

Como alcangar o RPO zero com o StorageGRID

Para alcancar o objetivo do ponto de restauragdo (RPO) zero em um sistema de storage de objetos, & crucial
que, no momento da falha:

* Os metadados e o conteudo do objeto estdo em sincronia e sdo considerados consistentes

* O conteudo do objeto permanece acessivel apesar da falha.

Para uma implantagcao em varios locais, o strong Global V2 é o modelo de consisténcia preferido para garantir
que os metadados sejam sincronizados em todos os locais, tornando-o essencial para atender ao requisito de
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RPO zero.

Os objetos no sistema de storage sao armazenados com base nas regras do Information Lifecycle
Management (ILM), que determinam como e onde os dados s&o armazenados durante todo o ciclo de vida.
Para replicagao sincrona, pode-se considerar entre execugao estrita ou execucgao equilibrada.

» A execugao estrita dessas regras ILM é necessaria para RPO zero, pois garante que os objetos sejam
colocados nos locais definidos sem qualquer atraso ou retorno, mantendo a disponibilidade e a
consisténcia dos dados.

* O comportamento de ingestao de equilibrio de ILM da StorageGRID fornece um equilibrio entre alta
disponibilidade e resiliéncia, permitindo que os usuarios continuem ingerindo dados mesmo em caso de
falha do site.

Opcionalmente, garantir um rto de zero pode ser alcangado com uma combinagéo de balanceamento de
carga local e global. Garantir o acesso ininterrupto ao cliente requer o balanceamento de carga das
solicitagdes do cliente. Uma solugdo StorageGRID pode conter muitos nds de gateway e grupos de alta
disponibilidade em cada local. Para fornecer acesso ininterrupto aos clientes em qualquer site, mesmo em
uma falha do site, vocé deve configurar uma solugédo de balanceamento de carga externa em combinacéao
com os nos de gateway StorageGRID. Configure grupos de alta disponibilidade de nés de gateway que
gerenciam a carga em cada local e use o balanceador de carga externo para equilibrar a carga entre os
grupos de alta disponibilidade. O balanceador de carga externo deve ser configurado para realizar uma
verificagdo de integridade para garantir que as solicitagdes sejam enviadas apenas para os locais
operacionais. Para obter mais informagdes sobre balanceamento de carga com o StorageGRID, consulte
"Relatorio técnico do balanceador de carga StorageGRID".

Implantag6es sincronas em varios locais

Solugdes multi-site: o StorageGRID permite replicar objetos em varios locais dentro da grade de forma
sincrona. Ao configurar regras de Gerenciamento do ciclo de vida da Informacgao (ILM) com equilibrio ou
comportamento estrito, os objetos s&o colocados imediatamente nos locais especificados. A configuragdo do
nivel de consisténcia do bucket para o Global v2 forte também garantira a replicagcéo sincrona de metadados.
O StorageGRID usa um unico namespace global, armazenando locais de posicionamento de objetos como
metadados. Assim, cada n6 sabe onde estao localizadas todas as copias ou pecas codificadas de
apagamento. Se um objeto ndo puder ser recuperado do site onde a solicitagao foi feita, ele sera recuperado
automaticamente de um site remoto sem a necessidade de procedimentos de failover.

Uma vez que a falha é resolvida, ndo sao necessarios esfor¢os de failback manual. O desempenho da
replicagdo depende do local com a taxa de transferéncia de rede mais baixa, a laténcia mais alta e o
desempenho mais baixo. O desempenho de um site € baseado no nimero de nds, contagem e velocidade de
nucleos da CPU, memédria, quantidade de unidades e tipos de unidades.

Solugdes de varias grades: a StorageGRID pode replicar locatarios, usuarios e buckets entre varios
sistemas StorageGRID usando replicagéo entre grades (CGR). O CGR pode estender dados selecionados
para mais de 16 locais, aumentar a capacidade utilizavel do seu armazenamento de objetos e fornecer
recuperacgao de desastres. A replicagéo de buckets com CGR inclui objetos, versdes de objetos e metadados
e pode ser bidirecional ou unidirecional. O objetivo do ponto de restauracao (RPO) depende do desempenho
de cada sistema StorageGRID e das conexdes de rede entre eles.

Resumo:

» Areplicacao intra-grade inclui replicagéo sincrona e assincrona, configuravel usando o comportamento de
ingestao de ILM e o controle de consisténcia de metadados.

* Areplicagao inter-grid € assincrona somente.
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Uma implantagcao de Multi-site de Grade unica

Nos cenarios a seguir, as solugdes StorageGRID sao configuradas com um balanceador de carga externo
opcional que gerencia solicitacdes aos grupos de alta disponibilidade do balanceador de carga integrado. Isso
alcangara um rto zero, além de um RPO de zero. O ILM é configurado com protegéo equilibrada de ingestao
para colocagéo sincrona. Cada bucket é configurado com o forte modelo global de consisténcia v2 para
grades de 3 ou mais locais e forte consisténcia Global para menos de 3 locais.

Em uma solugéo StorageGRID de dois sites ha pelo menos duas réplicas ou 3 blocos EC de cada objeto e 6
réplicas de todos os metadados. Apds a recuperacao da falha, as atualizagdes da interrupgéo seréao
sincronizadas automaticamente com o local/nés recuperados. Com apenas 2 locais, € provavel que nao
alcance RPO zero em cenarios de falha além de uma perda total no local.

DC1

Site 1 Storage Node

Site 2 Storage Node
SM

DC2

Em uma solugéo StorageGRID de trés ou mais sites, ha pelo menos 3 réplicas ou 3 blocos EC de cada objeto
e 9 réplicas de todos os metadados. Apds a recuperacgao da falha, as atualizagdes da interrupcao seréao
sincronizadas automaticamente com o local/nés recuperados. Com trés ou mais locais, é possivel alcangar
um RPO zero.
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Cenarios de falha em varios locais

Falha

Falha da unidade de né unico

Falha de n6 Unico em um local

Falha de varios nés em um local

DC3

Resultado de 2 locais

Cada dispositivo usa varios grupos
de discos e pode sustentar uma
falha de pelo menos 1 unidade por
grupo sem interrupcéo ou perda de
dados.

Nenhuma interrupcao das
operagdes ou perda de dados.

Interrupgao das operacdes do
cliente direcionadas para este site,
mas sem perda de dados.

As operacgdes direcionadas para o
outro site permanecem
ininterruptas e sem perda de
dados.

Site 1 Storage Node

Site 2 Storage Node

Site 3 Storage Node

resultado de 3 ou mais sites

Cada dispositivo usa varios grupos
de discos e pode sustentar uma
falha de pelo menos 1 unidade por
grupo sem interrupgéo ou perda de
dados.

Nenhuma interrupcao das
operagdes ou perda de dados.

As operagdes sao direcionadas a
todos os outros sites e
permanecem ininterruptas e sem
perda de dados.
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Falha

Falha de n6 Unico em varios locais

Falha Unica de local

Um Unico local e falhas de né Unico

Um Unico local mais um n6 de cada

local restante

Falha em varios locais
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Resultado de 2 locais

Sem interrupgao ou perda de
dados se:

* Pelo menos uma unica réplica
existe na grade

» Existem pedacos suficientes
de EC na grade

Operacgoes interrompidas e risco
de perda de dados se:

* N&o existem réplicas

» Existem mandris CE
insuficientes

as operacgdes do cliente seréo
interrompidas até que a falha seja
resolvida, ou a consisténcia do
bucket seja reduzida para um local
forte ou menor para permitir que as
operagdes tenham sucesso, mas
sem perda de dados.

as operacgodes do cliente serao
interrompidas até que a falha seja
resolvida ou a consisténcia do
bucket seja reduzida para leitura
apos nova gravagao ou menor
para permitir que as operacdes
tenham sucesso e possivel perda
de dados.

as operacgdes do cliente serao
interrompidas até que a falha seja
resolvida ou a consisténcia do
bucket seja reduzida para leitura
apos nova gravagao ou menor
para permitir que as operacdes
tenham sucesso e possivel perda
de dados.

Nenhum local de operacdes
permanece os dados seréo
perdidos se pelo menos 1 local ndo
puder ser recuperado em sua
totalidade.

resultado de 3 ou mais sites

Sem interrupgéo ou perda de
dados se:

* Pelo menos uma unica réplica
existe na grade

» Existem pedacos suficientes
de EC na grade

Operacgoes interrompidas e risco
de perda de dados se:

* N&o existem réplicas

» Existem pedacos de EC
insuficientes para recuperar o
objeto

Nenhuma interrupg¢éo das
operagoes ou perda de dados.

Nenhuma interrup¢ao das
operagdes ou perda de dados.

As operag¢des serdo interrompidas
se 0 quérum de réplica de
metadados nao puder ser atendido
e possivel perda de dados.

As operag¢des serdo interrompidas
se 0 quérum de réplica de
metadados nao puder ser
atendido. Sem perda de dados,
desde que pelo menos 1 local
permaneca.



Falha Resultado de 2 locais resultado de 3 ou mais sites

Isolamento de rede de um site as operacodes do cliente serao As operagdes serdo interrompidas
interrompidas até que a falha seja para o local isolado, mas sem
resolvida, ou a consisténcia do perda de dados

bucket seja reduzida para um local

forte ou menor para permitir que as Sem interrupgéo das operagdes
operagdes tenham sucesso, mas  nos locais restantes e sem perda
sem perda de dados de dados

Uma implantagao multi-grade em varios locais

Para adicionar uma camada extra de redundancia, esse cenario utilizara dois clusters StorageGRID e usara
replicagdo entre grade para manté-los sincronizados. Para essa solugéo, cada cluster do StorageGRID tera
trés locais. Dois sites serdo usados para armazenamento de objetos e metadados, enquanto o terceiro site
sera usado apenas para metadados. Ambos os sistemas serdo configurados com uma regra ILM balanceada
para armazenar sincronamente os objetos usando codificagdo de apagamento em cada um dos dois locais de
dados. Os buckets serao configurados com o forte modelo global de consisténcia v2. Cada grade sera
configurada com replicagéo bidirecional de grade cruzada em cada bucket. Isso fornece a replicagéo
assincrona entre as regioes. Opcionalmente, um balanceador de carga global pode ser implementado para
gerenciar solicitagdes para os grupos integrados de alta disponibilidade do balanceador de carga de ambos os
sistemas StorageGRID, a fim de alcangar um RPO zero.

A solucao usara quatro locais divididos igualmente em duas regides. A regido 1 contera os 2 locais de
armazenamento da grade 1 como a grade primaria da regido e o local de metadados da grade 2. A regido 2
contera os 2 locais de armazenamento da grade 2 como a grade primaria da regido e o local de metadados da
grade 1. Em cada regido, o mesmo local pode abrigar o local de armazenamento da grade primaria da regido,
bem como o local de metadados unico da grade de outras regides. O uso de nés somente de metadados
como terceiro local fornecera a consisténcia necessaria para os metadados e nao duplicara o storage de
objetos nesse local.
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/ Region 1 \ /
DC1

Region 2 \

Region 1

Region 2

GRID 1 site

BE0

D Grid 1, Site 1 Storage Node

Grid 1, Site 2 Storage Node

Grid 1, Site 3 Metadata-only Node
D GRID 2 site

- ]

Grid 2, Site 1 Storage Node

E Grid 2, Site 2 Storage Node

E Grid 2, Site 3 Metadata-only Node

Essa solugdo com quatro locais separados oferece redundancia completa de dois sistemas StorageGRID
separados que mantém um RPO de 0 e usara a replicagao sincrona de varios locais e a replicacao assincrona
de varias grades. Qualquer local pode falhar, mantendo operagdes de cliente ininterruptas em ambos os

sistemas StorageGRID.

Nessa solucao, ha quatro copias codificadas de apagamento de cada objeto e 18 réplicas de todos os
metadados. Isso permite varios cenarios de falha sem impactos nas operagdes do cliente. Apds a falha, as
atualizacdes de recuperacgao da falha serao sincronizadas automaticamente com o local/nés com falha.

Cenarios de falha multisite e de varias grades

Falha

Falha da unidade de nd Unico

Falha de né unico em um local em uma grade

Falha de né unico em um local em cada grade

Falha de varios nés em um local em uma grade

Falha de varios n6s em um local em cada grade

Falha de né unico em varios locais em uma grade

32

Resultado

Cada dispositivo usa varios grupos de discos e pode
sustentar uma falha de pelo menos 1 unidade por
grupo sem interrupgéo ou perda de dados.

Nenhuma interrupgéo das operag¢des ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.



Falha

Falha de n6 unico em varios locais em cada grade

Falha de um unico local em uma grade

Falha de um unico local em cada grade

Um unico local e falhas de né unico em uma grade

Um Unico local mais um né de cada local restante em

uma unica grade

Falha de local Unico

Falha de localizagédo unica em cada grade DC1 e
DC3

Falha de localizagédo unica em cada grade DC1 e
DC4 ou DC2 e DC3

Falha de localizagédo unica em cada grade DC2 e
DC4

Isolamento de rede de um site

Conclusao

Resultado

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operacdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

As operagdes serao interrompidas até que a falha
seja resolvida ou a consisténcia do balde seja
abaixada; cada grade perdeu 2 locais

Todos os dados ainda existem em 2 locais

Nenhuma interrupgao das operagdes ou perda de
dados.

Nenhuma interrupgao das operagdes ou perda de
dados.

As operagdes serdo interrompidas para o local
isolado, mas nenhum dado sera perdido

Sem interrupcao das operacdes nos locais restantes

ou perda de dados.

Alcangar o objetivo de ponto de restauracéo (RPO) zero com o StorageGRID é uma meta essencial de
garantir a durabilidade e a disponibilidade dos dados em caso de falhas no local. Ao aproveitar as estratégias
robustas de replicagdo do StorageGRID, incluindo replicagdo sincrona em varios locais e replicacao
assincrona em varias grades, as organizagbes podem manter operagdes ininterruptas dos clientes e garantir a
consisténcia dos dados em varios locais. A implementacao de politicas de Gerenciamento do ciclo de vida das
informacgdes (ILM) e o uso de ndés somente metadados aumentam ainda mais a resiliéncia e o desempenho do

sistema. Com o StorageGRID, as empresas podem gerenciar seus dados com confianga, sabendo que eles

permanecem acessiveis e consistentes mesmo diante de cenarios complexos de falhas. Essa abordagem

abrangente para gerenciamento e replicacdo de dados ressalta a importancia do Planejamento e execugéo

meticulosos para alcangar RPO zero e proteger informagdes valiosas.
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Crie o Cloud Storage Pool para AWS ou Google Cloud

Vocé pode usar um pool de armazenamento em nuvem se quiser mover objetos do
StorageGRID para um bucket externo do S3. O bucket externo pode pertencer ao
Amazon S3 (AWS) ou ao Google Cloud.

O que vocé vai precisar
* O StorageGRID 11,6 foi configurado.

* Vocé ja configurou um bucket externo do S3 na AWS ou no Google Cloud.

Passos
1. No Gerenciador de Grade, navegue até ILM > Storage Pools.

2. Na sec¢ao Cloud Storage Pools da pagina, selecione criar.
A janela pop-up Create Cloud Storage Pool (criar pool de armazenamento na nuvem) & exibida.

3. Introduza um nome de apresentacao.

4. Selecione Amazon S3 na lista suspensa tipo de provedor.
Esse tipo de provedor funciona para AWS S3 ou Google Cloud.
5. Insira o URI para o bucket do S3 a ser usado para o pool de armazenamento em nuvem.
Dois formatos sao permitidos:
https://host:port
http://host:port
6. Introduza o nome do bucket S3.
O nome especificado deve corresponder exatamente ao nome do bucket do S3; caso contrario, a criagdo
do pool de armazenamento em nuvem falha. Vocé nao pode alterar esse valor depois que o pool de

armazenamento em nuvem for salvo.

7. Opcionalmente, insira o ID da chave de acesso e a chave de acesso secreta.
8. Selecione nao verificar certificado na lista suspensa.

9. Clique em Salvar.

Resultado esperado
Confirme se um pool de armazenamento em nuvem foi criado para o Amazon S3 ou o Google Cloud.

Por Jonathan Wong

Criar Cloud Storage Pool para Azure Blob Storage

Vocé pode usar um pool de storage de nuvem se quiser mover objetos do StorageGRID
para um contéiner externo do Azure.

O que vocé vai precisar
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* O StorageGRID 11,6 foi configurado.

* Vocé ja configurou um contentor Azure externo.

Passos

1.
2.

No Gerenciador de Grade, navegue até ILM > Storage Pools.

Na sec¢ao Cloud Storage Pools da pagina, selecione criar.

A janela pop-up Create Cloud Storage Pool (criar pool de armazenamento na nuvem) é exibida.

3. Introduza um nome de apresentagao.

8.
9.

. Selecione armazenamento Blob Azure na lista suspensa tipo de provedor.

. Insira o URI para o bucket do S3 a ser usado para o pool de armazenamento em nuvem.

Dois formatos sao permitidos:
https://host:port

http://host:port

. Introduza o nome do contentor Azure.

O nome que vocé especificar deve corresponder exatamente ao nome do contentor do Azure; caso
contrario, a criacao do pool de armazenamento em nuvem falha. Vocé nao pode alterar esse valor depois
qgue o pool de armazenamento em nuvem for salvo.

. Opcionalmente, insira 0 nome da conta associada do Azure Container e a chave da conta para

autenticagao.
Selecione nao verificar certificado na lista suspensa.

Clique em Salvar.

Resultado esperado

Confirme se um Cloud Storage Pool foi criado para o Azure Blob Storage.

Por Jonathan Wong

Use um Cloud Storage Pool para backup

Vocé pode criar uma regra ILM para mover objetos para um pool de armazenamento em
nuvem para backup.

O que vocé vai precisar
» O StorageGRID 11,6 foi configurado.

* Vocé ja configurou um contentor Azure externo.

Passos

1.
2.
3.

No Gerenciador de Grade, navegue até ILM > regras > criar.
Introduza uma descricao.

Introduza um critério para acionar a regra.
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Clique em seguinte.

Replique o objeto para nés de storage.
Adicione uma regra de colocagao.

Replique o objeto para o Cloud Storage Pool

Clique em seguinte.

© ® N o g &

Clique em Salvar.

Resultado esperado

Confirme se o diagrama de retengdo mostra os objetos armazenados localmente no StorageGRID e em um
pool de storage de nuvem para backup.

Confirme que, quando a regra ILM é acionada, existe uma cépia no Cloud Storage Pool e vocé pode
recuperar o objeto localmente sem fazer uma restauragao de objeto.

Por Jonathan Wong

Configurar o servico de integracao de pesquisa
StorageGRID

Este guia fornece instrugdes detalhadas para configurar o servigco de integracéo de
pesquisa do NetApp StorageGRID com o servigo Amazon OpenSearch ou o
Elasticsearch no local.

Introducgao

O StorageGRID é compativel com trés tipos de servigos de plataforma.

* Replicagao do StorageGRID CloudMirror. Espelhe objetos especificos de um bucket do StorageGRID
para um destino externo especificado.

* Notificagoes. NotificacOes de eventos por bucket para enviar notificagbes sobre agdes especificas
executadas em objetos para um Amazon Simple Notification Service (Amazon SNS) externo especificado.

» Servigo de integragao de pesquisa. Envie metadados de objeto Simple Storage Service (S3) para um
indice Elasticsearch especificado, onde vocé pode pesquisar ou analisar os metadados usando o servigo
externo.

Os servigos de plataforma sdo configurados pelo locatario do S3 por meio da IU do Tenant Manager. Para
obter mais informagoes, "Consideracoes sobre o uso de servigos de plataforma“consulte .

Este documento serve como um suplemento ao "Guia do Locatario do StorageGRID 11,6" e fornece
instrugbes passo a passo e exemplos para a configuracao de endpoint e bucket para servigos de integragao
de pesquisa. As instrugcdes de configuragdo do Amazon Web Services (AWS) ou do Elasticsearch no local
incluidas aqui sdo apenas para fins basicos de teste ou demonstragao.

Os publicos-alvo devem estar familiarizados com o Gerenciador de Grade, o Gerenciador do Locatario e ter

acesso ao navegador S3 para executar operagdes basicas de upload (PUT) e download (GET) para o teste de
integracao de pesquisa do StorageGRID.
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Crie inquilino e habilite servigos de plataforma

1. Crie um locatario S3 usando o Gerenciador de Grade, insira um nome de exibicédo e selecione o protocolo
S3.

2. Na pagina permissao, selecione a opgao permitir Servicos de Plataforma. Opcionalmente, selecione
outras permissdes, se necessario.

Create a tenant

{:JI Enter details o Selact permissions

Select permissions

Selevt the permmssigas for this lenant saccount

Miow platherm services @

Use own identlty source @

Albow 53 Selegy @

3. Configure a senha inicial do usuario raiz do locatario ou, se a federagao identificar estiver habilitada na
grade, selecione qual grupo federado tem permissao de acesso raiz para configurar a conta do locatario.

4. Clique em entrar como root e selecione Bucket: Create and Manage Buckets.
Isso o leva a pagina do Gerenciador de Locagdes.

5. No Gerenciador do Tenant, selecione Minhas chaves de acesso para criar e baixar a chave de acesso S3
para testes posteriores.

PESQUISE servigos de integracado com o Amazon OpenSearch

Configuracao do servigo Amazon OpenSearch (anteriormente Elasticsearch)

Use este procedimento para uma configuragéo rapida e simples do servico OpenSearch apenas para fins de
teste/demonstragao. Se vocé estiver usando o Elasticsearch no local para servigos de integragéo de pesquisa,
consulte a PESQUISE servigos de integragdo com o Elasticsearch no localsegao .

@ Vocé deve ter um login valido no console da AWS, chave de acesso, chave de acesso secreta e
permissao para assinar o servico OpenSearch.

1. Crie um novo dominio usando as instrugées do "AWS OpenSearch Service Introducao ao AWS
OpenSearch Service", exceto o seguinte:

o Passo 4. Nome de dominio: Sgdemo

o Passo 10. Controle de acesso refinado: Desmarque a opgao Ativar Controle de Acesso fino com
Grained.

o Passo 12. Politica de acesso: Selecione Configurar politica de acesso de nivel, selecione a guia JSON
para modificar a politica de acesso usando o exemplo a seguir:

= Substitua o texto realgado pelo seu préprio ID e nome de usuario do AWS Identity and Access
Management (IAM).
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= Substitua o texto destacado (o endereco IP) pelo endereco IP publico do computador local usado
para acessar o console da AWS.

= Abra uma guia do navegador para "https://checkip.amazonaws.com" encontrar seu IP publico.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Principal":
{"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},
"Action": "es:*",
"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"
by
{
"Effect": "Allow",
"Principal": {"AWS": "*"},
"Action": [
"es:ESHttp*"
1y
"Condition": {
"IpAddress": {
"aws:Sourcelp": [ "nnn.nnn.nn.n/nn"

]

by

"Resource": "arn:aws:es:us-east-1l:nnnnnn:domain/sgdemo/*"

}


https://checkip.amazonaws.com/

Fine-grained access control

Fine-gr asned aoens controd peovides numeroun featre to help you keep your dats secure Featuees include documens-level secusity, feld-
bevel vecurity, read -only usen, and OpenSearch Deahboandh/Kibana ternent. Fine-grained accen control regueres 2 master user. Learn more

=z

Enable fine-grained access control

SAML authentication for OpenSearch Dashboards/Kibana

SAML puthentiaton Lot you ute your erating identey provider for wngle ugn-on for OpenSearch Dahboant/M2una Learn meore [

@ Touse SAML authentication, you must first enable fine-grained access control.

Amazon Cognito authentication

Enable to uwe Amaron Cognito suthentication for OpenSearch Dashboardu/Xibana Amazon Cognita supports a variety of identity providen
for viername -panword authentication Lesm more B

Enable Amazon Cognito authentication

Access policy
Acurus poticeey control whether a request s sccepted or repected when it resches the Amazon Openfearch Sermce domain Hf you spedity an
SLeoUnt, uier, of role in this policy, you Mmunt g your reguests. Learn more [

Domain access policy
Only use fine-grained access control

Allow open sotEs 1o the domuan

Do not set domain level access policy
Al reguests to the dorman will be dersed

© Configure domain level access policy

Visual editor Import policy

Access policy
j- “tatesent”; | -
& |
L | "Lffece”: "Allow",
L5 “Principal”: {
? T T e L Ry, em—
L b
L “Action®: “es:tt,
ie “Resource”: 'jrn:hu:cl:ui‘clll.!:dm:mth}l'ﬁiﬁt"
1 ).
2. {
13 "Iffect”: "Allow",
18+ TPrincipal”: {
13 e
18 Y
17= “Action™: |
18 “es:lDerpe*
19 *
8= “Coadition™: {
1= “Ipaddress”™: {
3= “bwi:tourcels®: |
i3 TALG . —
i ]
% }
~ G .
:: ) Rasogree®: “am M:n-.n-un-l.-:“:doum.'lﬂm!' -
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2. Aguarde de 15 a 20 minutos para que o dominio fique ativo.

Amazon OpenSearch Service Domaing sgdemo

sgdemo .. Delete Actions ¥

General information

Nama

sgdemn

Domain ARN

es amazonaus com (4

3. Clique em OpenSearch Dashboards URL para abrir o dominio em uma nova guia para acessar o painel.
Se vocé receber um erro de acesso negado, verifique se o endereco IP de origem da diretiva de acesso
esta corretamente definido para o IP publico do computador para permitir o acesso ao painel do dominio.

4. Na pagina de boas-vindas do painel, selecione explorar por conta propria. No menu, aceda a Gestdo —
Ferramentas de desenvolvimento

5. Em Ferramentas de desenvolvimento — Console , digite PUT <index> onde vocé usa o indice para
armazenar metadados de objetos StorageGRID. Usamos o nome do indice 'sgmetadata’ no exemplo a
seguir. Clique no simbolo de tridngulo pequeno para executar o comando PUT. O resultado esperado é
exibido no painel direito, como mostrado no exemplo de captura de tela a seguir.

> OpenSearch Dashboards

= Dev Tools

Console

History Settings Help

1 PUT sgmetadata D=, 1+
) "acknowledged” : true,
3 “shards_acknowledged” : true,
4 "index" : "sgmetadata"

6. Verifiqgue se o indice esta visivel a partir da IU do Amazon OpenSearch em sgdomain > indices.
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Configuragcao de endpoint de servigos de plataforma

Para configurar os endpoints de servigos da plataforma, siga estas etapas:

1. No Tenant Manager, va para STORAGE(S3) > endpoints de servigos de plataforma.

2. Clique em criar ponto final, introduza o seguinte e, em seguida, clique em continuar:

° Exemplo de nome de exibicdo aws-opensearch

> O endpoint do dominio na captura de tela de exemplo na Etapa 2 do procedimento anterior no campo

URI.

o O ARN de dominio utilizado na Etapa 2 do procedimento anterior no campo URNA e adicione
/<index>/ doc ao final do ARN.

Neste exemplo, AURNAtorna arn:aws:es:us-east-1:211234567890:domain/sgdemo

/sgmedata/_doc-se .
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

aws-opensearch

URl @
https://search-sgdemo-/ | i -co50-]e

URN ©

r

sestus-east- 1 ——— 0200 sgdemo/ sgmetadata/_doc

3. Para acessar o sgdomain do Amazon OpenSearch, escolha chave de acesso como o tipo de autenticagéao
e insira a chave de acesso e chave secreta do Amazon S3. Para ir para a pagina seguinte, clique em

continuar.
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Create endpoint

@ Enter details — ‘Se!ectauthenhcatlun type @ Verify server

' Ophional L Ophional

Authentication type @

Select the method used to authenticate connections to the endpoint.
Access Key v
Access key ID @
AK | | O

Secret access key @

Previous Continue

4. Para verificar o endpoint, selecione usar certificado e teste da CA do sistema operacional e criar endpoint.
Se a verificagéo for bem-sucedida, € apresentado um ecra de ponto de extremidade semelhante a figura
seguinte. Se a verificagao falhar, verifique se a URN inclui no final do caminho e se /<index>/ doc a
chave de acesso da AWS e a chave secreta estéo corretas.

Platform services endpoints

A platform services endpoint stores the information StorageGRIC needsto use an external resource as a target for a platform service (CloudMirror replication, notifications, or search integration . You must
configure an endpoint for each pletform service you plan to use

1 endpoint Create endpoint

Display mame Last error Type
CERIE B g : U@ * ueN @ %
& e e
A5 hittps://search-sgdemo- sz - armawsesus-east-
Search i B
opensearch L.es.amazonaws.comy/ 1 b | 01121 sgd enio,sgmetadata)_doc

PESQUISE servicos de integragdao com o Elasticsearch no local

Configuragao do Elasticsearch no local

Este procedimento é para uma configuragéo rapida do Elasticsearch no local e do Kibana usando o docker
apenas para fins de teste. Se o servidor Elasticsearch e Kibana ja existir, va para a Etapa 5.
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1. Siga isso "Procedimento de instalacao do Docker" para instalar o docker. Usamos o "Procedimento de
instalacao do Docker do CentOS"nesta configuragéo.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo
https://download.docker.com/linux/centos/docker-ce.repo
sudo yum install docker-ce docker-ce-cli containerd.io
sudo systemctl start docker

o Para iniciar o docker ap0s a reinicializagao, digite o seguinte:
sudo systemctl enable docker

° Defina 0 vm.max_map count valor como 262144:
sysctl -w vm.max map count=262144

o Para manter a configuragdo apos a reinicializagao, digite o seguinte:
echo 'vm.max map count=262144' >> /etc/sysctl.conf

2. Siga a "Elasticsearch Guia de inicio rapido"seg¢ao autogerenciada para instalar e executar o Elasticsearch
e o Kibana docker. Neste exemplo, instalamos a versao 8,1.

Observagao abaixo o nome de usuario/senha e token criados pelo Elasticsearch, vocé
precisa deles para iniciar a autenticagao de endpoint da plataforma Kibana Ul e
StorageGRID.
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https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/centos/
https://docs.docker.com/engine/install/centos/
https://www.elastic.co/guide/en/elasticsearch/reference/current/getting-started.html

Elasticsearch Service || Self-managed

install and run Elasticsearch
1. Install and start Docker Desktop.

2. Run:

VWhen you start Elasticsearch for the first time, the following security configuration
occurs automatically:
s Certificates and keys are generated for the transport and HTTP layers.

* The Transport Layer Security (TLS) configuration settings are written to
elasticsearch.yml.
* A password is generated for the elastic user

= An enroliment token is generated for Kibana.

You might need to scroll back a bit in the terminal to view the password

wore and enrollment token.

3. Copy the generated password and enrollment token and save them in a secure
location. These values are shown only when you start Elasticsearch for the first time.

You'll use these to enroll Kibana with your Elasticsearch cluster and log in.

F:] If you need to reset the password for the elastic user or other built-in
h-reset-password tool. To generate new

NOTE Users, runthe elasticsearc
enrollment tokens for Kibana or Elasticsearch nodes, run the
-create-enrollment-toksn tool. These tools are available in

B e
TadolLliloid

the Elasticsearch bin directory.

Install and run Kibana

To analyze, visualize, and manage Elasticsearch data using an intuitive Ul, install Kibana.

1. In a new terminal session, run:

docker pull docker.elastic.co/kibana/kibana:3

docker run --pname kib-81 --net elastic -p ! docker.elastic.co/fk

When you start Kibana, a unique link is output to your terminal.
2. To access Kibana, click the generated link in your terminal.
a. In your browser, paste the enrollment token that you copied and click the
bution to connect your Kibana instance with Elasticsearch.
b. Legin to Kibana as the elastic user with the password that was generated

when you started Elasticsearch.
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3. Depois que o contentor do Kibana docker for iniciado, o link URL https://0.0.0.0:5601 sera exibido
no console. Substitua 0.0.0.0 pelo enderego IP do servidor no URL.

4. Faca login na IU do Kibana usando o nome de elastic usuario e a senha gerada pelo Elastic na etapa
anterior.

5. Para iniciar sessao pela primeira vez, na pagina de boas-vindas do painel, selecione explorar por conta
propria. No menu, selecione Gestao > Ferramentas de desenvolvimento.

6. Na tela Console de Ferramentas de Desenvolvimento, digite PUT <index> onde vocé usa esse indice
para armazenar metadados de objetos do StorageGRID. Usamos o nome do indice sgmetadata neste
exemplo. Clique no simbolo de tridngulo pequeno para executar o comando PUT. O resultado esperado é
exibido no painel direito, como mostrado no exemplo de captura de tela a seguir.

& elastic

= . Dev Tools Console
Console Search Profiler Grok Debugger Painless Lab sera

History Settings Help

=

1 PUT sgmetadata b2 -

Configuragcao de endpoint de servigos de plataforma
Para configurar endpoints para servigos de plataforma, siga estas etapas:

1. No Tenant Manager, va para STORAGE(S3) > endpoints de servicos de plataforma
2. Clique em criar ponto final, introduza o seguinte e, em seguida, clique em continuar:
° Exemplo de nome de exibicdo: elasticsearch
° URI: https://<elasticsearch-server-ip or hostname>:9200

° URN: urn:<something>:es:::<some-unique-text>/<index-name>/ doc Onde o nome do
indice € o nome que vocé usou no console do Kibana. Exemplo:
urn:local:es:::sgmd/sgmetadata/ doc

46



Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

elasticsearch

URl @

Attps: /10 ——— . ()

URN ©

urn:local:es::sgmd/sgmetadata/_doc

| o m

3. Selecione HTTP basico como o tipo de autenticagéo, insira 0 nome de elastic usudrio e a senha
gerados pelo processo de instalacdo do Elasticsearch. Para ir para a pagina seguinte, clique em continuar.

Authentication type @

Select the method used to authenticate connections to the endpoint.
Basic HTTP W
Username @
elastic

Password @

[ — ®

FJ I-(‘.‘.IiD“% m

4. Selecione nao verificar certificado e teste e criar endpoint para verificar o endpoint. Se a verificagado for
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bem-sucedida, uma tela de ponto final semelhante a seguinte captura de tela é exibida. Se a verificagao
falhar, verifique se as entradas URN, URI e nome de usuario/senha estao corretas.

Platform services endpoints

L) platform senvices endpoant s1ores the information S’.CFJ.'."C-::H: neads to use an external resource as a target tora plathorm service CloucMrrar replicateon, notifcations, or search imtegration ). You must

configure an encpoint for each platform service you plen 1o use,

2 el poirits Create endpolnt

Dkl rusime Laterrer e
= > e o P wme s hisoth
= rpsfsesrch-spdemo-Tow 22 3hodpeElacorpe 3y SrteTius-east: ETLANR RS- Ea s
aw t Search
s amaronanwscomf 12105116000 558 domaingsgdamo) sprmetad ata,_do
asticeanch Saarch et L0 — - 1) umiocst eregmad, sgmetadatal_doc

Configuracao do servigo de integracao de pesquisa de bucket

Depois que o endpoint do servigo da plataforma € criado, a proxima etapa é configurar esse servigo no nivel
do bucket para enviar metadados de objeto para o endpoint definido sempre que um objeto é criado, excluido
ou seus metadados ou tags sao atualizados.

Vocé pode configurar a integragéo de pesquisa usando o Gerenciador do locatario para aplicar um XML de
configuragédo StorageGRID personalizado a um bucket da seguinte forma:

1.
2.

No Tenant Manager, aceda a STORAGE(S3) > baldes

Clique em criar balde, introduza o nome do balde (por exemplo, sgmetadata-test ) e aceite a regiao
predefinida us-east-1.

3. Clique em continuar > criar balde.

Para abrir a pagina Visao geral do bucket, clique no nome do bucket e selecione Servigos da plataforma.

5. Selecione a caixa de didlogo Ativar integracéo de pesquisa. Na caixa XML fornecida, insira o XML de
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configuragdo usando essa sintaxe.

A URNA realgada deve corresponder ao endpoint de servigos da plataforma que vocé definiu. Vocé pode
abrir outra guia do navegador para acessar o Gerenciador do Locatario e copiar a URN do endpoint de
servicos da plataforma definido.

Neste exemplo, ndo usamos nenhum prefixo, o que significa que os metadados de cada objeto neste
intervalo sdo enviados para o endpoint Elasticsearch definido anteriormente.



<MetadataNotificationConfiguration>
<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn> urn:local:es:::sgmd/sgmetadata/ doc</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>

6. Use o navegador S3 para se conetar ao StorageGRID com a chave de acesso do locatario/segredo,

carregue objetos de teste para sgmetadata-test bucket e adicione tags ou metadados personalizados
a objetos.

o 53 Breweer 855 - Fres Version (for non-commercial use only) (Administrater) - 3g6060-platform-service — | 4
Accounts  Buckets Files  Tools Upgradeto Prof  Heip New version available
l{’fl-?\hw bucket = Path: EI SBT3
L sgmetadata-test File Sire Type Last Modsfied Storage Class

a Koala jpg B2R1KB | | 319/2022 123552 AM | STANDARD

& Lighthouse jpg S4B.12KB JPG File NSA022 123952 AM  STANDARD

feastl b 45 bytes Text Document 31972022 123952 AM  STANDARD

| 1es1Z o 35 bytas Taxt Document IHZZ 123952 AM  STANDARD
1:1 Upload = E_Dmndn.ld ﬁ Delete | 5] New Felder i.-'i‘f Refresh L (TRE S g e e

Tasks (14) Permissions Hup Headers Ta3gs Propedies Preview Versions Evenilog

URL:  https://10.193.204.106: 10445/ sgmetadata-test/Koala. jpg (3 Copy
| Key Value

date 01-01-2020

wmnar lestuser

project lest

type IPg

G Add J” Edit Delele | Dafault Tags o Apply changes | o= Raload

7. Use a IU do Kibana para verificar se os metadados do objeto foram carregados para o indice do
sgmetadata.

a. No menu, selecione Gestao > Ferramentas de desenvolvimento.

b. Cole a consulta de exemplo no painel do console a esquerda e clique no simbolo do tridngulo para
executa-la.

O resultado da amostra da consulta 1 na captura de tela de exemplo a seguir mostra quatro Registros.
Isto corresponde ao nimero de objetos no balde.
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GET sgmetadata/ search

"query": {
"match all": { }

= . Dow Tool Conaole
Console Search Profiler Grok Debugger Painless Lab  sers
Histary Seltings Halp
GET sgeatadats) search P
o alse
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cass ful”
5 3 o,
a (1]
La
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alat Y -
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testl. txt
"
"tuicket” “sEEetadata-test”,
Y o 1L B o
A C O il 7 4 ¥ [ ]
i{Fre" -
i -ydln fi AL 0
P EALT
...... i
na 6 158" ¥ Saf7 fadchrsaza d & 151
tags™ 1
e EeStuser”
project “TEST
a6fl
-\.'- Ta3iel
2 BT84 4 e 101 ibetafl™

O resultado da amostra da consulta 2 na captura de tela a seguir mostra dois Registros com o tipo de
tag jpg.



GET

sgmetadata/ search

"query": {
"match":

{

"tags.type":
" query"

}

{
"jpg"

}

— . Dhe Tocila Carriacls
Cansolo Search Profiler Grok Debugger
Mty  Batbings  Haip
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Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* "O que sao servigos de plataforma"

* "Documentagao do StorageGRID 11,6"

Por Angela Cheng

Clone de no

Consideracodes e performance sobre o clone de né.

Consideragoes sobre o clone de né

O clone de n6 pode ser um método mais rapido para substituir os nés de dispositivo existentes para uma

atualizacao técnica, aumentar a capacidade ou aumentar a performance do seu sistema StorageGRID. O
clone de né também pode ser util para converter para criptografia de né com um KMS ou alterar um né de
storage de DDP8 para DDP16.

* A capacidade usada do n6 de origem n&o € relevante para o tempo necessario para que o processo de
clone seja concluido. Clone de né é uma copia completa do né, incluindo espago livre no no.

* Os aparelhos de origem e destino devem estar na mesma versao PGE
* O n6 de destino deve sempre ter capacidade maior do que a origem
o Certifique-se de que o novo dispositivo de destino tem um tamanho de unidade maior do que a fonte

> Se o utilitario de destino tiver unidades do mesmo tamanho e estiver configurado para DDP8, vocé
podera configurar o destino para DDP16. Se a origem ja estiver configurada para DDP16, o clone do
né nao sera possivel.

> Ao passar de aparelhos SG5660 ou SG5760 para aparelhos SG6060, esteja ciente de que os SG5x60
tém unidades de capacidade de 60 TB, onde o SG6060 so6 tem 58 TB.

* O processo de clone de n6 requer que o n6 de origem fique off-line a grade durante o processo de
clonagem. Se um né adicional ficar offline durante este periodo, os servigos do cliente podem ser
afetados.

* 11,8 e abaixo: Um n6 de armazenamento s6 pode estar offline por 15 dias. Se a estimativa do processo de
clonagem estiver préoxima de 15 dias ou exceder 15 dias, use os procedimentos de expansao e
desativacao.

> 11,9: O limite de 15 dias foi removido.

» Para um SG6060U ou SG6160U com compartimentos de expansao, vocé precisa adicionar o tempo para
o tamanho correto da unidade de gaveta ao tempo do dispositivo base para obter a duracéo total do clone.

* O numero de volumes em um dispositivo de storage de destino deve ser maior ou igual ao nimero de
volumes no no de origem. Vocé néo pode clonar um no de origem com 16 volumes de armazenamento de
objetos (rangedb) para um dispositivo de storage de destino com 12 volumes de armazenamento de
objetos, mesmo que o dispositivo de destino tenha maior capacidade do que o n6 de origem. A maioria
dos dispositivos de storage tem volumes de armazenamento de objetos de 16 TB, exceto o dispositivo de
storage SGF6112 que tem apenas volumes de armazenamento de objetos de 12 TB. Por exemplo, vocé
nao pode clonar de um SG5760 para um SGF6112.
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https://docs.netapp.com/us-en/storagegrid-116/tenant/what-platform-services-are.html
https://docs.netapp.com/us-en/storagegrid-116/index.html

Estimativas de performance do clone de né

As tabelas a seguir contém estimativas calculadas para a duracao do clone do ndé. As condi¢des variam
assim, as entradas em BOLD podem correr o risco de exceder o limite de 15 dias para um né para baixo.

DDP8

S$G5612/SG5712/SG5812 — QUALQUER

Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 1 dia
25 GB 1 dia
SG5660 — SG5760/SG5860
Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 3,5 dia
25 GB 3,5 dia
SG5660 — SG6060/SG6160
Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 2,5 dia
25 GB 2 dia

SG5760/SG5860 — SG5760/SG5860

Velocidade da 4TB

interface de rede tamanho
da
unidade

10 GB 3,5 dia

8TB
tamanho
da
unidade

2 dias

2 dias

8TB
tamanho
da
unidade

7 dias

7 dias

8TB
tamanho
da
unidade

4.5 dias

4 dias

8TB
tamanho
da
unidade

7 dias

10TB
tamanho
da
unidade

2,5 dias

2,5 dias

10TB
tamanho
da
unidade

8,5 dias

8,5 dias

10TB
tamanho
da
unidade

5,5 dias

5 dias

10TB
tamanho
da
unidade

8,5 dias

12TB
tamanho
da
unidade

3 dias

3 dias

12TB
tamanho
da
unidade

10,5 dias

10,5 dias

12TB
tamanho
da
unidade

6,5 dias

6 dias

12TB
tamanho
da
unidade

10,5 dias

16TB
tamanho
da
unidade

4 dias

4 dias

16TB
tamanho
da
unidade

13,5 dias

13,5 dias

16TB
tamanho
da
unidade

9 dias

8 dias

16TB
tamanho
da
unidade

13,5 dias

18TB
tamanho
da
unidade

4.5 dias

4.5 dias

18TB
tamanho
da
unidade

15,5 dias

15,5 dias

18TB
tamanho
da
unidade

10 dias

9 dias

18TB
tamanho
da
unidade

15,5 dias

22TB
tamanho
da
unidade

5,5 dias

5,5 dias

22TB
tamanho
da
unidade

18,5 dias

18,5 dias

22TB
tamanho
da
unidade

12 dias

10 dias

22TB
tamanho
da
unidade

18,5 dias
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Velocidade da 4TB

interface de rede tamanho
da
unidade

25 GB 3,5 dia

SG5760/SG5860 — SG6060/SG6160

Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 2,5 dia
25 GB 2 dia

S$G6060/SG6160 — SG6060/SG6160

Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 2,5 dia
25 GB 2 dia
DDP16

SG5760/SG5860 — SG5760/SG5860

Velocidade da 4TB
interface de rede tamanho
da
unidade
10 GB 3,5 dia
25 GB 3,5 dia

S$G5760/SG5860 — SG6060/SG6160
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8TB
tamanho
da
unidade

7 dias

8TB
tamanho
da
unidade

4.5 dias

3,5 dias

8TB
tamanho
da
unidade

4.5 dias

3 dias

8TB
tamanho
da
unidade

6,5 dias

6,5 dias

10TB
tamanho
da
unidade

8,5 dias

10TB
tamanho
da
unidade

5,5 dias

4.5 dias

10TB
tamanho
da
unidade

5,5 dias

4 dias

10TB
tamanho
da
unidade

8 dias

8 dias

12TB
tamanho
da
unidade

10,5 dias

12TB
tamanho
da
unidade

6,5 dias

5,5 dias

12TB
tamanho
da
unidade

6,5 dias

4.5 dias

12TB
tamanho
da
unidade

9,5 dias

9,5 dias

16TB
tamanho
da
unidade

13,5 dias

16TB
tamanho
da
unidade

9 dias

7 dias

16TB
tamanho
da
unidade

8,5 dias

6 dias

16TB
tamanho
da
unidade

12,5 dias

12,5 dias

18TB
tamanho
da
unidade

15,5 dias

18TB
tamanho
da
unidade

10 dias

8 dias

18TB
tamanho
da
unidade

9,5 dias

7 dias

18TB
tamanho
da
unidade

14 dias

14 dias

22TB
tamanho
da
unidade

18,5 dias

22TB
tamanho
da
unidade

12 dias

9,5 dias

22TB
tamanho
da
unidade

11,5 dias

8,5 dias

22TB
tamanho
da
unidade

17 dias

17 dias



Velocidade da
interface de rede

10 GB

25GB

4TB
tamanho
da
unidade

2,5 dia

2 dia

SG6060/SG6160 — SG6060/SG6160

Velocidade da
interface de rede

10 GB

25GB

4TB
tamanho
da
unidade

3 dia

2 dia

8TB
tamanho
da
unidade

5 dias

3,5 dias

8TB
tamanho
da
unidade

5 dias

3,5 dias

10TB
tamanho
da
unidade

6 dias

4 dias

10TB
tamanho
da
unidade

6 dias

4.5 dias

12TB
tamanho
da
unidade

7,5 dias

5 dias

12TB
tamanho
da
unidade

7 dias

5 dias

16TB
tamanho
da
unidade

10 dias

6,5 dias

16TB
tamanho
da
unidade

9,5 dias

7 dias

18TB
tamanho
da
unidade

11 dias

7 dias

18TB
tamanho
da
unidade

10,5 dias

7,5 dias

22TB
tamanho
da
unidade

13 dias

8,5 dias

22TB
tamanho
da
unidade

13 dias

9 dias

Compartimento de expansao (adicione acima de SG6060/SG6160 para cada gaveta no dispositivo de origem)

Velocidade da
interface de rede

10 GB

25GB

Por Aron Klein

4TB
tamanho
da
unidade

3,5 dia

2 dia

8TB
tamanho
da
unidade

5 dias

3 dias

10TB
tamanho
da
unidade

6 dias

4 dias

12TB
tamanho
da
unidade

7 dias

4.5 dias

16TB
tamanho
da
unidade

9,5 dias

6 dias

Como utilizar o remapeamento de portas

18TB
tamanho
da
unidade

10,5 dias

7 dias

22TB
tamanho
da
unidade

12 dias

8,5 dias

Pode ser necessario remapear uma porta de entrada ou de saida por varios motivos.
Vocé pode estar migrando do servigo de balanceador de carga CLB legado para o
endpoint de balanceador de carga de servigo nginx atual e manter a mesma porta para
reduzir o impactos para os clientes, deseja usar a porta 443 para o cliente S3 em uma

rede de cliente de né de administrador ou para restricdes de firewall.

Migre clientes S3 do CLB para O NGINX com o Port Remap

Em versoes anteriores ao StorageGRID 11,3, o servigo de balanceamento de carga incluido nos nés de
gateway € o CLB (Connection Load Balancer). No StorageGRID 11,3, o NetApp apresenta o servigo NGINX
como uma solugao integrada rica em recursos para balanceamento de carga de trafego HTTP(s). Como o
servigo CLB permanece disponivel na versao atual do StorageGRID, nao € possivel reutilizar a porta 8082 na
nova configuracéo de endpoint do balanceador de carga. Para contornar isso, a porta de entrada 8082 é
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remapeada para 10443. Isso faz com que todas as solicitagbes HTTPS que entram na porta 8082 no gateway
redirecionem para a porta 10443, ignorando o servigo CLB e, em vez disso, conetando-se ao servigo NGINX.
Embora as instrugdes a seguir sejam para VMware, a funcionalidade port REMAP existe para todos os
métodos de instalacdo e vocé pode usar um processo semelhante para implantagées e dispositivos bare
metal.

Implantagao do VMware Virtual Machine Gateway Node

As etapas a seguir sdo para uma implantacdo do StorageGRID em que o n6 ou nés de gateway sao
implantados no VMware vSphere 7 como VMs usando o formato de virtualizagéo aberta (OVF) do
StorageGRID. O processo implica remover destrutivamente a VM e reimplantar a VM com 0 mesmo nome e
configuragéo. Antes de ligar a VM, altere a propriedade vApp para remapear a porta, ligue a VM e siga o
processo de recuperacao do no.

Pré-requisitos

» Vocé esta executando o StorageGRID 11,3 ou posterior
» Vocé baixou e tem acesso aos arquivos de instalagdo VMware da versado do StorageGRID instalada.

* Vocé tem uma conta do vCenter com permissdes para ligar/desligar VMs, alterar as configuragdes das
VMs e vApps, remover VMs do vCenter e implantar VMs pelo OVF.

* Vocé criou um ponto de extremidade do balanceador de carga
> A porta esta configurada para a porta de redirecionamento desejada

> O certificado SSL de endpoint € 0 mesmo que instalado para o servigo CLB no certificado servidor de
Endpoints do Servigo de API de armazenamento de objetos ou o cliente pode aceitar uma alteragdo no
certificado.

If your existing certificate is self-signed, you cannot reuse it
in the new endpoint. You must generate a new self-signed

@ certificate when creating the endpoint and configure the clients
to accept the new certificate.

Destrua o primeiro né de gateway
Para destruir o primeiro n6 de gateway, siga estes passos:

1. Escolha o né de gateway com o qual comegar se a grade contiver mais de um.

2. Remova os IPs de nos de todas as entidades de round-robin DNS ou pools de balanceadores de carga, se
aplicavel.

3. Aguarde até que as sessdes Time-to-Live (TTL) e Open expirem.
4. Desligue o n6 da VM.

5. Remova o n6 da VM do disco.

Implante o né de gateway de substituicao
Para implantar o n6é de gateway de substituicao, siga estas etapas:
1. Implante a nova VM do OVF, selecionando os arquivos .ovf, .mf e .vmdk do pacote de instalagdo baixado

do site de suporte:

56



o vsphere-gateway.mf
> vsphere-gateway.ovf
o NetApp-SG-11,4.0-20200721,1338.d3969b3.vmdk

. Depois que a VM tiver sido implantada, selecione-a na lista de VMs, selecione a guia Configurar opgdes
VvApp.

Summary Monitor Configure Permissions Datastores MNetworks Snapshots Updates
Settings W
» Deployment
VM SDRS Rules
vApp Options
VF in
Alarm Definitions O Sett gs | @
Schaciied Tasks OVF environment transport VYMware Tools
Paolicies
Guest User Mappings installation boot Disabled
Properties
ADD EDNT SET VALUE DELETE

. Role para baixo até a secao Propriedades e selecione a propriedade PORT_REMAP_INBOUND

Summary Monitor Configure Permissions Datastores Networks
Settings w ":) ADMIN_IP Primary Admin IP 10.193.204.110
VM SDRS Rules X
() | ADMIN_NETWO Admin network ext
RIC_ESL ernal subnet lis
Alarm Definitions () ADMIN_NETWO  Admin netwark IP 10.193.174.112
Scheduled Tasks RE_IP
Policies > NODE_TYPE Node type
Guest User Mappings
() | CLENT_NETWO Client network IP ¢ STATIC

RK_CONFIG

PORT_REMAP_|
NBOUND

onfiguration

Inbound port rema

Snapshots

Updates
0.0.00 Grid Network
{eth0)
Admin Netwaor
k (ethl)
0000 Admin Metwor
k (ethl)
WM_API_Gate Grid Node Par
way ameaters
DISABLED Client Networ

k {eth2)

Advanced

string["VM_Storage_Node”, "WVM_
min_Nade”, “vM_API_Gateway", *
_Archive_MNode"]

string["DISABLED", "STATIC", "DH
P

string

() | GRID_NETWORK

. Role até o topo da lista Propriedades e clique em Editar

Properties

ADD EDIT

pping specification

Grid natwork 1P co STATIC

SET VALUE

STATIC Grid Network

DELETE

string["STATIC", "DHCP"]

. Selecione o separador tipo, confirme se a caixa de verificagdo configuravel pelo utilizador esta
selecionada e, em seguida, clique em Guardar.
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Edit property Inbound port remapping specificati., %

Genearal Type

D static proparty

Typa String

User n

configurable

Langth o = - f5535

Default value

Dynamic property

Macra

MNatwork

| CANCEL | SAVE

6. Na parte superior da lista Propriedades, com a propriedade "PORT_REMAP_INBOUND" ainda
selecionada, clique em Definir valor.

Properties

ADD EDIT SET VALUE DELETE

7. No campo valor da propriedade, insira a rede (grade, administrador ou cliente), TCP, a porta original
(8082) e a nova porta (10443) com "/" entre cada valor, conforme descrito a seguir.
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Property value grid/tcp/8082/10443|

Set value Inbound port remapping specification X

8. Se vocé estiver usando varias redes, use uma virgula (,) para separar as cadeias de rede, por exemplo,
Grid/tcp/8082/10443,admin/tcp/8082/10443,client/tcp/8082/10443

Recupere o né de gateway

Para recuperar o Gateway Node, siga estas etapas:

1. Navegue até a segcao Manutengao/recuperacao da IU de Gerenciamento de Grade.

Maintenance ~ Support ~

Maintenance Tasks Network

Expansion Grid Network
rery  Decommission DNS Servers

Recovery NTP Servers

System

Software Update
License

Recovery Package

2. Ligue o n6 da VM e aguarde que o n6 aparega na segdo Maintenance/Recovery Pending Nodes da IU de

Gerenciamento de Grade.
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Recovery
Sedeci he faded grid node fo recover, enfer your provisioning passphrase, and then click Siar Recovery io begin fhe recovery procedure.

Pending Nodes

Name ¥ |Pvd Address 1T state 1T Recoverable

No resuilts found

For information and directions for node recovery, see the
https://docs.netapp.com/sgws-114/topic/com.netapp.doc.sg-

@ maint/GUID-7E22B1B9-4169-4800-8727-75F25FCOFFB1 .html [Recovery
and Maintenance guide]

3. Apods a recuperacao do no, o IP pode ser incluido em todas as entidades de round-robin DNS ou pools de
balanceadores de carga, se aplicavel.

Agora, todas as sessées HTTPS na porta 8082 vao para a porta 10443

Remapear a porta 443 para acesso ao cliente S3 em um n6é Admin

A configuragéo padrao no sistema StorageGRID para um n6 de administrador ou grupo de HA que contém um
no de administrador deve ser 443 reservada para as interfaces de usuario do gerenciador de gerenciamento e
locatario e ndo pode ser usada para pontos de extremidade do balanceador de carga 80. A solugao para isso
€ usar o recurso de remapeamento de portas e redirecionar a porta de entrada 443 para uma nova porta que
sera configurada como um ponto de extremidade do balanceador de carga. Uma vez que esse trafego do
Cliente S3 concluido sera capaz de usar a porta 443, a IU de gerenciamento de grade s6 estara acessivel
através da porta 8443 e a IU de gerenciamento do locatario so estara acessivel na porta 9443. O recurso de
remapeamento de porta sé pode ser configurado no momento da instalagdo do né. Para implementar um
remapeamento de portas de um no ativo na grade, ele deve ser redefinido para o estado pré-instalado. Este &
um procedimento destrutivo que inclui uma recuperagédo de né uma vez que a alteragédo de configuragao foi
feita.

Backup de logs e bancos de dados

Os nos de administragdo contém logs de auditoria, métricas de prometheus, bem como informagdes historicas
sobre atributos, alarmes e alertas. Ter varios nés de administragao significa que vocé tem varias copias
desses dados. Se vocé nao tiver varios nés de administrador em sua grade, vocé deve se certificar de
preservar esses dados para restaurar apds o né ter sido recuperado no final deste processo. Se vocé tiver
outro n6 de administrador na grade, vocé podera copiar os dados desse nd durante o processo de
recuperagao. Se vocé nao tiver outro né de administrador na grade, vocé pode seguir estas instru¢des para
copiar os dados antes de destruir o no.

Copiar registos de auditoria

1. Faca login no n6 Admin:
a. Introduza o seguinte comando: ssh admin@grid node IP

b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
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C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords . txt arquivo.
When you are logged in as root, the prompt changes from “$° to “#°.

2. Criar o diretério para copiar todos os arquivos de log de auditoria para um local temporario em um n6 de
grade separado permite usar storage_node_017:

a. ssh admin@storage node 01 IP
b. mkdir -p /var/local/tmp/saved-audit-logs

3. De volta ao n6 admin, pare o servigo AMS para impedir que ele crie um novo arquivo de log: service
ams stop

4. Renomeie o arquivo audit.log para que ele nao substitua o arquivo existente quando vocé copia-lo para o
no Admin recuperado.

a. Renomeie audit.log para um nome de arquivo numerado exclusivo, como aaaa-mm-dd.txt.1. Por
exemplo, vocé pode renomear o arquivo de log de auditoria para 2015-10-25.txt,1

cd /var/local/audit/export
1l =1
mv audit.log 2015-10-25.txt.1

5. Reinicie o servico AMS: service ams start

6. Copiar todos os ficheiros de registo de auditoria: scp * admin@
storage node 01 IP:/var/local/tmp/saved-audit-logs

Copiar dados Prometheus

Copiar o banco de dados Prometheus pode levar uma hora ou mais. Alguns recursos do
@ Gerenciador de Grade ficardo indisponiveis enquanto os servigos forem interrompidos no n6
Admin.

1. Crie o diretorio para copiar os dados prometheus para um local temporario em um né de grade separado,
novamente utilizaremos storage_node 01

a. Faca login no no de storage:
i. Introduza o seguinte comando: ssh admin@storage node 01 IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
iii. mkdir -p /var/local/tmp/prometheus’
2. Faga login no nd Admin:

a. Introduza o seguinte comando: ssh admin@admin node IP
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b. Introduza a palavra-passe listada no Passwords . txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

When you are logged in as root, the prompt changes from “$° to “#°

3. No Admin Node, pare o servigo Prometheus: service prometheus stop

a. Copie o banco de dados Prometheus do n6 de administracdo de origem para o né de armazenamento
local de backup Node: /rsync -azh --stats
"/var/local/mysqgl ibdata/prometheus/data"
storage node 01_IP:/var/local/tmp/prometheus/"

n

4. Reinicie o servigo Prometheus no Admin Node de origem.service prometheus start

Backup de informacdes histoéricas

As informacgdes historicas sdo armazenadas em um banco de dados mysql. Para descarregar uma cépia do
banco de dados, vocé precisara do usuario e da senha do NetApp. Se vocé tiver outro né de administrador na
grade, essa etapa nao sera necessaria e o banco de dados podera ser clonado de um n6 de administrador
restante durante o processo de recuperagéo.

1. Faga login no n6 Admin:
a. Introduza o seguinte comando: ssh admin@admin node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

When you are logged in as root, the prompt changes from “$° to “#°

2. Pare os servigos do StorageGRID no né Admin e inicie o NTP e mysq|

a. Parar todos os servigcos: service servermanager stop

b. reinicie o servigo ntp: service ntp start ..reinicie o servigo mysql: service mysql start
3. Dump mi banco de dados para /var/local/tmp

a. introduza o seguinte comando: mysgqldump —-u username -p password mi >
/var/local/tmp/mysgl-mi.sqgl

4. Copie o arquivo de despejo mysql para um no alternativo, vamos usar storage _node_01:
scp /var/local/tmp/mysgl-mi.sql storage node 01 IP:/var/local/tmp/mysql-mi.sql
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a. Quando vocé néo precisar mais de acesso sem senha a outros servidores, remova a chave privada do
agente SSH. Introduza: ssh-add -D

Reconstrua o né Admin

Agora que vocé tem uma cépia de backup de todos os dados e logs desejados em outro n6 de administrador
na grade ou armazenados em um local temporario, é hora de redefinir o dispositivo para que o remapa de
portas possa ser configurado.

1. Aredefinicdo de um appliance retorna ao estado pré-instalado, onde ele s6 retém o nome do host, IP e
configuragdes de rede. Todos os dados serdo perdidos e € por isso que nos certificamos de ter um backup
de qualquer informacao importante.

a. introduza o seguinte comando: sgareinstall

root@sgl00-01:~ # sgareinstall

WARNING: All StorageGRID Webscale services on this node will be shut
down.

WARNING: Data stored on this node may be lost.

WARNING: You will have to reinstall StorageGRID Webscale to this
node.

After running this command and waiting a few minutes for the node to
reboot,

browse to one of the following URLs to reinstall StorageGRID Webscale
on

this node:

https://10.193.174.192:8443
https://10.193.204.192:8443
https://169.254.0.1:8443

Are you sure you want to continue (y/n)? y

Renaming SG installation flag file.

Initiating a reboot to trigger the StorageGRID Webscale appliance
installation wizard.

2. Apos algum tempo, o aparelho reiniciara e vocé podera acessar o né PGE Ul.

3. Navegue até Configurar rede

63



Home Configura Networking = Configur

Link Configuration
Home IP Configuration
Remap Pons g—
Ping and MTU Test
0 Us istitutes d
Port Connectivity Test (nmap)

DNS Configuration

- —— .

4. Selecione a rede, o protocolo, a diregao e as portas pretendidas e, em seguida, clique no botao Adicionar
regra.

O remapeamento da porta de entrada 443 na REDE DE GRADE interrompera a instalagéo
@ e os procedimentos de expansao. Nao é recomendavel remapear a porta 443 na rede DE
GRADE.

Netapp" StorageGRID" Appllance Installer el
Homo Configuro atworking = Configure Hardwirn = Monior Instaipacn Advanced =

Remap Ports
If fipaivgd, ool il T (v infeenial ot on the appance Biorsge Node bo diferent exiermal porls. For musemgie, you might reed fo remap pors bacauss of 8 finewal isue

& AddFule | Metwolk | Grd =| Peolgcal TCR < Hemap DinecBon  Inbound = Driginel Pert 1 Moppad-Ta Part 1
Metwork Protetal Rermap Dirscticn Cirsgiral Port Mapped-Ta Port
Y Chanl TCR lnibind 443 103

5. Um dos remapas de portas desejados foi adicionado, vocé pode retornar a guia inicial e clicar no botéao
Iniciar instalacao.

Pode agora seguir os procedimentos de recuperagéo do né Admin no "documentacao do produto”

Restaure bancos de dados e logs

Agora que o n6 de administrador foi recuperado, vocé pode restaurar as métricas, logs e informagoes
histéricas. Se vocé tiver outro né de administrador na grade, siga os "documentacao do produto"scripts
utilizando prometheus-clone-dB.sh e mi-clone-dB.sh. Se este for 0 seu Unico n6é de administrador e vocé optar
por fazer backup desses dados, siga as etapas abaixo para restaurar as informagdes.

Copiar registos de auditoria de volta
1. Faga login no n6 Admin:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords. txt arquivo.
When you are logged in as root, the prompt changes from “$° to “#°

2. Copie os arquivos de log de auditoria preservados para o Admin Node recuperado: scp
admin@grid node IP:/var/local/tmp/saved-audit-logs/YYYY*

3. Para seguranga, exclua os logs de auditoria do né de grade com falha depois de verificar se eles foram
copiados com sucesso para o n6 de administragcao recuperado.

4. Atualize as configuragbes de usuario e grupo dos arquivos de log de auditoria no Admin Node recuperado:
chown ams-user:bycast *

Vocé também deve restaurar qualquer acesso de cliente pré-existente ao compartilhamento de auditoria. Para
obter mais informacgdes, consulte as instrugdes para administrar o StorageGRID.

Restaurar métricas Prometheus

Copiar o banco de dados Prometheus pode levar uma hora ou mais. Alguns recursos do
@ Gerenciador de Grade ficarao indisponiveis enquanto os servigos forem interrompidos no n6
Admin.
1. Faca login no n6 Admin:

a. Introduza o seguinte comando: ssh admin@grid node IP

b. Introduza a palavra-passe listada no Passwords. txt ficheiro.

(9]

. Digite o seguinte comando para mudar para root: su -

o

. Introduza a palavra-passe listada no passwords. txt ficheiro.
€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords . txt arquivo.

When you are logged in as root, the prompt changes from “$° to “#°.

2. No Admin Node, pare o servico Prometheus: service prometheus stop

a. Copie o banco de dados Prometheus do local de backup temporario para o né de administrador:
/rsync -azh --stats "backup node:/var/local/tmp/prometheus/"
"/var/local/mysql ibdata/prometheus/"

b. verifique se os dados estdo no caminho correto e estdo completos 1s
/var/local/mysql ibdata/prometheus/data/

3. Reinicie o servigo Prometheus no Admin Node de origem.service prometheus start

Restaurar informagoes historicas

1. Faca login no n6 Admin:
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W]

- Introduza o seguinte comando: ssh admin@grid node IP

(o

- Introduza a palavra-passe listada no Passwords. txt ficheiro.

(9]

. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
€. Adicione a chave privada SSH ao agente SSH. Introduza: ssh-add

f. Insira a senha de acesso SSH listada no Passwords. txt arquivo.
When you are logged in as root, the prompt changes from “$° to “#°

2. Copie o arquivo de despejo mysql do né alternativo: scp grid node IP :/var/local/tmp/mysql-
mi.sgl /var/local/tmp/mysgl-mi.sqgl

3. Pare os servigos do StorageGRID no né Admin e inicie o NTP e mysq|l
a. Parar todos os servigos: service servermanager stop
b. reinicie o servigo ntp: service ntp start ..reinicie o servigo mysql: service mysqgl start

4. Solte o banco de dados mi e crie um novo banco de dados vazio: mysqgl -u username -p password
-A mi -e "drop database mi; create database mi;"

9. restaure o banco de dados mysq| a partir do despejo do banco de dados: mysql -u username -p
password -A mi < /var/local/tmp/mysgl-mi.sqgl

6. Reinicie todos 0s outros servigos service servermanager start

Por Aron Klein

Procedimento de realocacao do local da grade e mudanca
de rede em todo o local

Este guia descreve a preparacao e o procedimento para a realocagao do local do
StorageGRID em uma grade de varios locais. Vocé deve ter uma compreensao completa
deste procedimento e Planejar com antecedéncia para garantir um processo suave e
minimizar a interrupcao para os clientes.

Se vocé precisar alterar a rede de Grade inteira, "Altere enderecos IP para todos os nés na grade"consulte .

Consideracoes antes da realocacao do local

» A movimentacgéao do local deve ser concluida e todos os nds on-line em até 15 dias para evitar a
reconstru¢ao do banco de dados Cassandra. "Recupere o no de storage abaixo mais de 15 dias"

« Se qualquer regra de ILM na politica ativa estiver usando comportamento de ingestao rigoroso, considere
altera-la para equilibrar ou se o cliente quiser continuar A COLOCAR objetos na grade durante a
realocacéo do local.

» Para dispositivos de storage com 60 unidades ou mais, nunca mova a gaveta com unidades de disco
instaladas. Rotule cada unidade de disco e remova-as do compartimento de armazenamento antes de
embalar/mover.
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* AVLAN da rede da grade do StorageGRID pode ser executada remotamente pela rede admin ou pela
rede cliente. Ou entado Planeje estar no local para realizar a mudanga antes ou depois da realocacgao.

« Verifique se o aplicativo do cliente esta usando HEAD ou OBTER objeto de ndo existéncia antes DE
COLOCAR. Em caso afirmativo, altere a consisténcia do bucket para strong-site para evitar o erro HTTP
500. Se nao tiver certeza, verifique S3 visdo geral graficos Grafana Gerenciador de Grade > suporte >
métricas, passe o Mouse sobre o grafico "Total Completed Request'. Se houver uma contagem muito alta
de 404 Get Object ou 404 head object, provavelmente uma ou mais aplicacdes estdo usando head ou get
nonexistence object. A contagem é acumulativa, passe o Mouse sobre a linha do tempo diferente para ver
a diferenca.

200 get_object: 10.2 Mil
1.52 Mil
258 K

33

Total Completed Requests

Procedimento para alterar o endereco IP da grade antes da realocac¢éao do local

Passos

1. Se a nova sub-rede da rede Grid for usada no novo local, "Adicione a sub-rede a lista de sub-rede da rede
Grid"

2. Faca login no n6 de administracao principal, use o Change-ip para fazer a alteracdo de IP de grade, deve
stage a alteracdo antes de desligar o né para realocacgao.

a. Selecione 2 e, em seguida, 1 para a alteragao de IP de Grade
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Editing: Hode IP/subnet and gateway

Ose up arrow to recall a previously typed wvalue, which you can then edit
Use d or 0.0.0.0/0 as the IPfmask to delete the metwork from the mode

Ose g to complete the editing session early and return to the previous menu
Press <enter> to use the wvalue shown in square brackets

Site: LONDON

LONDON-ADMI Grid IP/mask
LONDON-51 Grid IP/mask

L45.74.14/2¢6
45,74, 16/2¢6

=2

45.74.248/26
E5.74.26/26

ol e O o B

o aaa

ol o e B
=2

bt bt Bt bl

LONDON-52 Grid IP/mask .45,74,.17/26 0.45.74.27/26
LONDON-53 Grid IB/mask .45.74.18/26 0.45.74.28/26
LONDON-ADM1 Grid Gateway [ 10.45.74.1 ]:

LONDON-51 Grid Gateway [ 12.45.74.1 ]:

LONDON-52 Grid Gateway [ 12.45.74.1 ]:

LONDON-53 Grid Gateway [ 12.45.74.1 ]:

Site: OXFCRD

OXFCRD-ADM1 Grid IF/mask [ 10.45.75.14/26 ]:

OXFCRD-51 Grid IF/mask [ 10.45.75.16/26 ]:

OXFCRD-52 Grid IF/mask [ 10.45.75.17/26 1:

OXFCRD-53 Grid IF/mask [ 10.45.75.18/26 ]:

OXFCRD-ADM1 Grid Gateway [ I 45:759:1 1:

OXFCRD-51 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-52 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-53 Grid Gateway [ 10.45.75.1 ]:

Finished editing. Press Enter to return to menu.l

b. selecione 5 para mostrar as altera¢des

Site: LONDON

LONDON-ADM1 Grid IF
LONDON-51 Grid IF
LONDON-52 Grid IF
LONDON-53 Grid IF
Press Enter to cnntinuel

10.45.74.14/26
10.45.74.16/2¢6
10.45.74.17/26
10.45.74.18/26

oM m M

[
1
1

c. selecione 10 para validar e aplicar a alteracéo.



Welcome to the StorageGRID IP Change Tool.

Selected nodes: all

1: SELECT HCDES to edit

2: EDIT IP/mask and gateway

3: EDIT admin network subnet lists

4: EDIT grid metwork subnet list

5: SHOW changes

[ SHOW full configuration, with changes highlighted
T: VALIDATE changes

8: SAVE changes, so you can resume later
GS: CLEAR all changes, to start fresh

10: APPLY changes to the grid

0: Exit

Selection: lGI

d. Deve selecionar stage nesta etapa.

Validating new networking configuration... L
{Checking for Grid Network IP address swaps...

Applyving these changes will update the following nodes:

LONDON-ADM1
LONDON-51
LONDCON-52
LONDON-53

The following nodes will also require restarting:
LONDOH-ADM]
LONDON-51
LONDCH-52
LONDON-53
Select one of the following options:
apply: apply all changes and automatically restart nodes {if necessary)
stage: stage the changes; no changes will take effect until the nodes are restarted

cancel: do not make any network changes at this time

[apply/stagefcancel] > stagel

e. Se o n6 de administrador principal estiver incluido na alteragéo acima, digite 'a' para reiniciar o n6 de

administrador principal manualmente
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EP 10.45.74.14 - PuTTY

Validating new networking configuration... P
Checking for Grid Network IP address swaps..

Applying these changes will update the following nodes:

LONDCN-ADHL
LONDCN-51
LONDON-52
LONDON=53

The following nodes will also require restarting:

LONDON=-RDM1
LONDCN-51
LONDON=52
LONDCN-53

Select one of the following options:

apply: apply all changes and automatically restart nodes (if necessary)
stage: scage the changes; no changes will take effect until the nodes are restarted
cancel: do not make any network changes at this time

[apply/stage/cancel]> stage

Generating new grid networking description file... PASSED.
Running provisioning... PASSED.

Updating nectwork configuration on LONDON-51...
Updating network configuration on LOMDOM-52...
Updating nectwork configuration on LONDON-53... -
Updating network configuration on LONDOM-RDML... ED

Finished staging network changes. You must manually restart these nodes for the changes to take effect:

LONDON-ADM1 (has IP 10.45.74.14 until restart)
LONDON=51 (has IP 10.45.74.1€ until restart)
LONDON-52 (has IP 10.45.74.17 uncil rescarc)
LONDON-53 (has IP 10.45.74.18 until restart)

Importing bundles..

...................

" IMPORTANT x
A new recovery package has been generated as a result of the *

configuration change. Select Maintenance > Recovery Package
in the Grid Manager to download it.

Hetwork Update Complete. Primary admin restart required. Select 'continue’ to restart this node immediately, 'abort' TO restart manually.
Enter a to abort, ¢ to continue [afc]>

f. Prima ENTER para regressar ao menu anterior e sair da interface Change-ip.

Network Update Complete. Primary admin restart required. Select "continue' to restart this node immediately, '"abort' to restart manually.
Encer a to abort, © ©o continus [afc]l> a

Restart aborced. You must manually rescart this node as soon as possible

Eress Enter to return to the previous mnu..

3. No Grid Manager, baixe o novo pacote de recuperagao. Gerenciador de grade > Manutencgao > Pacote
de recuperagao

4. Se a alteracao de VLAN for necessaria no dispositivo StorageGRID, consulte a Alteracao da VLAN do
dispositivosegao .

5. Encerre todos os nés e/ou dispositivos no local, rotule/remova as unidades de disco, se necessario,
desprenda, embale e mova.

6. Se vocé planeja alterar o ip da rede de administragao e/ou a VLAN do cliente e o endereco ip, podera
realizar a alteragdo apds a realocacao.

Alteracao da VLAN do dispositivo

O procedimento abaixo assume que vocé tem acesso remoto ao administrador ou a rede cliente do
StorageGRID Appliance para executar a alteragdo remotamente.

Passos
1. Antes de desligar o aparelho, "coloque o aparelho no modo de manutencao".

2. Usando um navegador para acessar a GUI do instalador do StorageGRID Appliance usando
https://<admin-or-client-network-ip>:84430 . Ndo é possivel usar o Grid IP como o novo Grid IP ja no lugar
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https://docs.netapp.com/us-en/storagegrid-appliances/commonhardware/placing-appliance-into-maintenance-mode.html
https://<admin-or-client-network-ip>:8443

quando o aparelho for inicializado no modo de manutengéao.

3. Altere a VLAN da rede Grid. Se vocé estiver acessando o dispositivo pela rede cliente, ndo podera alterar
a VLAN do cliente neste momento, podera altera-la apds a movimentacéao.

4. ssh para o dispositivo e desligue o né usando 'shutdoown -h now'

5. Depois que os dispositivos estiverem prontos em um novo site, acesse a GUI do instalador do
StorageGRID Appliance usando https://<grid-network-ip>:84430 . Confirme se o armazenamento esta em
6timo estado e conetividade de rede com outros nos de Grade usando ferramentas de ping/nmap na GUI.

6. Se pretende alterar o IP da rede do cliente, pode alterar a VLAN do cliente nesta fase. A rede do cliente
nao estara pronta até atualizar o ip da rede do cliente usando a ferramenta Change-ip na etapa posterior.

7. Sair do modo de manutencgao. No Instalador de dispositivos StorageGRID, selecione Avangado >
Reiniciar controlador e, em seguida, selecione Reiniciar no StorageGRID.

8. Depois que todos os nods estiverem ativos e Grid ndo mostrar nenhum problema de conetividade, use
Change-ip para atualizar a rede de administragéo do dispositivo e a rede cliente, se necessario.

Migracao de storage baseado em objetos do ONTAP S3
para o StorageGRID

Habilitagao de nivel empresarial S3 com a migragao otimizada de storage baseado
em objetos do ONTAP S3 para o StorageGRID

Habilitacdo de nivel empresarial S3 com a migracao otimizada de storage baseado em
objetos do ONTAP S3 para o StorageGRID

Demonstragao de migragao

Esta € uma demonstragédo sobre a migragéo de usuarios e buckets do ONTAP S3 para o StorageGRID.

Habilitagdao de nivel empresarial S3 com a migragao otimizada de storage baseado
em objetos do ONTAP S3 para o StorageGRID

Habilitagdo de nivel empresarial S3 com a migracao otimizada de storage baseado em
objetos do ONTAP S3 para o StorageGRID

Preparando o ONTAP

Para fins de demonstragao, criaremos um servidor de armazenamento de objetos SVM, usuario, grupo,
politica de grupo e buckets.

Crie a Maquina Virtual de armazenamento

No Gerenciador de sistema do ONTAP, navegue até VMs de storage e adicione uma nova VM de storage.
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https://<grid-network-ip>:8443

= [ ONTAP System Manager

DASHBOARD clustert

INSIGHTS
Health

@-,

STORAGE

Overview

Volumes

LUNs 4 SIMBOX
Consistency groups [ |
NVMe namespaces

Shares

Buckets

Qtrees

Quotas

Storage VMs

Selecione as caixas de verificagdo "Ativar S3" e "Ativar TLS" e configure as portas HTTP(S). Defina o IP, a
mascara de sub-rede e defina o gateway e o dominio de broadcast se nao estiver usando o padréao ou o
necessario em seu ambiente.
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Add storage VM

STORAGE VM NAME

svm_demo

Access protocol

() SMB/CIFS, NFS, S3  iSCS f NVMe

[ ] Enable SMB/CIFS
[ enable NFS
B Enable s3

S3 SERVER NAME

s3portal.demo.netapp.com

B enable TLs

PORT

‘443@

CERTIFICATE
(© use system-generated certificate (i )

O Use external-CA signed certificate

[] use HTTP (non-secure)

PORT

‘ 8080 B

DEFAULT LANGUAGE ()

cutf 8

NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

onPrem-01

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN AND PORT V74

Add optional gateway

192.168.0.200 24| Default v

Storage VM administration

[_] enable maximum capacity limit
The maximum capacity that all volumes in this storage VM can allocate. Lea

[ Manage administrator account

kave

Como parte da criagdo do SVM, um usuario sera criado. Transfira as S3 teclas para este utilizador e feche a
janela.




Added storage VM

STORAGE VM 53 SERVER NAME
svm_demo s3portal.demo.netapp.com

User details

USER NAME
sm_s3_user

1\ The secret key won't be displayed again. Save this key for future use.

ACCESS KEY

34EH21411SMW1YOV3NQY

SECRET KEY

Download

Depois que o SVM tiver sido criado, edite o SVM e adicione as configuracdes de DNS.

Services

NIS Name service switch

Not configured Services lookup order @
HOSTS
Files, then DNS

GROUP
Files

NAME MAP
Files

NETGROUP

DNS

Not configured




Defina o nome DNS e o IP.

Add DNS domain

DNS domains

demo.netapp.com

Name servers

192.168.0.253

Crie o SVM S3 User

Agora podemos configurar os usuarios e o grupo do S3. Edite as definicdes do S3.
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Protocols

NFS 2 @& SMB/CIFS

Not configured Not configured

NVMe S3

STATUS

Not configured
(*) Enabled

s
Disabled

HTTP
Enabled

Adicionar um novo utilizador.
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Storage VMs

~+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT

Disabled 443

HTTP HTTP PORT
Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Introduza o nome de utilizador e a expiragao da chave.

Storage VMs

+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT
Disabled 443

HTTP HTTP PORT

Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Transfira as S3 teclas para o novo utilizador.




Added user

USER NAME
demo_s3_user

ACCESS KEY

3TVPI142)JGE3Y7FV2KCO

SECRET KEY

75a1QqKBU4quA132twl4g4iC4Gg5PP30ncy0sPES

KEY EXPIRATION TIME
Valid forever

/\ The secret key won't be displayed again. Save this key for future use.

Download iflq:pse

Crie o grupo SVM S3

Na guia grupos das configuragdes SVM S3, adicione um novo grupo com as permissdes de usuario criado
acima e FullAccess.

78



Add group

NAME

demo_s3_group

USERS

demo_s3 user x

POLICIES

FullAccess x

Criar buckets do SVM S3

Navegue até a secgao baldes e clique no botdo Adicionar.

79



= [ ONTAP System Manager

DASHBOARD Buckets

INSIGHTS +~d
STORAGE

Overview

Volumes

LUNs

Consistency groups
NVMe namespaces

Shares

Buckets

Qtrees
Quotas
Storage VMs
Tiers

Digite um nome, capacidade e desmarque a caixa de seleg¢ao "Ativar acesso ao ListBucket..." e clique no
botao "mais op¢des".




Add bucket

NAME

bucket

CAPACITY

100@”&3 v|

|:| Enable ListBucket access for all users on the storage VM “svm_demo®.

Enabling this will allow users to access the bucket.

fMore options

Na sec¢ao "mais opgdes”, marque a caixa de selegao Ativar controle de versao e clique no botao "Salvar".
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Add bucket

NAME

‘ bucket

FOLDER (OPTIONAL)

Specify the folder to map to this bucket. Know more

CAPACITY

‘ 100

[ | Use for tiering

If you select this option, the system will try to select low-cost media with optimal performance for the tiered data.

. Enable versioning

Versioning-enabled buckets allow you to recover objects that were accidentally deleted or overwritten. After versioning is enabled, it can't be
disabled. However, you can suspend versioning.

PERFORMANCE SERVICE LEVEL

Extreme

Not sure?

Repita o processo e crie um segundo bucket sem o controle de versao ativado. Insira um nome, a mesma
capacidade que um bucket, e desmarque a caixa de selegao "Enable ListBucket Access..." e clique no botédo
"Save" (Salvar).
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Add bucket

NAME

ontap-dummy

CAPACITY

1OOHHGiB v|

|:| Enable ListBucket access for all users on the storage VM "svm_demo”,

Enabling this will allow users to access the bucket.

More options

Por Rafael Guedes, e Aron Klein

Habilitagao de nivel empresarial S3 com a migragao otimizada de storage baseado
em objetos do ONTAP S3 para o StorageGRID

Habilitagdo de nivel empresarial S3 com a migracao otimizada de storage baseado em
objetos do ONTAP S3 para o StorageGRID

Preparando o StorageGRID

Continuando a configuragao para esta demonstragéo, criaremos um locatario, usuario, grupo de seguranga,
politica de grupo e bucket.

Crie o locatario

Navegue até a guia "inquilinos" e clique no bot&o "criar"
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= N NetApp | StorageGRID Grid Manager

DASHBOARD

ALERTS @ ¥ Te n a n tS

NODES

TENANTS

™ v

CONFIGURATION
Name @ % Logical spaceused @ & Quota utilization @ % Quota @ 2 Objectcount @ 2 Signin/Copy URL @

MAINTENANCE

SUPPORT

No tenants found

Preencha os detalhes para o locatario que fornece um nome de locatario, selecione S3 para o tipo de cliente e
nenhuma cota é necessaria. Nao ha necessidade de selecionar servigos de plataforma ou permitir S3 Select.
Vocé pode optar por usar a prépria fonte de identidade, se vocé escolher. Defina a senha raiz e clique no

botao concluir.

Clique no nome do locatario para ver os detalhes do locatario. Vocé precisara do ID do locatario mais tarde,
entdo copie-o. Clique no botao Iniciar sessé&o. Isso o levara ao login do portal do locatario. Salve o URL para

uso futuro.

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date. To view more recent values, select the
tenant name
Name @ 2 Logical spaceused @ = Quota utilization @ = Quota @ = Objectcount @ = Sign in/Copy URL @
ANt ¢ 0 bytes 0 = [E]
)
1

Isso o levara ao login do portal do locatario. Salve o URL para uso futuro e insira as credenciais do usuario
raiz.
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(¢ A Not secure | 192.168.0.80/?accountld=27041610751165

DA

Q LabStatus @

StorageGRIDi Tenant Manager

Recent Optional v
Account ID 27041610751165610501
Username root

NetApp

Password | seeeees|

Sign in

Crie o usuario

Navegue até a guia usuarios e crie um novo usuario.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A U Sers

My access keys

ew local and federated users. Edit properties and group membership of local users.

Buckets
Platform services endpoints 1user m

ACCESS MANAGEMENT A

dit pi

Groups
Users
Username = FullName 3 Denied 3 Type =
Identity federation
Root Local
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Agora que o novo usuario foi criado, clique no nome do usuario para abrir os detalhes do usuario.

Enter user credentials

Create a new local user and configure user access.
Fullname @

Demo S3 User

Username @

demo_s3_user

Password

serennes

Confirm password

Deny access

Do you want to prevent this user from signing in regardless of assigned group permissions?

Copie o ID do usuario do URL a ser usado mais tarde.
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A Notsecure | hips://192.168.0.80/ui/#/users/ebc132e2-cfc3-42c0-3445-3b4465cb523c
@ PowerControls @ Accounts m clusterl-mgmt @ cluster2-mgmt @ Blus XP

etApp | StorageGRID Tenant Manager

Demo S3 User

~
Overview
Full name: @ Demo S3 User /'
endpoints
Username: @ demo_s3_user
EMENT A
User type: @ Local
Denied access: @ Yes
Access mode: @ No Groups
Group membership: @ None
Password Access [r\r Access keys Groups

Change password

Change this user's password.

Para criar as S3 teclas, clique no nome de usuario.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD
STORAGE (S3) A U S e rS
My access keys
View local and federated users. Edit properties and group membership of local users
Buckets

Platform services endpoints 2 users m

ACCESS MANAGEMENT A

Groups.
Users
Username S FullName 32 Denied 3 Type =
Identity federation
Root Local
m L\ user Demo S3 User v Local

Selecione a guia "teclas de acesso" e clique no botao "criar chave". Nao ha necessidade de definir um tempo
de expiragdo. Faga o download das teclas S3, pois elas ndo podem ser recuperadas novamente assim que a
janela for fechada.
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Create access key

@ Choose expiration time a Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.

0 You will not be able to view the Access key ID or Secret access key after you close this dialog.

Access key ID

TCT7L1IXSMIOS091E86TR @j

Secret access key

RIJNCSN5SFX9RSWgFdj6SQ7wMrfRZYuSbQLANQTOC rD

o}, Download .csv Finish

Crie o grupo de seguranga

Agora va para a pagina grupos e crie um novo grupo.
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Create group

° Choose a group type @ Manage permissions @ Set S3 group policy @

Choose a group type @

Create a new local group or import a group from the external identity source.

Local group Federated group

Create local groups to assign permissions to any local users you defined in StorageGRID.
Display name

Demo S3 Group

Unique name @

demo_s3_group

Cancel Continue

Y,

Defina as permisses do grupo como somente leitura. Estas sdo as permissées de |U do locatario, néo as
permissoes S3.
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@ Choose a group type - . e Manage permissions -

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and features.

Read-write @ Read-only

Group permissions @

Select the permissions you want to assign to this group.

Root access

Allows users to access all administration features. Root access permission supersedes all other permissions.

Manage all buckets Manage endpoints Manage your own S3
credentials

Allows users to change settings of Allows users to configure

all S3 buckets (or Swift endpoints for platform services. Allows users to create and delete

containers) in this account. their own S3 access keys.

pre"‘OUS m

As permissdes S3 sao controladas com a politica de grupo (diretiva IAM). Defina a politica de grupo como
personalizada e cole a politica json na caixa. Esta politica permitira que os usuarios deste grupo listem os
buckets do locatario e executem quaisquer operagdes do S3 no bucket chamado "bucket" ou subpastas no
bucket chamado "bucket".
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"Statement": |

{

"Effect": "Allow",

"Action": "s3:ListAllMyBuckets",

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Allow",

"Action": "s3:*",

"Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]
}

Create group

Choose a group type - Manage permissions ——— Set S3group policy ———— it
g g 4 -

Set S3 group policy @

An S3 group policy controls user access permissions to specific specific S3 resources, including buckets. Non-root users have no access
by default.

No S3 Access

"Effect": "Allow",
Read Only Access "Action": "s3:ListAlIMyBuckets",

"Resource": "arn:aws:s3:::
Full Access h

@ Custom "Effect": "Allow",

"Action": "s3:"",
"Resource": ["arn:aws:s3:::bucket”,"arn:aws:s3:::bucket !|

(o]
v

B m

Finalmente, adicione o usuario ao grupo e termine.
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Create group

@ Choose agrouptype ——— @ Manage permissions - @ Set S3 group policy ——— o Mdumm

Add users

Select local users to add to the group Demo S$3 Group.

Username 3 FullName % Denied S
demo_s3_user Demo S3 User v
Previous Create group

Crie dois baldes

Navegue até a guia buckets e clique no botdo Create bucket (criar bucket).

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A B u C kets

My access keys
Create buckets and manage bucket settings

Buckets
Platform services endpoints 0 buckets Create |~(kﬂ

ACCESS MANAGEMENT A
Console [4

Groups

Users
Name 3 Region & ObjectCount @ % SpaceUsed @ 3 Date Created %

Identity federation

No buckets found

Create bucket

Defina o nome e a regiao do intervalo.
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Create bucket

. M ge object settings
o Enter details "‘( =l

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

bucket]

Region @

us-east-1 v

Neste primeiro bucket, ative o controle de verséo.

Create bucket

@ Enter details ° hf?nége object settings

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

Previous Create iucket

Agora crie um segundo bucket sem o controle de versao ativado.
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Create bucket

- Manage object settings
° Enter details @ . . -

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

sp,dummy{

Region @

us-east-1 v

Nao ative o controle de versao neste segundo bucket.

Create bucket

@ Enter details a N‘la..nlajg‘e BUJRCL Bt

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

_‘-hc reate bucket

Por Rafael Guedes, e Aron Klein
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Habilitagdo de nivel empresarial S3 com a migragao otimizada de storage baseado em
objetos do ONTAP S3 para o StorageGRID
Preencha o repositério de origem

Vamos colocar alguns objetos no bucket do ONTAP de origem. Vamos usar o S3Browser para esta
demonstragéo, mas vocé pode usar qualquer ferramenta com a qual vocé esta confortavel.

Usando as teclas do usuario ONTAP S3 criadas acima, configure o S3Browser para se conetar ao seu sistema
ONTAP.
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| Add New Account - O X

© AddNewAccount online help
i

Enter new account details and click Add new account

Display name:

IBucket (onginal and post-migration) I

Assign any name to your account

Account type:

\83 Compatible Storage vJ
Choose the storage you want to work with. Default is Amazon S3 Storage

REST Endpoint:

[s3portal.demo.netapp.com:8080

Specify S3-compatible AP| endpoint It can be found in storage documentation. Example: rest server.com:8080

Access Key ID:
|3TVPI142JGE3Y7FV2KCO

Required to sign the requests you send to Amazon S3, see more details at hitps://s3browser.com/keys

Secret Access Key:

Required to sign the requests you send to Amazon S3, see more details at https://s3browser.com/keys

[[] Encrypt Access Keys with a password:

Tum this option on if you want to protect your Access Keys with a master password.

[[] Use secure transfer (SSL/TLS)
If checked. all communications with the storage will go through encrypted SSL/TLS channel

advanced settings.. & Add "&?cw‘“ @ Cancel

Agora permite carregar alguns arquivos para o bucket habilitado para versionamento.
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S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) S
g 9 B e 7

Accounts Buckets Files Bookmark Tools UpgradetoPro! Help

T

New bucket &8 Add external bucket == Refresh Path: | /
=

----- {__| ontap-dummy

Name Size - Type LastModified Storage Class

B (st
m Upload folder(s)

QUP"”G -I | Download % Delete m New Folder E& Refresh
g

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Task Size %  Progress Status Speed
E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (oniginal and post-migration) ) .
[ open X
| T " > ThisPC > Downloads v O Search Downloads Pl
Organize v New folder v @ @
‘ Downloads # # Name i Date modified Type Size
Documents # [ ] 9141P1_q imagetgz 3/22/20241:225AM  TGZFile 2,641,058 KB
[&] Pictures  # clusterl_demo_s3_user_s3_user.bt 3/23/202411:04PM  Text Document 1KB
[ This PC cluster1_svm_demo_s3_details (1).txt 3/23/202411:03PM  Text Document 1KB
—j ——— cluster]_svm_demo_s3_details.bt 3/23/202411:01PM  Text Document 1KB
9 8 his.exe 3/22/20241:24AM  Application 2121KB
&8 Cloud Storage o [ hotfix-install-11.6.0.14 3/23/202411:55AM 14 File 717,506 KB
I Desktop 7/18/20206:39PM  Shortcut 2K8
putty
Documents ¢l s3browser-11-6-7.exe 3/23/202412:36 PM  Application 9,807 KB
Jl Downloads
D Music
(&= Pictures
B videos
‘is Local Disk (C:)
v
: e
File name: | "s3browselemo_s3_user_s3_user.bt” cluster_svm_demo_s3_details (1).b¢" “cluster]_svm_demo_s3_details.bd" "hfs.exe" "putty” v|
| Open I l Cancel J
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E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = 9% l‘
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
s New bucket & Add external bucket %2 Refresh Path:
; ‘;1 ontap-dummy Name Size Type Last Modified Storage Class
& bucket =l clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[ putty exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
(i hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM STANDARD
N
ﬁ‘ Upload ~ Download Delete @ New Folder ' ,E%J Refresh
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Agora vamos criar algumas versodes de objetos no bucket.
Eliminar um ficheiro.
g] S3 Browser 11.6.7 - Free Version (for non-commercial use o - Bucket (original and post-migration 2 =
e . - B W 7 =
Accounts  Buckets Files Bookmarks Tools UpgradetoPro! Help
5 New bucket & Add external bucket 42 Refresh Path:
{_x ontap-dummy Name Size - Type Last Modified Storage Class
+{-] bucket E clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM STANDARD
=l clusterl_svm... 211 bytes Text Document 3/23/2024 11:23:25PM STANDARD
=l clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[#putty.exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
(i hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD

Confirm File Delete

\ N ; ;
/é_ Upload ~ 8 Download % Delete @ New Folde 0 Are you sure to delete ‘putty.exe’?

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog

| f z | No
Task Size %  Progress Status - s

Faga upload de um arquivo que ja existe no bucket para copiar o arquivo sobre si mesmo e criar uma nova
versao dele.
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1 & > ThisPC > Downloads

v O Search Downloads P
. Storage Class
Organize ¥ New folder v [N e
L 1 STANDARD
~ n -
& Downloads Name Date modified Type Size W STANDARD
El * M . - > £A1 LR ¥ W STANDARD
] Documents | | 9141P1_g_image.tgz TGZ File 2,641,058 KB
= pi 3 , W STANDARD
[&=] Pictures * || cluster]_demo_s3_user_s3_user.bt Text Document 1KB
[ cluster! d 3_details (1).bt Text D 1KB i ISTANDARD
X cluster1_svm_demo_s: ails (1) ext Document X
& This PC sl e ‘ .
- . || clusterl_svm_demo_s3_details.bdt 3/23/2024 11:01 PM  Text Document 1KB
) 3D Objects ——
&2 hfs.exe 3/22/20241:224 AM  Application 2,121KB
2 Cloud Storage o 3 S ﬁ X -
B 9 | hotfix-install-11.6.0.14 3 AM  14File
[ Desktop P putty Shortcut
|s| Documents ¢y s3browser-11-6-7.exe Application
JL Downloads
D Music
[&=] Pictures
B videos
‘s Local Disk (C:)
v
File name: | hfs.exe v
n — AS -2
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
&2 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = 7l - =] b2
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help .
o New bucket ofs Add external bucket £2 Refresh patr:[ /| /28713
] ontap-dummy Name Size Type LastModified Storage Class
{2 bucket [ clusterl_dem.. 157bytes TextDocument  3/23/2024 11:2325PM STANDARD
" clusterl_svm.. 211bytes TextDocument 3/23/2024 11:2325PM  STANDARD
“ clusterl_svm... 211bytes TextDocument 3/23/2024 11:23:25PM  STANDARD
[Ehfs exe 207MB Application 3/23/2024 11:23:36 PM  STANDARD
[#s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD
é‘\lplead 2 Download Delete E@Nmraldu ‘ iF Refresh S fles (11.65M5) and 0 folders
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key B o B - " LastModified - ETag Size Storage Class T Owner " Versionld i
[ cluster1_demo_s3_user_s3_user.t
revision # 1 (current) 3/23/2024 11:23:25 PM acf4c9543e97ef3678b2b6ed6able 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMjQTMDAWL.
[7] cluster1_svm_demo_s3_details (1)txt
revision #: 1 (current) 3/23/2024 11:23:25 PM 407753b646abcfef19fde 71 eefb 504 211 bytes STANDARD Unknown (Unknown) NDgOMjQTMDAwW.
[ cluster1_svm_demo_s3_details tt
revision #: 1 (current) 3/23/2024 11:23:25 PM 17d20651856f480a587af39%feccc10e2 211 bytes STANDARD Unknown (Unknown) NTU2NzIOMDAWL.
[ hfs.exe
revision #: 2 (current) 3/23/2024 11:23:36 PM 9e8557e98ed1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAwW.
revision # 1 N 3/23/2024 11:23:25 PM 9e8557¢98ed1269372f0ace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAwLn.
[Eputty exe )
revision # 2 (deleted) 3 024 11:2331PM Unknown (Unknown) NjMzMDAWMC52
revision # 1 2325PM 54cb91395cdaad9d47882533c21fc0e9d 834.05KB STANDARD Unknown (Unknown) NzE2NzEyMDAWL.
[Fs3browser-11-6-7.exe
revision # 1 (current) 3/23/2024 11:23:26 PM 2e36b97054782962d6937¢5df082f0-2 958 MB STANDARD Unknown (Unknown) NDY20DcwMDEu.

Estabeleca a relagao de replicacao

Vamos comegar a enviar dados do ONTAP para o StorageGRID.

No Gerenciador de sistemas ONTAP, navegue até "protecao/Visao geral". Role para baixo até "Cloud object
stores" e clique no botédo "Adicionar" e selecione "StorageGRID".
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= [PIONTAP System Manager Search actions, objects, and pages Q Qo ©

Lets you select specific volumes for protection if you Lets you select which volumes you want to be backed up ‘ Lets you protect a consistency group with a zero
DASHBOARD e don't need to protect entire storage VMs. to a cloud destination. ‘ recovery time objective.

INSIGHTS
(@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for application-consistent

STORAGE

NETWORK

Bucket protection
SnapMirror (local or remote)
PROTECTION | 2 of the 2 buckets aren't protected.

EVENTS & JOBS

Relationships Back up to cloud
2 of the 2 buckets aren't backed up to the cloud.
HOSTS

CLUSTER

Protect buckets

Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

(—%SmrageGRlD o
Il oness

aws Amazon S3 o

=
{5 others plicate data or metadata to the cloud target. A valid data container must be created with the object store provider. This assumes that the user has valid
bject store provider to access the data bucket.

+add v

Insira as informagdes do StorageGRID fornecendo um nome, estilo de URL (para esta demonstragéo,
usaremos URLs Path-styl). Defina o escopo do armazenamento de objetos como "Storage VM".

Add cloud object store

NAME

sgws_demo

URL STYLE

Path-style URL

OBJECT STORE SCOPE

O Cluster O Storage VM

USE BY o

O SnapMirror O ONTAP S3 SnapMirror

SERVER NAME (FQDN)

192.168.0.80

Se vocé estiver usando SSL, defina a porta de endpoint do balanceador de carga e copie no certificado de




endpoint do StorageGRID aqui. Caso contrario, desmarque a caixa SSL e insira a porta de endpoint HTTP
aqui.

Insira as chaves S3 e o nome do bucket do usuario do StorageGRID na configuragéo do StorageGRID acima
para o destino.

ACCESS KEY

7CT7L1IX5MIOS5091E86TR

SECRET KEY

L P e L T

CONTAINER NAME ()

bucketl

Network for cloud object store

NODE IP ADDRESS SUBNET MASK BROADCAST DOMAIN GATEWAY

onPrem-01 192.168.0.113 24 Default 192.168.0.1

[ ] use HTTP proxy

Agora que temos um destino configurado, podemos configurar as configuragdes de politica para o destino.
Expanda "local policy settings" (Definicbes de politica local) e selecione "Continuous" (continuo).

Pl ONTAP System Manager Search actions, objects, and pages
Back up to cloud
DASHBOARD 2 of the 2 buckets aren't backed up to the cloud.

INSIGHTS

STORAGE

NETWORK

EVENTS & JORS Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

PROTECTION

~ Local policy settings @
Relationships
HOSTS

Protection policies = Snapshot policies =2 Schedules
CLUSTER
Applicable when this cluster is the destination Applicable when this cluster is the source or wh...
AL0,5,10, 15,20,25, 30, 35, 40, 45, 50, and 55 minutes past the

AtS minutes past the hour, every hour 3 Schedules hour, every he

No schedules 3 Schedules AL12:15 AM, 06:15 AM, 12:15 PM and 06:15 PM, every day

s AL0215 AM, 10:15 AM and 0:15 PM, every day

o M AL, 102030 40 3 it st e o, vy b

Edite a politica continua e altere o "objetivo do ponto de recuperacao" de "1 horas" para "3 segundos".




Policies protect

Protection policies

Policy type

Continuous (Al

Continuous Policy for S3 bucket mirroring. Continuous Cluster

THROTTLE RECOVERY POINT OBJECTIVE
Unlimited 1 Hours

Agora podemos configurar o SnapMirror para replicar o bucket.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
continuo

@ clusterl-mgmt

O balde agora mostrara um simbolo de nuvem na lista de buckets sob protecéo.
Buckets

Lifecycle rules  Capacity (available | total)

0 100 Gi8 100 Gi8

0 100 Gi8 100 Gi8

Se selecionarmos o bucket e irmos para a guia "SnapMirror (ONTAP ou nuvem)", veremos o status do
SnapMirror Repationship.
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bucket

ru SnapMirror (ONTAP or cloud)

Destination Relationship health State

sgws_demo:/objstore

© Healthy © Mirrored

Os detalhes da replicagao

Agora temos um bucket replicando com sucesso do ONTAP para o StorageGRID. Mas o que esta realmente
replicando? Nossa origem e destino sdo ambos buckets versionados. As versdes anteriores também replicam
para o destino? Se olharmos para o nosso bucket do StorageGRID com S3Browser, veremos que as versdes
existentes néo replicaram e nosso objeto excluido ndo existe, nem um marcador de exclusdo para esse
objeto. Nosso objeto duplicado tem apenas a versao 1 no bucket do StorageGRID.

[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp] - =] X
Accounts  Buckets Files Bookmarks Tools UpgradetoPro!  Help

& New bucket & Add extemal bucket 2 Refresh path:[ 7 |

/8 Y05
bucket Name Size Type LastModified Storage Class
i sg-dummy cluster]_dem.. 157bytes TextDocument  3/24/2024 121353 AM  STANDARD
cluster]_svm.. 211bytes TextDocument  3/24/2024 121353AM  STANDARD
cluster]_svm... 211bytes TextDocument  3/24/2024 121353 AM  STANDARD
W 207MB 3/24/2024 12:1353 AM | STANDARD
W s3brdser-11.. 958MB Application 3/24/2024 121353AM  STANDARD
Upload ~ Download Delet 1| New Folder ., Refresh
ploa g Download | gp Delete [ 2] NewFolder |, Refre

Tasks(1) Permissions Headers Tags Properiies Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe

() copy
Key LastModified ETag

Size Storage Class Owner
[¥lhfs.exe

Version Id
revision #: 1 (current) 3/24/2024 121353 AM "9e8557e98ed1269372ff0ace91d63477" 207MB STANDARD tenant_demo (27041610751...  NjUSRDhCNDItRT.

Em nosso bucket do ONTAP, vamos adicionar uma nova versdo ao nosso mesmo objeto que usamos
anteriormente e ver como ele se replica.

103



[ 53 Browser 11.6.7 - Free Version (for I use only) - Bucks i and p

= * 7 - o X
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
45 New bucket s Add extemal bucket £ Refresh path [ / | /B0 703
] ontap-dummy Name Sze Type LastModified Storage Class
& bucket clusterl_dem.. 157bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
7 cluster_svm.. 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
cluster]_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
[ putty.exe 83405KB Application 3/23/2024 11:2325PM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121452 AM - STANDARD
[@s3browser-11.. 958MB Application 3/23/2024 11:2326 PM STANDARD
4 Uplosd - ownload Delete L‘@Nm Folder |, Refresh O ALl w0 ey
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ETag Size Storage Class Owner Versionld
cluster]_demo_s3_user_s3_user
revision #: 1 (current) 3/23/2024 112325 PM acf4c9543e97ef3678b2bGedba60e 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMQTMDAWL
cluster!_svm_demo_s3_details (1)
revision # 1 (current) 3/23/2024 11:2325PM 407753b646a6cfef19fde71eefS4 211bytes STANDARD Unknown (Unknown) NDgOMQIMDAW.
cluster!_svm_demo_s3_details txt
revision #: 1 (current) 3/23/2024 11:2325PM 17d206518561480a587af3%feccc10e2 211bytes STANDARD Unknown (Unknown) NTU2NzZIOMDAWL
[hfs exe
revision # 3 curent)
revision|, ;2 3/23/2024 112336 PM 9e8557€982d1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAW.
revision #: 1 3/23/2024 11:2325PM 9e8557698ed1269372Mace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAWLN.
[@putty.exe
revision #: 1 (curent) 3/23/2024 11:2325PM 54cb91395¢cdaad9dd7882533c21c0e9 83405KB STANDARD Unknown (Unknown) NzE2NZEyMDAWL.
[Es3browser-11-67.exe
revision #: 1 (current) 3/23/2024 11:2326 PM 2e36/b970514782962d6937c5df08210-2 958MB STANDARD Unknown (Unknown) NDY20DcwMDEU

Se olharmos para o lado do StorageGRID, veremos que uma nova versao foi criada neste bucket também,
mas esta faltando a verséo inicial de antes do relacionamento do SnapMirror.

[ 3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp)

—
w 2
Accounts  Buckets Files Bookmarks Tools UpgradetoPro!  Help
o New bucket s Add external bucket 2 Refresh path: [/ | w /08
£ bucket Name sze Type LastModified Storage Class
&l sg-dummy clusterl_dem... 157bytes TextDocument  3/24/2024 121353AM  STANDARD
 clusterl_svm.. 211bytes TextDocument  3/24/2024121353AM  STANDARD
7 cluster]_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
[Eputty.exe 83405KB Application 3/24/2024 121428 AM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121456 AM  STANDARD
[Es3browser-11.. 953MB Application 3/24/2024 121353AM  STANDARD
4 Upload + | g Download | g Delte @ NewFolder ||, Refresh 108 (20708)
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [P
Key L LastModified ETag Size Storage Class Owner Version Id
[¥7hfs.exe
31242024 12:14:56 AM *928557e98ed1269372f0ace9 1k LTAM 207MB STANDARD tenant_demo (27041610751 OEMR]YANDgIRT.
revision # 1 3/24/2024 121353 AM "9¢8557e98ed1269372f0ace9 | iRLNEM STANDARD tenant_demo (27041610751... | NjUSRDhCNDIRT.

Isso ocorre porque o processo ONTAP SnapMirror S3 replica apenas a versao atual do objeto. E por isso que
criamos um bucket versionado no lado StorageGRID para ser o destino. Desta forma, o StorageGRID pode
manter um histdrico de versdes dos objetos.

Por Rafael Guedes, e Aron Klein

Habilitagao de nivel empresarial S3 com a migragcao otimizada de storage baseado
em objetos do ONTAP S3 para o StorageGRID

Habilitagcdo de nivel empresarial S3 com a migracao otimizada de storage baseado em
objetos do ONTAP S3 para o StorageGRID
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Migrar S3 chaves

Para uma migracdo, na maioria das vezes vocé vai querer migrar as credenciais para os usuarios em vez de
gerar novas credenciais no lado do destino. O StorageGRID fornece apis para permitir que as chaves S3

sejam importadas para um usuario.

Fazer login na IU de gerenciamento do StorageGRID (n&o na IU do gerenciador de locatarios) abra a pagina
do Swagger de Documentagéo da API.

Q @~ ZARootv

= N NetApp | StorageGRID Grid Manager

DASHBOARD Documentation Center

wers @ Dashboard S

NODES
About
Available Storage @

TENANTS
[ Overall st

CONFIGURATION

MAINTENANCE

Expanda a segéo "Contas", selecione o "POST /grid/account-enable-S3-key-import", clique no botédo
"Experimente" e clique no botdo executar.

accounts Operations on accounts

; SR Enables the Import S3 Credentials feature on this node. Warning: Enabling this feature allows Grid Manager users with Change Tenant Root Password permission o
/grid/account-enable-s3-key-import ;o fyll access to tenant data. This feature should be disabled immediately after use

Parameters

No parameters

T |

Agora role para baixo ainda em "Contas" para "POST /grid/accounts/"id"/Users/"user_id"/S3-access-keys"
Aqui é onde vamos inserir o ID do locatario e o ID da conta de usuario que coletamos anteriormente.

Preencha os campos e as chaves de nosso usuario do ONTAP na caixa json. Vocé pode definir a expiragéao
das chaves ou remover 0", "expira": 123456789" e clique em executar.
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m /grid/accounts/{id}/users/{user_id}/s3-access-keys Imports S3 credentials for a given user in a tenant account

Parameters
Name Description
Id * required
string ID of Storage Tenant Account
(path)

27041610751165610501
user_id " reauired
string ID of user in tenant account
(path)

ebc132e2-cfc3-42c0-a445-3b4465cb523c
body * e

Edit Value Model

(body)

{
"accessKey": “3TVPI142)GE3Y7FV2KCO",
"secretAccessKey™: "75a1QqKBU4quA132twI4g41CaGg5PP30OncyOsPES™

Depois de concluir todas as suas importagdes de chave de usuario, vocé deve desativar a fungao de
importacao de chave em "Contas" "POST /grid/account-disable-S3-key-import"

m /grid/account-disable-s3-key-import Disables the Import S3 Credentials feature on this node. a
Parameters Caﬁ‘iﬂ
No parameters
Responses Response content type I application/json v ]

Se olharmos para a conta de usuario na IU do gerenciador de inquilinos, podemos ver a nova chave foi
adicionada.

106



Users > Demo S3 User

Overview
Full name: @ Demo S3 User /'
Username: @ demo_s3_user
User type: @ Local
Denied access: @ Yes
Access mode: @ Read-only
Group membership: @ Demo S3 Group
Password Access Access keys Groups

Manage access keys

Add or delete access keys for this user.

AccesskeylD S Expirationtime $

--------------- 86TR None

................ m None

O corte final

Se a intengdo é ter um bucket de replicagcao perpetuamente de ONTAP para StorageGRID, vocé pode
terminar aqui. Se esta € uma migragédo do ONTAP S3 para o StorageGRID, entédo é hora de acabar com isso e
cortar.

Dentro do gerenciador do sistema ONTAP, edite o grupo S3 e defina-o como "ReadOnlyAccess". Isso evitara
mais que os usuarios escrevam no bucket do ONTAP S3.
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Edit group

NAME

demo_s3_group

USERS

demo_s3_user x

POLICIES

ReadOnlyAccess x

Tudo o que resta a fazer é configurar o DNS para apontar do cluster do ONTAP para o ponto de extremidade
do StorageGRID. Certifique-se de que o seu certificado de endpoint esta correto e, se vocé precisar de
solicitagbes de estilo hospedadas virtuais, adicione os nomes de dominio de endpoint no StorageGRID
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Endpoint Domain Names

Virtual Hosted-Style Requests

Enable support of S3 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: s3.example.com,

s3.example.co.uk, s3-east.example.com

Endpoint 1 s3portal.demo.netapp.com +

Seus clientes precisarao esperar que o TTL expire ou liberar DNS para resolver para o novo sistema para que
vocé possa testar se tudo esta funcionando. Tudo o que resta é limpar as chaves S3 temporarias iniciais que
usamos para testar o acesso a dados StorageGRID (NAO as chaves importadas), remover as relagdes
SnapMirror e remover os dados ONTAP.

Por Rafael Guedes, e Aron Klein
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Guias de ferramentas e aplicacoes

Use o conetor Cloudera Hadoop S3A com StorageGRID
Por Angela Cheng

Hadoop tem sido um favorito dos cientistas de dados ha algum tempo. O Hadoop permite o processamento
distribuido de grandes conjuntos de dados entre clusters de computadores usando estruturas de programagao
simples. O Hadoop foi projetado para escalar de servidores unicos para milhares de maquinas, com cada
maquina possuindo computacao e armazenamento locais.

Por que usar o S3A para fluxos de trabalho Hadoop?

A medida que o volume de dados cresceu com o tempo, a abordagem de adicionar novas maquinas com sua
prépria computagéo e storage tornou-se ineficiente. O dimensionamento linear cria desafios para o uso
eficiente de recursos e o gerenciamento da infraestrutura.

Para lidar com esses desafios, o cliente Hadoop S3A oferece e/S de alto desempenho em relagéo ao storage
de objetos S3. A implementacéo de um fluxo de trabalho do Hadoop com o S3A ajuda vocé a utilizar o storage
de objetos como repositério de dados e permite separar a computacao e o storage, o que, por sua vez,
permite escalar a computacao e o storage de forma independente. A dissociagdo da computagao e do storage
também permite que vocé dedique a quantidade certa de recursos para suas tarefas de computagao e fornecga
capacidade com base no tamanho do conjunto de dados. Portanto, vocé pode reduzir o TCO geral para
workflows do Hadoop.

Configure o conetor S3A para usar o StorageGRID

Pré-requisitos
* Um URL de endpoint do StorageGRID S3, uma chave de acesso do locatario S3 e uma chave secreta
para o teste de conexdo do Hadoop S3A.
* Um cluster Cloudera e uma permissao root ou sudo para cada host no cluster para instalar o pacote Java.

Em abril de 2022, o Java 11.0.14 com Cloudera 7.1.7 foi testado contra o StorageGRID 11,5 e 11,6. No
entanto, o numero da versao Java pode ser diferente no momento de uma nova instalagéo.

Instale o pacote Java

1. Verifique "Matriz de suporte Cloudera" se ha a versado do JDK suportada.

2. Faca o download do "Pacote Java 11.x" que corresponde ao sistema operacional do cluster Cloudera.
Copie este pacote para cada host no cluster. Neste exemplo, o pacote rpm € usado para o CentOS.

3. Facga login em cada host como root ou usando uma conta com permisséo sudo. Execute as seguintes
etapas em cada host:

a. Instale o pacote:
$ sudo rpm -Uvh jdk-11.0.14 linux-x64 bin.rpm

b. Verifique onde o Java esta instalado. Se varias versdes estiverem instaladas, defina a versao recém-
instalada como padréo:
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https://docs.cloudera.com/cdp-private-cloud-upgrade/latest/release-guide/topics/cdpdc-java-requirements.html
https://www.oracle.com/java/technologies/downloads/

alternatives —--config java

There are 2 programs which provide 'java'.

Selection Command
+1 /usr/java/jrel.8.0 291-amd64/bin/java
2 /usr/java/jdk-11.0.14/bin/Jjava

Enter to keep the current selection[+], or type selection number: 2

C. Adicione esta linha ao final /etc/profile do. O caminho deve corresponder ao caminho da selegéo
acima:

export JAVA HOME=/usr/java/jdk-11.0.14

d. Execute o seguinte comando para que o perfil entre em vigor:

source /etc/profile

Configuracao Cloudera HDFS S3A
Passos

1. Na GUI do Cloudera Manager, selecione clusters > HDFS e selecione Configuragao.

2. NA CATEGORIA, selecione Avancgado e role para baixo para localizar Cluster-wide Advanced
Configuration Snippet (Safety Valve) for core-site.xml.

3. Clique no sinal e adicione os seguintes pares de valores.

Nome Valor
fs.s3a.access.key _ Chave de acesso S3 do cliente a partir de StorageGRID>_
fs.s3a.secret.key _ Chave secreta do cliente S3 da StorageGRID>_

fs.s3a.connection.s [true ou false] (o padrao é https se esta entrada estiver ausente)
sl.enabled

fs.s3a.endpoint _ Endpoint do cliente StorageGRID S3:port>_

fs.s3a.impl org.apache.hadoop.fs.s3a.S3AFileSystem
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Nome Valor

fs.s3a.path.style.ac [verdadeiro ou falso] (o padrao é o estilo de host virtual se essa entrada estiver
cess ausente)

Captura de tela de amostra
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Cluster-wide Advanced HOFS (Service-Wide) O Undo @ “
Configuration Snippet (Safety View as XML
Valve) for core-site.xml

MName [ fs.s3a.endpoint l BE®

©f core_site_safety_valve

Value sgdemo.netapp.com:10443 l

Description [ StorageGRID 53 load balancer endpoint l

Final
Mame [ fs.53a.access key l BE®
Value | oM omm———N l
Description [ SG CDP 53 access key l

Final
Mame fs.53a.secret key l BE®
Value | map: U ——— s aana 0fc |

Description [ SG CDP 53 secret key l

Final
Name fs.s3a.impl l HE®
Value org.apache hadoop fs.53a S3AFileSystem l
Description [ l

Final
Mame [ fs.s3a.path.style.access l H®
Value [ true l
Description [ l

Final

“luster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml ‘ Save Changes(CTRL+S)

. Clique no botao Salvar alteracdes. Selecione o icone Configuragdo obsoleta na barra de menus do HDFS,
selecione Reiniciar Servigos obsoletos na préoxima pagina e selecione Reiniciar agora.
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m CLOUD=RA CDP Cluster

Manager

EXN @ HDFS  ctons-
Stale Configuration: Client

Status  Instances  Configu configuration redeployment
needed

Teste a conexdao S3A com o StorageGRID

Execute o teste basico de conexao

Faca login em um dos hosts no cluster Cloudera e "hadoop fs -Is s3a://<bucket-name>/"digite .

O exemplo a seguir usa syle de caminho com um bucket de teste hdfs pré-existente e um objeto de teste.

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:24:37 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:24:37 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

Found 1 items

—rW-rw-rw- 1 root root 1679 2022-02-14 16:03 s3a://hdfs-test/test
22/02/15 18:24:38 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

Solugao de problemas
Cenario 1

Use uma conexdo HTTPS com o StorageGRID e obtenha um handshake failure erro apés um tempo
limite de 15 minutos.

Motivo: verséo antiga do JRE/JDK usando pacote de codificacdo TLS desatualizado ou n&o suportado para
conexao com o StorageGRID.
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* Exemplo de mensagem de erro*

[rootRce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:52:34 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:52:35 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/02/15 19:04:51 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to
execute HTTP request: Received fatal alert: handshake failure

1ls: doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to

execute HTTP request: Received fatal alert: handshake failure

Resolucao: Certifique-se de que o JDK 11.x ou posterior esteja instalado e definido como padréo a biblioteca
Java. Consulte Instale o pacote Javaa secgao para obter mais informacgdes.

Cenario 2:

Falha ao se conetar ao StorageGRID com mensagem de erro Unable to find valid certification
path to requested target.

Razao: o certificado do servidor de endpoint StorageGRID S3 nao é confiavel pelo programa Java.

Exemplo de mensagem de erro:

115



[root@hdp6 ~]# hadoop fs -1s s3a://hdfs-test/

22/03/11 20:58:12 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/03/11 20:58:13 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/03/11 21:12:25 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target: Unable to execute HTTP
request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target

Resolugao: a NetApp recomenda o uso de um certificado de servidor emitido por uma autoridade publica de
assinatura de certificado conhecida para garantir que a autenticagao seja segura. Como alternativa, adicione
uma CA personalizada ou certificado de servidor ao armazenamento de confianca Java.

Siga as etapas a seguir para adicionar uma CA personalizada do StorageGRID ou um certificado de servidor
ao armazenamento de confianga do Java.

1. Faca backup do arquivo Java cacerts padrao existente.

cp —ap SJAVA HOME/lib/security/cacerts
$JAVA HOME/lib/security/cacerts.orig

2. Importe o cert de endpoint do StorageGRID S3 para o armazenamento de confianga Java.

keytool -import -trustcacerts -keystore $JAVA HOME/lib/security/cacerts
-storepass changeit -noprompt -alias sg-1lb -file <StorageGRID CA or

server cert in pem format>
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Dicas de solugao de problemas

1. Aumente o nivel de log do hadoop para DEPURAR.
export HADOOP ROOT LOGGER=hadoop.root.logger=DEBUG,console
2. Execute o comando e direcione as mensagens de log para error.log.

hadoop fs -1s s3a://<bucket-name>/ &>error.log

Por Angela Cheng

Use o0 S3cmd para testar e demonstrar o acesso S3 no
StorageGRID

Por Aron Klein

S3cmd é uma ferramenta de linha de comando gratuita e cliente para operagdes S3. Vocé pode usar o s3cmd
para testar e demonstrar o acesso S3 no StorageGRID.

Instale e configure o S3cmd

Para instalar o S3cmd em uma estacao de trabalho ou servidor, faga o download do "Linha de comando S3
cliente". o s3cmd é pré-instalado em cada n6 do StorageGRID como uma ferramenta para auxiliar na solugéo
de problemas.

Etapas iniciais de configuragao

1. s3cmd --configure
Fornecga apenas access_key e secret_key, para que o resto mantenha os padrdes.

Testar o acesso com as credenciais fornecidas? [Y/n]: N (ignorar o teste, pois ele falhara)

> 0N

Guardar definigbes? [y/N] y
a. Configuragédo guardada em '/root/.s3cfg'
5. Em .s3cfg, deixe os campos host_base e host_bucket vazios apds o sinal "
a. base_de_host
b. host_bucket

(D Se vocé especificar host_base e host_bucket na etapa 4, ndo sera necessario especificar
um endpoint com --host na CLI. Exemplo:

host base = 192.168.1.91:8082
host bucket = bucketX.192.168.1.91:8082
s3cmd 1ls s3://bucketX —--no-check-certificate
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Exemplos basicos de comandos

* Crie um bucket:

s3cmd mb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
* Liste todos os baldes:

s3cmd 1s --host=<endpoint>:<port> --no-check-certificate
* Liste todos os baldes e seus conteudos:

s3cmd la --host=<endpoint>:<port> --no-check-certificate
* Liste objetos em um bucket especifico:

s3cmd 1s s3://<bucket> —--host=<endpoint>:<port> --no-check-certificate
* Excluir um balde:

s3cmd rb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
» Coloque um objeto:

s3cmd put <file> s3://<bucket> --host=<endpoint>:<port> --no-check-certificate
* Obter um objeto:

s3cmd get s3://<bucket>/<object> <file> --host=<endpoint>:<port> --no-check
-certificate

* Excluir um objeto:

s3cmd del s3://<bucket>/<object> --host=<endpoint>:<port> --no-check
-certificate

Banco de dados do modo Eon usando NetApp StorageGRID
como armazenamento comunitario

Por Angela Cheng

Este guia descreve o procedimento para criar um banco de dados do modo Vertica Eon com armazenamento
comunitario no NetApp StorageGRID.

Introducgao

Vertica é um software de gerenciamento de banco de dados analitico. E uma plataforma de armazenamento
colunar projetada para lidar com grandes volumes de dados, o que permite um desempenho de consulta
muito rapido em um cenario tradicionalmente intensivo. Um banco de dados Vertica é executado em um dos
dois modos: EON ou Enterprise. Vocé pode implantar os dois modos no local ou na nuvem.

Os modos EON e Enterprise diferem principalmente no local onde armazenam dados:
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* As bases de dados do modo EON utilizam armazenamento comunitario para os seus dados. Isso é
recomendado pela Vertica.

* Os bancos de dados do modo empresarial armazenam dados localmente no sistema de arquivos de nos
que compdem o banco de dados.

Arquitetura do modo EON

O modo EON separa os recursos computacionais da camada de armazenamento comum do banco de dados,
0 que permite que a computagao e o armazenamento sejam dimensionados separadamente. O Vertica no
modo Eon é otimizado para lidar com cargas de trabalho variaveis e isola-las umas das outras usando
recursos de computagao e armazenamento separados.

O modo EON armazena dados em um armazenamento de objetos compartilhado chamado armazenamento
comunitario - um bucket do S3, hospedado no local ou no Amazon S3.

'

Em vez de armazenar dados localmente, 0 modo Eon usa um unico local de armazenamento comunitario para
todos os dados e o catalogo (metadados). O armazenamento comum € o local de armazenamento
centralizado do banco de dados, compartilhado entre os nés do banco de dados.

]/'

Armazenamento comunitario

O armazenamento comunitario tem as seguintes propriedades:
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+ O armazenamento comum na nuvem ou no local de objetos é mais resiliente e menos suscetivel a perda
de dados devido a falhas de armazenamento do que armazenamento em disco em maquinas individuais.

» Todos os dados podem ser lidos por qualquer né usando o0 mesmo caminho.
» A capacidade nao é limitada pelo espago de disco nos nos.

* Como os dados sao armazenados em comunidade, vocé pode dimensionar elasticamente seu cluster para
atender as demandas em constante mudanca. Se os dados fossem armazenados localmente nos nos,
adicionar ou remover nés exigiria a movimentacao de quantidades significativas de dados entre nés para
mové-los dos nds que estdo sendo removidos ou para nés recém-criados.

O deposito

Uma desvantagem do armazenamento comunitario € a sua velocidade. Acessar dados de um local
compartilhado na nuvem é mais lento do que Ié-los a partir do disco local. Além disso, a conexao com o
armazenamento comunitario pode se tornar um gargalo se muitos nos estiverem lendo dados de uma sé vez.
Para melhorar a velocidade de acesso aos dados, os nés em um banco de dados do modo Eon mantém um
cache de dados de disco local chamado de depdsito. Ao executar uma consulta, os nds primeiro verificam se
os dados de que precisam estdo no depdsito. Se for, entdo ele termina a consulta usando a cépia local dos
dados. Se os dados nao estiverem no depdsito, o né buscara os dados do armazenamento comunitario e
salvara uma copia no deposito.

Recomendacgodes do NetApp StorageGRID

Vertica armazena dados de banco de dados para armazenamento de objetos como milhares (ou milhdes) de
objetos compatados (o tamanho observado é de 200 a 500MB por objeto. Quando um usuario executa
consultas de banco de dados, o Vertica recupera o intervalo de dados selecionado desses objetos
compatados em paralelo usando a chamada DE RECEBIMENTO DE intervalo de bytes. Cada intervalo de
bytes GET é de aproximadamente 8KB.

Durante o teste de consultas de usuarios do 10TBo depdsito do banco de dados, 4.000 a 10.000 solicitagdes
GET (byte-range GET) por segundo foram enviadas para a grade. Ao executar esse teste usando dispositivos
SG6060, embora a % de utilizagdo de CPU por né de appliance seja baixa (cerca de 20% a 30%), 2/3x do
tempo de CPU esta aguardando a e/S. Uma porcentagem muito pequena (0% a 0,5%) de espera de e/S é
observada no SGF6024.

Devido a alta demanda de IOPS pequenos com requisitos de laténcia muito baixos (a média deve ser inferior
a 0,01 segundos), a NetApp recomenda o uso do SFG6024 para servigos de storage de objetos. Se o0 SG6060
for necessario para tamanhos de banco de dados muito grandes, o cliente deve trabalhar com a equipe de
contas Vertica no dimensionamento do depdsito para oferecer suporte ao conjunto de dados ativamente
consultado.

Para o né Admin e o n6 API Gateway, o cliente pode usar o SG100 ou o0 SG1000. A escolha depende do
numero de solicitacdes de consulta dos usuarios em paralelo e tamanho do banco de dados. Se o cliente
preferir usar um balanceador de carga de terceiros, a NetApp recomenda um balanceador de carga dedicado
para workloads de demanda de alta performance. Para dimensionamento do StorageGRID, consulte a equipe
de conta do NetApp.

Outras recomendacdes de configuragao do StorageGRID incluem:

* Topologia de grade. Nao misture o SGF6024 com outros modelos de dispositivos de armazenamento no
mesmo local da grade. Se vocé preferir usar o SG6060 para protegao de arquivo de longo prazo,
mantenha o SGF6024 com um balanceador de carga de grade dedicado em seu préprio local de grade
(local fisico ou légico) para um banco de dados ativo para melhorar o desempenho. Misturar diferentes
modelos de aparelho no mesmo local reduz o desempenho geral no local.
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* Protecao de dados. Use copias replicadas para protecéo. Nao use codificagdo de apagamento para um
banco de dados ativo. O cliente pode usar a codificagdo de apagamento para protegédo a longo prazo de
bancos de dados inativos.

* Nao ative a compresséo da grade. Vertica compacta objetos antes de armazenar em armazenamento de
objetos. Ativar a compressao de grade ndo economiza ainda mais o uso de armazenamento e reduz
significativamente o desempenho DA faixa de bytes.

» * Conexao de endpoint HTTP versus HTTPS S3*. Durante o teste de benchmark, observamos uma
melhoria de desempenho de cerca de 5% ao usar uma conexao HTTP S3 do cluster Vertica para o ponto
de extremidade do balanceador de carga StorageGRID. Esta escolha deve basear-se nos requisitos de
seguranga do cliente.

As recomendagdes para uma configuragao Vertica incluem:

» As configuracoes padrao do depodsito do banco de dados Vertica estao ativadas (valor de 1) para
operacgoes de leitura e gravacgao. A NetApp recomenda fortemente que essas configuragdes do deposito
estejam ativadas para aprimorar o desempenho.

* Desativar limitagoes de streaming. Para obter detalhes de configuragéo, consulte a secgao Desativacao
das limitagdes de streaming.

Instalagcao do modo Eon no local com armazenamento comunitario no
StorageGRID

As secdes a seguir descrevem o procedimento para instalar o modo Eon no local com armazenamento
comunitario no StorageGRID. O procedimento para configurar o armazenamento de objetos compativel com o
Simple Storage Service (S3) no local € semelhante ao procedimento no guia Vertica, "Instale um banco de
dados do modo Eon no local".

A seguinte configuracao foi usada para o teste funcional:

» StorageGRID 11.4.0.4
* Vertica 10.1.0

* Trés maquinas virtuais (VMs) com CentOS 7.x os para nés Vertica formarem um cluster. Esta configuragao
€ apenas para o teste funcional, ndo para o cluster de banco de dados de producao Vertica.

Esses trés nds sado configurados com uma chave Secure Shell (SSH) para permitir SSH sem uma senha entre
0s nés dentro do cluster.

Informagoes necessarias da NetApp StorageGRID

Para instalar o modo Eon no local com armazenamento comunitario no StorageGRID, vocé deve ter as
seguintes informagdes pré-requisitos.

» Endereco IP ou nome de dominio totalmente qualificado (FQDN) e nimero da porta do endpoint
StorageGRID S3. Se vocé estiver usando HTTPS, use uma autoridade de certificagéo personalizada (CA)
ou um certificado SSL autoassinado implementado no endpoint do StorageGRID S3.

* Nome do intervalo. Ele deve pré-existir e estar vazio.

* Acesse o ID da chave e a chave de acesso secreta com acesso de leitura e gravagéo ao bucket.

Criando um arquivo de autorizagao para acessar o endpoint S3

Os pré-requisitos a seguir se aplicam ao criar um arquivo de autorizagao para acessar o endpoint S3:
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» Vertica esta instalado.

» Um cluster esta configurado, configurado e pronto para criagao de banco de dados.
Para criar um arquivo de autorizagéo para acessar o endpoint S3, siga estas etapas:

1. Faga login no né Vertica onde vocé sera executado admintools para criar o banco de dados do modo
Eon.

O usuario padréo é dbadmin, criado durante a instalacao do cluster Vertica.

2. Use um editor de texto para criar um arquivo sob 0 /home/dbadmin diretério. O nome do arquivo pode
ser o que vocé quiser, por exemplo sg_auth.conf, .
3. Se o endpoint S3 estiver usando uma porta HTTP 80 padrédo ou uma porta HTTPS 443, ignore o niumero
da porta. Para usar HTTPS, defina os seguintes valores:
° awsenablehttps = 1, caso contrario, defina o valor como 0.

° awsauth = <s3 access key ID>:<secret access key>

° awsendpoint = <StorageGRID s3 endpoint>:<port>

Para usar uma CA personalizada ou um certificado SSL autoassinado para a conexao HTTPS de
endpoint do StorageGRID S3, especifique o caminho completo do arquivo e o nome do arquivo do
certificado. Esse arquivo deve estar no mesmo local em cada n6 Vertica e ter permissao de leitura
para todos os usuarios. Ignore esta etapa se o certificado SSL do StorageGRID S3 for assinado pela
CA publicamente conhecida.

- awscafile = <filepath/filename>

Por exemplo, veja o seguinte arquivo de exemplo:

awsauth = MNVU40OYFAY2xyz123:03vuO4MAKmdfwffT8ngnBmnMVTr78Gu9wANabcxyz
awsendpoint = s3.england.connectlab.io:10443

awsenablehttps = 1

awscafile = /etc/custom-cert/grid.pem

Em um ambiente de produgao, o cliente deve implementar um certificado de servidor
assinado por uma CA publicamente conhecida em um endpoint do balanceador de carga do
StorageGRID S3.

Escolhendo um caminho de depdsito em todos os nés Vertica

Escolha ou crie um diretério em cada né para o caminho do storage de depdésito. O diretorio que vocé fornece
para o parametro caminho do storage de depdsito deve ter o seguinte:

* O mesmo caminho em todos os nds do cluster (por exemplo, /home/dbadmin/depot)

» Seja legivel e gravavel pelo usuario dbadmin
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* Armazenamento suficiente

Por padrao, o Vertica usa 60% do espago do sistema de arquivos que contém o diretério para
armazenamento de depdsito. Vocé pode limitar o tamanho do depdsito usando 0 —-depot-size
argumento no create_db comando. "Dimensionamento do seu cluster Vertica para um banco de dados
do modo Eon"consulte o artigo para obter diretrizes gerais de dimensionamento Vertica ou consulte o seu
gerente de conta Vertica.

A admintools create db ferramenta tenta criar o caminho do depdsito para vocé se ndo existir um.

Criando o banco de dados Eon on-premises

Para criar o banco de dados Eon on-premises, siga estas etapas:
1. Para criar o banco de dados, use a admintools create_ db ferramenta.

A lista a seguir fornece uma breve explicagao dos argumentos usados neste exemplo. Consulte o
documento Vertica para obter uma explicagédo detalhada de todos os argumentos necessarios e opcionais.

o -x caminho/nome do ficheiro de autorizagao criado em "Criando um arquivo de autorizacao para
acessar o endpoint S3" >.

Os detalhes da autorizagdo sdao armazenados no banco de dados apés a criagédo bem-sucedida. Vocé
pode remover esse arquivo para evitar expor a chave secreta S3.

o --communal-storage-localizagao inferior a s3://StorageGRID bucketname>

o Lista separada por virgulas de nés Vertica a serem usados para este banco de dados>

> -d nome do banco de dados a ser criado>

° a palavra-passe a ser definida para esta nova base de dados>. Por exemplo, veja o seguinte comando
de exemplo:

admintools -t create db -x sg auth.conf --communal-storage
-location=s3://vertica --depot-path=/home/dbadmin/depot --shard
-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p

'<password>"'

A criagdo de um novo banco de dados leva varios minutos de duragao, dependendo do nimero de nés
para o banco de dados. Ao criar banco de dados pela primeira vez, vocé sera solicitado a aceitar o
Contrato de Licenca.

Por exemplo, veja o seguinte arquivo de autorizagdo de exemplo e create db comando:

[dbadmin@vertica-vml ~]$ cat sg auth.conf

awsauth = MNVU40YFAY2CPKVXVxxxx:03vuO4MAKmdfwffT8ngnBmnMVTr78GuIOwAN+xxxXX
awsendpoint = s3.england.connectlab.io:10445

awsenablehttps = 1

[dbadmin@vertica-vml ~]$ admintools -t create db -x sg auth.conf
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—-—communal-storage-location=s3://vertica --depot-path=/home/dbadmin/depot
--shard-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
' XXXXXXXX'
Default depot size in use
Distributing changes to cluster.
Creating database vmart
Starting bootstrap node v _vmart node0007 (10.45.74.19)
Starting nodes:
v_vmart node0007 (10.45.74.19)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (UP)
Creating database nodes
Creating node v_vmart node0008 (host 10.45.74.29)
Creating node v_vmart node0009 (host 10.45.74.39)
Generating new configuration information
Stopping single node db before adding additional nodes.
Database shutdown complete
Starting all nodes
Start hosts = ['10.45.74.19', '10.45.74.29', '10.45.74.39']
Starting nodes:
v_vmart node0007 (10.45.74.19)
v_vmart node0008 (10.45.74.29)
v_vmart node0009 (10.45.74.39)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v_vmart node0007: (DOWN) v _vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v _vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v _vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (UP) v_vmart node0008: (UP)
v_vmart node0009: (UP)
Creating depot locations for 3 nodes
Communal storage detected: rebalancing shards

Waiting for rebalance shards. We will wait for at most 36000 seconds.
Installing AWS package

Success: package AWS installed
Installing ComplexTypes package
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Success: package ComplexTypes installed
Installing Machinelearning package

Success: package MachinelLearning installed
Installing ParquetExport package

Success: package ParquetkExport installed
Installing VFunctions package

Success: package VFunctions installed
Installing approximate package

Success: package approximate installed
Installing flextable package

Success: package flextable installed
Installing kafka package

Success: package kafka installed
Installing logsearch package

Success: package logsearch installed
Installing place package

Success: package place installed
Installing txtindex package

Success: package txtindex installed
Installing voltagesecure package

Success: package voltagesecure installed
Syncing catalog on vmart with 2000 attempts.

Database creation SQL tasks completed successfully. Database vmart created

successfully.

Tamanho do objeto (byte)

Caminho completo da chave do balde/objeto

s3://vertica/051/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a07/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a07 0

s3://vertica/2c4/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a3d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a3d 0

s3://vertica/33c/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021ald/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021ald 0

61

0.dfs
145

0.dfs
146

0.dfs
40

s3://vertica/382/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a31/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a31 0
0.dfs
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Tamanho do objeto (byte)

145

34

41

61

131

91

118

115

33

126

Caminho completo da chave do balde/objeto

s3://vertica/42f/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a21/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a21 0
0.dfs

s3://vertica/472/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a25/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a25 0
0.dfs

s3://vertica/476/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a2d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a2d 0
0.dfs

s3://vertica/52a/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a5d/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a5d 0
0.dfs

s3://vertica/5d2/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a19/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a19 0
0.dfs

s3://vertica/5f7/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021al11/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021al11 0
0.dfs

s3://vertica/82d/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021al5/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021al15 0
0.dfs

s3://vertica/%9a2/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a61/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a61 0
0.dfs

s3://vertica/acd/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a29/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a29 0
0.dfs



Tamanho do objeto (byte) Caminho completo da chave do balde/objeto

133 s3://vertica/b98/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a4d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a4d 0
0.dfs

38 s3://vertica/db3/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a49/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a49 0
0.dfs

38 s3://vertica/eba/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a59/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a59 0
0.dfs

21521920 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000215e2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000215e2.tar

6865408 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2cf2a794a00a00000
00021602/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021602.tar

204217344 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
00021610/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021610.tar

16109056 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000217e0/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000217e0.tar

12853248 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021800/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021800.tar

8937984 s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
0002187a/026d63ae9d4a33237bf0e2c2cf2a79
4a00a000000002187a.tar
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Tamanho do objeto (byte)

56260608

53947904

44932608

256306688

8062464

20024832

10444

823266

254

128

Caminho completo da chave do balde/objeto

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000218b2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000218b2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
000219ba/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219%ba.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219de/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219de.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021a6e/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021abe.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021e34/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e34.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
00021e70/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e70.tar

s3://vertica/metadata/VMart/cluster con
fig.json

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/chkpt 1.
cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/complete
d



Tamanho do objeto (byte)

2958

231

822521

231

746513

2596

821065

6440

8518

Caminho completo da chave do balde/objeto

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/chkpt 1l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/chkpt 1l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 gl4.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 3 g3.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 4 gd.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 5 g5.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 8 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat
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Tamanho do objeto (byte)

822922

232

822930

755033

822922

232

822930

755033

Desativagao das limitagdes de streaming

Caminho completo da chave do balde/objeto

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn_14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn_14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

Este procedimento é baseado no guia Vertica para outro armazenamento de objetos no local e deve ser
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aplicavel ao StorageGRID.

1. Depois de criar o banco de dados, desative 0 AWSSt reamingConnectionPercentage parametro de
configuragéo definindo-o como 0. Esta configuragdo é desnecessaria para uma instalagao no local do
modo Eon com armazenamento comunitario. Este parametro de configuragao controla o niumero de
conexdes ao armazenamento de objetos que o Vertica usa para leituras de streaming. Em um ambiente
de nuvem, essa configuragéo ajuda a evitar que os dados de streaming do armazenamento de objetos
usem todas as alg¢as de arquivo disponiveis. Ele deixa algumas alg¢as de arquivo disponiveis para outras

operagoes de armazenamento de objetos. Devido a baixa laténcia de armazenamentos de objetos no
local, essa opgao é desnecessaria.

2. Use uma vsql instrugdo para atualizar o valor do pardmetro. A senha é a senha do banco de dados que

vocé definiu em "criando o banco de dados on-premises Eon". Por exemplo, veja a seguinte saida de
amostra:

[dbadmin@vertica-vml ~]$ vsqgl
Password:
Welcome to vsqgl, the Vertica Analytic Database interactive terminal.
Type: \h or \? for help with vsgl commands
\g or terminate with semicolon to execute query
\g to quit
dbadmin=> ALTER DATABASE DEFAULT SET PARAMETER
AWSStreamingConnectionPercentage = 0; ALTER DATABASE
dbadmin=> \qg

Verificando as configuragdes do depésito

As configuragdes padrao de depodsito do banco de dados Vertica sédo ativadas (valor de 1) para operagbes de

leitura e gravagao. A NetApp recomenda fortemente que essas configuragdes do depdsito estejam ativadas

para aprimorar o desempenho.

vsgl -c 'show current all;' | grep -i UseDepot
DATABASE | UseDepotForReads | 1
DATABASE | UseDepotForWrites | 1

Carregamento de dados de amostra (opcional)

Se este banco de dados for para teste e sera removido, vocé pode carregar dados de amostra para este
banco de dados para teste. O Vertica vem com um conjunto de dados de amostra, VMart, encontrado em

/opt/vertica/examples/VMart Schema/ cada no Vertica. Vocé pode encontrar mais informacgdes sobre

este conjunto de "aqui"dados de amostra .
Siga estes passos para carregar os dados de amostra:

1. Faca login como dbadmin em um dos nds Vertica: cd /opt/vertica/examples/VMart_Schema/

2. Carregue dados de amostra para o banco de dados e insira a senha do banco de dados quando solicitado

nas subetapas c e d:

a. cd /opt/vertica/examples/VMart Schema
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b. ./vmart gen
C. vsql < vmart define schema.sgl
d. vsql < vmart load data.sql

3. Existem varias consultas SQL predefinidas, vocé pode executar algumas delas para confirmar que os
dados de teste sao carregados com sucesso no banco de dados. Por exemplo: vsgl <
vmart queriesl.sqgl

Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* "Documentagao do produto NetApp StorageGRID 11,7"
* "Folha de dados do StorageGRID"

* "Documentacao do produto Vertica 10,1"

Historico de versoes

Versao Data Histérico de versdes do documento

Versao 1,0 Setembro de 2021 Langamento inicial.

Por Angela Cheng

Analises de log do StorageGRID usando o ELK stack
Por Angela Cheng

Com o recurso de encaminhamento de syslog do StorageGRID, vocé pode configurar um servidor syslog
externo para coletar e analisar mensagens de log do StorageGRID. ELK (Elasticsearch, Logstash, Kibana)
tornou-se uma das solugdes de analise de logs mais populares. Assista ao "Analise de log do StorageGRID
usando o video ELK" para exibir uma configuragédo DO ELK de exemplo e como ele pode ser usado para
identificar e solucionar problemas de solicitagbes S3 com falha. O StorageGRID 11,9 suporta a exportagéo de
log de acesso de endpoint do balanceador de carga para o servidor syslog externo. Assista a isso "Video do
YouTube" para saber mais sobre esse novo recurso. este artigo fornece arquivos de exemplo de configuragao
do Logstash, consultas do Kibana, graficos e painel para dar a vocé um inicio rapido para o gerenciamento e
analise de logs do StorageGRID.

Requisitos

» StorageGRID 11.6.0.2 ou superior

* ELK (Elasticsearch, Logstash e Kibana) 7,1x ou superior instalado e em operagéo

Arquivos de exemplo

* "Faga o download do pacote de arquivos de amostra Logstash 7.x" md5 checksum
148c23d0021d9a4bb4a6c0287464deab e sha256 checksum
f51ec9e2e3f842d5a7861566b167a561b4373038b4e7bb3c8b8be3d522adf2d6
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https://docs.netapp.com/us-en/storagegrid-117/
https://www.netapp.com/pdf.html?item=/media/7931-ds-3613.pdf
https://www.vertica.com/documentation/vertica/10-1-x-documentation/
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://youtu.be/hnnT0QqLSgA?si=tDMPc4bdbqumYzFz
https://youtu.be/hnnT0QqLSgA?si=tDMPc4bdbqumYzFz
https://docs.netapp.com/pt-br/storagegrid-enable/media/elk-config/elk7-sample.zip

* "Faca o download do pacote de arquivos de amostra Logstash 8.x" md5 checksum
e11bae3a662f87c310ef363d0fe06835 e sha256 checksum
5c670755742cfdfd5aa723a596ba087e0153a65bcaef3934afdb682f6¢cd278d

* "Faga o download do pacote de arquivos de amostra Logstash 8.x para o StorageGRID 11,9" md5
checksum 41272857c4a54600f95995f6ed74800d e sha256 checksum
67048e8661052719990851e1ad960d4902fe537a6e135e8600177188da677¢c9

Suposicao

Os leitores estéo familiarizados com a terminologia e operagdes do StorageGRID e ELK.

Instrucao

Duas versoes de amostra séo fornecidas devido a diferengas nos nomes definidos pelos padrées de grok. Por
exemplo, o padrao de grok SYSLOGBASE no arquivo de configuragédo Logstash define nomes de campo de
forma diferente, dependendo da versao instalada do Logstash.

match => {"message" => '<%{POSINT:syslog pri}>%{SYSLOGBASE}
% {GREEDYDATA:msg-details}'}

» Logstash 7,17 amostra*

Field Value

¢! _id 7C1MaYEBRHBUbTKNI1lsE

t _index sgrid2-2622.86.15

# _score -

t _type _doc

M etimestamp Junm 15, 2822 & 17.36:46.838
t host gridz-site2-s1

t |[logsource SITE2-51

t %sg—detali; Reloading syslog service
t pid £28

t [program update-sysl

t ;yslﬂg_pri 37

t ftimestamp | Junm 1% 27:36:46
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https://docs.netapp.com/pt-br/storagegrid-enable/media/elk-config/elk8-sample.zip
https://docs.netapp.com/pt-br/storagegrid-enable/media/elk-config/elk8-sample-for-sg119.zip

Logstash 8,23 amostra*®

Table JSON

Q) Search field names

Actions Field Value
ooo B _dd YUhDiIEBVPOKXAEWqCyU
ooo _index[’\& sglog-2822.86.21
LLL # _score =
k! £ @timestamp Jun 21, 2822 & 18:487:45.444
ooo t event.original =28=Jun 21 22:87:45 SITE2-53 ADE: syslog messages being dropped
ooo t host.hostname SITE2-83
ooo t |msg-details syslog messages being dropped
ooo t | process.name ADE
oo t|syslog_pri 28
ooo t timestamp Jun 271 22:87:45
Passos

1.

134

Descompacte a amostra fornecida com base na versédo ELK instalada. * Sglog-2-file.conf:* este arquivo de
configuragéo envia mensagens de log do StorageGRID para um arquivo no Logstash sem transformacao
de dados. Vocé pode usar isso para confirmar que o Logstash esta recebendo mensagens do
StorageGRID ou para ajudar a entender os padrdes de log do StorageGRID. Sglog-2-es.conf: este
arquivo de configuracao transforma mensagens de log do StorageGRID usando varios padrdes e filtros.
Ele inclui exemplos de instrugdes drop, que deixam cair mensagens com base em padrdes ou filtros. A
saida é enviada ao Elasticsearch para indexagéo. Personalize o arquivo de configuragédo selecionado de
acordo com a instrugéo dentro do arquivo.

. Teste o arquivo de configuragéo personalizado:

/usr/share/logstash/bin/logstash --config.test and exit -f <config-file-
path/file>

Se a ultima linha retornada for semelhante a linha abaixo, o arquivo de configuragdo nao tem erros de
sintaxe:

[LogStash::Runner] runner - Using config.test and exit mode. Config
Validation Result: OK. Exiting Logstash

. Copie o arquivo conf personalizado para a configuragao do servidor Logstash: /Etc/logstash/conf.d se vocé

nao tiver habilitado o config.reload.automatic em /etc/logstash/logstash.yml, reinicie o servigo Logstash.
Caso contrario, aguarde até que o intervalo de recarga da configuragdo passe.



10.

grep reload /etc/logstash/logstash.yml
# Periodically check if the configuration has changed and reload the
pipeline
config.reload.automatic: true
config.reload.interval: 5s

. Verifique /var/log/logstash/logstash-plain.log e confirme que ndo ha erros iniciando o Logstash com o novo

arquivo de configuragéo.

. Confirme se a porta TCP foi iniciada e escutada. Neste exemplo, a porta TCP 5000 € usada.

netstat -ntpa | grep 5000
tcp6 0 0 :::5000 333%®
LISTEN 25744 /java

A partir da GUI do gerenciador do StorageGRID, configure o servidor syslog externo para enviar
mensagens de log para o Logstash. Consulte "video de demonstragéo” para obter mais informacdes.

Vocé precisa configurar ou desativar o firewall no servidor Logstash para permitir a conexao de nés
StorageGRID a porta TCP definida.

Na GUI do Kibana, selecione Gerenciamento — Ferramentas de desenvolvimento. Na pagina Console,
execute este comando GET para confirmar que novos indices séo criados no Elasticsearch.

GET /_ cat/indices/*?v=true&s=index

A partir do Kibana GUI, crie um padrao de indice (ELK 7.x) ou visualizagéo de dados (ELK 8.x).

Na GUI do Kibana, digite 'objetos salvos' na caixa de pesquisa que esta localizada no centro superior. Na
pagina objetos salvos, selecione Importar. Em Opg¢des de importagao, selecione "solicitar agdo em
conflito"
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Import saved objects

Select a file to import

&y
Import
Import options
o Check for existing objects ®

Automatically overwrite conflicts

% Request action on conflict
=

Create new objects with random IDs @

Importe elk<version>-query-chart-sample.ndjson. Quando solicitado a resolver o conflito, selecione o
padrao de indice ou a exibicdo de dados que vocé criou na etapa 8.
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€ Data Views Conflicts

D Count

594191a0-
d192-1Tec-
b30f- 2
09f67aedd1

ds

B0cf3620-
e5fa-11ec-
afvy1- 1
Bf6e9B80dBe

b0

Os seguintes objetos Kibana sdo importados: * Consulta * * * auditoria-msg-s3rq S3-orlm * Registro de

Import saved objects

The following saved objects use data views that do not
exisl. Please select the dala views you'd like re-associated
with them. You can create a new data view if necessary.

Sample of aff... New data view

sglog v

sglog v

bycast S3 S3 mensagens relacionadas com * aviso de nivel de log ou acima * evento de seguranga com

falha * nginx-gw Registro de acesso de endpoint (disponivel apenas em elk8-sample-for-sg119.zip) *
Grafico * S3 pedidos contam com base em bycast.log * Cédigo de status HTTP *

Agora vocé esta pronto para executar a analise de log do StorageGRID usando o Kibana.

Recursos adicionais

* "syslog101"
* "O que é a pilha ELK"

* "Lista de padrdes Grok"

* "Um guia para iniciantes para Logstash: Grok"

* "Um guia pratico para o Logstash: Syslog Deep Dive"

* "Guia Kibana — explore o documento"

+ "Referéncia de mensagens de log de auditoria do StorageGRID"
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Use Prometheus e Grafana para estender a retencao de
métricas

Por Aron Klein

Este relatdrio técnico fornece instrugdes detalhadas para configurar o NetApp StorageGRID 11,6 com servigos
externos do Prometheus e Grafana.

Introducgao

O StorageGRID armazena métricas usando Prometheus e fornece visualizagbes dessas métricas por meio de
dashboards Grafana integrados. As métricas Prometheus podem ser acessadas com seguranga a partir do
StorageGRID configurando certificados de acesso de cliente e habilitando o acesso prometheus para o cliente
especificado. Hoje, a retencéo desses dados métricos € limitada pela capacidade de storage do n6 de
administragdo. Para obter uma duragéo mais longa e uma capacidade de criar visualizagbes personalizadas
dessas métricas, implantaremos um novo servidor Prometheus e Grafana, configuraremos nosso novo
servidor para raspar as métricas da instancia StorageGRIDs e construir um painel com as métricas que sao
importantes para nés. Vocé pode obter mais informacgdes sobre as métricas do Prometheus coletadas no
"Documentagao do StorageGRID".

Federado Prometheus

Detalhes do laboratério

Para os propositos deste exemplo, eu vou usar todas as maquinas virtuais para nés StorageGRID 11,6 e um
servidor Debian 11. A interface de gerenciamento do StorageGRID é configurada com um certificado de CA
publicamente confiavel. Este exemplo ndo passara pela instalagao e configuragéo do sistema StorageGRID
ou instalagdo do Debian linux. Vocé pode usar qualquer versédo do Linux que desejar que seja suportada por
Prometheus e Grafana. Tanto o Prometheus quanto o Grafana podem instalar como contentores docker,
compilar a partir de fontes ou binarios pré-compilados. Neste exemplo eu estarei instalando ambos binarios
Prometheus e Grafana diretamente no mesmo servidor Debian. Faga o download e siga as instrugbes basicas
de instalagao https://prometheus.io de e https://grafana.com/grafanal/, respetivamente.

Configurar o StorageGRID para acesso ao cliente Prometheus

Para obter acesso as métricas do prometheus armazenadas pelo StorageGRIDs, vocé deve gerar ou carregar
um certificado de cliente com chave privada e habilitar a permissao para o cliente. A interface de
gerenciamento do StorageGRID deve ter um certificado SSL. Esse certificado deve ser confiavel pelo servidor
prometheus por uma CA confiavel ou manualmente confiavel se ele for autoassinado. Para ler mais, visite o
"Documentacéo do StorageGRID".

1. Na interface de gerenciamento do StorageGRID, selecione "CONFIGURACAQ" no lado inferior esquerdo
e, na segunda coluna em "Seguranga", clique em certificados.
2. Na pagina certificados, selecione a guia "Cliente" e clique no botdo "Adicionar".

3. Fornega um nome para o cliente que sera concedido acesso e use este certificado. Clique na caixa em
"permissdes”, na frente de "permitir Prometheus" e clique no botdo continuar.
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Add a client certificate

- i -“. - a 1
o Enterdetails ——— (2) Enterdetails

Certificate details
Certificate name @

prometheus

Permissions

Allow prometheus @

4. Se voce tiver um certificado assinado pela CA, vocé pode selecionar o botao de opgao "carregar
certificado", mas, no nosso caso, vamos permitir que o StorageGRID gere o certificado do cliente
selecionando o botdo de opgao "gerar certificado". Os campos obrigatorios serao exibidos para serem
preenchidos. Insira o FQDN para o servidor cliente, o IP do servidor, o assunto e dias validos. Em seguida,
clique no botao "gerar".
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Add a client certificate

Enter details o Enter details

Certificate type

Upload certificate @ Generate certificate

Domain name @

prometheus.grid.local
Add another domain

P

192.168.0.10
Add another IP address

Subject ©

,l'CN=F'mme!heu5i

Days valid @

730

Generate i

Previous

Be mindful of the certificate days valid entry as you will need
@ to renew this certificate in both StorageGRID and the Prometheus

server before it expires to maintain uninterrupted collection.

1. Baixe o arquivo pem de certificado e o arquivo pem de chave privada.
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Gnerate

Certificate details i

Download certificate

| Copy certificate PEM

Subject DN: JCN=Prometheus

Serial Number: T2DEEDT:04:CC4F 29 66:08:-CA:53:24: T9: 1B:09:45: 3B C:56
lssuer DN: {CN=Prametheus

Issued On: 2022-08-22T17:54:33.000Z

Enpires On: 2024-08-21T17:54:33.0002

5HA-1 Fingerpeint: 10n4T-GE:FDET:DE53:ET6E-E5:DE-AADF BD:A5:94:04:53:4T: 1E

SHA-256 Fingerprint:  T4:23:C2:0Q:3A DS 08 COEECL:FE59 BATCAE L BAB: BT D2 L3 LIPS EBAF BRAF 9E.CT.O0CHFAET
Alternative Names: DNS:prometheus.grid.local
IP Address:192. 168,010

Certificate private key @

A Youwill not be able to view the certificate private key after you close this dialog. To save the keys for future reference, copy and paste
the values to another location.

Download private key | Copy private key

-————BEGIN RSA PRIVATE KEY
MITEpATBAAKCAQEAIbTCYIEpMWPKS ritVpMkmIDKLT jaTHIertq23VeAMLwxz Lall

e T Pl BT W P T FE Ll T F e B AR P AT e i Pl T T E R AS A -

(:) This is the only time you can download the private key, so make
sure you do not skip this step.

Prepare o servidor Linux para a instalagdo do Prometheus

Antes de instalar o Prometheus, eu quero preparar meu ambiente com um usuario Prometheus, a estrutura de
diretorios e configurar a capacidade para o local de armazenamento de métricas.
1. Crie o usuario Prometheus.
sudo useradd -M -r -s /bin/false Prometheus
2. Crie os diretorios para Prometheus, certificado de cliente e dados de métricas.
sudo mkdir /etc/Prometheus /etc/Prometheus/cert /var/lib/Prometheus
3. Formatei o disco que estou usando para retengdo de métricas com um sistema de arquivos ext4.

mkfs -t extd4d /dev/sdb

4. Eu entdo montei o sistema de arquivos para o diretério de métricas do Prometheus.
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sudo mount -t auto /dev/sdb /var/lib/prometheus/

5. Obtenha o uuid do disco que vocé esta usando para seus dados de métricas.

sudo 1s -al /dev/disk/by-uuid/
lrwxrwxrwx 1 root root 9 Aug 18 17:02 9af2cb5a3-bfc2-4ecl-85d9-
ebab850bb4al -> ../../sdb

6. Adicionando uma entrada em /etc/fstab/ fazendo com que a montagem persista em reinicializagdes
usando o uuid de /dev/sdb.

/etc/fstab
UUID=9af2c5a3-bfc2-4ecl-85d9-ebab850bbdal /var/lib/prometheus ext4d
defaults 0 0

Instale e configure Prometheus

Agora que o servidor esta pronto, posso iniciar a instalagcdo do Prometheus e configurar o servico.

1. Extraia o pacote de instalacdo do Prometheus

tar xzf prometheus-2.38.0.linux-amd64.tar.gz

2. Copie os binarios para /usr/local/bin e altere a propriedade para o usuario prometheus criado
anteriormente

sudo cp prometheus-2.38.0.linux-amd64/{prometheus, promtool}
/usr/local/bin

sudo chown prometheus:prometheus /usr/local/bin/{prometheus,promtool}

3. Copie os consoles e bibliotecas para /etc/prometheus

sudo cp -r prometheus—2.38.0.linux—amd64/{consoles,console_libraries}

/etc/prometheus/

4. Copie o certificado do cliente e os arquivos pem de chave privada baixados anteriormente do
StorageGRID para /etc/prometheus/certs

5. Crie o arquivo yaml de configuragdo prometheus

sudo nano /etc/prometheus/prometheus.yml
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6. Insira a seguinte configuragdo. O nome do trabalho pode ser qualquer coisa que vocé desejar. Altere o "-
targets: ["]" para o FQDN do né admin e, se vocé alterou os nomes dos nomes dos arquivos de certificado
e chave privada, atualize a segao tls_config para corresponder. Em seguida, salve o arquivo. Se sua
interface de gerenciamento de grade estiver usando um certificado autoassinado, baixe o certificado e
coloque-o com o certificado de cliente com um nome exclusivo, e na segao tls_config adicione CA file:
/Etc/prometheus/cert/Ulcert.pem

a. Neste exemplo, estou coletando todas as métricas que comegam com alertmanager, cassandra, node
e StorageGRID. Vocé pode ver mais informacgdes sobre as métricas do Prometheus no
"Documentagao do StorageGRID".

# my global config
global:
scrape interval: 60s # Set the scrape interval to every 15 seconds.

Default is every 1 minute.

scrape configs:
- job name: 'StorageGRID'
honor labels: true
scheme: https
metrics path: /federate
scrape interval: 60s
scrape timeout: 30s
tls config:
cert file: /etc/prometheus/cert/certificate.pem
key file: /etc/prometheus/cert/private key.pem
params:
match[]:
'{ name =~"alertmanager .*|cassandra .*|node .*|storagegrid .*"}'
static configs:
- targets: ['sgdemo-rtp.netapp.com:9091"]

Se a interface de gerenciamento de grade estiver usando um certificado autoassinado, baixe o
certificado e coloque-o com o certificado do cliente com um nome exclusivo. Na secao
tls_config adicione o certificado acima do certificado do cliente e das linhas de chave privada

®

ca file: /etc/prometheus/cert/UIcert.pem

1. Altere a propriedade de todos os arquivos e diretérios em /etc/prometheus e /var/lib/prometheus para o
usuario prometheus

sudo chown -R prometheus:prometheus /etc/prometheus/

sudo chown -R prometheus:prometheus /var/lib/prometheus/
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2. Crie um arquivo de servigo prometheus em /etc/systemd/system

sudo nano /etc/systemd/system/prometheus.service

3. Insira as linhas a seguir, observe o numero—storage.tsdb.retension.time.1y que define a reten¢do dos
dados métricos para 1 ano. Como alternativa, vocé pode usar 300GiB para basear a retengéo nos limites
de armazenamento. Este € o Unico local para definir a retengdo de métricas.

[Unit]
Description=Prometheus Time Series Collection and Processing Server
Wants=network-online.target

After=network-online.target

[Service]

User=prometheus

Group=prometheus

Type=simple

ExecStart=/usr/local/bin/prometheus \
-—-config.file /etc/prometheus/prometheus.yml \
--storage.tsdb.path /var/lib/prometheus/ \
--storage.tsdb.retention.time=1y \
--web.console.templates=/etc/prometheus/consoles \

--web.console.libraries=/etc/prometheus/console libraries

[Install]
WantedBy=multi-user.target

4. Recarregue o servigo systemd para Registrar o novo servigo prometheus. Em seguida, inicie e ative o
servigo prometheus.

sudo systemctl daemon-reload
sudo systemctl start prometheus

sudo systemctl enable prometheus

5. Verifique se o servico esta funcionando corretamente

sudo systemctl status prometheus
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® prometheus.service - Prometheus Time Series Collection and Processing
Server
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled;
vendor preset: enabled)
Active: active (running) since Mon 2022-08-22 15:14:24 EDT; 2s ago
Main PID: 6498 (prometheus)
Tasks: 13 (limit: 28818)
Memory: 107.7M
CPU: 1.143s
CGroup: /system.slice/prometheus.service
L—ca98 /usr/local/bin/prometheus --config.file
/etc/prometheus/prometheus.yml --storage.tsdb.path /var/lib/prometheus/
--web.console.templates=/etc/prometheus/consoles --web.con>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.510Z caller=head.go:544 level=info component=tsdb
msg="Replaying WAL, this may take a while"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=0 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=1 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:621 level=info component=tsdb msg="WAL
replay completed" checkpoint replay duration=55.57us wal rep>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8317Z caller=main.go:997 level=info fs type=EXT4 SUPER MAGIC
Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.83172 caller=main.go:1000 level=info msg="TSDB started"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.831Z caller=main.go:1181 level=info msg="Loading
configuration file" filename=/etc/prometheus/prometheus.yml

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.832Z caller=main.go:1218 level=info msg="Completed loading
of configuration file" filename=/etc/prometheus/prometheus.y>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=main.go:961 level=info msg="Server is ready to
receive web requests."

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=manager.go:941 level=info component="rule

manager" msg="Starting rule manager..."

6. Agora vocé deve ser capaz de navegar até a IU do seu servidor prometheus http://Prometheus-
server:9090 e ver a IU
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9 Prometheus Alerts Graph Status- He

B Use local time ® Enable query history

@ | Execute

Remove Pane

Add Panel

7. Em destinos "Status", vocé pode ver o status do endpoint do StorageGRID que configuramos em
prometheus.yml

9 Prometheus Alerts Graph Status~ Help

Runtime & Build Information
Targets
TSDB Status
Command-Line Flags
Al Unhealthy Collapse Al v
Configuration
Rules
Targets

- Service Discovery
Endpoint

9 Prometheus Alerts Graph

Targets

All  Unhealthy Collapse All

show less

Last Scrape
Endpoint State Labels Scrape Duration  Error

up instance="sgdemo-rtp.netapp.com:9091" 43.396sa 280.876ms
match[]="{__name__=~"alertmanager_~|cassandra_"|node_"|storagegrid_""}" job="StorageGRID" go

8. Na pagina Grafico, vocé pode executar uma consulta de teste e verificar se os dados estdo sendo
raspados com sucesso. Por exemplo, digite "StorageGRID_node_cpu_utilization_percentage" na barra de
consulta e clique no botdo Executar.




9 Prometheus

B Use local time & Er
Q  storagegrid_node_cpu_utilization_percentage Execute
Table

>
u_utilization_percentage{instance="TD-SG-Adm01", job="node", node_id="fc1f00fc-d148-42b6-b9c4-72b34c2cd0c3", site_id="a3d223fd- 3.4062500000005547
7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-GW01", job="node" node_id="97b62a35-c5f0-4ccd-alf8-24e6ddfc770b" site_id="a3d223fd- 3.264583333336901
cc25-4255-8987-771e724B8ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN01", job="node", node_id="17bal4f4-53fc-44fd-alcc-96d2525c31db", site_id="a3d223fd-
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN02", job="node", node_jd="b4343{55-16fd-4471-993c-1cd749867718", site_id="a3d223fd- 14.618749999999494
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_nod u_utilization_percentage{instance="TD-5G-SN03", job="node", node_id="77313bb8-0300-45af-b748-98cd128dd39d", site_id="a3d223fd- 10.620833333423812
cc25-4255-898 24B6ad35", site_name="Tera01"}

Add Panel

Instale e configure o Grafana

Agora que o prometheus esta instalado e funcionando, podemos passar para a instalagéo do Grafana e
configurar um dashboard

Instalagao do Grafana

1. Instale a mais recente edigao corporativa do Grafana

sudo apt-get install -y apt-transport-https

sudo apt-get install -y software-properties-common wget
sudo wget -g -O /usr/share/keyrings/grafana.key
https://packages.grafana.com/gpg.key

2. Adicione este repositério para versdes estaveis:

echo "deb [signed-by=/usr/share/keyrings/grafana.key]
https://packages.grafana.com/enterprise/deb stable main" | sudo tee -a

/etc/apt/sources.list.d/grafana.list

3. Depois de adicionar o repositorio.

sudo apt-get update

sudo apt-get install grafana-enterprise

4. Recarregue o servico systemd para Registrar o novo servigco grafana. Em seguida, inicie e ative o servigo
Grafana.
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sudo systemctl daemon-reload
sudo systemctl start grafana-server

sudo systemctl enable grafana-server.service

5. O Grafana agora estd instalado e em execug¢do. Quando vocé abre um navegador para
HTTP://Prometheus-server:3000 vocé sera recebido com a pagina de login do Grafana.

6. As credenciais de login padrao sdo admin/admin, e vocé deve definir uma nova senha como ela solicita.

Crie um painel Grafana para StorageGRID

Com Grafana e Prometheus instalados e em execugao, agora € hora de conetar os dois criando uma fonte de
dados e construindo um painel

1. No painel esquerdo, expanda "Configuration" (Configuragao) e selecione "Data Sources" (fontes de dados)
e, em seguida, clique no botao "Add Data source" (Adicionar fonte de dados)

2. Prometheus sera uma das principais fontes de dados para escolher. Se n&o estiver, use a barra de
pesquisa para localizar "Prometheus"

3. Configure a fonte Prometheus inserindo o URL da instancia prometheus e o intervalo de raspagem para
corresponder ao intervalo Prometheus. Eu também desabilitei a segéo de alerta, pois ndo configurei o
gerenciador de alertas no prometheus.
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tit Settings

Prometheus Default [ ]

HTTP

URL htip:/flocalhost:9090
Access Server (default)
Allowed cookles

Timeout

Auth

Basic auth With Credentiats
TLS Client Auth With CA Cert
Skip TLE Verlly

Forward DAuth ldemity

Custom HTTP Headers

+ Add header

Alerting
Manage slerts via Alerting Ul

Alsrimanager dats source

Scrape interval
Query timeout

HTTP Mathod

4. Com as configuragdes desejadas inseridas, role para baixo até a parte inferior e clique em "Salvar e
testar"

5. Depois que o teste de configuragao for bem-sucedido, clique no botao explorar.

a. Na janela explorar vocé pode usar a mesma meétrica que testamos Prometheus com
"StorageGRID_node_cpu_utilization_percentage" e clicar no botao "Executar consulta"




- Dperatism

T Cuery Wwey L

6. Agora que temos a fonte de dados configurada, podemos criar um dashboard.
a. No painel esquerdo, expanda "Dashboards" e selecione "novo painel"

b. Selecione "Adicionar um novo painel"

c. Configure o novo painel selecionando uma métrica, novamente vou usar
"StorageGRID _node_cpu_utilization_percentage", digite um titulo para o painel, expanda "Opg¢odes" na

parte inferior e para a legenda mudar para personalizado e digite "_instancia" para definir os nomes
dos noés" e no painel direito em "Opgdes padrao” defina "Unidade" para "Misc/percent(0-100)". Em
seguida, clique em "aplicar" para salvar o painel no painel.

= New dashboard / Edrn Panal

gt atylen

Slasdlind eptione

i Lapreasien




7. Poderiamos continuar a construir nosso painel como esse para cada métrica que quisermos, mas
felizmente o StorageGRID ja tem painéis com painéis que podemos copiar em nossos painéis
personalizados.

a. No painel esquerdo da interface de gerenciamento do StorageGRID, selecione "suporte" e, na parte
inferior da coluna "Ferramentas", clique em "métricas".

b. Dentro das métricas, vou selecionar o link "Grid" na parte superior da coluna do meio.

Metrics

Ancess charts and matnics to help roubleshoot Hsues
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Acewy e Promei heus UT wsing The link below. You e B vigned inio the Goid Managee
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Crrafana
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c. No painel Grid, permite selecionar o painel "Storage Used - Object Metadata" (armazenamento usado -
metadados de objetos). Clique na pequena seta para baixo e no final do titulo do painel para soltar um
menu. Neste menu, selecione "Inspecionar" e "Painel JSON".

d. Copie o codigo JSON e feche a janela.
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Inspect: Storage Used - Object Metadata

“datasource"
“"decimals™:

1,

"values™:
|
"lines": true
*linewidth": 1,
“links": [],
"aullPointMode": "nu
“options™: {

LlertThreshold": tr

“"parcentage": false

"renderer”: “fl
"seriesOverrides":

i

e. No nosso novo painel, clique no icone para adicionar um novo painel.
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thi+

Add panel

f. Aplique o novo painel sem fazer alteractes

g. Assim como no painel StorageGRID, inspecione o JSON. Remova todo o cédigo JSON e substitua-o
pelo cédigo copiado do painel StorageGRID.

Panal Tels

h. Edite o novo painel e, no lado direito, vocé vera uma mensagem de migragdo com um bot&o "migrar".
Clique no botéo e, em seguida, clique no botao "aplicar".

Sravige Lned - Doject Metndats
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8. Depois de ter todos os painéis no lugar e configurado como quiser. Salve o painel clicando no icone do
disco no canto superior direito e dé um nome ao painel.

Conclusao

Agora temos um servidor Prometheus com capacidade de armazenamento e retencdo de dados
personalizaveis. Com isso, podemos continuar construindo nossos proprios painéis com as métricas mais
relevantes para nossas operacgdes. Vocé pode obter mais informagdes sobre as métricas do Prometheus
coletadas no "Documentacgao do StorageGRID".

Configuracao SNMP do Datadog
Por Aron Klein

Configure o Datadog para coletar métricas e traps do StorageGRID snmp.

Configurar Datadog

O Datadog é uma solugdo de monitoramento que fornece métricas, visualizagdes e alertas. A seguinte
configuragéo foi implementada com o agente linux versao 7.43.1 em um host Ubuntu 22.04.1 implantado local
no sistema StorageGRID.

Arquivos de Perfil e Trap gerados a partir do arquivo MIB do StorageGRID

O Datadog fornece um método para converter arquivos MIB do produto em arquivos de referéncia de datadog
necessarios para mapear as mensagens SNMP.

Este arquivo StorageGRID yaml para mapeamento de resolugéo de armadilha Datadog gerado apos a
instrugdo encontrada "aqui". Coloque este arquivo em /etc/datadog-Agent/conf.d/snmp.d/traps_dB/
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 "Baixe o arquivo trap yaml" E
> soma de verificagdo md5 42e27e4210719945a46172b98c379517

> soma de verificagcdo sha256
d0fe5c8e6ca3c902d054f854b70a85f928cba8b7¢76391d356f05d2cf7b6887 e

Este arquivo yaml de perfil do StorageGRID para mapeamento de métricas do Datadog gerado apos a
instrugéo encontrada "aqui”. Coloque este arquivo em /etc/datadog-Agent/conf.d/snmp.d/profiles/

+ "Baixe o arquivo yaml de perfil" E
> md5 checksum 72bb7784f4801adda4e0c3ea77df19aa
o sha256 checksum b6b7fadd33063422a8bb8e39b3ead8ab38349ee0229926eadc85f0087b8cee

Configuracao de dados SNMP para métricas

A configuragdo do SNMP para métricas pode ser gerenciada de duas maneiras. Vocé pode configurar para
detecao automatica fornecendo um intervalo de enderecos de rede contendo o(s) sistema(s) StorageGRID ou
definir os IP dos dispositivos individuais. A localizagado da configuragao € diferente com base na decisao
tomada. A descoberta automatica € definida no arquivo yaml do agente de dados. Definigdes explicitas de
dispositivo sdo configuradas no arquivo yaml de configuragdo snmp. Abaixo estdo exemplos de cada um para
0 mesmo sistema StorageGRID.

Descoberta automatica

configuragéao localizada em /etc/datadog-agent/datadog.yaml

listeners:
- name: snmp
snmp listener:
workers: 100 # number of workers used to discover devices concurrently
discovery interval: 3600 # interval between each autodiscovery in
seconds
loader: core # use core check implementation of SNMP integration.
recommended
use device id as hostname: true # recommended
configs:
- network address: 10.0.0.0/24 # CIDR subnet
snmp version: 2
port: 161
community string: 'stOr@gegrid' # enclose with single quote

profile: netapp-storagegrid

Dispositivos individuais

/etc/datadog-agent/conf.d/snmp.d/conf.yaml
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init config:

loader: core # use core check implementation of SNMP integration.
recommended

use device id as hostname: true # recommended
instances:
- ip address: '10.0.0.1'

profile: netapp-storagegrid

community string: 'stOr@gegrid' # enclose with single quote
- ip address: '10.0.0.2'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.3'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.4'

profile: netapp-storagegrid

community string: 'stOr@gegrid'

Configuracdo SNMP para traps

A configuragéo para traps SNMP ¢ definida no arquivo yaml de configuragdo de dados /etc/datadog-
Agent/datadog.yaml

network devices:
namespace: # optional, defaults to “default”.
snmp traps:
enabled: true
port: 9162 # on which ports to listen for traps
community strings: # which community strings to allow for v2 traps

- stOrQgegrid

Exemplo de configuragdao StorageGRID SNMP

O agente SNMP no seu sistema StorageGRID esta localizado na guia configuragéo, coluna Monitoramento.
Ative o SNMP e introduza as informacdes pretendidas. Se vocé deseja configurar traps, selecione "traps
Destinations" e crie um destino para o host do agente Datadog que contém a configuragao de traps.
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SNMP Agent

You can configure SNMP for read-only MIB access and notifications. SNMPvl, SNMPvc, SNMP3 are supported. For SNMPY3, only User Security Model (LISM)
authentication is supported. All nodes in the grid share the same SNMP configuration,

Enable SNMP @

System Contact @
System Location @ lab

Enable SNMP Agent Notifications @

Enable Authentication Traps @

M

Community Strings

Default Trap Community @ stOn@gegrid
Read-Only Community @

String 1 stOr@gegrid +
Other Configurations
Agent Addresses (0) USM Users (0) Trap Destinations (1)
+_Er|.-:|t= i
Version Type Hast Part Protocol Commumity/LSH
User
SHMPVIE inform 10,193.52.241 8162 upP DU Comimimity:

stin@gegrid

Use rclone para migrar, COLOCAR e EXCLUIR objetos no
StorageGRID

Por Siegfried Hepp e Aron Klein
Rclone é uma ferramenta de linha de comando gratuita e cliente para operagdes S3. Vocé pode usar o rclone

para migrar, copiar e excluir dados de objetos no StorageGRID. O rclone inclui a capacidade de excluir
buckets mesmo quando n&o estiver vazio com uma fungao de "purga", como visto em um exemplo abaixo.

Instalar e configurar o rclone

Para instalar o rclone em uma estacéo de trabalho ou servidor, baixe-o em "rclone.org".

Etapas iniciais de configuragao

1. Crie o arquivo de configuragéo rclone executando o script de configuragédo ou criando manualmente o
arquivo.
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2. Para este exemplo, vou usar o sgdemo para o nome do endpoint StorageGRID S3 remoto na configuragéo
rclone.

a. Crie o arquivo de configuragéo -/.config/rclone/rclone.conf

[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V
endpoint = sgdemo.netapp.com

b. Execute o rclone config
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n rclone config

2023/04/13 14:22:45 NOTICE: Config file
"/root/.config/rclone/rclone.conf" not found - using defaults
No remotes found - make a new one

n) New remote

s) Set configuration password

g) Quit config

n/s/g> n

name> sgdemo

Option Storage.

Type of storage to configure.

Enter a string value. Press Enter for the default ("").

Choose a number from below, or type in your own value.
1 / 1Fichier

\ "fichier"

2 / Alias for an existing remote
\ "alias"

3 / Amazon Drive
\

"amazon cloud drive"

4 / Amazon S3 Compliant Storage Providers including AWS,
Alibaba, Ceph, Digital Ocean, Dreamhost, IBM COS, Minio,
SeaweedFS, and Tencent COS

\ "s3"
5 / Backblaze B2
\ "b2"
6 / Better checksums for other remotes
\ "hasher"
7 / Box
\ "box"
8 / Cache a remote
\ "cache"
9 / Citrix Sharefile
\ "sharefile"
10 / Compress a remote
\ "compress"
11 / Dropbox
\ "dropbox"
12 / Encrypt/Decrypt a remote
\ "crypt"
13 / Enterprise File Fabric
\ "filefabric"
14 / FTP Connection
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15

16

17

18

19

20

21

22

23

24

25

26

27

28

31

32

33

34

35

36

PN N N N U N N N O N N N N N N N - N N N

" ftp"

Google Cloud Storage (this is not Google Drive)

"google cloud storage"
Google Drive

"drive"

Google Photos

"google photos"

Hadoop distributed file system
"hdfs"

Hubic

"hubic"

In memory object storage system.
"memory"

Jottacloud

"jottacloud"

Koofr

"koofr"

Local Disk

"local"

Mail.ru Cloud

"mailru"

Mega

"mega"

Microsoft Azure Blob Storage
"azureblob"

Microsoft OneDrive
"onedrive"

OpenDrive

"opendrive"

OpenStack Swift (Rackspace Cloud Files,

"swift"

Pcloud

"pcloud"

Put.io

"putio"

QingCloud Object Storage
"gingstor"

SSH/SFTP Connection
"sftp"

Sia Decentralized Cloud
"sia"

Sugarsync

"sugarsync"

Tardigrade Decentralized Cloud Storage
"tardigrade"

Memset Memstore,



37

38

39

40

41

42

43

44

45

PN N N N N N N

Transparently chunk/split
"chunker"

Union merges the contents
"union"

Uptobox

"uptobox"

Webdav

"webdav"

Yandex Disk

"yandex"

Zoho

"zoho"

http Connection

i e ™

premiumize.me
"premiumizeme"

seafile

"seafile"

Storage> 4

large files

of several upstream fs
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Option provider.

Choose your S3 provider.

Enter a string value.

1

10

11

12

13

14

/

N 7N N N N N N N N N N N N o

~

Amazon Web Services (AWS) S3
"AWS"

Alibaba Cloud Object Storage System
"Alibaba"

Ceph Object Storage

"Ceph"

Digital Ocean Spaces
"DigitalOcean"

Dreamhost DreamObjects
"Dreamhost"

IBM COS S3

"IBMCOS"

Minio Object Storage

"Minio"

Netease Object Storage (NOS)
"Netease"

Scaleway Object Storage
"Scaleway"

SeaweedFS S3

"SeaweedFS"

StackPath Object Storage
"StackPath"

Tencent Cloud Object Storage (COS)
"TencentCOS"

Wasabi Object Storage

"Wasabi"

Any other S3 compatible provider
"Other"

provider> 14

(0SS)

Press Enter for the default ("").

Choose a number from below, or type in your own value.
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Option env_auth.

Get AWS credentials from runtime (environment variables or

EC2/ECS meta data if no env vars).

Only applies if access_key id and secret access_ key is blank.

Enter a boolean value (true or false). Press Enter for the

default ("false").

Choose a number from below, or type in your own value.

1 / Enter AWS credentials in the next step.

\ "false"

2 / Get AWS credentials from the environment (env vars or IAM).
\ "true"

env_auth> 1

Option access key id.

AWS Access Key ID.

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
access key id> ABCDEFGH123456789JKL

Option secret access key.

AWS Secret Access Key (password).

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
secret access key> 123456789ABCDEFGHIJKLMN0123456789PQRST+V

Option region.

Region to connect to.

Leave blank if you are using an S3 clone and you don't have a
region.

Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Use this if unsure.

1 | Will use v4 signatures and an empty region.
\ mwn
/ Use this only if v4 signatures don't work.
2 | E.g. pre Jewel/v10 CEPH.

\ "other-v2-signature"
region> 1
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Option endpoint.

Endpoint for S3 API.

Required when using an S3 clone.

Enter a string value. Press Enter for the default ("").
endpoint> sgdemo.netapp.com

Option location constraint.

Location constraint - must be set to match the Region.
Leave blank if not sure. Used when creating buckets only.
Enter a string value. Press Enter for the default ("").

location constraint>



Option acl.
Canned ACL used when creating buckets and storing or copying
objects.
This ACL is used for creating objects and if bucket acl isn't
set, for creating buckets too.
For more info wvisit
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-
overview.html#canned-acl
Note that this ACL is applied when server-side copying objects as
S3
doesn't copy the ACL from the source but rather writes a fresh
one.
Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Owner gets FULL CONTROL.

1 | No one else has access rights (default).
\ "private"
/ Owner gets FULL CONTROL.
2 | The AllUsers group gets READ access.
\ "public-read"
/ Owner gets FULL CONTROL.
3 | The AllUsers group gets READ and WRITE access.
| Granting this on a bucket is generally not recommended.
\ "public-read-write"
/ Owner gets FULL CONTROL.
4 | The AuthenticatedUsers group gets READ access.
\ "authenticated-read"
/ Object owner gets FULL CONTROL.
5 | Bucket owner gets READ access.
|

If you specify this canned ACL when creating a bucket,
Amazon S3 ignores it.

\ "bucket-owner-read"

/ Both the object owner and the bucket owner get FULL CONTROL
over the object.

6 | If you specify this canned ACL when creating a bucket,

Amazon S3 ignores it.

\ "bucket-owner-full-control"
acl>

Edit advanced config?

y) Yes
n) No (default)
y/n> n
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[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V
endpoint = sgdemo.netapp.com:443

y) Yes this is OK (default)

e) Edit this remote

d) Delete this remote

y/e/d>

Current remotes:

Name Type
sgdemo s3

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password
g) Quit config

e/n/d/x/c/s/q> g

Exemplos basicos de comandos

* Crie um bucket:

rclone mkdir remote:bucket

rclone mkdir sgdemo:test01

@ Use --no-check-certificate se vocé precisar ignorar certificados SSL.

* Liste todos os baldes:
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rclone 1lsd remote:

n rclone Isd sgdemo:

* Liste objetos em um bucket especifico:

rclone 1ls remote:bucket

n rclone Is sgdemo:test01

65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536

TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.

33554432 bigobj

102

key.json

10
12
13
14
15
16
17
18

O 0 J o U1 W

47 lockedOl.txt

4294967296 sequential-read.0.0

15

116 version.txt

¢ Excluir um balde:

test.txt

rclone rmdir remote:bucket

rclone rmdir sgdemo:test02

» Coloque um objeto:

rclone copy filename remote:bucket
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copia rclone/test/testfile.txt sgdemo:test01

* Obter um objeto:

rclone copy remote:bucket/objectname filename

Copia rclone sgdemo: TESTO1/testfile.txt/test/testfileS3.txt

* Excluir um objeto:

rclone delete remote:bucket/objectname

n rclone delete sgdemo:test01/testfile.txt

* Migrar objetos em um bucket
rclone sync source:bucket destination:bucket --progress

rclone sync source directory destination:bucket --progress

n rclone sync sgdemo:test01 sgdemo:clone01 --progress

Transferred: 4.032 GiB / 4.032 GiB, 100%, 95.484 KiB/s,
Os
Transferred: 22 / 22, 100%
Elapsed time: 1lm4.2s
@ Use --progress ou -P para exibir o progresso da tarefa. Caso contrario, ndo ha saida.

* Excluir um bucket e todo o conteudo do objeto

rclone purge remote:bucket --progress
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n rclone purge sgdemo:test01 --progress

Transferred: OB/ 0B, -, 0B/s, ETA -
Checks: 46 / 46, 100%

Deleted: 23 (files), 1 (dirs)

Elapsed time: 10.2s

n rclone Is sgdemo:test01

2023/04/14 09:40:51 Failed to ls: directory not found

Praticas recomendadas do StorageGRID para implantacao
com o Veeam Backup and Replication

Por Oliver Haensel e Aron Klein

Este guia concentra-se na configuragao do NetApp StorageGRID e, em parte, no Veeam Backup and
Replication. Este documento foi criado para administradores de storage e rede que estao familiarizados com
os sistemas Linux e tém a tarefa de manter ou implementar um sistema NetApp StorageGRID em combinagao
com o Veeam Backup and Replication.

Visao geral

Os administradores de storage buscam gerenciar o crescimento de seus dados com solugdes que atendam as
metas de disponibilidade, recuperagéao rapida, escalabilidade para atender as suas necessidades e
automatizar suas politicas de retengcédo de dados a longo prazo. Essas solugbes também devem fornecer
protecao contra perdas ou ataques mal-intencionados. Juntas, a Veeam e a NetApp fizeram uma parceria
para criar uma solugao de protecdo de dados que combina o Veeam Backup & Recovery com o NetApp
StorageGRID para storage de objetos no local.

A Veeam e a NetApp StorageGRID fornecem uma solugéo facil de usar que trabalham juntas para ajudar a
atender as demandas do rapido crescimento de dados e do aumento das regulamentagdes em todo o mundo.
O storage de objetos baseado em nuvem é conhecido por sua resiliéncia, capacidade de escala, eficiéncias
operacionais e de custo que o tornam uma escolha natural como destino para seus backups. Este documento
fornecera orientagdes e recomendagdes para a configuragdo de sua solugdo Veeam Backup e do sistema
StorageGRID.

A carga de trabalho de objetos da Veeam cria um grande numero de operagdes simultaneas DE PUT,
DELETE e LIST DE objetos pequenos. A ativagao da imutabilidade sera adicionada ao numero de solicitagdes
ao armazenamento de objetos para definir versdes de retengéo e listagem. O processo de uma tarefa de
backup inclui a gravagao de objetos para a alteragéo diaria, entdo depois que as novas gravagdes forem
concluidas, a tarefa excluira quaisquer objetos com base na politica de retengédo do backup. O agendamento
de trabalhos de cépia de seguranga quase sempre se sobrepde. Essa sobreposi¢ao resultara em uma grande
parte da janela de backup que consiste em 50/50 COLOCAR/EXCLUIR carga de trabalho no armazenamento
de objetos. Fazer ajustes na Veeam ao numero de operagdes simultaneas com a configuragao de slot de
tarefa, aumentar o tamanho do objeto aumentando o tamanho do bloco de tarefas de backup, reduzir o
numero de objetos nas solicitagdes de exclusado de varios objetos e escolher a janela de tempo maximo para

169



as tarefas serem concluidas otimizara a solugéo para desempenho e custo.

Certifique-se de ler a documentagao do produto para "Veeam Backup and Replication" e "StorageGRID" antes
de comegar. A Veeam fornece calculadoras para entender o dimensionamento dos requisitos de infraestrutura
e capacidade da Veeam que devem ser usados antes de dimensionar sua solugéo StorageGRID. Verifique
sempre as configuragdes validadas do Veeam-NetApp no site do Programa Pronto para a Veeam para
"Veeam Ready Object, Object imutabilidade e Repository".

Configuragao da Veeam

Versao recomendada

E sempre recomendavel manter-se atualizado e aplicar os hotfixes mais recentes para o seu sistema VVeeam
Backup & Replication 12 ou 12,1. Atualmente, recomendamos, no minimo, a instalagdo do Veeam 12 patch
P20230718.

S3 Configuragao do repositério

Um repositério de backup com escalabilidade horizontal (SOBR) é a camada de capacidade do storage de
objetos S3. A camada de capacidade é uma extensao do repositorio principal que fornece periodos de
retengédo de dados mais longos e uma solugéo de storage de baixo custo. A Veeam oferece a capacidade de
fornecer imutabilidade por meio da APl S3 Object Lock. O Veeam 12 pode usar varios buckets em um
repositério com escalabilidade horizontal. O StorageGRID nao tem um limite para o numero de objetos ou
capacidade em um unico bucket. O uso de varios buckets pode melhorar o desempenho ao fazer backup de
conjuntos de dados muito grandes, onde os dados de backup podem chegar a escala de petabytes em
objetos.

A limitacao de tarefas simultaneas pode ser necessaria dependendo do dimensionamento de sua solugao e
requisitos especificos. As configuragdes padrao especificam um slot de tarefa do repositério para cada nucleo
da CPU e para cada slot de tarefa um limite de slot de tarefa concorrente de 64. Por exemplo, se o servidor
tiver 2 nucleos de CPU, um total de 128 threads simultaneos sera usado para o armazenamento de objetos.
Isso inclui o PUT, GET e Batch Delete. E recomendavel selecionar um limite conservador para os slots de
tarefa para comegar e ajustar esse valor depois que os backups da Veeam atingirem um estado estavel de
novos backups e expirarem os dados de backup. Trabalhe com sua equipe de conta do NetApp para
dimensionar o sistema StorageGRID de forma adequada para atender as janelas de tempo e desempenho
desejados. Ajustar o numero de slots de tarefa e o limite de tarefas por slot pode ser necessario para fornecer
a solucao ideal.

Configuragao do trabalho de cépia de seguranca

As tarefas de backup da Veeam podem ser configuradas com diferentes opgdes de tamanho de bloco que
devem ser consideradas cuidadosamente. O tamanho padrao do bloco é 1MB e, com as eficiéncias de
storage oferecidas pela Veeam, a deduplicagao e a compactagéo criam tamanhos de objetos de
aproximadamente 500KB TB para o backup completo inicial e objetos 100-200kB TB para as tarefas
incrementais. Podemos aumentar bastante o desempenho e reduzir os requisitos do armazenamento de
objetos escolhendo um tamanho maior de bloco de backup. Embora o tamanho de bloco maior faga grandes
melhorias no desempenho de armazenamento de objetos, ele vem com o custo do requisito de capacidade de
storage primario potencialmente maior devido a performance de eficiéncia de storage reduzida. Recomenda-
se que as tarefas de backup sejam configuradas com um tamanho de bloco 4MB que cria aproximadamente
2MB objetos para os backups completos e tamanhos de objetos 700kB-1MB para incrementos. Os clientes
podem até mesmo configurar tarefas de backup usando tamanho de bloco de 8 MB, que podem ser
habilitadas com a ajuda do suporte da Veeam.

A implementagao de backups imutaveis faz uso do bloqueio de objetos S3 no armazenamento de objetos. A
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opgao imutabilidade gera um nimero maior de solicitagdes para o armazenamento de objetos para listar e
reter atualizagdes nos objetos.

A medida que as retengdes de copia de seguranca expiram, os trabalhos de cépia de segurancga processardo
a eliminacéo de objetos. A Veeam envia as solicitagdes de exclusdo para o armazenamento de objetos em
solicitagdes de exclusdo multiobjetos de 1000 objetos por solicitagdo. Para solu¢des pequenas, isso pode
precisar ser ajustado para reduzir o numero de objetos por solicitagdo. A redugao desse valor tera o beneficio
adicional de distribuir mais uniformemente as solicitagdes de exclusédo entre os nds no sistema StorageGRID.
Recomenda-se usar os valores na tabela abaixo como ponto de partida para configurar o limite de exclusao
de varios objetos. Multiplique o valor na tabela pelo niumero de nds para o tipo de dispositivo escolhido para
obter o valor para a configuragdo no Veeam. Se este valor for igual ou superior a 1000, ndo sera necessario
ajustar o valor predefinido. Se esse valor precisar ser ajustado, trabalhe com o suporte da Veeam para fazer a
mudanca.

Modelo do aparelho S3MultiObjectDeleteLimit PB por né
SG5712 34

SG5760 75

SG6060 200

Trabalhe com sua equipe de conta do NetApp para obter a configuragdo recomendada com
base em suas necessidades especificas. As recomendacgdes de configuracdes da Veeam
incluem:

@ » Tamanho do bloco de trabalho de backup: 4MB
* Limite de slot de tarefa SOBR 2-16

* Limite de excluséo de objetos multiplos: 34-1000

Configuracao do StorageGRID

Versao recomendada

O NetApp StorageGRID 11,7 ou 11,8 com o hotfix mais recente sdo as versdes recomendadas para
implantagdes da Veeam. E sempre recomendavel manter-se atualizado e aplicar os hotfixes mais recentes
para o seu sistema StorageGRID.

Balanceador de carga e configuragao de endpoint S3

A Veeam exige que o endpoint seja conetado somente via HTTPS. Uma conex&o néo criptografada nédo é
suportada pela Veeam. O certificado SSL pode ser um certificado auto-assinado, uma autoridade de
certificagcao privada confiavel ou uma autoridade de certificagao publica confiavel. Para garantir o acesso
continuo ao repositorio S3, € recomendavel usar pelo menos dois balanceadores de carga em uma
configuragéo de HA. Os balanceadores de carga podem ser um servigo de balanceador de carga integrado
fornecido pela StorageGRID localizado em cada né de administrador e n6 de gateway ou solugéo de terceiros,
como F5, Kemp, HAproxy, Loadbalancer.org, etc. o uso de um balanceador de carga StorageGRID fornecera
a capacidade de definir classificadores de trafego (regras de QoS) que podem priorizar a carga de trabalho da
Veeam ou limitar a ndo impactar cargas de trabalho de alta prioridade no sistema StorageGRID.

S3 balde

O StorageGRID é um sistema seguro de storage de alocacéo a varios clientes. E recomendavel criar um
locatario dedicado para a carga de trabalho da Veeam. Uma cota de armazenamento pode ser atribuida
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opcionalmente. Como pratica recomendada, habilite "usar origem de identidade propria". Proteja o usuario de
gerenciamento de raiz do locatario com uma senha apropriada. O Veeam Backup 12 requer uma forte
consisténcia para buckets do S3. O StorageGRID oferece varias opg¢des de consisténcia configuradas no nivel
do bucket. Para implanta¢des em varios locais, com a Veeam acessando os dados de varios locais, selecione
"forte global". Se os backups e restauragcbes da Veeam acontecerem apenas em um unico local, o nivel de
consisténcia deve ser definido como "local forte". Para obter mais informagdes sobre os niveis de consisténcia
do balde, consulte o "documentacao". Para usar o StorageGRID para backups da imutabilidade da Veeam, o
blogueio de objetos S3 deve ser ativado globalmente e configurado no bucket durante a criagdo do bucket.

Gerenciamento de ciclo de vida

O StorageGRID é compativel com replicagéo e codificagdo de apagamento para protegéo no nivel de objeto
em nos e sites da StorageGRID. A codificagdo de apagamento requer pelo menos um tamanho de objeto
200kB. O tamanho padrao do bloco para Veeam de 1MB produz tamanhos de objetos que geralmente podem
estar abaixo desse tamanho minimo recomendado de 200kB MB apés as eficiéncias de storage da Veeam.
Para o desempenho da solugéo, ndo é recomendavel usar um perfil de codificacdo de apagamento
abrangendo varios sites, a menos que a conetividade entre os sites seja suficiente para ndo adicionar laténcia
ou restringir a largura de banda do sistema StorageGRID. Em um sistema StorageGRID multi-site, a regra ILM
pode ser configurada para armazenar uma Unica copia em cada local. Para uma durabilidade maxima, uma
regra poderia ser configurada para armazenar uma copia codificada de apagamento em cada local. O uso de
duas cédpias locais para os servidores do Veeam Backup é a implementagdo mais recomendada para essa
carga de trabalho.

Pontos-chave de implementagao

StorageGRID

Certifigue-se de que o bloqueio de objetos esta ativado no sistema StorageGRID se a imutabilidade for
necessaria. Encontre a opgéo na IU de gerenciamento em Configuration/S3 Object Lock.

Configuration > S3 Object Lock

S3 Object Lock

o 53 Object Lock has been enabled for the grid and cannot be disabled.

Enable $3 Object Lock for your entire StorageGRID system if S3 tenant accounts need to satisfy regulatory compliance requirements when saving object data. After this setting is enabled, it cannot be
disabled.

Before enabling S3 Object Lock, you must ensure that the default rule in the active ILM policy is compliant. A compliant rule satisfies the requirements of buckets with 53 Object Lock enabled.
It must create at least two replicated object copies or one erasure-coded copy.
These copies must exist on Storage Nodes for the entire duration of each line in the placement instructions.
Object copies cannot be saved in a Cloud Storage Pool.
Object copies cannot be saved on Archive Nodes.
At least one line of the placement instructions must start at day 0, using Ingest Time as the reference time.
At least one line of the placement instructions must be "forever".

Ao criar o bucket, selecione "Ativar bloqueio de objetos S3" se esse bucket for usado para backups de
imutabilidade. Isso habilitara automaticamente o controle de versao do bucket. Deixe a retengéo padrao
desativada, pois a Veeam definira a retengéo de objetos explicitamente. Controle de versao e bloqueio de
objetos S3 ndo devem ser selecionados se a Veeam nao estiver criando backups imutaveis.
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Manage object settings optional

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

ﬂ Object versioning has been enabled automatically because this bucket has 53 Object Lock enabled.

53 Object Lock

53 Object Lock allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53
Object Lock, you must enable this setting when you create the bucket. You cannot add or disable 3 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention @

Automatically protect new objects put into this bucket from being deleted or overwritten.

@) Dbisable

Enable

Quando o bucket for criado, va para a pagina de detalhes do bucket criado. Selecione o nivel de consisténcia.
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Buckets = veeam12

veeam12

Region: us-east-1

S3 Object Lock: Enabled

Date created: 2023-09-2108:01:38 GMT
Object count: 0

View bucket contents in Experimental 53 Console [4]

Delete objects in bucket | | Delete bucket
Bucket options Bucket access Platform services
Consistency level Read-after-new-write (default) [V
Last access time updates Disabled v
Object versioning Enabled v
S3 Object Lock Enabled v

A Veeam requer uma forte consisténcia para buckets do S3. Entdo, para implantagdes em varios locais com a
Veeam acessando os dados de varios locais, selecione "forte global". Se os backups e restauragdes da
Veeam acontecerem apenas em um unico local, o nivel de consisténcia deve ser definido como "local forte".
Salve as alteracoes.

Bucket options Bucket access Platform services

Consistency level Read-after-new-write (default) A

Change the consistency control for operations performed on the objects in the bucket. Consistency levels pravide a balance between the availability of objects and the consistency of those objects across different
Storage Nodes and sites.

In general, use the Read-after-new-write consistency level for your buckets. Then, if objects do not meet availability or consistency requirements, change the client application's behavior, or set the Consistency-
Control header for an individual API request, which overrides the bucket setting.

All

Pravides the highest guarantee of consistency. All nodes receive the data immediately, or the request will fail

© Strong-global

Guarantees read-after-write consistency for all client requests across all sites.

Strong-site

Guarantees read-afier-write consistency for all client requests within a site.

Read-after-new-write (default)

Provides read-after-write consistency for new objects and eventual consistency for object updates. Offers high availability and data protection guarantees. Recommended for most cases.

Available
Provides eventual consistency for both new objects and object updates. For 53 buckets, use anly as required (for example, for a bucket that contains log values that are rarely read, or for HEAD or GET
operations on keys that do not exist). Not supported for FabricPool buckets.

Last access time updates Disabled Lo

O StorageGRID fornece um servigo de balanceador de carga integrado em todos os nés de administracéo e

174



de gateway dedicados. Uma das muitas vantagens de usar este balanceador de carga € a capacidade de
configurar as politicas de classificagéo de trafego (QoS). Embora eles sejam usados principalmente para
limitar o impactos de aplicativos em outras cargas de trabalho de clientes ou priorizar uma carga de trabalho
sobre outras, eles também fornecem um boénus de coleta de métricas adicionais para ajudar no
monitoramento.

No separador de configuragao, selecione "classificagdo de trafego" e crie uma nova politica. Nomeie a regra e
selecione o(s) intervalo(s) ou o locatario como o tipo. Introduza o(s) nome(s) do(s) bucket(s) ou inquilino(s). Se
a QoS for necessaria, defina um limite, mas para a maioria das implementacgdes, queremos apenas adicionar
os beneficios de monitoramento que isso proporciona, portanto, ndo defina um limite.

Create a traffic classification policy

You can create traffic classification policies to monitor the network traffic for specific buckets, tenants, IP
addresses, subnets, or load balancer endpoints. You can optionally limit this traffic based on bandwidth,
number of concurrent requests, or the request rate.

@ Enter policy name —— @ Add matching rules —— @ Set limits —— o Review the policy
Review the policy

Policy Veeam
name:

Description:Policy to monitor
Veeam bucket
traffic

Matching rules

Type Inverse
Match value @
(7] v match @
Bucket test No
Veeam

Dependendo do modelo e da quantidade de dispositivos StorageGRID, pode ser necessario selecionar e
configurar um limite para o nimero de operagdes simultaneas no bucket.
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Name
Type in a name and description for this object storage repository,

MName:
|0bject storage repository 1|

Account _
Description:

HNEEer Created by SRVI2\Administrator at 2/3/2021 8:15 AM.

Summary

[+ Limit concurrent tasks to: E

Use this setting to limit the maximum number of tasks that can be processed concurrently in cases
when your object storage is overloaded or cannot keep up with the number of API requests issued by
multiple object storage offload tasks.

< Previous || MNext > || Finish || Cancel |

Siga a documentagao da Veeam sobre a configuragao da tarefa de backup no console da Veeam para iniciar o
assistente. Depois de adicionar VMs, selecione o repositério SOBR.

Edit Backup Job v backup dmb b4

w Storage
- Specify processng proxy server to be used for source data refrieval, backup repositony to store the backup files produced by
m this joir and customize advanced job settings if requiired,

Hame Backup peoon )
| Bmiomatic seleckion | | Choose..
Yirnual Machines v
Backup repositony:
_ | bar=metal 4mb [Created by MUCCEC chaensel st 1403.2023 15:21) w
Gutst Processing é WA Mep beckup
Retention policy: [ 30 2 -
S policy: | 3 ~ | [days
¥} Keep certain full backups longer for archival purposes | Configure..
Summary

G weekly, 3 monthly

I Configure secandary destinasions for this job
Capy backups produced by this job to another batkup repository, or lape. We recommend to make
at least ons copy of your backups to & different storage devace that is located ofi-site.

Advanced job settings inchude backup mode, cormprassion and deduplication. block
size, notification settngs, automated post-iob acbivity and other settings, i e e

| <Previows [ MNem» || Fmisn || Concal
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Clique em Configuragdes avangadas e altere as configuragdes de otimizagdo de armazenamento para 4 MB
ou mais. A compactagéo e a deduplicagdo devem ser habilitadas. Altere as configuragdes do convidado de
acordo com seus requisitos e configure o agendamento do trabalho de backup.

Advanced Settings 4

Backup | Mainteriznce | Storage | Motifications | viphere | Infegration | Scripts

Data reduction
¥| Exclude swap file blocks [recommended)
i| Exclude deleted file blocks (recommended)
Compression levek
| Optimel {recommended) ~ |

Provides for the best -:Gmpue-s.;.u.:m to p-:ﬁ-_m.'."al'n:e ratia, lowest backup |.:~r:..x_\.-
CPU usage snd fastest restore

';h-:mgu- aptimiration:
AWE o

Required far processing rrachines with disks farger than 1007T8. Reduces
dedupe rabo and increasss the size of incrermental backups

Encrypteon

| Enable backup file encrypbicn

Save As Delault DK, Cancel

Monitorizagao do StorageGRID

Para ter uma visdo completa de como a Veeam e o StorageGRID estao funcionando juntos, vocé precisara
esperar até que o tempo de retengéo dos primeiros backups expire. Até esse ponto, a carga de trabalho da
Veeam consiste principalmente em operagées PUT e nao ocorreram exclusdes. Uma vez que os dados de
backup expiram e as limpezas estdo ocorrendo, vocé pode agora ver o uso consistente completo no
armazenamento de objetos e ajustar as configuragbes no Veeam, se necessario.

O StorageGRID fornece graficos convenientes para monitorar o funcionamento do sistema localizado na
pagina métricas do separador suporte. Os principais painéis a serem analisados seréo a Visao geral do S3,
ILM e a Politica de classificagao de trafego, se uma politica foi criada. No painel Viséo geral do S3, vocé
encontrara informacdes sobre as taxas de operacgao, laténcias e respostas de solicitacdes do S3.

Olhando para as taxas do S3 e as solicitagdes ativas, vocé pode ver quanto da carga cada no esta lidando e o
numero total de solicitagdes por tipo.
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Summarized Rates

600 ops/s 2.50K ops/s
400 ops/s 2Kops/s

200 ops/s | 1.50K ops/s

1K ops/s
0ops/s
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 500 ops/s
== 505712-tme-13 delete_object == sg5712-tme-13 get_object == sg5712-tme-13 get_usage
== 505712:tme-13 put_object == $g5712-tme-14 delete_object == sg5712-tme-14 get_object °°"5/fz£ B e e e o
$g5712-tme-14 put_object $g5712-tme-15 delete_object $g5712-tme-15 get_object

== $05712-tme-15 put_object $05712-tme-16 delete_obiject $a5712-tme-16 get_object == Sitel delete_object == Sitel get_object == Sitel get usage == Site1 put_object

Active Requests Summarized Active Requests

30K
25K
4K 20K
15K

2K
10K

0

12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 5K

== 505712-tme-13 delete_object == sg5712-tme-13 put_object == sg5712-tme-14 delete_object 0
== 5g5712tme-14 put_object $g5712-tme-15 delete_object $g5712-tme-15 put_object 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00
$95712-tme-16 delete_object $g5712-tme-16 put_object == Site1 delete_object == Site1 put_object

O grafico de duragdo média mostra o tempo médio que cada no esta tomando para cada tipo de solicitagao.
Esta é a laténcia média da solicitagdo e pode ser um bom indicador de que ajustes adicionais podem ser
necessarios, ou ha espaco para o sistema StorageGRID assumir mais carga.

Average Duration

11:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30

== $g6060-tme-09 delete_object == sg6060-tme-09 put_object == $g6060-tme-10 delete_object == sg6060-tme-10 put_object $g6060-tme-11 delete_object $g6060-tme-11 put_object $g6060-tme-14 delete_object

No grafico Total de solicitagdes concluidas, vocé pode ver as solicitagdes por tipo e cédigos de resposta. Se
vocé vir respostas diferentes de 200 (OK) para as respostas, isso pode indicar um problema como o sistema
StorageGRID esta recebendo fortemente carregado enviando respostas 503 (lento) e alguma sintonizagao
adicional pode ser necessaria, ou chegou a hora de expandir o sistema para a carga aumentada.

Total Completed Requests

300 Mil

200 Mil

100 Mil

09/20 09/23 09/26 09/29 10/02

== 200 delete_bucket == 200 delete_object == 200 get_object == 200 head_bucket 200 list_buckets
200 other 200 put_bucket 200 put_object 404 other == 404 put_object 405 put_object
500 delete_object 503 delete_object 503 head_bucket 503 put_object

No Painel ILM, vocé pode monitorar o desempenho de exclusdo do seu sistema StorageGRID. O
StorageGRID usa uma combinagao de exclusdes sincronas e assincronas em cada né para tentar otimizar o
desempenho geral de todas as solicitagdes.




Average Delete Times Active Deletes
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AL L L A
1500 1510 1520 1530 1540 1550 16:00 1610 16220 1630 1640 16:50

$g6060-tme-09 delete metadata == sg6060-tme-10 delete metadata == sg6060-tme-11 delete metadata

$g6060-tme-14 delete metadata $g6060-tme-09 cloc remove $96060-tme-10 cloc remove

$g6060-tme-11 cloc remove $g6060-tme-14 cloc remove $g6060-tme-09 total == $g6060-tme-10 total == $g6060-tme-09 common == $g6060-tme-10 common == s$g6060-tme-11 common
$a6060-tme-11 total $a6060-tme-14 total == $g6060-tme-14 common

Rate of Client Driven Deletes Rate of ILM Driven Deletes
400 ops/s 500 ops/s
300 ops/s 400 ops/s
200 ops/s 300 ops/s

200
100 ops/s ops/s

P

I\ 100 ops/s
0 ops/s 1 | | 1'
1500 1510 1520 1530 1540 1550 16:00 1610 16220 16:30 16140 1650 17:00 0 ops/s =* m— X .

15:00 1510 1520 1530 1540 1550 16:00 16:10 16:20 16:30 1640 16:50
== $g6060-tme-09 sync == $g6060-tme-10 sync == $g6060-tme-11 Sync == 5g6060-tme-14 sync

$g6060-tme-09 async $g6060-tme-10 async $g6060-tme-11 async $g6060-tme-14 async == $06060-tme-09 queue == sg6060-tme-10 queue == sg6060-tme-11 queue == sg6060-tme-14 queue
$g6060-tme-09 sync timed out == sg6060-tme-10 sync timed out 5g6060-tme-11 sync timed out $96060-tme-09 MD purge $96060-tme-10 MD purge $g6060-tme-11 MD purge
$a6060-tme-14 sync timed out $g6060-tme-14 MD purge

Com uma Politica de classificacao de trafego, podemos visualizar métricas sobre a taxa de transferéncia de
solicitacdo do balanceador de carga, taxas, duragao, bem como os tamanhos de objeto que a Veeam esta
enviando e recebendo.
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Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:
* "Documentagéao do produto NetApp StorageGRID 11,9"

* "Veeam Backup and Replication"

Configure a fonte de dados do Dremio com o StorageGRID
Por Angela Cheng

O Dremio da suporte a uma variedade de fontes de dados, incluindo armazenamento de objetos baseado na
nuvem ou no local. Vocé pode configurar o Dremio para usar o StorageGRID como fonte de dados de
armazenamento de objetos.

Configurar a fonte de dados do Dremio

Pré-requisitos
* Um URL de endpoint do StorageGRID S3, um ID de chave de acesso do locatario S3 e chave de acesso
secreta.

* Recomendacgao de configuragdo do StorageGRID: Desativar a compactagao (desativada por padrao).
Dremio usa o intervalo de bytes get para buscar diferentes intervalos de bytes dentro do mesmo objeto
simultaneamente durante a consulta. O tamanho tipico para solicitagdes de intervalo de bytes € 1MB. O
objeto comprimido degrada a gama de bytes OBTENHA desempenho.

Guia de Dremio

"Conetando ao Amazon S3 - Configurando o armazenamento compativel com S3".

Instrucao

1. Na pagina Datasets do Dremio, clique em assinar para adicionar uma fonte, selecione 'Amazon S3'.

2. Insira um nome para esta nova fonte de dados, ID da chave de acesso ao locatario do StorageGRID S3 e
chave de acesso secreto.

3. Marque a caixa 'criptografar conexao' se estiver usando https para conexao com o endpoint StorageGRID
S3. Se estiver usando CA cert autoassinado para este endpoint S3, siga a instrugdo de guia Dremio para
adicionar este CA cert no servidor Dremio <JAVA_HOME>/jre/lib/security sample screenshot
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M son s s

Advanced Options

Name
Reflection Refresh
Metadata
Privileges Authentication

0 AWS Access Key EC2 Metadata AWS Profile No Authentication

IAM Role to Assume

Enerypt connection

Public Buckets

Buckets

(#) Add bucket

. Clique em "Opgodes avangadas", verifique "Ativar modo de compatibilidade”

5. Em Propriedades de conexéo, clique em Adicionar propriedades e adicione essas s3a propriedades.

. fs.s3a.connection.o padrao maximo é 100. Se os conjuntos de dados do S3 incluirem ficheiros Parquet
grandes com 100 ou mais colunas, tem de introduzir um valor superior a 100. Consulte o guia Dremio para
obter esta definigao.

Nome Valor

fs.s3a.endpoint __ Endpoint do cliente StorageGRID S3:port>_
fs.s3a.path.style.access verdadeiro

fs.s3a.connection.maximum _ valor de cliente maior que 100>_

Captura de tela de amostra
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General Enable asynchronous access when possibla

Apply requaster-pays to 53 requasts
Reflection Refresh
= Enable file status check
Metadata Enable partition column inference

Privileges Root Path

!

Server side encryption key ARN

Default CTAS Format

PARQUET s

Connection Properties

Name Walua

fs.s3a.path.style.access true >
MName Walua

fs.53a. endpoint sgdemo.netapp.com b
Mame Value

fs.53a.connection.maximum 1000 ®

(¥ Add property

Allowlisted buckats

& Add bucket

Cache Options

Enable local caching when possible
Max percent of total available cache space to use whan possible

100

7. Configure outras opg¢des do Dremio de acordo com os requisitos da sua organizagao ou aplicagao.
8. Clique no botédo Salvar para criar esta nova fonte de dados.

9. Depois que a fonte de dados StorageGRID for adicionada com sucesso, uma lista de buckets sera exibida
no painel esquerdo. * Captura de tela de amostra®
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Datasets

(A) hdp-user

No spaces yet

Add space

v~ (Object Storage (2)

= StorageGRID 0

NetApp StorageGRID com GitLab
Por Angela Cheng

A NetApp testou o StorageGRID com o GitLab. Veja exemplo de configuracédo do GitLab abaixo. "Guia de

v Spaces (0) ®

Sources ®

StorageGRID

Name T

[ apache-hive
(] cdp-cluster
(] cdp-tera

[ databrick-tpcds
] delta-lake

[ dicluster-tpeds
(] dremio-10g-csv

| 7] dremio-csy

configuracao de armazenamento de objetos GitLab"Consulte para obter detalhes.

Exemplo de conexdo de armazenamento de objetos

Para instalagbes do pacote Linux, este € um exemplo connection da configuragdo na forma consolidada.
Edite /etc/gitlab/gitlab.rb e adicione as seguintes linhas, substituindo os valores desejados:
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# Consolidated object storage configuration

gitlab rails['object store']['enabled'] = true
gitlab rails['object store']['proxy download'] = true
gitlab rails['object store']['connection'] = {

'provider' => 'AWS',
'region' => 'us-east-1',
'endpoint' => 'https://<storagegrid-s3-endpoint:port>',
'path stype' => 'true',
'aws access key id' => '<AWS ACCESS KEY ID>',
'aws secret access key' => '<AWS SECRET ACCESS KEY>'
}
# OPTIONAL: The following lines are only needed if server side encryption
is required
gitlab rails['object store']['storage options'] = {
'server side encryption' => 'AES256'

}

gitlab rails['object store']['objects']['artifacts']['bucket'] = 'gitlab-
artifacts'

gitlab rails['object store']['objects']['external diffs']['bucket'] =
'gitlab-mr-diffs'

gitlab rails['object store']['objects']['lfs']['bucket'] = 'gitlab-1fs'
gitlab rails['object store']['objects']['uploads']['bucket'] = 'gitlab-
uploads'

gitlab rails['object store']['objects']['packages']['bucket'] = 'gitlab-
packages'

gitlab rails['object store']['objects']['dependency proxy']['bucket'] =
'gitlab-dependency-proxy'

gitlab rails['object store']['objects']['terraform state']['bucket'] =
'gitlab-terraform-state'

gitlab rails['object store']['objects']['pages']['bucket'] = 'gitlab-
pages'
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Procedimentos e exemplos de API

Teste e demonstre as opcoes de criptografia S3 no
StorageGRID

Por Aron Klein

O StorageGRID e a API S3 oferecem varias maneiras diferentes de criptografar seus dados em repouso. Para
saber mais, "Reveja os métodos de encriptacao StorageGRID" consulte .

Este guia demonstrara os métodos de criptografia da APl S3.

Criptografia do lado do servidor (SSE)

O SSE permite que o cliente armazene um objeto e criptografe-o com uma chave Unica que é gerenciada pelo
StorageGRID. Quando o objeto € solicitado, o objeto é descriptografado pela chave armazenada no
StorageGRID.

Exemplo SSE

* COLOQUE um objeto com SSE

aws s3api put-object --bucket <bucket> --key <file> --body "<file>"
--server-side-encryption AES256 --endpoint-url https://s3.example.com

* DIRIJA o objeto para verificar a criptografia

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:03:03+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0bl36bcl\"",
"ContentType": "text/plain",
"ServerSideEncryption": "AES256",

"Metadata": {}

* OBTENHA o objeto
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aws s3api get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com

Criptografia do lado do servidor com chaves fornecidas pelo cliente (SSE-C)
SSE permite que o cliente armazene um objeto e criptografe-o com uma chave uUnica que é fornecida pelo

cliente com o objeto. Quando o objeto é solicitado, a mesma chave deve ser fornecida para descriptografar e
retornar o objeto.

Exemplo SSE-C.

« Para fins de teste ou demonstragao, vocé pode criar uma chave de criptografia

> Crie uma chave de criptografia

openssl enc -aes-128-cbc -pass pass:secret -P°

salt=ESDBB6603C7B3D2A
key=23832BAC16516152E560F933F261BF03
iv =71E87COF6EC3C45921C2754BA131A315

» Coloque um objeto com a chave gerada

aws s3apil put-object --bucket <bucket> --key <file> --body "file" --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

« Cabega o objeto

aws s3apl head-object --bucket <bucket> --key <file> --sse-customer
-algorithm AES256 --sse-customer-key 23832BACl16516152E560F933F261BF03
--endpoint-url https://s3.example.com
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"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:20:02+00:00",
"ContentLength": 47,

"ETag": "\"f92ef20ab87e0e13951d9%ee862e9£9a\"",
"ContentType": "binary/octet-stream",
"Metadata": {},

"SSECustomerAlgorithm": "AES256",

"SSECustomerKeyMD5" : "rjGuMdjLpPVleRuotNaPMQ=="
}
(D Se vocé nao fornecer a chave de criptografia, vocé recebera um erro "ocorreu um erro (404) ao
chamar a operagao HeadObject: Not found"

* Obtenha o objeto

aws s3apl get-object --bucket <bucket> --key <file> <file> --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

Se vocé nao fornecer a chave de criptografia, vocé recebera um erro "ocorreu um erro

@ (InvalidRequest) ao chamar a operagao GetObject: O objeto foi armazenado usando uma forma
de criptografia do lado do servidor. Os parametros corretos devem ser fornecidos para
recuperar o objeto."

Criptografia do lado do servidor do bucket (SSE-S3)

O SSE-S3 permite que o cliente defina um comportamento de criptografia padréo para todos os objetos
armazenados em um bucket. Os objetos séo criptografados com uma chave exclusiva que é gerenciada pelo
StorageGRID. Quando o objeto é solicitado, o objeto é descriptografado pela chave armazenada no
StorageGRID.

Exemplo SSE-S3 do bucket

« Crie um novo intervalo e defina uma politica de criptografia padrao

o Crie um novo balde

aws s3api create-bucket --bucket <bucket> --region us-east-1
--endpoint-url https://s3.example.com

> Coloque criptografia de bucket
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aws s3apl put-bucket-encryption --bucket <bucket> --server-side
-encryption-configuration '{"Rules":
[{"ApplyServerSideEncryptionByDefault": {"SSEAlgorithm":
"AES256"}}]}' --endpoint-url https://s3.example.com

* Coloque um objeto no balde

aws s3api put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

» Cabega o objeto

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

{

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T20:16:23+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0b36bcl\"",
"ContentType": "binary/octet-stream",
"ServerSideEncryption": "AES256",

"Metadata": {}

}

* OBTENHA o objeto

aws s3apl get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com

Teste e demonstre o bloqueio de objetos S3D no
StorageGRID

Por Aron Klein

O Object Lock fornece um modelo WORM para impedir que objetos sejam excluidos ou substituidos. A
implementagao do StorageGRID do bloqueio de objetos é avaliada pela Cohasset para ajudar a atender aos
requisitos regulatérios, oferecendo suporte a retengéo legal e ao modo de conformidade para retengéo de
objetos e politicas de retengéo de buckets padrao.

Este guia demonstrara a APl S3D Object Lock.
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Guarda legal

 Bloqueio de objeto retengao legal € um simples status de ligar/desligar aplicado a um objeto.

aws s3api put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=ON --endpoint-url https://s3.company.com

* Verifique-o com uma operacgao GET.
aws s3api get-object-legal-hold --bucket <bucket> --key <file>

--endpoint-url https://s3.company.com

"LegalHold": {
"Status": "ON"

 Desligue a retencao legal

aws s3api put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=0FF --endpoint-url https://s3.company.com

* Verifique-o com uma operacgao GET.

aws s3api get-object-legal-hold --bucket <bucket> --key <file>
--endpoint-url https://s3.company.com

"LegalHold": {
"Status": "OFF"

Modo de conformidade

» Aretengao de objeto é feita com um carimbo de data/hora retent until.
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aws s3api put-object-retention --bucket <bucket> --key <file>
--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2025-06-
10T16:00:00"}"' --endpoint-url https://s3.company.com

« Verifique o status de retencéao

aws s3apl get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com
+

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2025-06-10T16:00:00+00:00"

Retencao padrao

» Defina o periodo de retencdo em dias e anos versiculos a data de retencao até definida com a api per
object.

aws s3api put-object-lock-configuration --bucket <bucket> --object-lock
-configuration '{"ObjectLockEnabled": "Enabled", "Rule": ({
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 10 }}}'

--endpoint
-url https://s3.company.com

« Verifique o status de retencéao

aws s3api get-object-lock-configuration --bucket <bucket> --endpoint-url
https://s3.company.com
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"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {

"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 10

» Coloque um objeto no balde

aws s3api put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

» A duracao de retencgéo definida no bucket é convertida em um carimbo de data/hora de retencdo no
objeto.

aws s3apl get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

Teste a exclusao de um objeto com uma retengao definida

O bloqueio de objetos é construido sobre o controle de versao. A retencéo é definida em uma versao do
objeto. Se uma tentativa for feita para excluir um objeto com uma retengéo definida e nenhuma versao for
especificada, um marcador de exclusao sera criado como a versao atual do objeto.

* Exclua o objeto com retencao definida

aws s3api delete-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com
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* Liste os objetos no intervalo

aws s3api list-objects —--bucket <bucket> --endpoint-url
https://s3.example.com

> Observe que o objeto ndo esta listado.

* Liste versdes para ver o marcador de excluséo e a versao original bloqueada

aws s3api list-object-versions --bucket <bucket> --prefix <file>
--endpoint-url https://s3.example.com

"Versions": [

{
"ETag": "\"82e8bfb872e778a4687a26e6c0b36bcl\"",

"Size": 47,

"StorageClass": "STANDARD",
"Key": "file.txt",
"VersionId":

"RDVDMj YWMTQtQkNDQSOxMUVDLThGOEUtN]jQ3NTAWQzAxXQTk1",
"IsLatest": false,
"LastModified": "2022-04-15T14:46:29.734000+00:00",

"Owner": {
"DisplayName": "TenantOl",
"ID": "56622399308951294926"
}
}
1,
"DeleteMarkers": [
{
"Owner": {
"DisplayName": "TenantOl",

"ID": "56622399308951294926"
by
"Key": "fileOl.txt",
"VersionId":
"QjVDQzgzOTAtQOFGNiOxMUVDLThFMzgtQORGMIJAWQjkOMjML",
"IsLatest": true,
"LastModified": "2022-05-03T15:35:50.248000+00:00"
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* Exclua a versao bloqueada do objeto

aws s3api delete-object --bucket <bucket> --key <file> --version-id
"<VersionId>" --endpoint-url https://s3.example.com

An error occurred (AccessDenied) when calling the DeleteObject
operation: Access Denied

Politicas e permissoes no StorageGRID

Aqui estdo exemplos de politicas e permissdes no StorageGRID S3.

A estrutura de uma politica

No StorageGRID, as politicas de grupo sao as mesmas que as politicas de servigo do AWS user (IAM) S3.
As politicas de grupo sao necessarias no StorageGRID. Um usuario com S3 chaves de acesso, mas nao
atribuido a um grupo de usuarios, ou atribuido a um grupo sem uma politica que conceda algumas

permissodes, ndo podera acessar nenhum dado.

As politicas de bucket e grupo compartilham a maioria dos mesmos elementos. As politicas sdo construidas
no formato json e podem ser geradas usando o. "Gerador de politicas da AWS"

Todas as politicas definirdo o efeito, a(s) agao(des) e o(s) recurso(s). As politicas de bucket também definirdo
um principal.

O efeito sera permitir ou negar o pedido.
O principal

 Aplica-se apenas a politicas de bucket.
» O principal é a(s) conta(s)/usuario(s) que esta sendo concedido(s) ou negado(s) as permissoes.
» Pode ser definido como:

> Um curinga

"Principal":"*"

"Principal" 9 { "AWST " * }
o Um ID de locatario para todos os usuarios em um locatario (equivalente a conta da AWS)

"Principal": { "AWS": "27233906934684427525" }
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o Um usuario (local ou federado de dentro do locatario o bucket reside, ou outro locatario na grade)

"Principal": { "AWS":
"arn:aws:iam::76233906934699427431 :user/tenantluserl" }

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
user/tenant2userl"™ }

> Um grupo (local ou federado de dentro do locatario o bucket reside, ou outro inquilino na grade).

"Principal": { "AWS":
"arn:aws:iam::76233906934699427431 :group/DevOps"  }

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
group/Managers" }
A Acao € o conjunto de S3 operagdes que estdo sendo concedidas ou negadas ao(s) usuario(s).

@ Para politicas de Grupo, a agado S3:ListBucket permitida € necessaria para que os usuarios
executem quaisquer agdes S3D.

O recurso ¢é o bucket ou buckets em que os principios estdo sendo concedidos ou negados a capacidade de
executar as agdes. Opcionalmente, pode haver uma condigao para quando a agao da politica é valida.

O formato da politica JSON sera assim:
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"Statement":

{

[

"Sid": "Custom name for this permission",
"Effect": "Allow or Deny",
"Principal": {
"AWS": [
"arn:aws:iam::tenant ID::user/User Name",
"arn:aws:iam::tenant ID::federated-user/User Name",
"arn:aws:iam::tenant ID:group/Group Name",
"arn:aws:iam::tenant ID:federated-group/Group Name",
"tenant ID"
]
by
"Action": [

"s3:ListBucket",

"s3:0ther Action"

I

"Resource":

"arn:aws:s3

:::Example Bucket",

"arn:aws:s3:::Example Bucket/*"

1,

Usando o gerador de politicas da AWS

O gerador de politicas da AWS é uma 6tima ferramenta para ajudar a obter o cédigo json com o formato

correto e as informacgdes que vocé esta tentando implementar.

Para gerar as permissdes para uma politica de grupo do StorageGRID: * Escolha a politica do IAM para o tipo

de politica. * Selecione o botéo para o efeito desejado - permitir ou negar. E uma boa prética iniciar suas
politicas com as permissoes de negacao €, em seguida, adicionar as permissdes de permissao * na caixa

suspensa agodes clique na caixa ao lado de quantas das agdes S3 que vocé deseja incluir nesta permissao ou

na caixa "todas as agdes". * Digite os caminhos de intervalo na caixa Nome de recurso do Amazon (ARN).

Inclua "ARN:aws:S3:::" antes do nome do intervalo. Ex. "arn:aws:s3:::example_bucket"
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AWS Policy Generator

The AWS Policy Generatar is a toal that enables you to create policies that control access to Amazon Web Services [AWS) products and resources. For more information about
creating policies, see key concepts in Using AWS ldentity and Access Management. Here are sample policies.

Step 1: Select Policy Type
A Policy Is a container for permissions. The different types of policies you can create are an 1AM Policy, an 53 Bucket Policy, an SNS Togic Policy, a VPC Endpoint Policy, and an 5QS
Queue Policy.

Select Type of Policy | 1AM Policy w| d——— For qroun policy.choose 1AM Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a description of elements that you can use In statements.

Effect ) Allow @ Deny

AWS Service |_»‘!_T_ﬂg§l[‘__53 | ": All Services ['*')
Use multiple stabemants 10 add permisssons for more than one servion Choose Amazon 53 service
Actlons - Salect Actions - & 1Al Actions (') g Selsct the $3 actions to dllow or duny

Amazon Resource Name (ARN) ":] —  am

ARN sha Tall P 3 rats a3 BucketNama } i {Mey Mame }

aniadoBuckel Name

Add Conditions (Optional)

Add Staterment No Action selected. You must select at least one Action

Step 3: Generate Policy
A poficy is a document (written in the Access Policy Language) that acts as a container for one or more statements,

Add one or more statements above to genarate a policy.

Para gerar as permissdes para uma politica de bucket: * Escolha a Politica de bucket do S3 para o tipo de
diretiva. * Selecione o botdo para o efeito desejado - permitir ou negar. E uma boa pratica iniciar suas politicas
com as permissoes de negagao e, em seguida, adicionar as permissdes de permissao * tipo nas informagdes
de usuario ou grupo para o principal. * Na lista suspensa agdes, clique na caixa ao lado de tantas das S3
acdes que vocé deseja incluir nesta permissdo ou na caixa "todas as agdes". * Digite os caminhos de intervalo
na caixa Nome de recurso do Amazon (ARN). Inclua "ARN:aws:S3:::" antes do nome do intervalo. Ex.
"arn:aws:s3:::example_bucket"
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products and resources, For more information about
creating palicies, see key concepts in Using AWS Identity and Access Management, Here are sample policies,

Step 1: Select Policy Type

A Policy |s a container for permissions, The different types of policles you can create are an TAM Policy, an 53 Bucket Policy, an SNS Topic Policy, a WPC Endpoint Policy, and an 5QS
Cuewe Palicy.

Select Type of Policy 4—— Eor buckst policy choose S3 Buckel Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a deseription of elements that you can use [n statements.

Effect @ Allow ) Deny
Principal | | ————arnawsiam: Tenan! \DuserUser Name
Ll @ COMET 10 SEORite Multiphe il e,
AWS Service  amaron 53 . All Services ('*')
LUse multipie staternents to add permissions far more than ene servics
Actlons | .. Select Actions - + [ All Actions ('*') $————— Saloct the 3 actions to allow or deny

Amazon Resource Name (ARN) | | — arniaws:sd:Bucket Name

ARMN showid follow & format; arn:aws:s3: o §{Buckot Nama )/ §{ KeyName}

Lise o comma to s i vl ms

Add Conditions (Optianal)

Step 3: Generate Policy
A policy s & document (written In the Access Policy Language) that acts as a contalner for one or more statements,

Add one or more statements above to generate a policy.

Por exemplo, se vocé quiser gerar uma politica de bucket para permitir que todos os usuarios executem
operagdes GetObject em todos os objetos no bucket, enquanto somente os usuarios pertencentes ao grupo
"Marketing" na conta especificada terdo acesso total.

» Selecione S3 Bucket Policy como o tipo de politica.

* Escolha o efeito permitir

* Insira as informagdes do grupo Marketing - ARN:aws:iam::95390887230002558202:grupo
federado/Marketing

 Clique na caixa "todas as acgbes"

* Insira as informagdes do bucket - ARN:aws:S3:::example_bucket,arn:aws:S3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management. Here are sample policies.
Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an IAM Policy, an S3 Bucket Policy, an SNS To
Queue Policy.

Select Type of Policy |53 BucketPolicy |

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements.

Effect @ Allow ) Deny

Principal |amn:aws:iam::95390887; €— arn:aws:iam::95390887230002558202:federated-group/Marketing

Use a comma to separate multiple values.

AWS Service Amazon 53 ~ All Services (I*I)

Use multiple statements to add permissions for more than one service,

Actions - All Actions ('*')

Amazon Resource Name (ARN) |am:aws:s3::examplebu| #— arn:aws:s3:;:.examplebucket arn:aws:s3: :examplebucket/*

ARN should follow the following format: am:aws:s3:::${BucketName}/s{KeyName}.
Use a comma to separate multiple values.

Add Conditions (Optional)

+ Clique no botao "Adicionar declaragao"

You added the following statements. Click the button below to Generate a policy.
Principal(s) Effact Action Resource Conditions

« arn:aws:lam::95390887230002558202: federated-group,/Marketing Allow 53:= = arn:aws:s3::examplebucket None
= arniaws:s3iiexamplebucket/*

» Escolha o efeito permitir
* Digite o asterisco (*) para todos

* Clique na caixa ao lado de agdes GetObject e ListBucket"

198



1 Action(s) Selected
(] GetMultiRegionAccessPointRoutes

L L

GetObject
[ GetObjectAcl %
() GetObjectAttributes

/ (] GetObjectLegalHold
(] GetObjectRetention ali
(] GetObjectTagging
[] GetObjectTorrent

L L]

2 Action(s) Selected

() ListAccessPointsForObjectLambda
(] ListAllMyBuckets
ListBucket

/ [ ListBucketMultipartUploads
(] ListBucketVersions X
() ListCallerAccessGrants

C] ListJobs

* Insira as informacdes do bucket - ARN:aws:S3:::example_bucket,arn:aws:S3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management, Here are sample policies.

Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an 1AM Policy, an S3 Bucket Policy, an SNS Tt
Queue Policy.

Select Type of Policy [53 Bucket Policy V]

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements,

Effect @ Allow () Deny

Principal [ ]

Use a comma to separate multiple values.

AWS Service Amazon 53 ! All Services (.*.)

Use multiple statements to add permissions for more than ane service.

Actions 2 Action(s) Selected ¢ [ All Actions ("*')

Amazon Resource Name (ARN) [arn:aws:sa'_::examplebu] a— arn:aws:s3:;examplebuckel, arn:aws:s3: cexamplebucket/*

ARN should follow the following format: arm:aws:s3: 18 {BucketName}/${KeyMame}.
Use a comma to separate multiple values.

Add Conditions (Optional)

+ Clique no botao "Adicionar declaragao"

You added the followlng statements. Click the button below to Generate a policy,

Principal(s) Effect Action Resource Conditions

= arn:aws:iam::953%0887230002558202 federated-group/ Marketing Allow 53:% = arn:aws:s3:examplebucket Mone
= armiawsis3:examplebucket/™

a Allow » £3:GetObject = arnaws:s3:examplebucket None
+ s3:ListBucket + arniaws:s3:examplebucket/*

 Clique no botao "gerar politica" e uma janela pop-up aparecera com a politica gerada.
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Policy JSON Document

Click below to edit. To save the policy, copy the text below to a text editor.
Changes made below will not be reflected in the policy generator tool,

{

“Id": "Policyl744399292233",

“"Version": "2812-10-17",

"Statement": [

{

"Sid": "Stmt1744399152838",
“Action": “s3:%",
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::examplebucket”,
“arn:aws:s3:::examplebucket/*"
1
"Principal": {
"Aws": [

"Sid": "Stmt1744399288838",
"Action": [

» Copie o texto json completo que deve ser assim:
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"Id": "Policyl1744399292233",
"Version": "2012-10-17",
"Statement": [

{

"Sid": "Stmt1744399152830",

"Action": "s3:*",

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": {

"AWS": [
"arn:aws:iam::95390887230002558202: federated-group/Marketing"

"Sid": "Stmt1744399280838",
"Action": [
"s3:GetObject",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

este json pode ser usado como esta, ou vocé pode remover as linhas ID e versdo acima da linha "Statement"
e vocé pode personalizar o Sid para cada permissdo com um titulo mais significativo para cada permisséao, ou
estes podem ser removidos também.

Por exemplo:
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"Statement": |
{

"Sid": "MarketingAllowFull",

"Action": "s3:*",

"Effect": "Allow",

"Resource": |
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": ({

"AWS": [
"arn:aws:iam::95390887230002558202: federated-group/Marketing"

"Sid": "EveryoneReadOnly",
"Action": [
"s3:GetObject",
"s3:ListBucket"
I
"Effect": "Allow",
"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

Politicas de grupo (IAM)

Acesso ao bucket do estilo do Home Directory

Essa politica de grupo s6 permitird que os usuarios acessem objetos no intervalo chamado nome de usuario

do usuario.
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{

"Statement": |

{

"Sid": "AllowListBucketOfASpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::home",
"Condition": {
"StringLike": {

"s3:prefix": "S${aws:username}/*"

"Sid": "AllowUserSpecificActionsOnlyInTheSpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:*Object",

"Resource": "arn:aws:s3:::home/?/?/S${aws:username}/*"

Negar criagédo de bucket de bloqueio de objetos

Esta politica de grupo restringira os usuarios a criar um bucket com o bloqueio de objetos ativado no bucket.

®

204

Esta politica ndo é aplicada na IU do StorageGRID, ela so é aplicada pela API S3.



"Statement": |

{

"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"
by
{
"Action": [

"s3:PutBucketObjectLockConfiguration",
"s3:PutBucketVersioning"

1,

"Effect": "Deny",

"Resource": "arn:aws:s3:::*"

Limite de retencao de bloqueio de objetos

Esta politica de bucket restringira a duragao de retengéo de bloqueio de objetos a 10 dias ou menos

{
"Version":"2012-10-17",
"Id":"CustSetRetentionLimits",
"Statement": |
{
"Sid":"CustSetRetentionPeriod",
"Effect":"Deny",
"Principal":"*",
"Action": [
"s3:PutObjectRetention"
1,

"Resource":"arn:aws:s3:::testlock-01/*",
"Condition": {
"NumericGreaterThan": {

"s3:0bject-lock-remaining-retention-days":"10"
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Restrinja os usuarios de excluir objetos por versionlD

Esta politica de grupo ira restringir os usuarios de excluir objetos versionados por versionID

"Statement": [
{
"Action": [
"s3:DeleteObjectVersion”

1,

"Effect": "Deny",
"Resource": "arn:aws:s3:::*"
b
{
"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"

Restrinja um grupo a um subdiretério Unico (prefixo) com acesso somente leitura

Essa diretiva permite que os membros do grupo tenham acesso somente leitura a um subdiretério (prefixo)
dentro de um intervalo. O nome do intervalo € "estudo" e o subdiretorio é "study01".

"Statement": |
{
"Sid": "AllowUserToSeeBucketListInTheConsole",
"Action": [
"s3:ListAl1MyBuckets"
1y
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::*"

"Sid": "AllowRootAndstudyListingOfBucket",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3::: study"
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1,
"Condition": {
"StringEquals": {
"s3:prefix": [
"study01/"
1,
"s3:delimiter": [

"/"

"Sid": "AllowListingOfstudyO1l",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3:::study"

I
"Condition": {
"StringLike": {
"s3:prefix": [
"study0l/*"

"Sid": "AllowAllS3ActionsInstudyOlFolder",
"Effect": "Allow",
"Action": [
"s3:Getobject"
1,
"Resource": [

"arn:aws:s3:::study/study01l/*"
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Politicas do bucket

Restrinja o bucket a um Unico usuario com acesso somente leitura

Essa politica permite que um Unico usuario tenha acesso somente leitura a um bucket e explicitamente o
acesso da denys a todos os outros usuarios. Agrupar as declaragdes deny no topo da politica € uma boa
pratica para uma avaliagao mais rapida.

"Statement": |

{

"Sid": "Deny non userl",
"Effect": "Deny",
"NotPrincipal": {
"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [
SRR
1,
"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

"Sid": "Allow userl read access to bucket bucketl",
"Effect": "Allow",
"Principal": ({

"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [

"s3:GetObject",
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

restrinja um intervalo a alguns usuarios com acesso somente leitura.
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"Statement": [
{
"Sid": "Deny all S3 actions to employees 002-005",
"Effect": "deny",
"Principal": {

"AWS": [
"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"

]

b

"Action": "*x",

"Resource": [
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"

"Sid": "Allow read-only access for employees 002-005",

"Effect": "Allow",
"Principal": {
"AWS": [

"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"
]
by
"Action": [
"s3:GetObject",
"s3:GetObjectTagging",
"s3:GetObjectVersion"
I

"Resource": |
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"
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Restrinja as exclus6es do usuario de objetos versionados em um bucket

Esta politica de bucket ira restringir um usuario(identificado pelo Userld "56622399308951294926") de excluir
objetos versionados por versionID

"Statement": |
{
"Action": [
"s3:DeleteObjectVersion”

I

"Effect": "Deny",
"Resource": "arn:aws:s3:::verdeny/*",
"Principal": {
"AWS": [
"5662239930895129492¢6"
]
}
by
{
"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::verdeny/*",
"Principal": {
"AWS": [
"56622399308951294926"

Ciclo de vida do bucket no StorageGRID

Vocé pode criar uma configuracao de ciclo de vida do S3 para controlar quando objetos
especificos sdo excluidos do sistema StorageGRID.

O que é uma configuragao de ciclo de vida

Uma configuragao de ciclo de vida € um conjunto de regras que s&o aplicadas aos objetos em buckets
especificos do S3. Cada regra especifica quais objetos sdo afetados e quando esses objetos expiraréo (em
uma data especifica ou apds algum namero de dias).

Cada objeto segue as configuragdes de retengdo de um ciclo de vida do bucket do S3 ou de uma politica de
ILM. Quando um ciclo de vida do bucket do S3 é configurado, as agbes de expira¢do do ciclo de vida
substituem a politica ILM para objetos que correspondam ao filtro do ciclo de vida do bucket. Os objetos que
nao correspondem ao filtro do ciclo de vida do bucket usam as configuragées de retengao da politica ILM. Se
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um objeto corresponder a um filtro do ciclo de vida do bucket e nenhuma agao de expiragao for explicitamente
especificada, as configuragdes de retengao da politica ILM n&o seréo usadas e esta implicito que as versoes
do objeto serdo mantidas para sempre.

Como resultado, um objeto pode ser removido da grade, mesmo que as instru¢des de colocagdo em uma
regra ILM ainda se apliquem ao objeto. Ou um objeto pode ser retido na grade mesmo depois que quaisquer
instru¢des de posicionamento do ILM para o objeto tenham expirado

O StorageGRID da suporte a até 1.000 regras de ciclo de vida em uma configuragao de ciclo de vida. Cada
regra pode incluir os seguintes elementos XML:

» Expiragao: Exclua um objeto quando uma data especificada ¢ atingida ou quando um numero especificado
de dias é atingido, a partir de quando o objeto foi ingerido.

* NoncurrentVersionExpiration: Exclua um objeto quando um numero especificado de dias ¢é atingido, a
partir de quando o objeto se tornou inatual.

* Filtro (prefixo, Tag)

 Status *ID
O StorageGRID da suporte ao uso das seguintes operagdes de bucket para gerenciar configuragées do ciclo
de vida:

* DeleteBucketLifecycle

» GetBucketLifecycleConfiguration

 PutBucketLifecycleConfiguration

Estrutura de uma politica de ciclo de vida

Como primeira etapa na criagdo de uma configuragéo de ciclo de vida, vocé cria um arquivo JSON que inclui
uma ou mais regras. Por exemplo, este arquivo JSON inclui trés regras, como segue:

1. ARegra 1 aplica-se apenas a objetos que correspondem ao prefixo category1/ e que tém um valor key?2
de tag2. O parametro Expiration especifica que os objetos que correspondem ao filtro expirardo a meia-
noite de 22 de agosto de 2020.

2. ARegra 2 se aplica apenas a objetos que correspondem ao prefixo category2/. O parametro Expiration
especifica que os objetos que correspondem ao filtro expirardo 100 dias apos serem ingeridos.

As regras que especificam um numero de dias sao relativas a quando o objeto foi ingerido.
Se a data atual exceder a data de ingestdo mais o numero de dias, alguns objetos podem
ser removidos do intervalo assim que a configuragao do ciclo de vida for aplicada.

3. ARegra 3 se aplica somente a objetos que correspondem ao prefixo category3/. O parametro Expiration
especifica que quaisquer versdes desatualizadas de objetos correspondentes expirardo 50 dias apos se
tornarem desatualizadas.
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"Rules": [
{
"ID": "rulel",
"Filter": {
"And": |
"Prefix": "categoryl/",
"Tags": [
{
"Key": "key2",

"Value": "tag2"
}
]
}
by
"Expiration": {
"Date": "2020-08-22T00:00:002"
by
"Status": "Enabled"
}y
{
"ID": "rule2",
"Filter": {

"Prefix": "category2/"
bo
"Expiration™: {
"Days": 100
b
"Status": "Enabled"

"ID": "rule3",

"Filter": {
"Prefix": "category3/"

by

"NoncurrentVersionExpiration": {
"NoncurrentDays": 50

by

"Status": "Enabled"
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Aplique a configuragao do ciclo de vida ao bucket

Depois de criar o0 arquivo de configuragao do ciclo de vida, vocé o aplica a um bucket emitindo uma solicitagéo
PutBucketLifecycleConfiguration.

Essa solicitagdo aplica a configuragao do ciclo de vida no arquivo de exemplo a objetos em um bucket
testbucket chamado.

aws s3apil --endpoint-url <StorageGRID endpoint> put-bucket-lifecycle-
configuration
--bucket testbucket --lifecycle-configuration file://bktjson.json

Para validar que uma configuragao de ciclo de vida foi aplicada com sucesso ao bucket, emita uma solicitagdo
GetBucketLifecycleConfiguration. Por exemplo:

aws s3api —--endpoint-url <StorageGRID endpoint> get-bucket-lifecycle-
configuration
--bucket testbucket

Exemplo de politicas de ciclo de vida para buckets padrao (sem versao)

Excluir objetos apés 90 dias

Caso de uso: Esta politica é ideal para gerenciar dados relevantes apenas por um tempo limitado, como
arquivos temporarios, logs ou dados de processamento intermediario. Beneficio: Reduz os custos de
armazenamento e garante que o bucket esteja organizado.

"Rules": [
{
"ID": "Delete after 90 day rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration™: {
"Days": 90

Exemplo de politicas de ciclo de vida para buckets versionados

Excluir versdes nao atuais apos 10 dias

Caso de uso: Esta politica ajuda a gerenciar o armazenamento de objetos de versao desatualizada, que
podem se acumular ao longo do tempo e consumir espaco significativo. Beneficio: Otimize o uso do
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armazenamento mantendo apenas a versao mais recente.

"Rules": [
{
"ID": "NoncurrentVersionExpiration 10 day rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({

"NoncurrentDays": 10

Mantenha 5 versoes nao atuais

Caso de uso: Util quando vocé deseja manter um nimero limitado de versdes anteriores para fins de
recuperagao ou auditoria. Beneficio: Manter versdes nao atuais suficientes para garantir histérico e pontos de
recuperagao suficientes.

"Rules": [
{
"ID": "NewerNoncurrentVersions 5 version rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({

"NewerNoncurrentVersions": 5

Remover marcadores de exclusdao quando nao houver outras versoes

Caso de uso: Esta politica ajuda a gerenciar os marcadores de exclusao restantes apos a remocgao de todas
as versdes nao atuais, que podem se acumular ao longo do tempo. Beneficio: Reduz a desordem
desnecessaria.
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"Rules": [

{
"ID": "Delete marker cleanup rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"ExpiredObjectDeleteMarker": true
}

Exclua as versoes atuais apoés 30 dias, exclua as versées ndo atuais apos 60 dias e remova os
marcadores de exclusao criados pela exclusdo da versao atual quando nao houver mais outras
versoes.

Caso de uso: Fornecer um ciclo de vida completo para versdes atuais e ndo atuais, incluindo os marcadores
de exclusdo. Beneficio: Reduzir os custos de armazenamento e garantir que o bucket esteja organizado,
mantendo pontos de recuperagao e histérico suficientes.
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"Rules": [
{
"ID": "Delete current version",
"Status": "Enabled",
"Expiration™: {
"Days": 30
by

"ID": "noncurrent version retention",

"Status": "Enabled",

"NoncurrentVersionExpiration": {
"NoncurrentDays": 60

"ID": "Markers",

"Status": "Enabled",

"Expiration": {
"ExpiredObjectDeleteMarker": true

remova marcadores de exclusdo que ndo tenham outras versoes e existam ha 5 dias, mantenha 4
versoes nao atuais e pelo menos 30 dias de histérico para objetos com o prefixo "accounts_" e
mantenha 2 versoes e pelo menos 10 dias de histérico para todas as outras versoes de objetos.

Caso de uso: Fornega regras exclusivas para objetos especificos, juntamente com outros objetos, para
gerenciar o ciclo de vida completo das versdes atuais e n&o atuais, incluindo os marcadores de exclusao.
Beneficio: Reduza os custos de armazenamento e garanta que o bucket esteja organizado, mantendo pontos
de recuperacgao e histoérico suficientes para atender a uma variedade de requisitos do cliente.
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"Rules": [
{

"ID": "Markers",

"Status": "Enabled",

"Expiration™: {
"Days": 5,
"ExpiredObjectDeleteMarker": true

by

"ID": "accounts version retention",

"Status": "Enabled",

"NoncurrentVersionExpiration": {
"NewerNoncurrentVersions": 4,
"NoncurrentDays": 30

by

"Filter": {

"Prefix":"account "

"ID": "noncurrent version retention",

"Status": "Enabled",

"NoncurrentVersionExpiration": ({
"NewerNoncurrentVersions": 2,

"NoncurrentDays": 10

Conclusao

* Revise e atualize regularmente as politicas de ciclo de vida e alinhe-as com as metas de ILM e
gerenciamento de dados.

 Teste as politicas em um ambiente ou bucket ndo produtivo antes de aplica-las amplamente para garantir
que funcionem conforme o esperado

» Use IDs descritivos para regras para torna-las mais intuitivas, pois a estrutura légica pode ficar complexa

» Monitore o impacto dessas politicas de ciclo de vida do bucket no uso e no desempenho do
armazenamento para fazer os ajustes necessarios.
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Relatorios técnicos

Introducao aos relatérios técnicos do StorageGRID

O NetApp StorageGRID é um pacote de storage de objetos definido por software
compativel com uma grande variedade de casos de uso em ambientes multicloud
hibrida, privada e publica. A StorageGRID oferece suporte nativo a APl Amazon S3 e
oferece inovagdes lideres do setor, como gerenciamento automatizado do ciclo de vida,
para armazenar, proteger e preservar dados nao estruturados de maneira econémica por
longos periodos.

O StorageGRID fornece documentacao para cobrir as praticas recomendadas e recomendagdes para varios
recursos e integragdes do StorageGRID.

NetApp StorageGRID e big data analytics

Casos de uso do NetApp StorageGRID

A solugao de storage de objetos da NetApp StorageGRID oferece escalabilidade, disponibilidade de dados,
seguranca e alta performance. Organizagoes de todos os tamanhos e em varios setores usam o StorageGRID
S3 para uma ampla variedade de casos de uso. Vamos explorar alguns cenarios tipicos:

Analise de big data: o StorageGRID S3 ¢ frequentemente usado como data Lake, onde as empresas
armazenam grandes quantidades de dados estruturados e nao estruturados para analise usando ferramentas
como o Apache Spark, o Splunk Smartstore € o Dremio.

Disposicdao em camadas de dados: os clientes do NetApp usam o recurso FabricPool do ONTAP para
mover dados automaticamente entre um nivel local de alto desempenho para o StorageGRID. A disposi¢ao
em camadas libera storage flash caro para dados ativos enquanto mantém os dados inativos prontamente
disponiveis no storage de objetos de baixo custo. Isto maximiza o desempenho e as poupancgas.

Backup de dados e recuperacao de desastres: as empresas podem usar o StorageGRID S3 como uma
solugao confiavel e econdmica para fazer backup de dados criticos e recupera-los em caso de desastre.

* Armazenamento de dados para aplicativos:* o StorageGRID S3 pode ser usado como um back-end de
armazenamento para aplicativos, permitindo que os desenvolvedores armazenem e recuperem arquivos,
imagens, videos e outros tipos de dados facilmente.

Entrega de contetuido: o StorageGRID S3 pode ser usado para armazenar e entregar conteudo estatico do
site, arquivos de Midia e downloads de software para usuarios em todo o mundo, aproveitando a distribuigcdo
geografica e o namespace global da StorageGRID para entrega de conteldo rapida e confiavel.

Arquivo de dados: o StorageGRID oferece diferentes tipos de armazenamento e suporta a disposigdo em
camadas em opgdes publicas de armazenamento de baixo custo a longo prazo, tornando-o uma solugao ideal

para arquivamento e retencao de dados a longo prazo que precisam ser mantidos para fins de conformidade
ou histéricos.

Casos de uso de armazenamento de objetos
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Entre as opg¢des acima, o Big Data Analytics € um dos principais casos de uso e seu uso esta em alta.

Por que escolher a StorageGRID para data Lakes?

* Maior colaboragao - enorme alocacéo compartilhada de varios locais e alocacéo a varios clientes com

acesso a API padrao do setor

» Custos operacionais reduzidos: Simplicidade operacional de uma Unica arquitetura automatizada e com

autorrecuperagao

» Escalabilidade - diferentemente das solugdes tradicionais de Hadoop e data warehouse, o storage de
objetos StorageGRID S3 separa o storage da computagao e dos dados, permitindo que as empresas
escalem suas necessidades de storage a medida que crescem.

 Durabilidade e confiabilidade - o StorageGRID oferece 99,999999999% de durabilidade, o que significa
que os dados armazenados sao altamente resistentes a perda de dados. Ele também oferece alta
disponibilidade, garantindo que os dados estejam sempre acessiveis.

« Seguranca - o StorageGRID oferece varios recursos de seguranga, incluindo criptografia, politica de
controle de acesso, gerenciamento do ciclo de vida dos dados, bloqueio de objetos e controle de versao
para proteger os dados armazenados nos buckets do S3

Lagos de dados StorageGRID S3
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Benchmarking Data Warehouses e Lakehouses com armazenamento de objetos
S$3: Um estudo comparativo

este artigo apresenta uma referéncia abrangente de varios ecossistemas de armazenamento de dados e
lakehouse usando o NetApp StorageGRID. O objetivo € determinar qual sistema tem melhor desempenho
com o storage de objetos S3. Consulte isso "Apache Iceberg: O Guia definitivo" para saber mais sobre as
arquiteturas datawarehous/lakehouse e o formato de tabela (Parquet e Iceberg).

* Ferramenta de benchmark - TPC-DS - https://www.tpc.org/tpcds/

» Ecossistemas de Big Data

o Cluster de VMs, cada uma com 128G GB de RAM e 24 vCPU, armazenamento SSD para disco do
sistema

o Hadoop 3.3.5 com Hive 3.1.3 (1 n6 de nome € 4 nds de dados)
o Delta Lake com Spark 3.2.0 (1 master e 4 workers) e Hadoop 3.3.5
> Dremio v25,2 (1 coordenador e 5 executores)
o Trino v438 (1 coordenador e 5 trabalhadores)
o Starburst v453 (1 coordenador e 5 trabalhadores)
» Storage de objetos
> NetApp StorageGRID 11,8 com 3 x SG6060 e 1x SG1000 balanceador de carga
> Protegéo de objetos - 2 copias (o resultado € semelhante ao EC 2-1)
» Tamanho do banco de dados 1000GB

» O cache foi desativado em todos os ecossistemas para cada teste de consulta usando o formato Parquet.
Para o formato Iceberg, comparamos o niumero de solicitagbes GET S3 e o tempo total de consulta entre
cenarios desabilitados em cache e habilitados para cache.
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TPC-DS inclui 99 consultas SQL complexas projetadas para benchmarking. Medimos o tempo total necessario
para executar todas as 99 consultas e realizamos uma analise detalhada examinando o tipo e o numero de S3
solicitagbes. Nossos testes compararam a eficiéncia de dois formatos de tabela populares: Parquet e Iceberg.

Resultado da consulta TPC-DS com formato de tabela Parquet

Ecossist Colmeia Delta Lake Dremio Trino Starburst
ema
TPCDS 1084 1 55 36 32 28
99
consultas
e total de
minutos
S3 OBTER 1.117.184 2.074.610 3.939.690 1.504.212
pedidos
de
divisao
1.495.03 Observacao: Toda Alcance de 80%  Alcancede 73%  90% 1M byte Alcance obter
9 agama GANHA  de 2KB a 2MB de abaixo de 100KB range get de tamanho: 50%
32MB objetos, 50 de 32MB objetos, 256MB objetos, abaixo de 100KB,
a 100 1000 - 1400 2500 - 3000 16% em torno de
solicitagbes/seg  solicitagbes/seg solicitagbes/seg 1MB, 27% 2MB-
9MB, 3500 - 4000
solicitagbes/seg
Obter Listar objetos 312.053 24158 120 509
tamanho:
50%
abaixo de
100KB,
16% em
torno de
1MB,
27%
2MB-
9MB,
4000 -
5000
solicitaca
o/seg
512 CABECA (objeto  156.027 12.103 96 0
inexistente)
0 CABECA (objeto  982.126 922.732 0 0
existente)
0 Total de 2.567.390 3.033.603 3.939,906 1.504.721
solicitacdes

1 ndo é possivel concluir a consulta numero 72

Resultado da consulta TPC-DS com formato de tabela Iceberg
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Ecossistema Dremio Trino Starburst

Consultas TPCDS 99 22 28 22
e total de minutos
(cache desativado)

TPCDS 99 consultas e 16 28 21,5
total de minutos 2
(cache ativado)

S3 pedidos de divisdo Obter (cache desativado)  1.985.922 938.639
931.582 Obter (cache ativado) 611.347 30.158
3.281 Observagao: Toda a gama Alcance obter tamanho: Alcance obter tamanho:
GANHA 67% 1MB, 15% 100KB, 42% abaixo de 100KB,
10% 500KB, 3500 - 4500 17% em torno de 1MB,
solicitagbes/seg 33% 2MB-9MB, 3500 -

4000 solicitagcbes/seg

Alcance obter Listar objetos 1465 0
tamanho: 43% abaixo

de 100KB, 17% em

torno de 1MB, 33%

2MB-9MB, 4000 -

5000 solicitagdes/seg

0 CABECA (objeto 1464 0
inexistente)

0 CABECA (objeto existente) 3.702 509

509 Total de solicitagdes (cache 1.992.553 939.148
desativado)

2 o desempenho do Trino/Starburst é prejudicado por recursos de computagao; adicionar mais RAM ao cluster
reduz o tempo total de consulta.

Como mostrado na primeira tabela, o Hive é significativamente mais lento do que outros ecossistemas
modernos de lakehouse de dados. Observamos que o Hive enviou um grande numero de solicitagdes de list-
objects S3, que normalmente sdo lentas em todas as plataformas de armazenamento de objetos,
especialmente quando se trata de buckets contendo muitos objetos. Isso aumenta significativamente a
duragao geral da consulta. Além disso, os ecossistemas modernos do lago podem enviar um grande numero
de SOLICITACOES GET em paralelo, variando de 2.000 a 5.000 solicitagbes por segundo, em comparagéo
com as de 50 a 100 solicitagbes da Hive por segundo. O sistema de arquivos padrado mimetismo por Hive e
Hadoop S3A contribui para a lentiddo do Hive ao interagir com o armazenamento de objetos S3D.

O uso do Hadoop (em armazenamento de objetos HDFS ou S3) com o Hive ou Spark requer um amplo
conhecimento do Hadoop e do Hive/Spark, bem como uma compreensao de como as configuragdes de cada
servigo interagem. Juntos, eles tém mais de 1.000 configuragdes, muitas das quais estao inter-relacionadas e
nao podem ser alteradas independentemente. Encontrar a combinagao ideal de configuragdes e valores
requer uma quantidade enorme de tempo e esforco.

Comparando os resultados do Parquet e do Iceberg, notamos que o formato da tabela é um fator de

desempenho importante. O formato da tabela Iceberg é mais eficiente do que o Parquet em termos do nimero
de solicitagbes S3, com 35% a 50% menos solicitagdes em comparagao com o formato Parquet.
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O desempenho de Dremio, Trino ou Starburst € impulsionado principalmente pelo poder de computagao do
cluster. Embora todos os trés usem o conetor S3A para conexao de armazenamento de objetos S3, eles n&o
exigem Hadoop, e a maioria das configuragdes fs.s3a do Hadoop ndo sdo usadas por esses sistemas. Isso
simplifica o ajuste de desempenho, eliminando a necessidade de aprender e testar varias configuragdes do
Hadoop S3A.

A partir desse resultado de benchmark, podemos concluir que o sistema de analise de Big Data otimizado
para workloads baseados em S3 é um fator de desempenho importante. As casas de repouso modernas
otimizam a execucao de consultas, utilizam metadados de forma eficiente e fornecem acesso continuo a
dados S3, resultando em melhor desempenho em comparagao com o Hive ao trabalhar com armazenamento
S3.

Consulte esta "pagina" secgéo para configurar a fonte de dados do Dremio S3 com o StorageGRID.

Visite os links abaixo para saber mais sobre como o StorageGRID e o Dremio trabalham juntos para fornecer
uma infraestrutura de data Lake moderna e eficiente e como a NetApp migrou do Hive e do HDFS para o
Dremio e o StorageGRID para aprimorar drasticamente a eficiéncia analitica de big data.

« "Aumente o desempenho para seu big data com o NetApp StorageGRID"

* "Infraestrutura de data Lake moderna, eficiente e avangada com StorageGRID e Dremio"

» "Como a NetApp esta redefinindo a experiéncia do Cliente com a analise de produto”

Ajuste do Hadoop S3A
Por Angela Cheng

O conetor Hadoop S3A facilita a interacéo perfeita entre aplicativos baseados em Hadoop e o armazenamento
de objetos S3. Ajustar o conetor Hadoop S3A é essencial para otimizar o desempenho ao trabalhar com
storage de objetos S3. Antes de entrarmos em detalhes de ajuste, vamos ter uma compreenséao basica do
Hadoop e de seus componentes.

O que é Hadoop?

Hadoop é uma poderosa estrutura de cédigo aberto projetada para lidar com Data Processing e
armazenamento em larga escala. Ele permite o armazenamento distribuido e o processamento paralelo entre
clusters de computadores.

Os trés componentes principais do Hadoop sao:
* Hadoop HDFS (Hadoop Distributed File System): Trata o armazenamento, quebrando dados em blocos

e distribuindo-os entre nos.

* Hadoop MapReduce: Responsavel pelo processamento de dados dividindo tarefas em blocos menores e
executando-as em paralelo.

+ Hadoop YARN (mais um negociador de recursos): "Gerencia recursos e agenda tarefas de forma
eficiente"

Hadoop HDFS e conetor S3A

O HDFS é um componente vital do ecossistema do Hadoop, desempenhando um papel critico em Big Data
Processing eficientes. O HDFS permite armazenamento e gerenciamento confiaveis. Ele garante
processamento paralelo e armazenamento de dados otimizado, resultando em acesso e analise mais rapidos
dos dados.
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https://docs.netapp.com/us-en/storagegrid-enable/tools-apps-guides/configure-dremio-storagegrid.html
https://media.netapp.com/video-detail/de55c7b1-eb5e-5b70-8790-1241039209e2/boost-performance-for-your-big-data-with-netapp-storagegrid-1600-1
https://www.netapp.com/media/80932-SB-4236-StorageGRID-Dremio.pdf
https://youtu.be/Y57Gyj4De2I?si=nwVG5ohCj93TggKS
https://www.simplilearn.com/tutorials/hadoop-tutorial/what-is-hadoop
https://www.simplilearn.com/tutorials/hadoop-tutorial/what-is-hadoop

No Big Data Processing, a HDFS se destaca em fornecer armazenamento tolerante a falhas para grandes
conjuntos de dados. Ele consegue isso por meio da replicagdo de dados. Ele pode armazenar e gerenciar
grandes volumes de dados estruturados e nao estruturados em um ambiente de data warehouse. Além disso,
ele se integra perfeitamente aos principais frameworks de Data Processing, como Apache Spark, Hive, Pig e
Flink, permitindo Data Processing escalavel e eficiente. Ele € compativel com sistemas operacionais
baseados em Unix (Linux), tornando-o uma escolha ideal para organizagdes que preferem usar ambientes
baseados em Linux para seus grandes Data Processing.

A medida que o volume de dados cresceu com o tempo, a abordagem de adicionar novas maquinas ao cluster
Hadoop com sua prépria computacao e storage tornou-se ineficiente. O dimensionamento linear cria desafios
para o uso eficiente de recursos e o gerenciamento da infraestrutura.

Para lidar com esses desafios, o conector Hadoop S3A oferece e/S de alto desempenho em relagcéo ao
storage de objetos S3. A implementagéo de um fluxo de trabalho do Hadoop com o S3A ajuda vocé a utilizar o
storage de objetos como repositério de dados e permite separar a computagao e o storage, o que, por sua
vez, permite escalar a computagéo e o storage de forma independente. A dissociagao da computacao e do
storage também permite que vocé dedique a quantidade certa de recursos para suas tarefas de computagéo e
fornega capacidade com base no tamanho do conjunto de dados. Portanto, vocé pode reduzir o TCO geral
para workflows do Hadoop.

Ajuste do conetor Hadoop S3A

O S3 se comporta de forma diferente do HDFS, e algumas tentativas de preservar a aparéncia de um sistema
de arquivos sao agressivamente subotimas. Ajustes/testes/experiéncias cuidadosos sao necessarios para
fazer o uso mais eficiente dos recursos do S3.

As opcdes do Hadoop neste documento sdo baseadas no Hadoop 3,3.5, "Hadoop 3.3.5 core-site.xml"
consulte para obter todas as op¢des disponiveis.

Observacgao — o valor padrao de algumas configuragdes do Hadoop fs.s3a é diferente em cada versao do
Hadoop. Certifique-se de verificar o valor padrao especifico para sua versao atual do Hadoop. Se essas
configuragdes nao forem especificadas no Hadoop core-site.xml, o valor padréo sera usado. Vocé pode
substituir o valor no tempo de execugao usando as opg¢des de configuragao Spark ou Hive.

Vocé deve ir a isso "Pagina do Apache Hadoop" para entender cada fs.s3a opcoes. Se possivel, teste-os no
cluster Hadoop que néo € de produgado para encontrar os valores ideais.

Vocé deve ler "Maximizar o desempenho ao trabalhar com o conetor S3A" para outras recomendacgdes de
ajuste.

Vamos explorar algumas consideragdes principais:

1. Compressao de dados

Nao ative a compressao StorageGRID. A maioria dos sistemas de big data usa o intervalo de bytes get em
vez de recuperar todo o objeto. Usar o intervalo de bytes Get com objetos compatados degradam
significativamente o desempenho DO GET.

2. S3A committers

Em geral, Magic s3a committer € recomendado. Consulte isso "Pagina de opcdes comuns do committer S3A"
para obter uma melhor compreensao do committer magico e suas configuracdes s3a relacionadas.

Committer magico:
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https://hadoop.apache.org/docs/r3.3.5/hadoop-project-dist/hadoop-common/core-default.xml
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https://hadoop.apache.org/docs/stable/hadoop-aws/tools/hadoop-aws/performance.html
https://hadoop.apache.org/docs/current/hadoop-aws/tools/hadoop-aws/committers.html#Common_S3A_Committer_Options

O committer Magic depende especificamente do S3Guard para oferecer listas de diretérios consistentes no
armazenamento de objetos S3.

Com S3 consistente (que agora é o caso), o committer Magic pode ser usado com seguranga com qualquer
bucket S3.

Escolha e experimentacgao:

Dependendo do seu caso de uso, vocé pode escolher entre o committer Staging (que depende de um sistema
de arquivos HDFS de cluster) e o committer Magic.

Faca experimentos com ambos para determinar o que melhor se adapta a sua carga de trabalho e aos
requisitos.

Em resumo, os committers S3A fornecem uma solugdo para o desafio fundamental do compromisso de
produgéo consistente, de alto desempenho e confiavel para S3. Seu design interno garante transferéncia
eficiente de dados, mantendo a integridade dos dados.

Option Meaning Default (Hadoop 3.3.5)
. Committer to create for output to S3A, one of: "file",
fs.s3a.committer.name s e o . file
directory”, "partitioned”, "magic".

fs.s3a.buffer.dir Local filesystem directory for data being written and/or |${env.LOCAL_DIRS:-
staged. ${hadoop.tmp.dir}}/s3a

fs.s3a.committer.magic.enabled Enable “magic committer” support in the filesystem. true

fs.s3a.committer.abort.pending.uplo |list and abort all pending uploads under the destination

ads path when the job is committed or aborted. true

fs.s3a.committer.threads Number of threads in committers for parallel operations 8
on files.

fs.s3a.committer.generate.uuid Generate a Job UUID if none is passed down from fakse
Spark

fs.s3a.committer.require.uuid Require the Job UUID to be passed down from Spark fake

mapreduce.fileoutputcommitter.mar |Write a_SUCCESS file on the successful completion true

ksuccessfuljobs of the job.
The committer factory to use when writing data to S3A
filesystems. If

mapreduce.outputcommitter_factory. mapr_educ:(_a_outputcommltter.factory.cIass Is set, twill org.apache.hadoop.fs.s3a.commit.S3A
override this property. ;

scheme.s3a ) - g CommitterFactory
(This property is set in mapred-default.xml)

3. Thread, tamanhos do pool de conexdo e tamanho do bloco
» Cada cliente S3A interagindo com um Unico bucket tem seu préprio pool dedicado de conexdes HTTP 1,1
abertas e threads para operacgdes de upload e copia.

* "Vocé pode ajustar esses tamanhos de pool para encontrar um equilibrio entre desempenho e uso de
memoria/thread".

* Ao carregar dados para S3, ele é dividido em blocos. O tamanho padréao do bloco € de 32 MB. Vocé pode
personalizar esse valor definindo a propriedade fs.s3a.block.size.

* Tamanhos de bloco maiores podem melhorar o desempenho para grandes carregamentos de dados,
reduzindo a sobrecarga de gerenciamento de pegas multipegas durante o upload. O valor recomendado é
de 256 MB ou superior para um conjunto de dados grande.
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Option

Meaning

Default (Hadoop 3.3.5)

fs.s3a.threads.max

The total number of threads available in the filesystem for data
uploads *or any other queued flesystem operation™.

64

fs.s3a.connection.maximum

Controls the maximum number of simultaneous connections to
S3. This must be bigger than the value of fs.s3a.threads.max so
as to stop threads being blocked waiting for new HTTPS
connections. Why not equal? The AWS SDK transfer manager
also uses these connections.

fs.s3a.max. total tasks

The number of operations which can be queued for execution.
This is in addition to the number of active threads in
fs.s3a.threads.max.

32

fs.s3a.committer.threads

Number of threads in committers for parallel operations on files
(upload, commit, abort, delete...)

fs.s3a.executor.capacity

The maximum number of submitted tasks which is a single
operation (e.g. rename(), delete()) may submit simultaneously for
execution -excluding the 10-heavy block uploads, whose capacity
is set in "fs.s3a.fast.upload.active.blocks" All tasks are submitted
to the shared thread pool whose size is set in
"fs.s3a.threads.max"; the value of capacity should be less than
that of the thread pool itself, as the goal is to stop a single
operation from overloading that thread pool.

16

fs.s3a.fast.upload.active blocks
(see also related fs.s3a.fast.upload.buffer
option)

Maximum Number of blocks a single output stream can have
active (uploading, or queued to the central FileSystem instance's
pool of queued operations. This stops a single stream overloading
the shared thread pool.

fs.s3a.block. size

Block size to use when reading files using s3a: file system. A
suffix from the set {K,M,G,T,P} may be used to scale the numeric
value.

32MB (tested 1TB data set with
256MB and 512MB block size
shows significant improvement
in both read and write)

4. Carregamento multipart

s3a committers Always Use MPU (multipart upload) para carregar dados para o bucket S3. Isso € necessario
para permitir: Falha de tarefa, execugao especulativa de tarefas e abortos de trabalho antes de cometer. Aqui
estdo algumas especificagdes-chave relacionadas a carregamentos de varias partes:

« Tamanho maximo do objeto: 5 TIB (terabytes).

* Numero maximo de pecas por upload: 10.000.

* Numeros de peca: Variando de 1 a 10.000 (inclusive).

« Tamanho da pecga: Entre 5 MIB e 5 GiB. Notavelmente, ndo ha limite minimo de tamanho para a ultima
parte do upload de varias partes.

Usar um tamanho de pega menor para uploads S3 multipart tem vantagens e desvantagens.

Vantagens:

* Recuperacéo rapida de problemas de rede: Quando vocé carrega partes menores, o impactos de reiniciar
um upload com falha devido a um erro de rede € minimizado. Se uma peca falhar, vocé so precisa fazer o
upload dessa pega especifica em vez de todo o objeto.
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* Melhor Parallelization: Mais partes podem ser carregadas em paralelo, aproveitando-se de conexdes
simultdneas ou multithreading. Essa paralelizagdo melhora o desempenho, especialmente ao lidar com
arquivos grandes.

Desvantagem:

» Sobrecarga de rede: Tamanho de pega menor significa mais partes para carregar, cada parte requer sua
prépria solicitagdo HTTP. Mais solicitagbes HTTP aumentam a sobrecarga de iniciar e concluir solicitacoes
individuais. Gerenciar um grande numero de pecas pequenas pode afetar o desempenho.

» Complexidade: Gerenciar a ordem, rastrear pecgas e garantir que os uploads bem-sucedidos possam ser
complicados. Se o upload precisar ser abortado, todas as pegas que ja foram carregadas precisam ser
rastreadas e removidas.

Para Hadoop, 256MB ou acima do tamanho da peca é recomendado para fs.s3a.multipart.size. Sempre defina
o valor fs.s3a.mutlipart.threshold para 2 x fs.s3a.multipart.size. Por exemplo, se fs.s3a.multipart.size for 256 M,
fs.s3a.mutlipart.threshold deve ser 512M.

Use um tamanho de pega maior para um conjunto de dados grande. E importante escolher um tamanho de
peca que equilibre esses fatores com base em seu caso de uso especifico e condigdes de rede.

Um upload multipart é "processo de trés etapas" um :

1. O upload ¢ iniciado, o StorageGRID retorna um ID de upload.
2. As partes do objeto sdo carregadas usando o upload-id.

3. Uma vez que todas as partes do objeto sdo carregadas, envia a solicitagdo de upload de varias partes
completa com upload-id. O StorageGRID constréi o objeto a partir das partes carregadas, e o cliente pode
acessar o objeto.

Se a solicitacdo completa de upload de varias pecas nao for enviada com sucesso, as pegas permanecem no
StorageGRID e nao criam nenhum objeto. Isto acontece quando os trabalhos sao interrompidos, falhados ou
abortados. As pegas permanecem na grade até que o upload de varias partes seja concluido ou abortado ou o
StorageGRID apague essas pegas se decorrerem 15 dias desde que o upload foi iniciado. Se houver muitos
(algumas centenas de milhares a milhées) uploads em andamento em varias partes em um bucket, quando o
Hadoop enviar 'list-multipart-uploads' (essa solicitagdo néo filtra pelo ID de upload), a solicitagado pode levar
muito tempo para ser concluida ou, eventualmente, acabar. Vocé pode considerar definir
fs.s3a.mutlipart.purge como true com um valor adequado fs.s3a.multipart.purge.age (por exemplo, 5 a 7 dias,
nao use o valor padrdo de 86400 ou seja, 1 dia). Ou acione o suporte do NetApp para investigar a situagao.
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Option

Meaning

Default
(Hadoop 3.3.5)

fs.s3a.multipart.size

How big (n bytes) to split upload or copy
operations up mto. A suffix from the set
{K.M,G,T.P} may be used to scale the numeric
value.

64M

fs.s3a.multipart.threshold

How big (in bytes) to split upload or copy
operations up into. This also controls the partition
size in renamed files, as rename() mvolves copying
the source file(s). A suffix from the set
{K,M,G,T,P} may be used to scale the numeric
value.

128M

fs.s3a.multipart.purge

True if you want to purge existing multipart
uploads that may not have been completed/aborted
correctly. The corresponding purge age is defined
m fs.s3a.multipart.purge.age. If set, when the
filesystem is instantiated then all outstanding
uploads older than the purge age will be terminated
-across the entire bucket. This will impact
multipart uploads by other applications and users.
so should be used sparingly, with an age value
chosen to stop failed uploads, without breaking
ongoing operations.

false

fs.s3a.multipart.purge.age

Minimum age in seconds of multipart uploads to
purge on startup if "fs.s3a.multipart. purge" is true

86400

5. Memoria intermédia de gravagao de dados na memédria

Para melhorar o desempenho, vocé pode armazenar dados de gravagéo em buffer na memoaria antes de
envia-los para S3. Isso pode reduzir o numero de pequenas gravagdes e melhorar a eficiéncia.

set by: fs.s3a.multipart.size * fs.s3a.fast.upload.active.blocks. If
using either of these mechanisms, keep this value low The total
number of threads performing work across all threads is set by
fs.s3a.threads.max, with fs.s3a.max.total.tasks values setting the
number of queued work items.

Default
Option Meaning (Hadoop
3.3.9)
The buffering mechanism to for data being written. Values: disk,
array, bytebuffer. "disk" will use the directories listed in
fs_s3a. buffer.dir as the location(s) to save data prior to being
uploaded. "array" uses arrays in the JVM heap "bytebuffer" uses
off-heap memory within the JVM. Both "array" and "bytebuffer" will
fs.s3a.fast.upload.buffer consume memory in a single stream up to the number of blocks disk

Lembre-se de que o S3 e o HDFS funcionam de maneiras distintas. O ajuste cuidadoso/teste/experiéncia é
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necessario para fazer o uso mais eficiente dos recursos do S3.

TR-4871: Configure o StorageGRID para backup e
recuperagao com o CommVault

Faga backup e recupere dados usando o StorageGRID e o CommVault

A CommVault e a NetApp fizeram uma parceria para criar uma solucao de protecio de
dados conjunta que combina o software CommVault Complete Backup and Recovery for
NetApp com o software NetApp StorageGRID para storage de nuvem. O CommVault
Complete Backup and Recovery e o NetApp StorageGRID oferecem solugdes exclusivas
e faceis de usar que trabalham juntas para ajudar vocé a atender as demandas de
crescimento rapido de dados e aumento das regulamentagées no mundo todo.

Muitas organiza¢des querem migrar o storage para a nuvem, escalar os sistemas e automatizar a politica para
retengéo de dados a longo prazo. O storage de objetos baseado em nuvem é conhecido por sua resiliéncia,
capacidade de escala e eficiéncias operacionais e de custo que o tornam uma escolha natural como destino
para o seu backup. A CommVault e a NetApp juntas certificaram sua solugdo combinada em 2014 e, desde
entdo, desenvolveram uma integragéo mais profunda entre suas duas solugdes. Clientes de todos os tipos em
todo o mundo adotaram a solugdo combinada de backup e recuperacdo CommVault Complete e
StorageGRID.

Sobre a CommVault e o StorageGRID

O software CommVault Complete Backup and Recovery é uma solugao de gerenciamento de informagdes e
dados integrada de nivel empresarial, desenvolvida do zero em uma Unica plataforma e com uma base de
cédigo unificada. Todas as suas fungdes compartilham tecnologias de back-end, trazendo vantagens e
beneficios incomparaveis de uma abordagem totalmente integrada para proteger, gerenciar e acessar seus
dados. O software contém maodulos para proteger, arquivar, analisar, replicar e pesquisar seus dados. Os
modulos compartilham um conjunto comum de servigos de back-end e recursos avangados que interagem
perfeitamente uns com os outros. A solugdo aborda todos os aspectos do gerenciamento de dados em sua
empresa, ao mesmo tempo em que oferece escalabilidade infinita e controle sem precedentes de dados e
informacdes.

O NetApp StorageGRID como uma categoria de nuvem CommVault € uma solugao empresarial de storage de
objetos para nuvem hibrida. Vocé pode implanta-lo em varios sites, seja em um dispositivo criado sob medida
ou como uma implantagéo definida por software. O StorageGRID permite que vocé estabelega politicas de
gerenciamento de dados que determinem como os dados sdo armazenados e protegidos. A StorageGRID
coleta as informagdes necessarias para desenvolver e aplicar politicas. Ele examina uma ampla gama de
carateristicas e necessidades, incluindo desempenho, durabilidade, disponibilidade, localizagdo geografica,
longevidade e custo. Os dados sao totalmente mantidos e protegidos a medida que se movem entre locais € a
medida que envelhecem.

O mecanismo de politica inteligente StorageGRID ajuda vocé a escolher uma das seguintes opgoes:

 Usar codificagdo de apagamento para fazer backup de dados em varios locais para resiliéncia.

» Copiar objetos para locais remotos para minimizar a laténcia e o custo da WAN.
Quando o StorageGRID armazena um objeto, vocé o acessa como um objeto, independentemente de onde
ele esteja ou quantas copias existem. Esse comportamento é crucial para a recuperagao de desastres, porque

com ele, mesmo que uma copia de backup de seus dados esteja corrompida, o StorageGRID é capaz de
restaurar seus dados.
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Reter dados de backup em seu storage primario pode ser caro. Ao usar o NetApp StorageGRID, vocé libera
espaco no storage primario migrando dados de backup inativos para o StorageGRID, enquanto aproveita as
diversas funcionalidades do StorageGRID. O valor dos dados de backup muda ao longo do tempo, assim
como o custo de armazena-los. O StorageGRID pode minimizar o custo do storage primario e aumentar a
durabilidade dos dados.

Principais recursos

Os principais recursos da plataforma de software CommVault incluem:

* Uma solugéo completa de protecéo de dados compativel com todos os principais sistemas operacionais,
aplicacoes e bancos de dados em servidores virtuais e fisicos, sistemas nas, infraestruturas baseadas em
nuvem e dispositivos moéveis.

» Gerenciamento simplificado por meio de um unico console: Vocé pode visualizar, gerenciar e acessar
todas as fungdes e todos os dados e informagdes da empresa.

« Varios métodos de protegao, incluindo backup e arquivamento de dados, gerenciamento de snapshot,
replicagdo de dados e indexagéo de conteudo para e-Discovery.

* Gerenciamento eficiente de storage usando deduplicagdo em disco e storage de nuvem.

* Integragdo com matrizes de armazenamento NetApp, como AFF, FAS, NetApp HCI e e-Series, e sistemas
de armazenamento de escalabilidade horizontal NetApp SolidFire. Integracdo também com o software
NetApp Cloud Volumes ONTAP para automatizar a criagao de copias NetApp Snapshot indexadas e com
reconhecimento de aplicagées em todo o portfélio de storage da NetApp.

* Gerenciamento completo da infraestrutura virtual compativel com os principais hypervisors virtuais no local
e plataformas de hyperscaler de nuvem publica.

* Recursos avancgados de seguranga para limitar o acesso a dados essenciais, fornecer recursos de
gerenciamento granular e fornecer acesso de logon unico para usuarios do ative Directory.

» Gerenciamento de dados baseado em politicas que permite gerenciar seus dados com base nas
necessidades empresariais, € nao no local fisico.

» Uma experiéncia de usuario final de ponta, capacitando seus usuarios a proteger, encontrar e recuperar
seus proprios dados.

» Automacao orientada por API, permitindo que vocé use ferramentas de terceiros, como o vRealize
Automation ou o Service Now, para gerenciar suas operagdes de protegao e recuperagao de dados.

Para obter detalhes sobre workloads compativeis, visite "Tecnologias compativeis do CommVault".

Opcoes de backup

Ao implementar o software CommVault Complete Backup and Recovery com storage de nuvem, vocé tem
duas opgdes de backup:

» Faca backup em um destino de disco primario e também faga backup de uma cépia auxiliar no
armazenamento em nuvem.

* Fazer backup no storage de nuvem como destino principal.

No passado, o storage de objetos ou nuvem era considerado de baixa performance para ser usado no backup
primario. O uso de um destino de disco primario permitiu que os clientes tivessem processos de backup e
restauracdo mais rapidos e mantessem uma copia auxiliar na nuvem como um backup inativo. O
StorageGRID representa a proxima geracéo de storage de objetos. O StorageGRID oferece alta performance
e taxa de transferéncia massiva, além de performance e flexibilidade além do que outros fornecedores de
storage de objetos oferecem.
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A tabela a seguir lista os beneficios de cada opgéo de backup com o StorageGRID:

Backup primario para disco e Backup primario para
uma copia auxiliar para StorageGRID
StorageGRID

Desempenho Tempo de recuperacédo mais Nao pode ser utilizado para
rapido, usando montagem em operagdes de montagem em tempo
tempo real ou recuperacao em real ou de recuperacéo em tempo
tempo real: Ideal para workloads real. |[deal para operacéo de
TierO/Tier1. restauragdo de streaming e para

retengdo de longo prazo.

Arquitetura de implantacao Usa o all-flash ou um disco Simplifica a implantagdo usando o
giratério como primeira camada StorageGRID como destino de
inicial de backup. StorageGRID é  backup completo.
usado como um nivel secundario.

Recursos avangados (restauragdo Suportado Nao suportado
ao vivo)

Onde encontrar informagoes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

» Centro de Documentagéo do StorageGRID 11,9 https://docs.netapp.com/us-en/storagegrid-119/

* Documentagao do produto NetApp https://docs.netapp.com

* Documentacdo do CommVault https://documentation.commvault.com/2024/essential/index.html

Visao geral da solugao testada

A solucdo testada combina as solugcdes CommVault e NetApp para criar uma solugao
conjunta poderosa.

Configuracao da solugao

Na configuragdo do laboratério, o ambiente StorageGRID consistia em quatro dispositivos NetApp
StorageGRID SG5712, um né de administragéo principal virtual e um n6 de gateway virtual. O dispositivo
SG5712 é a opgéao de nivel de entrada, uma configuragéo de linha de base. A escolha de opgdes de
dispositivos de maior performance, como o NetApp StorageGRID SG5760 ou o SG6060, pode fornecer
beneficios significativos de performance. Consulte o arquiteto de solugbes da NetApp StorageGRID para obter
assisténcia sobre o dimensionamento.

Na politica de protecao de dados, o StorageGRID usa uma politica de gerenciamento de ciclo de vida

integrado (ILM) para gerenciar e proteger os dados. As regras do ILM sao avaliadas em uma politica de cima
para baixo. Implementamos a politica ILM mostrada na seguinte tabela:
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Regra ILM Qualificadores Comportamento de ingestao

Codificagao de apagamento 2-1 Objetos acima de 200KB Equilibrado

2 copia Todos os objetos Commit duplo

Aregra de copia ILM 2 € a regra padrao. A regra de codificacdo de apagamento 2-1 foi aplicada para este
teste a qualquer objeto 200KB ou maior. A regra padrao foi aplicada a objetos menores que 200KB. A
aplicacao das regras desta forma € uma melhor pratica do StorageGRID.

Para obter detalhes técnicos sobre esse ambiente de teste, leia a se¢ao Design da solugao e praticas
recomendadas no "Protecao de dados com escalabilidade horizontal do NetApp com o CommVault" relatério
técnico.

Especificagoes de hardware da StorageGRID

A tabela a seguir descreve o hardware NetApp StorageGRID usado neste teste. O dispositivo StorageGRID
SG5712 com rede 10Gbps € a opgéo de nivel de entrada e representa uma configuragéo de linha de base.
Opcionalmente, o0 SG5712 pode ser configurado para rede 25GbpsG.

Hardware Quantidade Disco Capacidade Rede
utilizavel

Aparelhos 4 48 x 4TB (HDD SAS 136 TB 10Gbps

StorageGRID near-line)

SG5712

A escolha de opgdes de dispositivo de alta performance, como os dispositivos NetApp StorageGRID SG5760,
SG6060 ou All Flash SGF6112, pode fornecer beneficios significativos de desempenho. Consulte o arquiteto
de solucbes da NetApp StorageGRID para obter assisténcia sobre o dimensionamento.

Requisitos de software CommVault e StorageGRID

As tabelas a seguir listam os requisitos de software para o software CommVault e NetApp StorageGRID
instalados no software VMware para nossos testes. Quatro gerenciadores de transmiss&o de dados do
MediaAgent e um servidor CommServe foram instalados. No teste, a rede 10GbpsG foi implementada para a
infraestrutura VMware. A tabela a seguir

A tabela a seguir lista todos os requisitos de sistema do software CommVault:

Componente Quantidade Armazenament Tamanho Total Total de IOPS

o de dados necessario
Servidor 1 SO 500 GB 500 GB n/a.
CommServe

SQL 500 GB 500 GB n/a.
MediaAgent 4 CPU virtual 16 64 n/a.

(vCPU)
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Componente Quantidade Armazenament Tamanho Total Total de IOPS

o de dados necessario

RAM 128 GB 512 n/a.

SO 500 GB 2TB n/a.

Cache de indice 2TB 8TB Mais de 200
anos

DDB 2TB 8TB 200-80.000K

No ambiente de teste, um né de administrador principal virtual € um n6 de gateway virtual foram implantados
no VMware em um storage array do NetApp e-Series E2812. Cada né estava em um servidor separado com
os requisitos minimos de ambiente de producao descritos na tabela a seguir:

A tabela a seguir lista os requisitos para nos de administragao virtual do StorageGRID e ndés de gateway:

Tipo de né Quantidade VCPU RAM Armazenamento

N6 de gateway 1 8 24 GB 100GB LUN para o
SO

N6 de administrador 1 8 24 GB 100GB LUN para o
SO

200GB LUN para
tabelas de né Admin

200GB LUN para o
log de auditoria do
n6é Admin

Orientagcao de dimensionamento do StorageGRID

Consulte os especialistas em protecdo de dados da NetApp para obter um
dimensionamento especifico para o seu ambiente. Especialistas em protecdo de dados
da NetApp podem usar a ferramenta Calculadora de storage de CommVault Total Backup
para estimar os requisitos da infraestrutura de backup. A ferramenta requer acesso ao
CommVault Partner Portal. Inscreva-se para ter acesso, se necessario.

Entradas de dimensionamento do CommVault

As tarefas a seguir podem ser usadas para realizar a descoberta para o dimensionamento da solugao de
protegédo de dados:

« Identifique as cargas de trabalho do sistema ou aplicativo/banco de dados e a capacidade de front-end
correspondente (em terabytes [TB]) que precisaréo ser protegidas.

* Identifique a carga de trabalho de VM/arquivo e a capacidade front-end (TB) semelhante que precisara ser
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protegida.
* Identificar requisitos de retengéo de curto e longo prazo.
* Identifique a taxa de alteragcao de % diaria para os conjuntos de dados/workloads identificados.
« Identificar o crescimento projetado dos dados nos préximos 12, 24 e 36 meses.
 Defina o rto e o RPO para protegao/recuperagéao de dados de acordo com as necessidades dos negdcios.

Quando essas informacgdes estiverem disponiveis, o dimensionamento da infraestrutura de backup pode ser
feito, resultando em uma reparticao das capacidades de storage necessarias.

Orientagao de dimensionamento do StorageGRID

Antes de executar o dimensionamento do NetApp StorageGRID, considere esses aspectos da sua carga de
trabalho:

» Capacidade utilizavel

* Modo WORM

« Tamanho médio do objeto

* Requisitos de desempenho

* Politica de ILM aplicada

A quantidade de capacidade utilizavel precisa acomodar o tamanho do workload de backup categorizado no
StorageGRID e o cronograma de retengao.

O modo WORM sera ativado ou nao? Com WORM ativado no CommVault, isso configurara o bloqueio de
objetos no StorageGRID. Isso aumentara a capacidade de armazenamento de objetos necessaria. A
quantidade de capacidade necessaria varia de acordo com a duragao de retengdo e o numero de alteragdes
de objeto em cada backup.

O tamanho médio do objeto € um parametro de entrada que ajuda no dimensionamento para o desempenho
em um ambiente StorageGRID. Os tamanhos médios de objetos usados para um workload do CommVault
dependem do tipo de backup.

A tabela a seguir lista tamanhos médios de objetos por tipo de backup e descreve o que o processo de
restauragao lé do armazenamento de objetos:

Tipo de copia de seguranca Tamanho médio do objeto Restaurar o comportamento

Faca uma copia auxiliar no 32 MB Leitura completa do objeto 32MBD.
StorageGRID

Direcionar o backup para o 8 MB 1MB leitura aleatéria
StorageGRID (deduplicagao
habilitada)

Direcionar o backup para o 32 MB Leitura completa do objeto 32MBD.
StorageGRID (deduplicagao
desativada)

Além disso, compreender os requisitos de performance para backups completos e incrementais ajuda a
determinar o dimensionamento dos nds de storage da StorageGRID. Os métodos de protecédo de dados da
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politica de gerenciamento de ciclo de vida das informagbes do StorageGRID (ILM) determinam a capacidade
necessaria para armazenar backups da CommVault e afetar o dimensionamento da grade.

A replicacao StorageGRID ILM é um dos dois mecanismos usados pelo StorageGRID para armazenar dados
de objetos. Quando o StorageGRID atribui objetos a uma regra de ILM que replica dados, o sistema cria
cdpias exatas dos dados dos objetos e armazena as cdpias em nos de storage.

A codificagdo de apagamento € o segundo método usado pelo StorageGRID para armazenar dados de
objetos. Quando o StorageGRID atribui objetos a uma regra ILM que esta configurada para criar copias
codificadas de apagamento, ele segmenta dados de objeto em fragmentos de dados. Em seguida, ele calcula
fragmentos de paridade adicionais e armazena cada fragmento em um n6 de storage diferente. Quando um
objeto é acessado, ele é remontado usando os fragmentos armazenados. Se um fragmento de dados ou um
fragmento de paridade ficar corrompido ou for perdido, o algoritmo de codificagdo de apagamento pode recriar
esse fragmento usando um subconjunto dos dados restantes e fragmentos de paridade.

Os dois mecanismos exigem quantidades diferentes de armazenamento, como estes exemplos demonstram:

» Se vocé armazenar duas copias replicadas, a sobrecarga de storage sera duplicada.
» Se vocé armazenar uma 2 copia codificada de apagamento por mais de 1 vezes, a sobrecarga de storage
aumenta em 1,5 vezes.

Para a solugéo testada, foi usada uma implantagéo de StorageGRID de nivel basico em um unico local:

* N6 de administrador: Maquina virtual VMware (VM)
« Balanceador de carga: VM VMware
* Nos de storage: 4x SG5712 TB com 4TB unidades

* N6 de administrador principal e né de gateway: VMs VMware com os requisitos minimos de workload de
produgao

@ O StorageGRID também é compativel com balanceadores de carga de terceiros.

O StorageGRID normalmente € implantado em dois ou mais locais com politicas de prote¢ao de dados que
replicam dados para protecéo contra falhas em nivel de n6 e local. Ao fazer backup dos dados no
StorageGRID, os dados sao protegidos por varias cépias ou por codificacdo de apagamento que separa e
remonta os dados de forma confiavel por meio de um algoritmo.

Vocé pode usar a ferramenta de dimensionamento "Fusion" para dimensionar sua grade.

Dimensionamento

Vocé pode expandir um sistema NetApp StorageGRID adicionando storage aos noés de storage, adicionando
novos nos de grade a um local existente ou adicionando um novo local de data center. Vocé pode realizar
expansdes sem interromper a operacao do seu sistema atual. O StorageGRID dimensiona a performance
usando nos de performance mais alta para nés de storage ou o dispositivo fisico que executa o balanceador
de carga e os nos de administragao ou simplesmente adicionando nés adicionais.

@ Para obter mais informagdes sobre como expandir o sistema StorageGRID, "Guia de expansao
do StorageGRID 11,9" consulte .
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Execute um trabalho de proteg¢ao de dados

Para configurar o StorageGRID com o CommVault Complete Backup and Recovery for
NetApp, as etapas a seguir foram executadas para adicionar o StorageGRID como uma
biblioteca de nuvem no software CommVault.

Etapa 1: Configurar o CommVault com StorageGRID

Passos

1. Faca login no CommVault Command Center. No painel esquerdo, clique em armazenamento > nuvem >
Adicionar para ver e responder a caixa de dialogo Adicionar nuvem:
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Add cloud

Name
Type
MediaAgent

Server host

Bucket

Credentials

‘Use saved credentials

Name

‘ Use deduplication

Deduplication DB location

NetApp StorageGRID -

Select MediaAgent R

<ip-address-or-host-name=:<port=

<Name-of-the-bucket-in-SG=>

Select credentials v =

Cancel
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Para tipo, selecione NetApp StorageGRID.

3. No MediaAgent, selecione todos os associados a biblioteca na nuvem.

Para o host do servidor, insira o enderego IP ou 0 nome do host do endpoint do StorageGRID e o numero
da porta.

Siga as etapas na documentagao do StorageGRID no "como configurar um ponto de extremidade do
balanceador de carga (porta)". Certifique-se de que tem uma porta HTTPS com um certificado auto-
assinado e o endereco IP ou o0 nome de dominio do endpoint StorageGRID.

Se vocé quiser usar a deduplicagao, ative essa opgao e fornega o caminho para o local do banco de
dados de deduplicagao.

. Clique em Guardar.

Passo 2: Crie um plano de backup com o StorageGRID como destino principal

Passos

1.
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Create server backup plan e

Plan name

Backup destinations Add copy
Name Storage Retention period +

Primary storageGRID final test 30

RPO

Backup frequency Runsevery 4 [ Hours =

B Add full backup

Backup window Monday through Sunday : All day
Full backup window Monday through Sunday : All day
Folders to backup v
Snapshot options v
Database options v
Override restrictions v
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2. Introduza um nome de plano.

3. Selecione o destino de backup de armazenamento do Servigo de armazenamento simples (S3) do
StorageGRID que vocé criou anteriormente.

4. Digite o periodo de retengao do backup e o objetivo do ponto de restauragcéo (RPO) que vocé deseja.

5. Clique em Guardar.

Etapa 3: Inicie um trabalho de backup para proteger suas cargas de trabalho
Passos

1. No CommVault Command Center, navegue para proteger > virtualizagao.

2. Adicione um hypervisor do VMware vCenter Server.

3. Clique no hypervisor que vocé acabou de adicionar.

4. Clique em Adicionar grupo VM para responder a caixa de dialogo Adicionar grupo VM para que vocé
possa ver o ambiente do vCenter que vocé planeja proteger.
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Add VM group e

Name

Browse and select VMs Hosts and clusters -

[T

[
D
;)

ect all

1]
o

5
]

] BsGoL1
O P AaoD

ghsG

1 @ 10.193.92.169

] @ 10.193.92.170

] @ 1019392171

] [ 10.193.92.203

] @ 10.193.92.227

[ | 10.193.92.97

] @ 10.193.92.98

] [ 10.193.92.99

@ Ahmad

| & Arpita

[7] & Ask Ahmad before screwing around :)
] @ Baremetal-VM-hosts
| @ CVLT HCI POD

| & DO-NOT-TOUCH

| & Felix

| & Jonathan

1 @ JosephK]

| & NAS Bridge Migration Test
| @ steve

| @Yahoo Japan Test

| & Cloned-GW

] &) GroupA-GW1

| $1john

Backup configuration

‘ Use backup plan

Plan to SG- No dedup v
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Selecione um datastore, uma VM ou uma colecao de VMs e insira um nome para ele.
Selecione o plano de cdpia de segurancga que criou na tarefa anterior.

Clique em Salvar para ver o grupo de VM que vocé criou.

© N o O

No canto superior direito da janela do grupo VM, selecione Backup:

COMMVAULT & Qq

& adminv
Command Center R

VM groups

-DSN-server

Overview CDNIgUI’BIiOI’\ o
VMs Content
g 0 0 & DNS-server-Bootcamp
summary

Not set

@ Feedback

9. Selecione completo como o nivel de backup, (opcionalmente) solicitar um e-mail quando o backup for
concluido e clique em OK para iniciar o trabalho de backup:
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Select backup level

@ Full

Incremental

Synthetic full

When the job completes, notify me via email

243



10. Navegue até a pagina de resumo do trabalho para ver as métricas do trabalho:

COMMVAULT dmi
Command Center @ Q PLA camin
Active jobs
Job 21531 - [Backup] Suspend Kill More actions v
Job summary Job details
Type Backup Virtual Server
Full MA_win-jmt87h11uo3
Backup 12.87GB
Runnin, g 7.27GB
61% 40 min 0 sec
lient c
Jul 13, 2020 4:29:41 PM
Jul 14, 2020 12:40:38 AM
Scheduled
to-sg-head-test
No
Events
Events £

No data available

Reveja os testes de desempenho da linha de base

Na operacéo de cépia Pausa, quatro MediaAgents do CommVault fizeram backup dos
dados em um sistema NetApp AFF A300 e uma copia auxiliar foi criada no NetApp
StorageGRID. Para obter detalhes sobre o ambiente de configuracéo de teste, leia a
sec¢ao Design da solugao e melhores praticas no "Protecéo de dados com escalabilidade
horizontal do NetApp com o CommVault" relatério técnico.

Os testes foram realizados com 100 VMs e 1000 VMs, ambos os testes com uma mistura de 50/50 VMs
Windows e CentOS. A tabela a seguir mostra os resultados de nossos testes de desempenho de linha de
base:

Operagao Velocidade de copia de Restaurar velocidade
seguranga
Copia AUX 2 TB/hora 1,27 TB/hora

2,2 TB/hora 1,22 TB/hora

Direto de e para objeto
(deduplicagao ativada)

Para testar o desempenho de idade, 2,5 milhées de objetos foram excluidos. Como mostrado nas Figuras 2 e
3, a execucao de excluséao foi concluida em menos de 3 horas e libertou mais de 80TBMB de espaco. O
processamento de exclusdo comecou as 10:30 AM.

Figura 1: Exclusao de 2,5 milhdes (80TB) objetos em menos de 3 horas.
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Figura 2: Liberando 80TB TB de storage em menos de 3 horas.
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Recomendacao de nivel de consisténcia do balde

O NetApp StorageGRID permite que o usuario final selecione o nivel de consisténcia
para operacdes executadas nos objetos nos buckets do Simple Storage Service (S3).

Os CommVault MediaAgents sdo os migradores de dados em um ambiente CommVault. Na maioria dos
casos, os MediaAgents sao configurados para gravar localmente em um site StorageGRID primario. Por esse
motivo, recomenda-se um alto nivel de consisténcia dentro de um local primario. Use as diretrizes a seguir
quando vocé definir o nivel de consisténcia nos buckets do CommVault criados no StorageGRID.

Se vocé tem uma versdo do CommVault anterior a 11.0.0 - Service Pack 16, considere atualizar
@ o CommVault para a versao mais recente. Se essa nao for uma opg¢ao, siga as diretrizes para
sua versao.

* Versdes do CommVault anteriores a 11.0.0 - Service Pack 16.* Em versdes anteriores a 11.0.0 - Service
Pack 16, a CommVault executa S3 CABECAS e OBTEM operac¢des em objetos inexistentes como parte
do processo de restauragao e eliminagéo. Defina o nivel de consisténcia do balde para um local seguro
para obter o nivel de consisténcia ideal para backups da CommVault para StorageGRID.

* CommVault versdes 11.0.0 - Service Pack 16 e posteriores.* Nas versdes 11.0.0 - Service Pack 16 e
posteriores, o numero de operagdes S3 HEAD e GET executadas em objetos inexistentes € minimizado.
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Defina o nivel de consisténcia do bucket padrao como leitura apds nova gravagao para garantir alto nivel
de consisténcia no ambiente CommVault e StorageGRID.

TR-4626: Balanceadores de carga

Use balanceadores de carga de terceiros com o StorageGRID

Saiba mais sobre o papel de balanceadores de carga globais e de terceiros em sistemas
de armazenamento de objetos como o StorageGRID.

Orientagao geral para a implementacado do NetApp StorageGRID com balanceadores de carga de terceiros.

Storage de objetos é sindnimo do termo storage de nuvem e, como seria de esperar, aplicagdes que utilizam o
storage de nuvem abordam esse storage por meio de um URL. Por tras desse URL simples, o StorageGRID
pode dimensionar a capacidade, a performance e a durabilidade em um unico local ou em locais distribuidos
geograficamente. O componente que torna essa simplicidade possivel € um balanceador de carga.

O objetivo deste documento é informar os clientes da StorageGRID sobre as opgbes do balanceador de carga
e fornecer orientagdes gerais para a configuragéo de balanceadores de carga de terceiros.

Nocoes basicas sobre o balanceador de carga

Balanceadores de carga s&o um componente essencial de um sistema de storage de objetos de nivel
empresarial, como o StorageGRID. O StorageGRID consiste em varios nés de storage, cada um dos quais
pode apresentar todo o espago de nomes do Simple Storage Service (S3) para uma determinada instancia do
StorageGRID. Os balanceadores de carga criam um ponto final altamente disponivel atras do qual podemos
colocar nés de StorageGRID. O StorageGRID é exclusivo entre os sistemas de storage de objetos
compativeis com S3, pois fornece seu proprio balanceador de carga, mas também suporta balanceadores de
carga de terceiros ou de uso geral, como F5, Citrix Netscaler, proxy de HA, NGINX e assim por diante.

A figura a seguir usa o exemplo URL/nome de dominio totalmente qualificado (FQDN) "s3.company.com”. O
balanceador de carga cria um IP virtual (VIP) que resolve para o FQDN através do DNS e, em seguida,
direciona todas as solicitagdes de aplicativos para um pool de nés StorageGRID. O balanceador de carga
realiza uma verificagéo de integridade em cada né e estabelece apenas conexdes com noés integros.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

~ I\ https://s3.company.com)
25y HA Group

. .
------------------------------------------------------------

A figura mostra o balanceador de carga fornecido pelo StorageGRID, mas o conceito € o mesmo para
balanceadores de carga de terceiros. Os aplicativos estabelecem uma sessdo HTTP usando o VIP no
balanceador de carga e o trafego passa pelo balanceador de carga para os nés de storage. Por padrdo, todo
o trafego, da aplicagdo ao balanceador de carga e do balanceador de carga ao né de storage, é criptografado
por meio de HTTPS. HTTP € uma opgao suportada.
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Balanceadores de carga locais e globais

Existem dois tipos de balanceadores de carga:

» Gestores de trafego locais (LTM). Espalha conexdes por um pool de nés em um unico local.

* Global Service Load Balancer (GSLB). Distribui conexdes em varios locais, equilibrando efetivamente os
balanceadores de carga LTM. Pense em um GSLB como um servidor DNS inteligente. Quando um cliente
solicita um URL de endpoint do StorageGRID, o GSLB resolve-lo para o VIP de um LTM com base na
disponibilidade ou em outros fatores (por exemplo, qual site pode fornecer menor laténcia para o
aplicativo). Embora um LTM seja sempre necessario, um GSLB é opcional, dependendo do nimero de
sites da StorageGRID e dos requisitos da sua aplicagao.

Balanceador de carga do n6 de gateway StorageGRID versus balanceador de carga de terceiros

O StorageGRID ¢ exclusivo entre os fornecedores de storage de objetos compativeis com S3, pois fornece
um balanceador de carga nativo disponivel como um dispositivo, maquina virtual ou contéiner criado sob
medida. O balanceador de carga fornecido pelo StorageGRID também é chamado de n6 de gateway.

Para clientes que ainda ndo possuem um balanceador de carga como F5, Citrix e assim por diante, a
implementagédo de um balanceador de carga de terceiros pode ser muito complexa. O balanceador de carga
StorageGRID simplifica bastante as operagdes do balanceador de carga.

O Gateway Node é um balanceador de carga de nivel empresarial, altamente disponivel e de alta
performance. Os clientes podem optar por implementar o Gateway Node, balanceador de carga de terceiros
ou até mesmo ambos na mesma grade. O Gateway Node € um gerenciador de trafego local versus um GSLB.

O balanceador de carga StorageGRID oferece as seguintes vantagens:
« Simplicidade. Configuragdo automatica de pools de recursos, verificagées de integridade, patches e

manutencao, todos gerenciados pelo StorageGRID.

* Desempenho. O balanceador de carga do StorageGRID é dedicado ao StorageGRID. Vocé nao compete
com outros aplicativos em termos de largura de banda.

» Custo. As versdes de maquina virtual (VM) e contentor sdo fornecidas sem custo adicional.

 Classificagdes de trafego. O recurso classificagdo avangada de trafego permite regras de QoS
especificas do StorageGRID, juntamente com analises de carga de trabalho.

* Recursos especificos do futuro StorageGRID. A StorageGRID continuara a otimizar e adicionar
recursos inovadores ao balanceador de carga em relagao aos préoximos langamentos.

Para obter detalhes sobre como implantar o n6é de gateway StorageGRID, consulte "Documentacao do
StorageGRID".

Onde encontrar informagoes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* Centro de Documentagao do NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/

» Capacitacao NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

» Consideragdes sobre o projeto do balanceador de carga StorageGRID F5 https://www.netapp.com/blog/
storagegrid-f5-load-balancer-design-considerations/

» Loadbalancer.org—Load equilibrando NetApp StorageGRID htips://www.loadbalancer.org/applications/
load-balancing-netapp-storagegrid/
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+ Kemp — NetApp StorageGRID de balanceamento de carga https://support.kemptechnologies.com/hc/en-
us/articles/360045186451-NetApp-StorageGRID

Saiba como implementar certificados SSL para HTTPS no StorageGRID

Entenda a importancia e as etapas para implementar os certificados SSL no
StorageGRID.

Se vocé estiver usando HTTPS, vocé deve ter um certificado SSL (Secure Sockets Layer). O protocolo SSL
identifica os clientes e endpoints, validando-os como confiaveis. O SSL também fornece criptografia do
trafego. O certificado SSL deve ser confiavel pelos clientes. Para isso, o certificado SSL pode ser de uma
Autoridade de Certificagao (CA) globalmente confiavel, como DigiCert, uma CA privada em execug¢ao em sua
infraestrutura ou um certificado autoassinado gerado pelo host.

O uso de um certificado de CA globalmente confiavel € o método preferido, pois néo ha agbes adicionais no
lado do cliente necessarias. O certificado € carregado no balanceador de carga ou no StorageGRID, e os
clientes confiam e se conetam ao endpoint.

O uso de uma CA privada requer que a raiz e todos os certificados subordinados sejam adicionados ao
cliente. O processo para confiar em um certificado de CA privado pode variar de acordo com o sistema
operacional e os aplicativos do cliente. Por exemplo, no ONTAP para FabricPool, vocé deve carregar cada
certificado na cadeia individualmente (certificado raiz, certificado subordinado, certificado de endpoint) para o
cluster do ONTAP.

O uso de um certificado autoassinado exige que o cliente confie no certificado fornecido sem qualquer CA
para verificar a autenticidade. Alguns aplicativos podem nao aceitar certificados autoassinados e nao ter
capacidade de ignorar a verificagao.

O posicionamento do certificado SSL no caminho StorageGRID do balanceador de carga do cliente depende
de onde vocé precisa estar a terminagao SSL. Vocé pode configurar um balanceador de carga para ser o
ponto final do cliente e, em seguida, recriptografar ou criptografar em quente com um novo certificado SSL
para o balanceador de carga para a conexao StorageGRID. Ou vocé pode passar pelo trafego e deixar o
StorageGRID ser o endpoint de terminagéo SSL. Se o balanceador de carga for o endpoint de terminagéo
SSL, o certificado € instalado no balanceador de carga e contém o nome do assunto para o nome/URL DNS e
quaisquer nomes de URL/DNS alternativos para os quais um cliente esta configurado para se conetar ao
destino StorageGRID através do balanceador de carga, incluindo quaisquer nomes de cartdo selvagem. Se o
balanceador de carga estiver configurado para passagem, o certificado SSL deve ser instalado no
StorageGRID. Novamente, o certificado deve conter o nome do assunto para o nome/URL DNS e quaisquer
nomes alternativos de URL/DNS para os quais um cliente esta configurado para se conetar ao destino
StorageGRID através do balanceador de carga, incluindo quaisquer nomes de cartao selvagem. Os nomes de
nos de armazenamento individuais n&o precisam ser incluidos no certificado, apenas os URLs de endpoint.

Subject DN: /C=US/postalCode=94089/ST=California/L=Sunnyvale/street=495 East Java Dr/O=NetApp, Inc./OU=IT1/0U=Unified Communication
s/CN=webscaledemo.netapp.com
Serial Number: 37:4C:6B:51:61:84:50:F8:7A:29:09:83:24:12:36:2C
Issuer DN: /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA Organization Validation Secure Server CA
Issued On: 2019-05-23T00:00:00.000Z
Expires On: 2021-05-22T723:59:59.000Z
Alternative Names: DNS:webscaledemo.netapp.com
DNS:*.webscaledemo-rtp.netapp.com
DNS:* .webscaledemo.netapp.com
DNS:webscaledemo-rip.netapp.com
SHA-1 Fingerprint: 60:91:44:E5:4F.7E:25:6B:B5:A0:19:87:D1:F2:8C:DD:AD:3A:88:CD
SHA-256 Fingerprint: FE:21:5D:BF:08:D09:5A:E5:09:CF:F6:3F:D3:5C:1E:9B:33:63:63:CA:25:2D:3F:39:0B:6A:B8:EC:08:BC:57:43
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Configure o balanceador de carga de terceiros confiavel no StorageGRID
Saiba como configurar o balanceador de carga de terceiros confiavel no StorageGRID.

Se vocé estiver usando um ou mais balanceadores de carga de camada 7 externos e um bucket S3 ou
politicas de grupo baseadas em IP, o StorageGRID devera determinar o endereco IP real do remetente. Ele
faz isso olhando para o cabegalho X-Forwarded-for (XFF), que € inserido na solicitagéo pelo balanceador de
carga. Como o cabecalho XFF pode ser facilmente falsificado em solicitacbes enviadas diretamente para os
nos de armazenamento, o StorageGRID deve confirmar que cada solicitagdo esta sendo roteada por um
balanceador de carga confiavel da camada 7. Se o StorageGRID nao puder confiar na origem da solicitagéo,
ele ignorara o cabecgalho XFF. Ha uma API de gerenciamento de grade para permitir que uma lista de
balanceadores de carga externos confiaveis da camada 7 seja configurada. Essa nova API é privada e esta
sujeita a alteragdes em futuras versdes do StorageGRID. Para obter as informagdes mais atualizadas,
consulte o artigo da KB, "Como configurar o StorageGRID para funcionar com balanceadores de carga de
camada 7 de terceiros".

Saiba mais sobre balanceadores de carga do gerenciador de trafego local

Explore as orienta¢des para balanceadores de carga do gerenciador de trafego local e
determine a configuragao ideal.

O seguinte é apresentado como orientagéo geral para a configuragdo de balanceadores de carga de terceiros.
Trabalhe com o administrador do balanceador de carga para determinar a configuragéo ideal para o seu
ambiente.

Crie um grupo de recursos de nés de storage

Agrupe 0s nos de storage do StorageGRID em um pool de recursos ou grupo de servicos (a terminologia pode
ser diferente com balanceadores de carga especificos). Os nés de storage do StorageGRID apresentam a API
S3 nas seguintes portas:

* S3HTTPS: 18082
* S3HTTP: 18084

A maioria dos clientes escolhe apresentar as APIs no servidor virtual através das portas HTTPS e HTTP
padréo (443 e 80).

@ Cada local do StorageGRID requer um padrao de trés nés de storage, dois dos quais precisam
estar integros.

Verificagao de integridade

Balanceadores de carga de terceiros exigem um método para determinar a integridade de cada n6 e sua
qualificacdo para receber trafego. O NetApp recomenda o método HTTP OPTIONS para executar a verificagao
de integridade. O balanceador de carga emite solicitagdes HTTP OPTIONS para cada né de armazenamento
individual e espera uma 200 resposta de status.

Se qualquer no de storage néo fornecer 200 uma resposta, esse n6 nao podera atender as solicitagdes de
storage. Seus requisitos de aplicativos e negécios devem determinar o tempo limite para essas verificagdes e
a acéo que o balanceador de carga realiza.

Por exemplo, se trés de quatro nés de storage no data center 1 estiverem inoperantes, vocé podera direcionar
todo o trafego para o data center 2.
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O intervalo de polling recomendado é uma vez por segundo, marcando o n¢ off-line apds trés verificagbes
falhadas.

S3 exemplo de verificagao de integridade

No exemplo a seguir, nds enviamos OPTIONS e verificamos para 200 OK. Usamos OPTIONS porque o
Amazon S3) nao oferece suporte a solicitagdes nao autorizadas.

curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure

*

*

*

AN N AN N ANV V V V V

Rebuilt URL to: https://10.63.174.75:18082/
Trying 10.63.174.75...
TCP_NODELAY set
Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)
TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
Server certificate: webscale.stl.netapp.com
Server certificate: NetApp Corp Issuing CA 1
Server certificate: NetApp Corp Root CA
OPTIONS / HTTP/1.1
Host: 10.63.174.75:18082
User-Agent: curl/7.51.0
Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

Verificagdes de integridade baseadas em arquivo ou conteudo

Em geral, o NetApp nao recomenda verificagbes de integridade baseadas em arquivos. Normalmente, um
pequeno arquivo —healthcheck.htm, por exemplo, é criado em um bucket com uma politica somente
leitura. Esse arquivo € entdo buscado e avaliado pelo balanceador de carga. Esta abordagem tem varias

desvantagens:

Dependente de uma unica conta. Se a conta proprietaria do arquivo estiver desativada, a verificacdo de
integridade falhara e nenhuma solicitacdo de armazenamento sera processada.

Regras de protegdo de dados. O esquema de protegdo de dados padrao € uma abordagem de duas
copias. Nesse cenario, se os dois nés de storage que hospedam o arquivo de verificagdo de integridade
nao estiverem disponiveis, a verificagao de integridade falhara e as solicitagbes de armazenamento nao
serdo enviadas para nos de storage integros, tornando a grade off-line.

* Registo de auditoria bloat.* O balanceador de carga obtém o arquivo de cada né de storage a cada X
minutos, criando muitas entradas de log de auditoria.

Recurso intensivo. Buscar o arquivo de verificagao de integridade de cada n6 a cada poucos segundos
consome recursos de rede e grade.

Se for necessaria uma verificagdo de integridade baseada em conteudo, use um locatario dedicado com um
bucket S3 dedicado.
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Persisténcia da sessao

Persisténcia da sessao, ou stickiness, refere-se ao tempo que uma determinada sessao HTTP é permitida
para persistir. Por padréo, as sessdes sao descartadas pelos nos de storage apos 10 minutos. Persisténcia
mais longa pode levar a uma melhor performance porque as aplicagdes nao precisam restabelecer as
sessdes para cada agao. No entanto, manter essas sessdes abertas consome recursos. Se vocé determinar
que seu workload se beneficiara, podera reduzir a persisténcia da sessdo em um balanceador de carga de
terceiros.

Enderegcamento virtual em estilo hospedado

O estilo hospedado virtual agora € o método padrao para o AWS S3 e, embora o StorageGRID e muitos
aplicativos ainda oferecam suporte ao estilo de caminho, é pratica recomendada implementar suporte virtual
ao estilo hospedado. As solicitagdes virtuais de estilo hospedado tém o intervalo como parte do nome do host.

Para oferecer suporte ao estilo virtual hospedado, faga o seguinte:

» Suporte a pesquisas de DNS curinga: *.s3.company.com

* Use um certificado SSL com nomes alt de assunto para suportar curinga: *.s3.company.com alguns
clientes expressaram preocupacdes de seguranca em relagéo ao uso de certificados curinga. O
StorageGRID continua a suportar o acesso ao estilo de caminho, assim como os principais aplicativos,
como o FabricPool. Dito isto, certas chamadas de APl do S3 falham ou se comportam de maneira
inadequada sem suporte virtual hospedado.

Terminagao SSL

Ha beneficios de seguranga para o encerramento SSL em balanceadores de carga de terceiros. Se o
balanceador de carga estiver comprometido, a grade sera compartimentada.

Existem trés configuragbes compativeis:

« * SSL pass-through.* O certificado SSL é instalado no StorageGRID como um certificado de servidor
personalizado.

» * Terminagdo SSL e re-criptografia (recomendado).” Isso pode ser benéfico se vocé ja estiver fazendo
gerenciamento de certificados SSL no balanceador de carga em vez de instalar o certificado SSL no
StorageGRID. Essa configuragéo fornece o beneficio de seguranga adicional de limitar a superficie de
ataque ao balanceador de carga.

« * Terminagdo SSL com HTTP.* Nesta configuragdo, o SSL é encerrado no balanceador de carga de
terceiros e a comunicagao do balanceador de carga para o StorageGRID nao é criptografada para
aproveitar o SSL off-load (com bibliotecas SSL incorporadas em processadores modernos, isso € de
beneficio limitado).

Passe pela configuragao

Se preferir configurar o balanceador de carga para passagem, instale o certificado no StorageGRID. Aceda ao
Configuracao » certificados de servidor > Object Storage API Service Endpoints Server Certificate.

Visibilidade IP do cliente de origem

O StorageGRID 11,4 introduziu o conceito de um balanceador de carga confiavel de terceiros. Para
encaminhar o IP do aplicativo cliente para o StorageGRID, vocé deve configurar esse recurso. Para obter
mais informagdes, consulte "Como configurar o StorageGRID para funcionar com balanceadores de carga de
camada 7 de terceiros."
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Para permitir que o cabecgalho XFF seja usado para exibir o IP do aplicativo cliente, siga estas etapas:

Passos
1. Registre o IP do cliente no log de auditoria.

2. Use aws:SourceIp a politica de grupo ou bucket do S3.

Estratégias de balanceamento de carga

A maioria das solugbes de balanceamento de carga oferece varias estratégias para balanceamento de carga.
As seguintes estratégias sdo comuns:

* Round robin. Um ajuste universal, mas sofre com poucos nos e grandes transferéncias obstruindo nos
unicos.

* Menor conexdo. Uma boa opgao para cargas de trabalho de objetos pequenos e mistos, resultando em
uma distribuigdo igual das conexdes para todos os nos.

A escolha do algoritmo se torna menos importante com um numero cada vez maior de nos de storage para
escolher.

Caminho de dados

Todos os dados fluem através de balanceadores de carga do gerenciador de trafego local. O StorageGRID
nao suporta roteamento direto de servidor (DSR).

Verificando a distribuicao das conexoées

Para verificar se seu método esta distribuindo a carga uniformemente entre nés de storage, verifique as
sessoes estabelecidas em cada n6 em um determinado local:

* Método Ul. Aceda ao Support > Metrics » S3 Overview > LDR HTTP Sessions

* Metrics API. Utilizagdo storagegrid http sessions incoming currently established

Saiba mais sobre alguns casos de uso para configuragdes do StorageGRID

Explore alguns casos de uso para configuracdes do StorageGRID implementadas pelos
clientes e PELA TI DA NetApp.

Os exemplos a seguir ilustram as configuragdes implementadas pelos clientes da StorageGRID, incluindo O
NetApp IT.

F5 monitor de verificagao de integridade do gestor de trafego local de GRANDE IP para o bucket S3

Para configurar o monitor de verificagao de integridade do gerenciador de trafego local F5 BIG-IP, siga estas
etapas:

Passos
1. Crie um novo monitor.
a. No campo tipo , HTTPS digite .
b. Configure o intervalo e o tempo limite conforme desejado.

€. No campo Send String (Enviar cadeia de carateres), introduza OPTIONS / HTTP/1.1\r\n\r\n. as
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devolugdes de carro; diferentes versdes do software BIG-IP requerem zero, um ou dois conjuntos de

sequéncias. Para obter mais informacdes, https://support.f5.com/csp/article/K10655consulte .

d. No campo receber String , digite: HTTP/1.1 200 OK.

Loca Traffic » Monitors

Genaral Properties
I Hame [hup:_sinrarnwrd
Desaipion |
I Tipa HTTPS =
Parant Monitos [ nttps =]
Configuration: | Basic :I'
| tnfendal "5 SBCONDS
Timaout IED seconds
| OETIONS 7 HTTR/L.1\z\mME\R
Send Siring
| [rTest.1 200 o

Rucatve Sting

Racal Disable String

Cipher List i DEFALALT «SHA »IDES ~kEDH
Usar Hame j

Password

Riverse | ™ ves ™ Np

Transparent [ ™ ¥as & No

Aliss Address | [ A adaresses

Alins Servce Pon | [=saPorts =]
Adaptie I~ Enabled

2. Em criar pool, crie um pool para cada porta necessaria.
a. Atribua o monitor de integridade que vocé criou na etapa anterior.

b. Selecione um método de balanceamento de carga.

c. Selecione a porta de servigo: 18082 (S3).

d. Adicionar nés.

Citrix NetScaler

O Citrix NetScaler cria um servidor virtual para o endpoint de armazenamento e se refere aos nés de
armazenamento do StorageGRID como servidores de aplicativos, que séo agrupados em Servicos.
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Use o monitor de verificagdo de integridade HTTPS-ECV para criar um monitor personalizado para executar a
verificagdo de integridade recomendada usando as OPCOES solicitar e receber 200. HTTP-ECV é
configurado com uma cadeia de carateres de envio e valida uma cadeia de carateres de recegéo.

Para obter mais informagoes, consulte a documentagao da Citrix, "Configuracao de amostra para o monitor de
verificagdo de integridade HTTP-ECV".

Monitors

Configurs Mondbor
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Loadbalancer.org

O Loadbalancer.org realizou seus proprios testes de integracdo com o StorageGRID e tem um extenso guia
de configuragdo: https://pdfs.loadbalancer.org/NetApp_StorageGRID_Deployment_Guide.pdf.

Kemp

A Kemp realizou seus proéprios testes de integragdo com o StorageGRID e tem um extenso guia de
configuragéo: https://kemptechnologies.com/solutions/netapp/.

HAProxy

Configure o HAProxy para usar a solicitagdo DE OPCOES e verifique se ha uma resposta de status 200 para
a verificacao de integridade no hproxy.cfg. Vocé pode alterar a porta de ligagdo no front-end para uma porta
diferente, como 443.

O seguinte € um exemplo para terminagéo SSL no HAProxy:
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frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

O seguinte € um exemplo para a passagem SSL:

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Para ver exemplos completos de configuragdes para o StorageGRID, "Exemplos para a Configuracao
HAProxy" consulte no GitHub.

Valide a conexao SSL no StorageGRID
Saiba como validar a conexao SSL no StorageGRID.
Depois que o balanceador de carga estiver configurado, vocé devera validar a conexado usando ferramentas

como OpenSSL e AWS CLI. Outros aplicativos, como o navegador S3, podem ignorar a configuragao incorreta
do SSL.

Compreender os requisitos globais de balanceamento de carga para o
StorageGRID

Explore as consideragdes e os requisitos de design para balanceamento de carga global
no StorageGRID.

O balanceamento de carga global requer a integragdo com o DNS para fornecer roteamento inteligente em
varios sites da StorageGRID. Essa fungao fica fora do dominio StorageGRID e deve ser fornecida por uma
solugao de terceiros, como os produtos balanceadores de carga discutidos anteriormente e/ou uma solugao
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de controle de trafego DNS, como a Infoblox. Esse balanceamento de carga de nivel superior fornece
roteamento inteligente para o local de destino mais préximo no namespace, bem como detegéo de interrupgao
e redirecionamento para o préximo local no namespace. Uma implementacao tipica do GSLB consiste no
GSLB de nivel superior com pools de sites contendo balanceadores de carga local. Os balanceadores de
carga do local contém pools dos nds de armazenamento do local. Isso pode incluir uma combinagao de
balanceadores de carga de terceiros para fungbes GSLB e StorageGRID fornecendo o balanceamento de
carga local ou uma combinagéao de terceiros, ou muitos dos terceiros discutidos anteriormente podem fornecer
tanto GSLB quanto balanceamento de carga local.

——— Client Network
e Grid Network

LB3 LB 4
123 P4

HA Group 2

1 1 ]

Datacenter1 Datacenter 2

HA Group 1

TR-4645: Recursos de seguranca

Proteja os dados e metadados do StorageGRID em um armazenamento de objetos

Descubra os recursos de seguranca integrais da solug¢ao de storage de objetos
StorageGRID.

Esta é uma visao geral dos muitos recursos de segurancga do NetApp StorageGRID, abrangendo acesso a
dados, objetos e metadados, acesso administrativo e seguranga da plataforma. Ele foi atualizado para incluir
0s recursos mais recentes langados com o StorageGRID 11,9.

A segurancga é parte integrante da solugdo de storage de objetos da NetApp StorageGRID. A seguranga é
particularmente importante porque muitos tipos de dados ricos em conteudo que sdo adequados para
armazenamento de objetos também s3o sensiveis por natureza e sujeitos a regulamentos e conformidade. A
medida que os recursos do StorageGRID continuam a evoluir, o software disponibiliza muitos recursos de
seguranga que sao inestimaveis para proteger a postura de seguranga de uma organizagao e ajudar a
organizagao a aderir as melhores praticas do setor.

Este documento € uma visao geral dos muitos recursos de seguranga do StorageGRID 11,9, divididos em
cinco categorias:

* Recursos de seguranga de acesso a dados

* Recursos de seguranga de objetos e metadados
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* Recursos de seguranga de administragédo

» Recursos de seguranga da plataforma

* Integracdo com a nuvem
Este documento destina-se a ser uma folha de dados de segurancga. Ele ndo detalha como configurar o
sistema para suportar os recursos de seguranga enumerados dentro que nao estao configurados por padrao.

O "Guia de endurecimento da StorageGRID" esta disponivel na pagina oficial "Documentacao do
StorageGRID".

Além dos recursos descritos neste relatério, o StorageGRID segue o "Politica de notificacéo e resposta a
vulnerabilidades de Seguranca do produto NetApp". Vulnerabilidades relatadas sao verificadas e respondidas
de acordo com o processo de resposta a incidentes de seguranga do produto.

O NetApp StorageGRID fornece recursos avangados de seguranga para casos de uso de storage de objetos
empresarial altamente exigentes.

Onde encontrar informagodes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* NetApp StorageGRID: SEC 17a-4(f), FINRA 4511(c) e CFTC 1,31(c)-(d) avaliagao de conformidade
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

» Pagina de Documentagao do StorageGRID 11,9 https://docs.netapp.com/us-en/storagegrid-119/
* Documentagao do produto NetApp https://www.netapp.com/support-and-training/documentation/
Termos e acrénimos

Esta secao fornece definigbes para a terminologia usada no documento.

Termo ou acrénimo Definigao
S3 Simple Storage Service.
Cliente Um aplicativo que pode fazer interface com o StorageGRID

através do protocolo S3 para acesso a dados ou protocolo HTTP
para gerenciamento.

Administrador do locatario O administrador da conta de locatario do StorageGRID
Utilizador inquilino Um usuario dentro de uma conta de locatario do StorageGRID
TLS Seguranga da camada de transporte

ILM Gerenciamento do ciclo de vida da informagao

LAN Rede local

Administrador de grade O administrador do sistema StorageGRID

Grelha O sistema StorageGRID

Balde Um recipiente para objetos armazenados em S3

LDAP Lightweight Directory Access Protocol
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Termo ou acronimo Definigao

SEG Comissao de valores Mobiliarios; regula os membros do cambio,
corretores ou revendedores

FINRA Autoridade reguladora da industria financeira; defensa o formato
e os requisitos de Midia da regra SEC 17a-4(f)

CFTC Comissdes de negociagao de futuros de commodities; regula a
negociagao de futuros de commaodities

NIST Instituto Nacional de normas e tecnologia

Recursos de seguranga de acesso a dados

Saiba mais sobre os recursos de seguranga de acesso a dados no StorageGRID.
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Recurso

Seguranca de
camada de
transporte
configuravel (TLS)

260

Func¢ao

O TLS estabelece um protocolo
de handshake para
comunicacao entre um cliente e
um no de gateway
StorageGRID, n6 de
armazenamento ou ponto de
extremidade do balanceador de
carga.

O StorageGRID suporta os
seguintes conjuntos de
codificagdo para TLS:

TLS_AES_256_GCM_SHA
384

TLS_AES_128_GCM_SHA
256

+ ECDHE-ECDSA-AES256-
GCM-SHA384

+ ECDHE-RSA-AES256-
GCM-SHA384

+ ECDHE-ECDSA-AES128-
GCM-SHA256

 ECDHE-RSA-AES128-
GCM-SHA256

TLS_AES_256_GCM_SHA
384

* DHE-RSA-AES128-GCM-
SHA256

* DHE-RSA-AES256-GCM-
SHA384

* AES256-GCM-SHA384
* AES128-GCM-SHA256

TLS_CHACHA20 POLY13
05_SHA256

+ ECDHE-ECDSA-
CHACHA20-POLY1305

+ ECDHE-RSA-CHACHAZ20-
POLY1305
Suporte para TLSv1,2 e 1,3.

SSLv3, TLS v1,1 e anteriores

nao sao mais suportados
port

SQU G Su auUS.

Conformidade
regulamentar

Impacto

Permite que um cliente e 0 —
StorageGRID se identifiquem e
autentiquem entre si e se
comuniquem com

confidencialidade e integridade

de dados. Garante o uso de

uma versao TLS recente. As

cifras agora séo configuraveis

nas configuragdes de
Configuragdo/Seguranga



Recurso

Certificado de
servidor configuravel
(Load Balancer
Endpoint)

Certificado de
servidor configuravel
(endpoint API)

Func¢ao

Os administradores de grade
podem configurar o Load
Balancer Endpoints para gerar
ou usar um certificado de
servidor.

Os administradores de grade
podem configurar centralmente
todos os endpoints da API do
StorageGRID para usar um
certificado de servidor assinado
pela CA confiavel de sua
organizagao.

Conformidade
regulamentar

Impacto

Permite o uso de certificados
digitais assinados por sua
autoridade de certificacéo
confiavel (CA) padrao para
autenticar operagdes de API de
objeto entre grade e cliente por
ponto final do Load Balancer.

Permite o uso de certificados
digitais assinados por sua CA
padrao e confiavel para
autenticar operagdes de API de
objeto entre um cliente e a
grade.
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Recurso

Alocacéo a varios
clientes

Nao repudio de
credenciais de
acesso

262

Func¢ao

O StorageGRID da suporte a
varios locatarios por grade;
cada locatario tem seu proprio
namespace. Um locatario
fornece o protocolo S3; por
padrdo, o acesso a
buckets/containers e objetos é
restrito aos usuarios dentro da
conta. Os locatarios podem ter
um usuario (por exemplo, uma
implantagao corporativa, na
qual cada usuario tem sua
prépria conta) ou varios
usuarios (por exemplo, uma
implantagédo de provedor de
servigos, na qual cada conta é
uma empresa e um cliente do
provedor de servigos). Os
usuarios podem ser locais ou
federados; os usuarios
federados sao definidos pelo
ative Directory ou pelo LDAP
(Lightweight Directory Access
Protocol). O StorageGRID
fornece um painel por locatario,
no qual os usuarios fazem login
usando suas credenciais de
conta local ou federada. Os
usuarios podem acessar
relatérios visualizados sobre o
uso do locatario em relacao a
cota atribuida pelo
administrador da grade,
incluindo informacdes de uso
em dados e objetos
armazenados por buckets. Os
usuarios com permissao
administrativa podem executar
tarefas de administracao do
sistema no nivel do locatario,
COmo gerenciar usuarios e
grupos e chaves de acesso.

Cada operagédo do S3 é
identificada e registrada com
uma conta de locatario, usuario
e chave de acesso exclusivos.

Conformidade
regulamentar

Impacto

Permite que os administradores Regra DO SEC 17a-
do StorageGRID hospedem 4(f) CTFC 1,31(c)-
dados de varios locatarios (d) (FINRA) regra
enquanto isolam o acesso do  4511(c)

locatario e estabelecam a

identidade do usuario

federando usuarios com um

provedor de identidade externo,

como o ative Directory ou

LDAP.

Permite que os administradores —
de Grid estabelegam quais

acdes de API sao executadas

por quais individuos.



Recurso

Acesso anénimo
desativado

WORM de
conformidade

WORM

Func¢ao

Por padrao, o acesso anénimo
é desativado para contas S3.
Um solicitante deve ter uma
credencial de acesso valida
para um usuario valido na
conta do locatario para acessar
buckets, contentores ou objetos
dentro da conta. O acesso
andnimo a buckets ou objetos
do S3 pode ser habilitado com
uma politica explicita do IAM.

Projetado para atender aos
requisitos da regra SEC 17a-
4(f) e validado pela Cohasset.
Os clientes podem habilitar a
conformidade no nivel do
balde. As regras de
gerenciamento do ciclo de vida
das informagodes (ILM) impdem
niveis minimos de protecao de
dados.

Os administradores de grade
podem habilitar o WORM em
toda a grade ativando a opgao
Desativar modificacéo do
cliente, que impede que os
clientes substituam ou excluam
objetos ou metadados de
objetos em todas as contas de
locatario.

S3 os administradores do
locatario também podem
habilitar WORM por locatario,
bucket ou prefixo de objeto
especificando a politica do 1AM,
que inclui a permissao
personalizada S3:
PutOverwriteObject para
substituicdo de objetos e
metadados.

Conformidade
regulamentar

Impacto

Permite que os administradores —
de Grade desativem ou

controlem o acesso anénimo a
buckets/containers e objetos.

Permite que os locatarios com Regra DO SEC 17a-
requisitos de retengéo de dados 4(f) CTFC 1,31(c)-
regulatérios habilitem a (d) (FINRA) regra
protecao WORM em objetos 4511(c)
armazenados e metadados de

objetos.

Permite que administradores de Regra DO SEC 17a-
grade e administradores de 4(f) CTFC 1,31(c)-
locatarios controlem a protegdo (d) (FINRA) regra
WORM em objetos 4511(c)
armazenados e metadados de

objetos.
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Recurso

Gerenciamento de
chaves de
criptografia do
servidor host KMS

Failover
automatizado

264

Func¢ao

Os administradores de grade
podem configurar um ou mais
servidores de gerenciamento
de chaves externos (KMS) no
Gerenciador de grade para
fornecer chaves de criptografia
para servigos e dispositivos de
armazenamento do
StorageGRID. Cada servidor
host KMS ou cluster de
servidor host KMS usa o KMIP
(Key Management
Interoperability Protocol) para
fornecer uma chave de
criptografia aos nds do
dispositivo no site associado do
StorageGRID.

O StorageGRID fornece
redundancia incorporada e
failover automatizado. O
acesso a contas de locatarios,
buckets e objetos pode
continuar mesmo que haja
varias falhas, desde discos ou
nos até sites inteiros. O
StorageGRID tem
reconhecimento de recursos e
redireciona automaticamente
as solicitacbes para nos e
locais de dados disponiveis. Os
locais do StorageGRID podem
até operar no modo islanded;
se uma interrupgdo da WAN
desconeta um local do resto do
sistema, as leituras e
gravacgdes podem continuar
com 0s recursos locais e a
replicagdo é retomada
automaticamente quando a
WAN é restaurada.

Conformidade
regulamentar

A criptografia de dados em Regra DO SEC 17a-
repouso é obtida. Depois que  4(f) CTFC 1,31(c)-
os volumes do dispositivo forem (d) (FINRA) regra
criptografados, vocé nao 4511(c)

podera acessar nenhum dado

no dispositivo, a menos que o

nd possa se comunicar com o

servidor host KMS.

Impacto

Permite que os administradores —
da Grid solucionem o tempo de
atividade, SLA e outras

obrigacbes contratuais e
implementem planos de
continuidade de negdcios.



Recurso Func¢ao

Recursos de Assinatura AWS versao 2 e
seguranca de versao 4

acesso a dados

especificos do S3

— S3 bloqueio de objetos

Regra DO SEC 17a- Armazenamento seguro de
4(f) CTFC 1,31(c)-  credenciais S3

(d) (FINRA) regra

4511(c)

— Teclas de acesso S3 com limite

de tempo

Impacto

As solicitagcdes de API de

assinatura fornecem

autenticacao para operacgdes
de API S3. A Amazon suporta
duas versdes do Signature
verséo 2 e verséo 4. O
processo de assinatura verifica
a identidade do solicitante,
protege os dados em transito e
protege contra possiveis

ataques de repeticao.

O recurso bloqueio de objetos
S3 no StorageGRID é uma
solugao de protegao de objetos
equivalente ao bloqueio de
objetos S3 no Amazon S3.

As chaves de acesso S3 sao
armazenadas em um formato
protegido por uma funcgao de
hash de senha (SHA-2).

Ao criar uma chave de acesso
S3 para um usuario, os clientes
podem definir uma data e hora
de expiragdo na chave de

acesso.

Conformidade
regulamentar

Alinha-se a
recomendacao da
AWS para
assinatura versao 4
e permite
compatibilidade com
versdes anteriores
com aplicativos mais
antigos com a
assinatura versao 2.

Permite que os
locatarios criem
buckets com o S3
Object Lock
habilitado para
cumprir com os
regulamentos que
exigem que certos
objetos sejam
retidos por um
periodo fixo de
tempo ou
indefinidamente.

Permite o
armazenamento
seguro de chaves de
acesso através de
uma combinacgao de
comprimento de
chave (um numero
de 10 31 gerado
aleatoriamente) e
um algoritmo de
hash de senha.

Da aos
administradores de
Grade a opgao de
provisionar chaves
de acesso S3
temporarias.
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Recurso

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

266

Func¢ao

Varias chaves de acesso por
conta de usuario

S3 Politica de acesso do IAM

Criptografia no lado do servidor
com chaves gerenciadas por
StorageGRID (SSE)

Criptografia no lado do servidor
com chaves de criptografia
fornecidas pelo cliente (SSE-C)

Impacto

O StorageGRID permite que
varias chaves de acesso sejam
criadas e simultaneamente
ativas para uma conta de
usuario. Como cada acao de
API é registrada com uma
conta de usuario locatario e
chave de acesso, a nao
rejeicdo é preservada apesar
de varias chaves estarem
ativas.

O StorageGRID oferece
suporte a politicas do IAM S3,
permitindo que os
administradores de grade
especifiquem o controle de
acesso granular por locatario,
bucket ou prefixo de objeto. O
StorageGRID também suporta
as condicdes e variaveis da
politica do 1AM, permitindo
politicas de controle de acesso
mais dinamicas.

O StorageGRID é compativel
com SSE, permitindo a
protecéo de dados em repouso
com chaves de criptografia
gerenciadas pelo
StorageGRID.

O StorageGRID oferece
suporte ao SSE-C, permitindo a
protecéo de dados em repouso
com chaves de criptografia
gerenciadas pelo cliente.

Embora o StorageGRID
gerencie todas as operagoes
de criptografia e descriptografia
de objetos, com o SSE-C, o
cliente deve gerenciar as
proprias chaves de criptografia.

Conformidade
regulamentar

Permite que os
clientes girem
chaves de acesso
sem interrupcdes e
permite que cada
cliente tenha sua
propria chave,
desencorajando o
compartilhamento de
chaves entre os
clientes.

Permite que os
administradores de
Grade especifiquem
o controle de acesso
por grupos de
usuarios para todo o
locatario; também
permite que os
usuarios do locatario
especifiquem o
controle de acesso
para seus proprios
buckets e objetos.

Permite que os
locatarios
criptografem objetos.
A chave de
criptografia é
necessaria para
gravar e recuperar
esses objetos.

Permite que os
clientes criptografem
objetos com as
chaves que
controlam. A chave
de criptografia
necessaria para
gravar e recuperar
esses objetos.



Segurancga de objetos e metadados

Explore os recursos de seguranga de objetos e metadados no StorageGRID.

Recurso Funcao

AES (Advanced
Encryption
Standard)
encriptagcdo de
objetos no lado do
servidor

O StorageGRID fornece
criptografia de objetos no lado
do servidor baseada em AES
128 e AES 256. Os
administradores de grade
podem habilitar a criptografia
como uma configuragdo padrao
global. O StorageGRID
também suporta o cabegalho
de criptografia do lado do
servidor x-amz S3 para permitir
ou desativar a criptografia por
objeto. Quando ativado, os
objetos sao criptografados
quando armazenados ou em
transito entre nos de grade.

Gerenciamento de
chaves integrado

Quando a criptografia é
ativada, cada objeto é
criptografado com uma chave
simétrica Unica gerada
aleatoriamente, que é
armazenada dentro do
StorageGRID sem acesso
externo.

Discos de
criptografia
compativeis com
Federal Information
Processing Standard
(FIPS) 140-2

Os dispositivos StorageGRID
SG5812, SG5860, SG6160 e
SGF6024 oferecem a opcéao de
discos de criptografia
compativeis com FIPS 140-2.
As chaves de criptografia para
os discos podem ser
gerenciadas, como opg¢ao, por
um servidor KMIP externo.

Conformidade
regulamentar

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Impacto

Ajuda a proteger o
armazenamento e a
transmisséo de objetos,
independentemente do
hardware de armazenamento
subjacente.

Permite a criptografia de
objetos sem exigir
gerenciamento de chaves
externas.

Permite o storage seguro de Regra DO SEC 17a-
dados, metadados e objetos do 4(f) CTFC 1,31(c)-
sistema. Também fornece (d) (FINRA) regra
criptografia de objeto baseada 4511(c)

em software StorageGRID, que

protege o armazenamento e a

transmissao de objetos.
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Recurso

Verificagao de
integridade em
segundo plano e
auto-cura

Retencéao e
posicionamento de
objetos baseados
em politicas

Verificagao de
metadados em
segundo plano

268

Func¢ao

O StorageGRID usa um
mecanismo de intertravamento
de hashes, checksums e
verificacdes de redundancia
ciclica (CRCs) no nivel de
objeto e subobjeto para
proteger contra inconsisténcia,
adulteracao ou modificagao de
dados, tanto quando os objetos
estdo em armazenamento
quanto em transito. O
StorageGRID deteta
automaticamente objetos
corrompidos e adulterados e os
substitui, enquanto coloca em
quarentena os dados alterados
e alerta o administrador.

O StorageGRID permite que os
administradores de grade
configurem regras de ILM, que
especificam retencao,
posicionamento, protecao,
transicdo e expiragao de
objetos. Os administradores de
grade podem configurar o
StorageGRID para filtrar
objetos por seus metadados e
aplicar regras em varios niveis
de granularidade, incluindo em
toda a grade, locatario, bucket,
prefixo de chave e pares de
valor-chave de metadados
definidos pelo usuario. O
StorageGRID ajuda a garantir
qgue os objetos sejam
armazenados de acordo com
as regras do ILM ao longo de
seus ciclos de vida, a menos
que sejam explicitamente
excluidos pelo cliente.

O StorageGRID verifica
periodicamente os metadados
de objetos em segundo plano
para aplicar alteragdes no
posicionamento ou protecao
dos dados do objeto, conforme
especificado pelo ILM.

Conformidade
regulamentar

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Impacto

Permite que os administradores
de Grid cumpram SLA,
regulamentos e outras
obrigacbes em relagéo a
durabilidade dos dados. Ajuda
os clientes a detetar
ransomware ou virus que
tentam criptografar, adulterar ou
modificar dados.

Ajuda a reforgar a disposigao, a
protecéo e a retencao dos
dados. Ajuda os clientes a
alcancarem o SLA para
durabilidade, disponibilidade e
desempenho.

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Ajuda a descobrir objetos
corrompidos.



Recurso

Consisténcia
ajustavel

Fungao Impacto Conformidade
regulamentar

Os locatarios podem selecionar Fornece a opgéo de confirmar
niveis de consisténcia no nivel gravagdes na grade somente
do bucket para garantir que quando um numero necessario
recursos como conectividade  de sites ou recursos estiver
multisite estejam disponiveis.  disponivel.

Recursos de seguranga de administragao

Descubra os recursos de seguranga de administracdo no StorageGRID.

Recurso

Certificado do
servidor (Interface
de Gerenciamento
de Grade)

Autenticacéo de
usuario
administrativo

Funcao Impacto Conformidade
regulamentar

Os administradores de grade Permite o uso de certificados —
podem configurar a interface de digitais assinados por sua CA
gerenciamento de grade para  padrdo e confiavel para

usar um certificado de servidor autenticar o acesso de Ul de
assinado pela CA confiavel da  gerenciamento e API entre um

organizagao. cliente de gerenciamento e a
grade.
Os usuarios administrativos Autentica o acesso —
sdo autenticados usando nome administrativo a interface de
de usuario e senha. Os usuario e as APIs de
usuarios e grupos gerenciamento.

administrativos podem ser
locais ou federados,
importados do ative Directory
ou LDAP do cliente. As senhas
de contas locais sao
armazenadas em um formato
protegido por bcrypt; senhas de
linha de comando sao
armazenadas em um formato
protegido por SHA-2.
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Recurso

Suporte a SAML

Controle granular de
permissao

270

Func¢ao

O StorageGRID oferece
suporte ao logon unico (SSO)
usando o padrao SAML 2,0
(Security Assertion Markup
Language 2,0). Quando o SSO
esta ativado, todos os usuarios
devem ser autenticados por um
provedor de identidade externo
antes que possam acessar o
Gerenciador de Grade, o
Gerenciador de Locatario, a
API de Gerenciamento de
Grade ou a APl de
Gerenciamento de Locatario.
Os utilizadores locais nao
podem iniciar sess&o no
StorageGRID.

Os administradores de grade
podem atribuir permissoes a
funcdes e atribuir funcdes a
grupos de usuarios
administrativos, o que impde
quais tarefas os clientes
administrativos podem executar
usando a interface de usuario e
as APIs de gerenciamento.

Impacto Conformidade
regulamentar

Permite niveis adicionais de NIST SP800-63
seguranga para

administradores de rede e

locatarios, como SSO e

autenticagcao multifator (MFA).

Permite que os administradores —
de Grade gerenciem o controle

de acesso para usuarios e

grupos administrativos.



Recurso

Log de auditoria
distribuido

Func¢ao

O StorageGRID fornece uma
infraestrutura de log de
auditoria distribuida e
integrada, escalavel para
centenas de nés em até 16
locais. Os nos de software
StorageGRID geram
mensagens de auditoria, que
sao transmitidas por um
sistema de reencaminhamento
de auditoria redundante e, em
ultima analise, capturadas em
um ou mais repositorios de log
de auditoria. As mensagens de
auditoria capturam eventos em
uma granularidade no nivel do
objeto, como operagdes de API
S3 iniciadas pelo cliente,
eventos de ciclo de vida do
objeto pelo ILM, verificagbes de
integridade do objeto em
segundo plano e alterag¢des de
configuragéo feitas a partir da
IU ou APIs de gerenciamento.

Os logs de auditoria podem ser
exportados de nés de
administracdo por meio de
CIFS ou NFS, permitindo que
as mensagens de auditoria
sejam minadas por ferramentas
como Splunk e ELK. Existem
quatro tipos de mensagens de
auditoria:

* Mensagens de auditoria do
sistema

* Mensagens de auditoria de
armazenamento de objetos

* Mensagens de auditoria do
protocolo HTTP

* Mensagens de auditoria de
gerenciamento

Conformidade
regulamentar

Impacto

Fornece aos administradores —
do Grid um servigo de auditoria
comprovado e escalavel e
permite que eles explorem
dados de auditoria para varios
objetivos. Tais objetivos incluem
solugéo de problemas, auditoria
do desempenho do SLA,
operacgdes da API de acesso a
dados do cliente e alteracdes
de configuragéo de
gerenciamento.
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Recurso

Auditoria do sistema

Auditoria de storage
de objetos

Auditoria de
protocolo HTTP

Auditoria de
gerenciamento

272

Func¢ao

As mensagens de auditoria do
sistema capturam eventos
relacionados ao sistema, como
estados de n6 de grade,
detecéo de objetos
corrompidos, objetos
comprometidos em todos os
locais especificados por regra
ILM e progresso das tarefas de
manutencao em todo o sistema
(tarefas de grade).

As mensagens de auditoria de
armazenamento de objetos
capturam transacgdes de API de
objetos e eventos relacionados
ao ciclo de vida. Esses eventos
incluem armazenamento e
recuperacgao de objetos,
transferéncias de né de grade
para no6 de grade e
verificagdes.

As mensagens de auditoria do
protocolo HTTP capturam
interagdes do protocolo HTTP
relacionadas a aplicativos
clientes e nos do StorageGRID.
Além disso, os clientes podem
capturar cabecalhos de
solicitacao HTTP especificos
(como X-forwarded-for e
metadados do usuario [x-amz-
meta-*]) em auditoria.

As mensagens de auditoria de
gerenciamento Registram
solicitacdes de usuarios
administradores para a
interface de gerenciamento
(Grid Management Interface)
ou APIs. Cada solicitagdo que
nao € uma solicitacdo GET ou
HEAD para a API Registra uma
resposta com o nome de
usuario, IP e tipo de solicitagao
para a API.

Conformidade
regulamentar

Impacto

Ajuda os clientes a solucionar
problemas do sistema e fornece
a prova de que os objetos sao
armazenados de acordo com
seu SLA. Os SLAs sao
implementados pelas regras do
StorageGRID ILM e s&o
protegidos por integridade.

Ajuda os clientes a auditar o
progresso dos dados através
do sistema e se o SLA,
especificado como
StorageGRID ILM, esta sendo
entregue.

Ajuda os clientes a auditar as
operagdes da API de acesso de
dados entre clientes e
StorageGRID e rastrear uma
agao para uma conta de
usuario individual e chave de
acesso. Os clientes também
podem Registrar os metadados
dos usuarios na auditoria e usar
ferramentas de log mining,
como Splunk ou ELK, para
pesquisar metadados de
objetos.

Ajuda os administradores de
Grade a estabelecer um
Registro das alterac¢des de
configuragao do sistema feitas
por qual usuario de qual IP de
origem e qual IP de destino a
que momento.



Recurso

Suporte a TLS 1,3
para acesso a APl e
Ul de gerenciamento

SNMPv3 para
monitorizagdo
StorageGRID

Certificados de
cliente para
exportagao de
meétricas
Prometheus

Func¢ao

O TLS estabelece um protocolo
de handshake para
comunicacao entre um cliente
admin e um no de
administrador do StorageGRID.

O SNMPVv3 fornece seguranca
oferecendo autenticagéo forte e
criptografia de dados para
privacidade. Com o v3, as
unidades de dados do
protocolo sao criptografadas,
usando o CBC-DES para seu
protocolo de criptografia.

A autenticacdo do usuario de
quem enviou a unidade de
dados do protocolo é fornecida
pelo protocolo de autenticagdo
HMAC-SHA ou HMAC-MD5.

SNMPV2 e v1 ainda sao
suportados.

Os administradores de grade
podem fazer upload ou gerar
certificados de cliente que
podem ser usados para
fornecer acesso seguro e
autenticado ao banco de dados
do StorageGRID Prometheus.

Recursos de seguranga da plataforma

Conformidade
regulamentar

Impacto

Permite que um cliente
administrativo e o StorageGRID
se identifiquem e autentiquem-
se com confidencialidade e
integridade de dados.

Ajuda os administradores de
grade a monitorar o sistema
StorageGRID habilitando um
agente SNMP no né Admin.

Os administradores de grade
podem usar certificados de
cliente para monitorar o
StorageGRID externamente
usando aplicativos como o
Grafana.

Saiba mais sobre os recursos de seguranga da plataforma no StorageGRID.

Recurso

Infraestrutura de
chave publica
interna (PKI),
certificados de n6 e
TLS

Funcao

O StorageGRID usa uma PKI
interna e certificados de no
para autenticar e criptografar a
comunicagao entre nés. A
comunicacao entre nos é
protegida por TLS.

Conformidade
regulamentar

Impacto

Ajuda a proteger o trafego do
sistema pela LAN ou WAN,
especialmente em uma

implantagdo multisite. 4511(c)

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
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Recurso

Firewall de n6

ENDURECIMENTO
do SISTEMA
OPERACIONAL

Atualizacoes

periddicas de
plataforma e

software

Login raiz
desabilitado sobre
Secure Shell (SSH)

Sincronizagao
automatizada de
tempo

Redes separadas
para o trafego de
rede de clientes,
administradores e
internos

Varias interfaces de
LAN virtual (VLAN)
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Func¢ao

O StorageGRID configura
automaticamente tabelas IP e
regras de firewall para controlar
o trafego de rede de entrada e
saida, bem como fechar portas
nao utilizadas.

O sistema operacional basico
de dispositivos fisicos e nds
virtuais do StorageGRID é
endurecido; pacotes de
software nao relacionados sao
removidos.

O StorageGRID fornece
versdes regulares de software
que incluem sistema
operacional, binarios de
aplicativos e atualizacdes de
software.

O login raiz sobre SSH esta
desativado em todos os nds do
StorageGRID. O acesso SSH
usa autenticagao de certificado.

O StorageGRID sincroniza
automaticamente os reldégios
de sistema de cada n6 com
varios servidores de Protocolo
de tempo de rede (NTP)
externos. Pelo menos quatro
servidores NTP do estrato 3 ou
posterior sdo necessarios.

Os nds de software e
dispositivos de hardware da
StorageGRID suportam varias
interfaces de rede virtuais e
fisicas, para que os clientes
possam separar o trafego de
rede de clientes, administragao
e interna em diferentes redes.

O StorageGRID suporta a
configuragéo de interfaces
VLAN em suas redes de cliente
e grade StorageGRID.

Impacto

Ajuda a proteger o sistema
StorageGRID, os dados e os
metadados contra o trafego de
rede nao solicitado.

Ajuda a minimizar potenciais
superficies de ataque.

Ajuda a manter o sistema
StorageGRID atualizado com
0s binarios atuais de software e
aplicativos.

Ajuda os clientes a se
protegerem contra possiveis
quebras de senha remota do
login raiz.

Garante a mesma referéncia de
tempo em todos os nos.

Permitir que os administradores
do Grid segregem o trafego de
rede interno e externo e
fornegam trafego através de
redes com diferentes SLAs.

Permita que os administradores
do Grid particione e isole o
trafego do aplicativo para obter
seguranca, flexibilidade e
desempenho.

Conformidade
regulamentar

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)



Recurso

Rede cliente nao
confiavel

Firewall configuravel

Comportamento
SSH aprimorado

Criptografia de n6

Func¢ao

A interface de rede cliente nao
confiavel aceita conexdes de
entrada apenas em portas que
foram explicitamente
configuradas como endpoints
de balanceador de carga.

Gerencie portas abertas e
fechadas para redes Admin,
Grid e cliente.

Novos certificados de host SSH
e chaves de host sdo gerados
ao atualizar um né para o
StorageGRID 11,5.

Como parte do novo recurso de
criptografia do servidor host
KMS, uma nova configuragéao
de criptografia de n6 é
adicionada ao Instalador de
dispositivos StorageGRID.

Integracdo com a nuvem

Impacto

Garante que as interfaces
expostas a redes ndo
confiaveis sejam protegidas.

Permitir que os administradores

de grade controlem o acesso
nas portas e gerenciem o

acesso de dispositivo aprovado

as portas.

Melhora a protecao contra
ataques homem-no-meio.

Esta definicdo tem de ser
ativada durante a fase de
configuragéo de hardware da
instalac&o do dispositivo.

Entenda como o StorageGRID se integra aos servigos de nuvem.

Recurso

Fungao

Impacto

Conformidade
regulamentar

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Regra DO SEC 17a-
4(f) CTFC 1,31(c)-
(d) (FINRA) regra
4511(c)

Verificagao de virus baseada
em notificacdes

Notificagdes de eventos de suporte
dos servigos da plataforma
StorageGRID. As notificacdes de
eventos podem ser usadas com
servicos externos de computacao em
nuvem para acionar fluxos de
trabalho de verificacdo de virus nos
dados.

TR-4921: Defesa de ransomware

Permite que os administradores de
inquilinos acionem a verificagao de
virus de dados usando servigos
externos de computagdo em nuvem.

Proteja objetos do StorageGRID S3 contra ransomware

Saiba mais sobre ataques de ransomware e como proteger dados com as praticas
recomendadas de seguranca da StorageGRID.

Os ataques de ransomware estdo aumentando. Este documento fornece algumas recomendagdes sobre
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como proteger seus dados de objeto no StorageGRID.

Atualmente, o ransomware € o perigo constante do data center. Ransomware é projetado para criptografar
dados e torna-los inutilizaveis pelos usuarios e aplicativos que dependem dele. A protecdo comeca com as
defesas usuais de redes endurecidas e praticas solidas de seguranga do usuario, e precisamos acompanhar
as praticas de seguranga de acesso a dados.

O ransomware é uma das maiores ameagas a seguranga de hoje. A equipe da NetApp StorageGRID esta
trabalhando com nossos clientes para se manterem a frente dessas ameacas. Com o uso de bloqueio de
objetos e controle de versao, vocé pode proteger contra altera¢des indesejadas e recuperar de ataques
maliciosos. A seguranca de dados € uma aventura de varias camadas, com seu storage de objetos sendo
apenas uma parte do seu data center.

Praticas recomendadas da StorageGRID

Para o StorageGRID, as praticas recomendadas de seguranc¢a devem incluir o uso de HTTPS com
certificados assinados para gerenciamento e acesso a objetos. Crie contas de usuario dedicadas para
aplicativos e individuos e ndo use as contas raiz do locatario para acesso a aplicativos ou acesso a dados do
usuario. Em outras palavras, siga o principio de menor privilégio. Use grupos de seguranga com politicas
definidas de gerenciamento de identidade e acesso (IAM) para governar os direitos de usuario e acessar
contas especificas para os aplicativos e usuarios. Com essas medidas em vigor, vocé ainda precisa garantir
que seus dados estejam protegidos. No caso do Simple Storage Service (S3), quando os objetos sédo
modificados para criptografa-los, ele é realizado por uma substituigdo do objeto original.

Métodos de defesa

O principal mecanismo de protegédo contra ransomware na API S3 é implementar o bloqueio de objetos. Nem
todos os aplicativos sdo compativeis com o bloqueio de objetos, portanto, ha duas outras opgdes para
proteger os objetos descritos neste relatério: Replicagdo para outro bucket com o controle de verséo ativado e
o controle de versdo com politicas do IAM.

Onde encontrar informagoes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* Centro de Documentagao do NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
» Capacitagéo NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentacéo do produto NetApp https://www.netapp.com/support-and-training/documentation/

Defesa contra ransomware usando bloqueio de objeto

Explore como o bloqueio de objetos no StorageGRID fornece um modelo WORM para
impedir a exclusao ou substituicdo de dados, e como ele atende aos requisitos
regulatérios.

O bloqueio de objetos fornece um modelo WORM para impedir que objetos sejam excluidos ou substituidos. A
implementagéo do StorageGRID do bloqueio de objetos "Cohasset avaliado" destina-se a ajudar a atender a
requisitos regulatérios, dar suporte a retengéo legal, modo de conformidade e modo de governanga para
retengdo de objetos e politicas de retengdo de buckets padrao. Vocé deve habilitar o bloqueio de objetos
como parte da criagao e controle de versao do bucket. Uma versao especifica de um objeto é bloqueada e, se
nenhuma ID de versao for definida, a retengao é colocada na versao atual do objeto. Se a versao atual tiver a
retengéo configurada e for feita uma tentativa de excluir, modificar ou substituir o objeto, uma nova versao
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sera criada com um marcador de exclusdo ou a nova revisdo do objeto como a versao atual, e a versao
bloqueada sera mantida como uma versao n&o atual. Para aplicativos que ainda ndo sdo compativeis, talvez
vocé ainda possa usar o bloqueio de objetos e uma configuracéo de retencao padrao colocada no bucket.
Depois que a configuragao é definida, isso aplica uma retengéo de objetos a cada novo objeto colocado no
bucket. Isso funciona desde que o aplicativo esteja configurado para ndo excluir ou substituir os objetos antes
que o tempo de retengao tenha passado.

Aqui estdo alguns exemplos usando a API de bloqueio de objetos:

Blogueio de objeto retencéo legal € um simples status de ligar/desligar aplicado a um objeto.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Definir o status de retencao legal n&o retorna nenhum valor se bem-sucedido, portanto, ele pode ser verificado
com uma operacgao GET.

aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"

Para desativar a retengao legal, aplique o status OFF.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3apl get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

A configuragéo da retengao de objeto € feita com um carimbo de data/hora retent until.

aws s3apl put-object-retention --bucket mybucket --key myfile.txt
--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"'" —--endpoint-url https://s3.company.com

Novamente, ndo ha valor retornado no sucesso, entdo vocé pode verificar o status de retencdo da mesma
forma com uma chamada recebida.
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aws s3api get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetalinUntilDate": "2022-06-10T16:00:004+00:00"

Colocar uma retengéo padrao em um bucket habilitado para bloqueio de objetos usa um periodo de retengao
em dias e anos.

aws s3api put-object-lock-configuration --bucket mybucket --object-lock
—-configuration '{ "ObjectLockEnabled": "Enabled",

"Rule": {
"DefaultRetention": { "Mode":

"COMPLIANCE", "Days": 1 }}}' —--endpoint-url
https://s3.company.com

Como na maioria dessas operacdes, nenhuma resposta € retornada com sucesso, entdo, podemos realizar
um GET para a configuragao verificar.

aws s3apli get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com

{
"ObjectLockConfiguration": {

"ObjectLockEnabled": "Enabled",
"Rule": {

"DefaultRetention": {

"Mode": "COMPLIANCE",
"Days": 1

Em seguida, vocé pode colocar um objeto no bucket com a configuragao de retengao aplicada.
aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com
A OPERACAO DE COLOCACAO retorna uma resposta.

upload: ./myfile.txt to s3://mybucket/myfile.txt

No objeto de retencéo, a duracao de retencéo definida no bucket no exemplo anterior € convertida em um
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carimbo de data/hora de retengdo no objeto.

aws s3apl get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

Defesa contra ransomware usando bucket replicado com controle de versao

Saiba como replicar objetos para um bucket secundario usando o StorageGRID
CloudMiirror.

Nem todas as aplicacdes e workloads serdo compativeis com o bloqueio de objetos. Outra opgéo é replicar os
objetos para um bucket secundario na mesma grade (de preferéncia um locatario diferente com acesso
restrito) ou qualquer outro endpoint S3 com o servigo da plataforma StorageGRID, CloudMirror.

O StorageGRID CloudMirror € um componente do StorageGRID que pode ser configurado para replicar os
objetos de um bucket para um destino definido @ medida que s&o ingeridos no bucket de origem e ndo replica
exclusdes. Como o CloudMirror € um componente integrado do StorageGRID, ele ndo pode ser desativado ou
manipulado por um ataque baseado em API S3. Vocé pode configurar esse bucket replicado com o controle
de verséao ativado. Neste cenario, vocé precisa de uma limpeza automatizada das versdes antigas do bucket
replicado que séo seguras para descartar. Para isso, vocé pode usar o mecanismo de politica StorageGRID
ILM. Crie regras para gerenciar o posicionamento do objeto com base no tempo n&o atual por varios dias
suficiente para ter identificado e recuperado de um ataque.

Uma desvantagem para essa abordagem € que ela consome mais armazenamento, tendo uma segunda copia
completa do bucket, além de varias versdes dos objetos retidos por algum tempo. Além disso, os objetos que
foram intencionalmente excluidos do bucket primario devem ser removidos manualmente do bucket replicado.
Ha outras opg¢des de replicagéo fora do produto, como o NetApp CloudSync, que podem replicar exclusbées
para uma solugdo semelhante. Outra desvantagem para o bucket secundario ser o controle de versao ativado
e ndo o bloqueio de objetos ativado é que existe uma série de contas privilegiadas que podem ser usadas
para causar danos no local secundario. A vantagem € que ela deve ser uma conta exclusiva para esse bucket
de endpoint ou locatario e 0 compromisso provavelmente ndo inclui acesso a contas no local primario ou vice-
versa.

Depois que os buckets de origem e destino forem criados e o destino for configurado com controle de versao,
vocé podera configurar e ativar a replicagdo da seguinte forma:

Passos
1. Para configurar o CloudMirror, crie um endpoint de servigos de plataforma para o destino S3.
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Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. No intervalo de origem, configure a replicagao para usar o ponto de extremidade configurado.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Crie regras ILM para gerenciar o posicionamento de armazenamento e o gerenciamento da duragéo do
armazenamento de versdo. Neste exemplo, as versdes nao atuais dos objetos a armazenar sao
configuradas.
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Create |LM Rule Step 1 of 3: Define Basics

Mama | WyTenamt - verslsn petantian

Description | rwinis non-current versions for 30 days

eriytarnirl [PERELA SIR00 BEY 150471)
Tenart Aot ourits [opticonad] @

Buckel Mame conining mrytsckoed

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specily how you want elfects matched by this rule to be stored

MyTenant - version retknbion
ST ABA-CatPen weridtes for 30 iy

Arube that uses Moncurrent Time only applies to noncurrent versions ol 53 objects.
You cannot use this rule as the default rale in an ILM policy because it does nat apply to current object versions.

Reference Tims D Monsurfenl Time

Placements D 11 Son by start day
Framday 0 store  or - 3 days m

Type | replicated = Location || sitel Copies 2 & Temporary location | - Dplional - - + |

Retention Diagram @ L delresh

Tigges

i =

[T ]

Ha duas copias no local 1 por 30 dias. Vocé também configura as regras para a versao atual dos objetos
com base no uso do tempo de ingestdo como tempo de referéncia na regra ILM para corresponder a
duracdo de armazenamento do bucket de origem. O posicionamento do storage para as versdes do objeto
pode ser codificado ou replicado para apagamento.

Defesa contra ransomware usando o controle de versao com a politica protetora
do IAM

Saiba como proteger seus dados habilitando o controle de versao no bucket e
implementando politicas do IAM em grupos de seguranga de usuarios no StorageGRID.

Um método para proteger seus dados sem usar bloqueio de objeto ou replicagcéo é habilitar o controle de
versao no bucket e implementar politicas do IAM nos grupos de seguranga de usuarios para limitar a
capacidade dos usuarios de gerenciar versdes dos objetos. No caso de um ataque, novas versdes ruins dos
dados sao criadas como a versdo atual, e a versao nado atual mais recente s&o os dados limpos e seguros. As
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contas comprometidas para obter acesso aos dados nao tém acesso para excluir ou alterar a verséo nao
atual, protegendo-os para operagdes de restauragao posteriores. Assim como no cenario anterior, as regras
do ILM gerenciam a retengdo das versdes nao atuais com uma duragao de sua escolha. A desvantagem é
que ainda ha a possibilidade de contas privilegiadas existentes para um ataque de ator ruim, mas todas as
contas de servico de aplicativos e usuarios devem ser configurados com um acesso mais restritivo. A politica
de grupo restritiva deve permitir explicitamente que cada agédo que vocé deseja que os usuarios ou aplicativos
sejam capazes e negar explicitamente quaisquer agdes que vocé ndo deseja que eles sejam capazes. O
NetApp ndo recomenda o uso de uma permissao curinga porque uma nova agao pode ser introduzida no
futuro e vocé vai querer controlar se ela é permitida ou negada. Para essa solugao, a lista Negar deve incluir
DeleteObjectVersion, PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration e
PutBucketversionamento para proteger a configuragéo de controle de versao das versdes do bucket e do
objeto de alteragbes programaticas ou do usuario.

No StorageGRID 11,7, uma nova opg¢ao de politica de grupo S3 "mitigagdo de ransomware" foi introduzida

para facilitar a implementacao desta solugdo. Ao criar um grupo de usuarios no locatario, depois de selecionar
as permissodes do grupo, vocé pode ver essa nova politica opcional.

Create group

{~) thooseagroup type (~) Manage permiss
e

it

Set 53 group policy @

A 53 group palicy controls user acceds permissions to specific specific 53 resources, including buckets. Men.roof users have no accoss

by default.
No 53 Accoss
Read Only Access "Statermont”; [
|
Full &ccess “ERect™: "Allow"®,
“Action™ |
@ Ransomware Mitigation @ "sXCrpateBuciet”,
53 Dep| et Bancket”,
Custam *si:DeletefteplicationConfiguration”,
Murid be o valld JSON karmatted string ) “s3:DeleteBucketMetadataMotification”,
“sd:Get BucketAc]”,

“si:GetBuckerCompliance®,

nrﬂu;r:.l I

A seguir esta o conteudo da politica de grupo que inclui a maioria das operagdes disponiveis explicitamente
permitidas e o minimo necessario negado.

"Statement": [
{
"Effect": "Allow",
"Action": |
"s3:CreateBucket",
"s3:DeleteBucket",
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"s3:DeleteReplicationConfiguration",

"s3:DeleteBucketMetadataNotification",

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetBucketAcl",
GetBucketCompliance",
GetBucketConsistency",
GetBucketLastAccessTime",
GetBucketLocation",
GetBucketNotification"

"s3:GetBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"S3

GetBucketPolicy",
GetBucketMetadataNotification",
GetReplicationConfiguration",
GetBucketCORS",
GetBucketVersioning",
GetBucketTagging",

:GetEncryptionConfiguration",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetLifecycleConfiguration",
ListBucket",
ListBucketVersions",
ListAllMyBuckets",
ListBucketMultipartUploads",
PutBucketConsistency",
PutBucketLastAccessTime",
PutBucketNotification",

"s3:PutBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:
:AbortMultipartUpload",
"s3:
"s3:

"S3

"S3

PutReplicationConfiguration",
PutBucketCORS",
PutBucketMetadataNotification",
PutBucketTagging",
PutEncryptionConfiguration",

DeleteObject",
DeleteObjectTagging",

:DeleteObjectVersionTagging",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetObject",
GetObjectAcl",
GetObjectLegalHold",
GetObjectRetention",
GetObjectTagging",
GetObjectVersion",
GetObjectVersionAcl",
GetObjectVersionTagging",
ListMultipartUploadParts",
PutObject",
PutObjectAcl",
PutObjectLegalHold",
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"s3:PutObjectRetention",
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
b
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutLifecycleConfiguration",
"s3:PutBucketVersioning"

1,

"Resource": "arn:aws:s3:::*"

TR-4765: Monitor StorageGRID

Introdugao ao monitoramento StorageGRID

Saiba como monitorar seu sistema StorageGRID usando aplicativos externos, como o
Splunk.

O monitoramento eficaz do storage baseado em objeto do NetApp StorageGRID permite que os
administradores respondam rapidamente a problemas urgentes e adicionem recursos proativamente para lidar
com workloads crescentes. Este relatorio fornece orientagbes gerais sobre como monitorar as principais
métricas e como aproveitar os aplicativos de monitoramento externos. Destina-se a complementar o guia de
monitorizagao e resolucao de problemas existente.

Uma implantacéo do NetApp StorageGRID geralmente consiste em varios locais e muitos nés que operam
para criar um sistema de storage de objetos distribuido e tolerante a falhas. Em um sistema de storage
distribuido e resiliente, como o StorageGRID, € normal que existam condi¢des de erro enquanto a grade
continua operando normalmente. O desafio para vocé, como administrador, & entender o limite no qual as
condic¢des de erro (como nos para baixo) apresentam um problema que deve ser imediatamente resolvido
versus informagdes que devem ser analisadas. Ao analisar os dados que o StorageGRID apresenta, vocé
entende seu workload e toma decis6es informadas, como quando adicionar mais recursos.

O StorageGRID fornece uma excelente documentacao que se aprofunda no assunto do monitoramento. Este

relatorio pressupde que vocé esta familiarizado com o StorageGRID e que vocé revisou a documentagao
sobre ele. Em vez de repetir essas informagdes, nos referimos a documentagéo do produto ao longo deste
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guia. A documentagao do produto StorageGRID esta disponivel online e em formato PDF.

O objetivo deste documento é complementar a documentagao do produto e discutir como monitorar o sistema

StorageGRID usando aplicativos externos, como o Splunk.

Fontes de dados

Para monitorar com sucesso o NetApp StorageGRID, € importante saber onde coletar dados sobre a
integridade e as operagdes do seu sistema StorageGRID.

* * Interface Web e Painel de Controle.” O Gerenciador de Grade do StorageGRID apresenta uma
visualizagdo de nivel superior das informacdes que vocé, como administrador, precisa ver em uma
apresentagao légica. Como administrador, vocé também pode aprofundar as informagdes de nivel de
servigo para solugéo de problemas e colegdes de log.

* Logs de auditoria. O StorageGRID mantém logs de auditoria granular de a¢des de locatarios, como
COLOCAR, OBTER e EXCLUIR. Vocé também pode rastrear o ciclo de vida de um objeto desde a
ingestdo até a aplicacéo de regras de gerenciamento de dados.

» Metrics API. Subjacente ao StorageGRID GMI estdo APIls abertas, ja que a IU é orientada pela API. Essa

abordagem permite extrair dados usando ferramentas externas de monitoramento e analise.

Onde encontrar informag¢oes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou

sites:

» Centro de Documentagao do NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
» Capacitagéo NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/
* Documentacédo do produto NetApp https://www.netapp.com/support-and-training/documentation/

» Aplicagéo NetApp StorageGRID para Splunk https://splunkbase.splunk.com/app/3898/#/details

Use o painel do GMI para monitorar o StorageGRID

O dashboard da StorageGRID Grid Management Interface (GMI) fornece uma visao
centralizada da infraestrutura do StorageGRID, permitindo que vocé supervisione a
integridade, o desempenho e a capacidade de toda a grade.

Use o painel do GMI para examinar cada componente principal da grade.
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Informagoes que vocé deve monitorar regularmente

Uma versao anterior deste relatorio técnico listou as métricas para verificar periodicamente versus tendéncias.
Essa informagao esta agora incluida no "Guia de monitorizacao e resolucao de problemas".

Monitorar o armazenamento

Uma versao anterior deste relatdrio técnico listou onde monitorar métricas importantes, como espaco de
armazenamento de objetos, espaco de metadados, recursos de rede e assim por diante. Essa informagéao
esta agora incluida no "Guia de monitorizagéo e resolucao de problemas".

Use alertas para monitorar o StorageGRID

Saiba como usar o sistema de alertas no StorageGRID para monitorar problemas,
gerenciar alertas personalizados e estender notificagdes de alerta usando SNMP ou e-
mail.

Os alertas fornecem informacoes criticas que Ilhe permitem monitorizar os varios eventos e condicdes no seu
sistema StorageGRID.

O sistema de alertas foi projetado para ser a principal ferramenta para monitorar quaisquer problemas que
possam ocorrer em seu sistema StorageGRID. O sistema de alertas se concentra em problemas acionaveis
no sistema e fornece uma interface facil de usar.

Fornecemos uma variedade de regras de alerta padréo que visam ajudar a monitorar e solucionar problemas

do seu sistema. Vocé pode gerenciar ainda mais alertas criando alertas personalizados, editando ou
desativando alertas padréao e silenciando notificagbes de alerta.
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Os alertas também sao extensiveis através de notificacbes SNMP ou por e-mail.

Para obter mais informagdes sobre alertas, consulte o "documentacgéo do produto” disponivel on-line e em
formato PDF.

Monitoramento avangado em StorageGRID

Saiba como acessar e exportar métricas para ajudar a solucionar problemas.

Visualize a APl de métricas por meio de uma consulta Prometheus

Prometheus é um software de codigo aberto para coletar métricas. Para acessar o Prometheus incorporado
do StorageGRID através do GMI, va para suporte » métricas.

Metrics

‘Access charis and metrics to help troubleshoot issues.

@ The toals available on this page are intended for use by technical support. Some features and menu items within these tools are intentionally non-functional

Prometheus

Prometheus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to query the current values of metrics and to view charts of the values aver time
Access the Prometheus Ul using the link below. You must be signed in to the Grid Manager.

= hitps://webscalegmi netapp com/metrics/graph

Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that contain graphs of impertant metric values over time

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager,

ADE Grid Replicated Read Path Overview
Account Service Overview ILM S3 - Node

Alertmanager Identity Service Overview 53 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Overview Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Overview Platform Services Commits Support

Cloud Storage Pool Overview Platform Services Overview Traces

EC Read (11.3) - Node Platform Services Processing Traffic Classification Policy

EC Read (11.3) - Overview Renamed Metrics Virtual Memory (vmstat)

Como alternativa, vocé pode navegar diretamente para o link.

Prometheus -

Com essa visualizagéo, vocé pode acessar a interface Prometheus. A partir dai, vocé pode pesquisar as
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métricas disponiveis e até mesmo experimentar com consultas.
Para fazer uma consulta de URL Prometheus, siga estas etapas:

Passos

1. Comece a digitar na caixa de texto da consulta. A medida que vocé digita, as métricas sao listadas. Para
nossos propositos, apenas métricas que comegam com StorageGRID e Node sdo importantes.

2. Para ver o numero de sessdes HTTP para cada no, digite storagegrid httpe
storagegrid http sessions incoming currently established selecione . Clique em
Executar e exiba as informagdes em um formato de grafico ou console.

Gragh

- W + M 00EHFI006 B B ) B sackect

As consultas e graficos que vocé cria através deste URL n&o persistem. Consultas complexas
@ consomem recursos no no de administracdo. A NetApp recomenda que vocé use essa
visualizacao para explorar as métricas disponiveis.

Nao é recomendado fazer uma interface direta com nossa instancia Prometheus porque isso
@ requer a abertura de portas adicionais. Acessar métricas por meio de nossa API é o método
recomendado e seguro.

Exportar métricas por meio da API

Vocé também pode acessar os mesmos dados por meio da APl de gerenciamento do StorageGRID.
Para exportar métricas por meio da API, siga estas etapas:

1. No GMI, selecione Ajuda > Documentagéo da API.
2. Role para baixo até Metrics e SELECIONE GET /grid/metric-query.
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metrics Operations on metrics -

7_ /grid/metric-labels/{label}/values Lists the values for a metric label a |

/grid/metric-names Lists all available mefric names ﬂ |

/grid/metric-query Performs an instant mefric query at a single point in time a

The format of metric queries is controlied by Prometheus. See https//prometheus io/docs/querying/basics

Parameters
Name Description
query = =i
string Prometheus query string
(query)

storagegrid_http_sessions_incoming_current
time .
string($date- query start, default current time (date-time)
time)
imn time - query start, default current time (date-t/
timeout :
string timeout (duration)
(query)

120s

A resposta inclui as mesmas informagdes que vocé pode obter através de uma consulta de URL
Prometheus. Vocé pode ver novamente o niumero de sessdes HTTP que estdo atualmente estabelecidas
em cada n6 de armazenamento. Vocé também pode baixar a resposta em formato JSON para legibilidade.
A figura a seguir mostra exemplos de respostas de consulta do Prometheus.

Responses content type

pp 1

Curl

curl -X GET "https://10.193.92.230/api/v3/grid/metric-query2query=storagegrid_http_sessions_incoming currently_established&timeout=120s" -H "accept: application/json™ -H "X-Csrf-Token:
0b94918621b19c120b4488d2e537e374"

Request URL

Server response

Code Details.

20l Response body

{

"responseTime": "2020-06-02T21:26:36.008Z",
"status™:

“apiVersion™

“data": {

‘toragegrid_http_sessions_incoming currently_established",
us-storage-1°,

Bcc5d26-b52a-4d78-95ec-8F21e76c61bd"

",

560838 -Cd56-423b-a 67 -edeBala28asd”,

"us-east-fuse”

@ A vantagem de usar a API é que ela permite que vocé execute consultas autenticadas
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Acesse métricas usando curl no StorageGRID
Saiba como acessar métricas por meio da CLI usando curl.

Para executar esta operagao, vocé deve primeiro obter um token de autorizagéo. Para solicitar um token, siga
estas etapas:
Passos

1. No GMI, selecione Ajuda » Documentacgio da API.

2. Role para baixo até Auth para encontrar operagdes na autorizagdo. A captura de tela a seguir mostra os
parametros para o METODO POST.

auth Operations on authorization R
m fauthorize Get authorization token i
Hame Description
body ~

object Example Value  Model

(body)
{

“uitername”: “MyUserName™,
“password”: "MyPassword”;

=cookie®: true,
"csrfToken™: false

}

Parameter content type

[ application/json w

Responses Response content type | application/jsen hd ]

3. Clique em Experimente e edite o corpo com seu nome de usuario e senha do GMI.
4. Clique em Executar.

5. Copie o comando curl fornecido na segao curl e cole-o em uma janela de terminal. O comando se parece
com o seguinte:

curl -X POST "https:// <Primary Admin IP>/api/v3/authorize" -H "accept:
application/json" -H "Content-Type: application/json" -H "X-Csrf-Token:
dc30b080elca9%c05ddb81104381d8c8" -d "{ \"username\": \"MyUsername\",
\"password\": \"MyPassword\", \"cookie\": true, \"csrfToken\": false}"
-k

@ Se sua senha do GMI contiver carateres especiais, lembre-se de usar para escapar de
carateres especiais. Por exemplo, substitua ! por!

6. Depois de executar o comando curl anterior, a saida fornece um token de autorizacdo como o exemplo a
seguir:
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{"responseTime" :"2020-06-
03T00:12:17.0312z","status":"success", "apiVersion":"3.2","data":"8ale528d
-18a7-4283-9%9a5e-b2e6d731e0b2"}

Agora vocé pode usar a string de token de autorizagdo para acessar métricas por meio do curl. O
processo de acesso as métricas € semelhante as etapas da "Monitoramento avancado em
StorageGRID"seg¢ao . No entanto, para fins de demonstragdo, mostramos um exemplo com GET
/grid/metric-labels/(label)/values selecionados na categoria Metrics.

7. Como exemplo, o seguinte comando curl com o token de autorizacdo anterior listara os nomes de sites no
StorageGRID.

curl -X GET "https://10.193.92.230/api/v3/grid/metric-
labels/site name/values" -H "accept: application/json" -H
"Authorization: Bearer 8aleb528d-18a7-4283-%9a5e-b2e6d731e0b2"

O comando curl gerara a seguinte saida:

{"responseTime":"2020-06-
03T00:17:00.844z","status":"success", "apiVersion":"3.2","data": ["us-
east-fuse","us-west-fuse"]}

Visualize métricas usando o painel Grafana no StorageGRID

Saiba como usar a interface Grafana para visualizar e monitorar seus dados do
StorageGRID.

Grafana é um software de cédigo aberto para visualizagdo de métricas. Por padrao, temos painéis pré-
construidos que fornecem informagdes Uteis e poderosas sobre seu sistema StorageGRID.

Esses painéis pré-construidos ndo sdo apenas uteis para monitoramento, mas também para solugao de
problemas. Alguns destinam-se a ser utilizados pelo suporte técnico. Por exemplo, para exibir as métricas de
um no de storage, siga estas etapas.

Passos
1. No GMI, Support > Metrics.

2. Na secao Grafana, selecione o painel n6.
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Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that centain graphs of important metric values over time.

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview

Account Service Overview ILM 53 - Node

Alertman Identity Service Qverview $3 Ovel

Audit O Ingests Site
Node Streaming EC - ADE

Node (Internal Use) Streaming EC - Chunk Service

Cassandra Cluster Ove

Cassandra Network

Cassandra Node Ov Support

Cloud Storage Pool
EC Read - Node
EC Read- O

Traffic Classification Palicy

3. No Grafana, defina os hosts para qualquer né no qual vocé deseja exibir as métricas. Nesse caso, um no
de storage é selecionado. Mais informacdes sao fornecidas do que as capturas de tela a seguir.

CPU inilization

Memory Usage

Load Average (1m) and # of CPUs

Use politicas de classificagao de trafego no StorageGRID

Saiba como configurar e configurar politicas de classificagcao de trafego para gerenciar e
otimizar o trafego de rede no StorageGRID.

As politicas de classificacao de trafego fornecem um método para monitorar e/ou limitar o trafego com base
em um locatario especifico, buckets, sub-redes IP ou pontos de extremidade do balanceador de carga. A
conetividade de rede e a largura de banda sdo métricas especialmente importantes para o StorageGRID.

Para configurar uma Politica de classificagédo de trafego, siga estes passos:

Passos

1. No GMI, navegue para o menu:Configuration [System Settings > Traffic Classification] (Configura¢ao do
sistema > classificagao de transito).

2. Clique em criar

3. Introduza um nome e uma descricdo para a sua politica.
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4. Crie uma regra correspondente.

Create Matching Rule

Matching Rules
Type @ | Tenant
Temant Jonathan.Wong (22497137670163214190)

Inverse Match @ [

Change Account

5. Defina um limite (opcional).

Create Limit

Limits (Optional)

Type @ — Choose One —

— Choose One —
Aggregate Bandwidth In

Val

alie © Aggregate Bandwidth Out

Concurrent Read Requests

Concurrent Write Requests

Per-Request Bandwidth In

Per-Request Bandwidth Out
Read Request Rate
Write Reguest Rate

6. Guarde a sua politica
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Create Traffic Classification Policy
Policy
Mame Match a Temant
Description {optional)
Matching Rules

Traffic that matches any rule is included in the policy.

4 Create || # Edit || % Remove

Type Inverse Match Match Value
® Tenant Jonathan.Wong (22497137670163214190)

Displaying 1 matching rule.
Limits (Optional)

=+ Create
Type Value Units

fm Jimmibe Emps
No limits found.

= |

Para visualizar as métricas associadas a sua Politica de classificacdo de trafego, selecione a sua politica e
cligue em métricas. Um painel do Grafana é gerado exibindo informagdes como trafego de solicitagéo do
Load Balancer e duragao média da solicitacao.

B8 Traffic C cation Policy -

Load Balancer Request Complstion Rate

Write Request Rate by Dbject Size
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Use logs de auditoria para monitorar o StorageGRID

Saiba como usar o log de auditoria do StorageGRID para obter informagdes detalhadas
sobre as atividades do locatario e da grade e como usar ferramentas como o Splunk
para analise de logs.

O log de auditoria do StorageGRID permite que vocé colete informagbes detalhadas sobre a atividade do
locatario e da grade. O log de auditoria pode ser exposto para analises por meio do NFS. Para obter
instrugdes detalhadas sobre como exportar o log de auditoria, consulte o Guia do Administrador.

Depois que a auditoria for exportada, vocé podera usar ferramentas de analise de log, como Splunk ou
Logstash Elasticsearch, para entender a atividade do locatario ou criar relatorios detalhados de cobranga e
chargeback.

Detalhes sobre mensagens de auditoria estéo incluidos na documentagao do StorageGRID. "Auditar
mensagens"Consulte .

Use o aplicativo StorageGRID para Splunk

Saiba mais sobre o aplicativo NetApp StorageGRID para Splunk que permite monitorar e
analisar seu ambiente do StorageGRID na plataforma.

O Splunk é uma plataforma de software que importa e indexa dados de maquina para fornecer recursos
avangados de pesquisa e anadlise. O aplicativo NetApp StorageGRID é um complemento para Splunk que
importa e enriquece os dados utilizados do StorageGRID.

As instrugbes sobre como instalar, atualizar e configurar o complemento StorageGRID podem ser encontradas
aqui: https://splunkbase.splunk.com/app/3895/#/details

TR-4882: Instale uma grade de metal nu StorageGRID

Introducao a instalagcao do StorageGRID
Saiba como instalar o StorageGRID em hosts bare metal.

TR-4882 fornece um pratico conjunto de instrugbes passo a passo que produz uma instalagao funcional do
NetApp StorageGRID. A instalagdo pode ser em bare metal ou em maquinas virtuais (VMs) em execugao no
Red Hat Enterprise Linux (RHEL). A abordagem €& executar uma instalagéo "opinativa" de seis servigos em
contéiner do StorageGRID em trés maquinas fisicas (ou virtuais) em um layout sugerido e configuragao de
storage. Alguns clientes podem achar mais facil entender o processo de implantagdo seguindo o exemplo de
implantagdo neste TR.

Para obter uma compreenséo mais aprofundada sobre o StorageGRID e o processo de instalagéo,
https://docs.netapp.com/us-en/storagegrid-118/landing-install-upgrade/index.html consulte [Instalar, atualizar e
hotfix StorageGRID] na documentagao do produto.

Antes de iniciar a implantagédo, vamos examinar os requisitos de computacao, storage e rede do software
NetApp StorageGRID. O StorageGRID é executado como um servigo em contentor dentro do Podman ou do
Docker. Neste modelo, alguns requisitos referem-se ao sistema operacional host (o0 SO que hospeda o
Docker, que esta executando o software StorageGRID). E alguns dos recursos sao alocados diretamente para
os contentores Docker em execucdo dentro de cada host. Nesta implantagéo, a fim de maximizar o uso de
hardware, estamos implantando dois servigos por host fisico. Para obter mais informacdes, continue para a
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préxima segao, "Pré-requisitos para instalar o StorageGRID".

As etapas descritas neste TR resultam em uma instalagéo do StorageGRID em funcionamento em seis hosts
de metal nu. Agora vocé tem uma rede de trabalho e uma rede de clientes, que sdo uteis na maioria dos
cenarios de teste.

Onde encontrar informagodes adicionais

Para saber mais sobre as informacgdes descritas neste TR, consulte os seguintes recursos de documentagao:

* Centro de Documentagao do NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
» Capacitacado NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentagéo do produto NetApp https://www.netapp.com/support-and-training/documentation/

Pré-requisitos para instalar o StorageGRID

Saiba mais sobre os requisitos de computagao, armazenamento, rede, docker e n6 para
implantar o StorageGRID.
Requisitos de computagao

A tabela abaixo lista os requisitos minimos de recursos suportados para cada tipo de n6 StorageGRID. Esses
S80 0s recursos minimos necessarios para os nos do StorageGRID.

Tipo de né Nucleos de CPU RAM

Administrador 8 24 GB
Armazenamento 8 24 GB
Gateway 8 24 GB

Além disso, cada host Docker fisico deve ter um minimo de 16GB GB de RAM alocado para ele para
operagao adequada. Entao, por exemplo, para hospedar quaisquer dois dos servigos descritos na tabela
juntos em um host Docker fisico, vocé faria o seguinte calculo:

24 24GB RAM 64GBGB e 8GB RAM 8GB 16 nucleos

Como muitos servidores modernos excedem esses requisitos, combinamos seis servigos (contentores
StorageGRID) em trés servidores fisicos.

Requisitos de rede

Os trés tipos de trafego StorageGRID incluem:

» Trafego de grade (obrigatorio). O trafego StorageGRID interno que viaja entre todos os nés na grade.

« Admin traffic (opcional). O trafego utilizado para a administragdo e manutengéo do sistema.

» Trafego do cliente (opcional). O trafego que viaja entre aplicativos clientes externos e a grade, incluindo
todas as solicitagdes de armazenamento de objetos de clientes S3 e Swift.

Pode configurar até trés redes para utilizagdo com o sistema StorageGRID. Cada tipo de rede deve estar em
uma sub-rede separada sem sobreposicdo. Se todos os nos estiverem na mesma sub-rede, ndo sera
necessario um endereco de gateway.
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Para esta avaliagdo, vamos implantar em duas redes, que contém a grade e o trafego do cliente. E possivel
adicionar uma rede de administracdo mais tarde para servir essa fungao adicional.

E muito importante mapear as redes de forma consistente para as interfaces em todos os hosts. Por exemplo,
se houver duas interfaces em cada no, ens192 e ens224, todas elas devem ser mapeadas para a mesma
rede ou VLAN em todos os hosts. Nesta instalacao, o instalador os mapeia para os contentores Docker como
eth0 a if2 e eth2 a if3 (porque o loopback € if1 dentro do contentor), e, portanto, um modelo consistente é
muito importante.

Nota sobre a rede Docker

O StorageGRID usa a rede de forma diferente de algumas implementacgdes de contentor Docker. Ele ndo usa
a rede fornecida pelo Docker (ou Kubernetes ou Swarm). Em vez disso, o StorageGRID realmente gera o
contentor como none para que o Docker ndo faga nada para colocar em rede o contentor. Depois que o
contentor tiver sido gerado pelo servigo StorageGRID, um novo dispositivo macvlan é criado a partir da
interface definida no arquivo de configuragdo do né. Esse dispositivo tem um novo enderego MAC e atua
como um dispositivo de rede separado que pode receber pacotes da interface fisica. O dispositivo macvlan &
entdo movido para o namespace de contentor e renomeado para ser um dos eth0Q, eth1 ou eth2 dentro do
contentor. Nesse ponto, o dispositivo de rede nao esta mais visivel no sistema operacional do host. Em nosso
exemplo, o dispositivo de rede de grade é ethO dentro dos contentores Docker e a rede de cliente é eth2. Se
tivéssemos uma rede de administragéo, o dispositivo seria eth1 no contentor.

O novo enderego MAC do dispositivo de rede de contentores pode exigir que o0 modo
promiscuo seja ativado em alguns ambientes de rede e virtuais. Este modo permite que o
dispositivo fisico receba e envie pacotes para enderegcos MAC diferentes do enderegco MAC

@ fisico conhecido. Se estiver em execugédo no VMware vSphere, vocé deve aceitar o modo
promiscuo, alteragdes de endere¢co MAC e transmissdes forjadas nos grupos de portas que
servirdo ao trafego StorageGRID ao executar o RHEL. Ubuntu ou Debian funciona sem essas
alteracdes na maioria das circunstancias. Mais uma vez

Requisitos de storage

Cada um dos nés requer dispositivos de disco locais ou baseados em SAN dos tamanhos mostrados na
tabela a seguir.

Os numeros na tabela sao para cada tipo de servigo StorageGRID, ndo para a grade inteira ou
cada host fisico. Com base nas opc¢oes de implantacao, calcularemos os niumeros para cada
host fisico no "Layout e requisitos fisicos do host", mais adiante neste documento. Os caminhos
ou sistemas de arquivos marcados com um asterisco serdo criados no préprio contentor

@ StorageGRID pelo instalador. Nenhuma configuragédo manual ou criagdo do sistema de arquivos
€ exigida pelo administrador, mas os hosts precisam de dispositivos de bloco para satisfazer
esses requisitos. Em outras palavras, o dispositivo de bloco deve aparecer usando o comando
1sblk, mas nao ser formatado ou montado dentro do sistema operacional do host. Mais uma
vez
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Tipo de né Finalidade do LUN Numero de Tamanho E necessario Entrada de
LUNs minimo de um sistema configuragao do né
LUN de ficheiros  sugerida
manual

Tudo Espaco do sistema Um paracada 90 GB Néo BLOCK DEVICE VA
do no6 de no de R LOCAL =
administracao administracao /aev/mapper/ADM
/var/local (SSD -VAR-LOCAL
util aqui)

Todos os nés  Pool de Um para cada 100GB kg por Sim — etx4 NA — formate e
armazenamento do  host (fisico ou recipiente monte como sistema
Docker em VM) de arquivos host
/var/lib/docker (ndo mapeado no
for container contentor)
pool

Administrador Logs de auditoria do Um para cada 200 GB Néo BLOCK DEVICE AU
Admin Node (dados né de DIT LOGS B
do sistema no Admin administracéo :/dgv/mapper/AD
Container) M-08S
/var/local/audi
t/export

Administrador Tabelas do Admin Um paracada 200 GB N&o BLOCK DEVICE TA
Node (dados do né de BLES = B
sistema no Admin administracao /dev/mapper/ADM
Container) ~-MySQL
/var/local/mysq
1 ibdata

No6s de storage Armazenamento de Trés para cada 4000 GB Nao BLOCK DEVICE RA

objetos (dispositivos contéiner de NGEDB 000 =

de bloco storage /dev/mapper/SN-

/var/local/rang Db00

edb0) (SSD util BLOCK_DEVICE RA

aqui) NGEDB 001 =

/var/local/rang /dev/mapper/SN-

edbl Db01

/var/local/rang BLOCK DEVICE RA

edb?2 NGEDB 002 =
/dev/mapper/SN-
Db02

Neste exemplo, os tamanhos de disco mostrados na tabela a seguir sdo necessarios por tipo de contentor. Os
requisitos por host fisico sao descritos em "Layout e requisitos fisicos do host", mais adiante neste documento.

Tamanhos de disco por tipo de contentor
Contéiner de administragao

Nome Tamanho (GiB)

Docker-Store 100 kg (por recipiente)
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Nome Tamanho (GiB)

ADM-os 90
ADM-Auditoria 200
ADM-MySQL 200

Contéiner de storage

Nome Tamanho (GiB)
Docker-Store 100 kg (por recipiente)
SN-OS 90

Rangedb-0 4096

Rangedb-1 4096

Rangedb-2 4096

Contéiner do gateway

Nome Tamanho (GiB)
Docker-Store 100 kg (por recipiente)
/var/local 90

Layout e requisitos fisicos do host

Combinando os requisitos de computagao e rede mostrados na tabela acima, vocé pode obter um conjunto
basico de hardware necessario para essa instalagao de trés servidores fisicos (ou virtuais) com 16 nucleos,
64GB GB de RAM e duas interfaces de rede. Se for desejado um throughput mais alto, é possivel vincular
duas ou mais interfaces na rede Grid ou Client Network e usar uma interface VLAN-tagged como bond0,520
no arquivo de configuragao do nd. Se vocé espera cargas de trabalho mais intensas, mais memoéria para o
host e os contéineres é melhor.

Como mostrado na figura a seguir, esses servidores hospedaréo seis contentores Docker, dois por host. A
RAM ¢é calculada fornecendo 24GB GB por contentor e 16GB GB para o préprio sistema operacional host.
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Host 1

Admin Node
+

Storage Node 1

Host 2

Gateway 1
+

Storage Node 2

Host 3

Gateway 2
+

Storage Node 3

A RAM total necessaria por host fisico (ou VM) é 24 x 2 e 16 x 64GB. As tabelas a seguir listam o

armazenamento de disco necessario para os hosts 1, 2 e 3.

Host 1

Docker Store
200 (100 x 2)

BLOCK DEVICE VAR LOCAL
BLOCK DEVICE AUDIT LOGS
BLOCK DEVICE TABLES

Recipiente de armazenamento

90
4096
4096

Host 2

Docker Store
200 (100 x 2)

GW-0S */var/local

300

Tamanho (GiB)

/var/lib/docker (Sistema de ficheiros)

Admin Container

90
200
200

SN-os

/var/local (dispositivo)

Rangedb-0 (dispositivo)

Rangedb-1 (dispositivo)

Rangedb-2 (dispositivo)

Tamanho (GiB)

/var/lib/docker (Partilhado)

Gateway Container

100




Host 2

Recipiente de armazenamento

100
4096
4096

Host 3

Docker Store

200 (100 x 2)

*/var/local

Recipiente de armazenamento

100
4096
4096

O Docker Store foi calculado permitindo 100GB por /var/local (por contentor) x dois contentores de 200GB.

Preparando os noés

Para se preparar para a instalagao inicial do StorageGRID, primeiro instale o RHEL versao 9,2 e habilite o

Tamanho (GiB)

*/var/local

Rangedb-0
Rangedb-1
Rangedb-2

Tamanho (GiB)

/var/lib/docker (Partilhado)

Gateway Container

100

*/var/local

Rangedb-0
Rangedb-1
Rangedb-2

SSH. Configure interfaces de rede, Network Time Protocol (NTP), DNS e o nome do host de acordo com as

praticas recomendadas. Vocé precisa de pelo menos uma interface de rede habilitada na rede de grade e

outra para a rede de cliente. Se vocé estiver usando uma interface com VLAN, configure-a de acordo com os

exemplos abaixo. Caso contrario, uma configuracao de interface de rede padrao simples sera suficiente.

Se vocé precisar usar uma tag VLAN na interface de rede de grade, sua configuracao deve ter dois arquivos
no /etc/sysconfig/network-scripts/ seguinte formato:
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# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0

# This is the parent physical device

TYPE=Ethernet

BOOTPROTO=none

DEVICE=enp67s0

ONBOOT=yes

# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0.520
# The actual device that will be used by the storage node file
DEVICE=enp67s0.520

BOOTPROTO=none

NAME=enp67s0.520

IPADDR=10.10.200.31

PREFIX=24

VLAN=yes

ONBOOT=yes

Este exemplo assume que o dispositivo de rede fisica para a rede de grade é enp67s0. Ele também pode ser
um dispositivo ligado, como bond0. Se vocé estiver usando a ligagado ou uma interface de rede padrao, vocé
deve usar a interface VLAN-tagged em seu arquivo de configuragao de no se sua porta de rede nao tiver uma
VLAN padrao ou se a VLAN padrao nao estiver associada a rede de grade. O contentor StorageGRID em si
nao desmarca quadros Ethernet, portanto, ele deve ser Tratado pelo sistema operacional pai.

Configuracdao de armazenamento opcional com iSCSI

Se nédo estiver a utilizar armazenamento iSCSI, tem de garantir que o host1, o host2 e o host3 contém
dispositivos de bloco de tamanho suficiente para satisfazer os seus requisitos. "Tamanhos de disco por tipo de
contentor"Consulte para obter informagdes sobre os requisitos de armazenamento host1, host2 e host3.

Para configurar o armazenamento com iSCSI, execute as seguintes etapas:

Passos

1. Se vocé estiver usando armazenamento iISCSI externo, como o software de gerenciamento de dados
NetApp e-Series ou NetApp ONTAP, instale os seguintes pacotes:

sudo yum install iscsi-initiator-utils

sudo yum install device-mapper-multipath

2. Encontre o ID do iniciador em cada host.

# cat /etc/iscsi/initiatorname.iscsi
InitiatorName=ign.2006-04.com.example.nodel

3. Usando o nome do iniciador da etapa 2, mapeie LUNs no dispositivo de armazenamento (do numero e
tamanho mostrados na "Requisitos de storage" tabela) para cada né de armazenamento.

4. Descubra os LUNs recém-criados com iscsiadm e inicie sessdo neles.
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# iscsiadm -m discovery -t st -p target-ip-address

# iscsiadm -m node -T ign.2006-04.com.example:3260 -1

Logging in to [iface: default, target: ign.2006-04.com.example:3260,
portal: 10.64.24.179,3260] (multiple)

Login to [iface: default, target: ign.2006-04.com.example:3260, portal:
10.64.24.179,3260] successful.

(D Para obter detalhes, consulte "Criando um iniciador iSCSI" no Portal do Cliente Red Hat.

5. Para mostrar os dispositivos multipath e seus WWIDs de LUN associados, execute o seguinte comando:
# multipath -11

Se vocé nao estiver usando iSCSI com dispositivos multipath, basta montar o dispositivo por um nome de
caminho exclusivo que ira persistir as alteragdes e reinicializa¢des do dispositivo.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0

O simples uso /dev/sdx de nomes de dispositivos pode causar problemas mais tarde se

os dispositivos forem removidos ou adicionados. Se vocé estiver usando dispositivos
multipath, modifique 0 /etc/multipath.conf arquivo para usar aliases da seguinte
forma. Mais uma vez

@ Esses dispositivos podem ou nao estar presentes em todos os nos, dependendo do layout.
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multipaths {
multipath {
wwid 36d039ea00005f06a000003c45fa8f3dc
alias Docker-Store
}
multipath {
wwid 36d039ea00006891b000004025fa8£597
alias Adm-Audit
}
multipath {
wwid 36d039ea00005f06a000003c65fa8£f3£f0
alias Adm-MySQL
}
multipath {
wwid 36d039ea00006891b000004015fa8f58¢c
alias Adm-0S
}
multipath {
wwid 36d039ea00005f06a000003c55fa8f3e4
alias SN-0S
}
multipath {
wwid 36d039ea00006891b000004035fa8f5a2
alias SN-Db0O
}
multipath {
wwid 36d039ea00005£06a000003c75fa8f3fc
alias SN-Db01
}
multipath {
wwid 36d039ea00006891b000004045fa8fbaf
alias SN-Db02
}
multipath {
wwid 36d039ea00005f06a000003c85fa8f40a
alias GW-0S
}
}

Antes de instalar o Docker no sistema operacional do host, formate e monte o suporte de LUN ou disco
/var/lib/docker . Os outros LUNs sdo definidos no arquivo de configuracdo do no6 e sao usados
diretamente pelos contéineres do StorageGRID. Ou seja, eles ndo aparecem no sistema operacional do host;
eles aparecem nos proprios contentores, e esses sistemas de arquivos sdo manipulados pelo instalador.

Se vocé estiver usando um LUN com suporte iSCSI, coloque algo semelhante a seguinte linha em seu arquivo
fstab. Como observado, os outros LUNs nao precisam ser montados no sistema operacional do host, mas
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devem aparecer como dispositivos de bloco disponiveis.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker ext4
defaults 0 0O

Preparando-se para a instalagao do Docker
Para se preparar para a instalagao do Docker, execute as seguintes etapas:

Passos
1. Crie um sistema de arquivos no volume de armazenamento do Docker em todos os trés hosts.

# sudo mkfs.ext4 /dev/sd?

Se estiver a utilizar dispositivos iSCSI com multipath, /dev/mapper/Docker-Store utilize o .

2. Crie o ponto de montagem do volume de armazenamento do Docker:

# sudo mkdir -p /var/lib/docker

3. Adicione uma entrada semelhante para o dispositivo docker-storage-volume ao /etc/fstab.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker extd
defaults 0 0O

A seguinte netdev opcdo é recomendada apenas se estiver a utilizar um dispositivo iSCSI. Se vocé
estiver usando um dispositivo de bloco local netdev n&o é necessario e defaults € recomendado.

/dev/mapper/Docker-Store /var/lib/docker ext4 netdev 0 0

4. Monte o novo sistema de arquivos e visualize o uso do disco.

# sudo mount /var/lib/docker
[root@hostl]# df -h | grep docker
/dev/sdb 200G 33M 200G 1% /var/lib/docker

5. Desative a swap e desative-a por motivos de desempenho.

$ sudo swapoff --all

6. Para persistir as configuragdes, remova todas as entradas de swap do /etc/fstab, como:
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/dev/mapper/rhel-swap swap defaults 0 O

(D A falha ao desativar completamente a troca pode reduzir drasticamente o desempenho.

7. Execute uma reinicializagao de teste do né para garantir que o /var/lib/docker volume seja
persistente e que todos os dispositivos de disco voltem.

Instale o Docker para StorageGRID
Saiba como instalar o Docker para StorageGRID.

Para instalar o Docker, execute as seguintes etapas:

Passos
1. Configure o repositério yum para Docker.

sudo yum install -y yum-utils
sudo yum-config-manager --add-repo \
https://download.docker.com/linux/rhel/docker-ce.repo

2. Instale os pacotes necessarios.
sudo yum install docker-ce docker-ce-cli containerd.io
3. Inicie o Docker.
sudo systemctl start docker
4. Testar Docker.
sudo docker run hello-world
5. Certifique-se de que o Docker seja executado no inicio do sistema.
sudo systemctl enable docker
Prepare arquivos de configuragcao de nés para o StorageGRID

Saiba como preparar os arquivos de configuragdo do no para o StorageGRID.

Em um nivel alto, o processo de configuragéo do noé inclui as seguintes etapas:
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Passos

1. Crie 0 /etc/storagegrid/nodes diretério em todos os hosts.
sudo [root@hostl ~]# mkdir -p /etc/storagegrid/nodes

2. Crie 0s arquivos necessarios por host fisico para corresponder ao layout do tipo container/n6. Neste
exemplo, criamos dois arquivos por host fisico em cada maquina host.

@ O nome do arquivo define o nome do no real para instalacéo. Por exemplo, dc1-
adml.conf torna-se um né dcl-adml chamado .

— Host1:
dcl-adml.conf
dcl-snl.conf

— Host2:
dcl-gwl.conf
dcl-sn2.conf

— Host3:
dcl-gw2.conf
dcl-sn3.conf

Preparando os arquivos de configuragcdo do n6

Os exemplos a seguir usam o /dev/disk/by-path formato. Vocé pode verificar os caminhos corretos
executando os seguintes comandos:

[root@hostl ~]# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 90G 0 disk

F—sdal 8:1 0 1G 0 part /boot

L—sda2 8:2 0 89G 0 part

—rhel-root 253:0 0 50G 0 lvm /
F—rhel—swap 253:1 0 9G 0 lvm
lL—rhel-home 253:2 0 30G 0 lvm /home

sdb 8:16 0 200G 0 disk /var/lib/docker
sdc 8:32 0 90G 0 disk

sdd 8:48 0 200G 0 disk

sde 8:64 0 200G 0 disk

sdf 8:80 0 4T 0 disk

sdg 8:96 0 4T 0 disk

sdh 8:112 0 4T 0 disk

sdi 8:128 0 90G 0 disk

sr0 11:0 1 1024M 0 rom
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E estes comandos:

[root@hostl ~]# 1ls -1 /dev/disk/by-path/

total O

lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:02:01.0-ata-1.0 ->
../../sxr0

lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0 ->
../../sda

lrwxrwxrwx 1 root root 10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-partl
-> ../../sdal

lrwxrwxrwx 1 root root 10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-part?2
-> ../../sda2

lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:1:0 ->

../../sdb
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:2:0 ->
../../sdc
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:3:0 ->
../../sdd
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:4:0 ->
../../sde
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:5:0 ->
../../sdf
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:6:0 ->
../../sdg
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:8:0 ->
../../sdh
lrwxrwxrwx 1 root root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:9:0 ->
../../sdi

Exemplo para né Admin principal

Exemplo de nome de arquivo:

/etc/storagegrid/nodes/dcl-adml.conf

Exemplo de conteudo do arquivo:

Os caminhos de disco podem seguir os exemplos abaixo ou usar /dev/mapper/alias
nomes de estilo. Ndo use nomes de dispositivos de bloco, como por exemplo /dev/sdb,
porque eles podem mudar na reinicializagéo e causar grandes danos a sua grade.
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NODE TYPE = VM Admin Node
ADMIN ROLE = Primary
MAXIMUM RAM = 24g

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:2:0
BLOCK DEVICE AUDIT LOGS = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:3:0

BLOCK DEVICE TABLES = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:4:0

GRID NETWORK TARGET = ensl92
CLIENT NETWORK TARGET = ens224
GRID NETWORK IP = 10.193.204.43
GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

CLIENT NETWORK CONFIG = STATIC
CLIENT NETWORK IP = 10.193.205.43

CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Exemplo para um né de storage

Exemplo de nome de arquivo:

/etc/storagegrid/nodes/dcl-snl.conf

Exemplo de conteudo do arquivo:

NODE TYPE = VM Storage Node
MAXIMUM RAM = 24g
ADMIN IP = 10.193.174.43

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:9:0
BLOCK DEVICE RANGEDB 00 = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:

BLOCK DEVICE RANGEDB 01
BLOCK DEVICE RANGEDB 02
GRID NETWORK TARGET = ensl92
CLIENT NETWORK TARGET = ens224
GRID NETWORK IP = 10.193.204.44
GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

Exemplo para n6 de gateway

Exemplo de nome de arquivo:

/etc/storagegrid/nodes/dcl-gwl.conf

0353
0:6:
0:8:

o O O
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Exemplo de conteudo do arquivo:

NODE TYPE = VM API Gateway

MAXIMUM RAM = 24g

ADMIN IP = 10.193.204.43
BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.47

GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.193.204.1
CLIENT NETWORK IP = 10.193.205.47
CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Instale dependéncias e pacotes do StorageGRID
Saiba como instalar dependéncias e pacotes do StorageGRID.

Para instalar as dependéncias e pacotes do StorageGRID, execute os seguintes comandos:

[root@hostl rpms]# yum install -y python-netaddr
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Service-*.rpm

Valide os arquivos de configuracao do StorageGRID
Saiba como validar o conteudo dos arquivos de configuragao do StorageGRID.

Depois de criar os arquivos de configuracdo em /etc/storagegrid/nodes para cada um dos seus nés do
StorageGRID, é necessario validar o conteudo desses arquivos.
Para validar o conteudo dos arquivos de configuragdo, execute o seguinte comando em cada host:

sudo storagegrid node validate all

Se os arquivos estiverem corretos, a saida mostra PASSADO para cada arquivo de configuragao:
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Checking
Checking
Checking
Checking
Checking
Checking
Checking

for misnamed node configuration files..
dcl-adml..
del-gwl..
dcl=snl..,
del-sn2..
dcl=snd.

file
file
file

configuration
configuration
configuration
configuration file
configuration file
for duplication of

for
for
for
for
for

node
node
node
node
node

-

Checking for misnamed node configuration files..
' ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-snZ.conf.keep
ignoring /etc/storagegrid/nodes/my-file.txt
configuration file for node dcl-adml..

Checking
ERROR :

ERROR:
ERROR :

Checking
ERRCE :

ERRCR :
Checking
Checking

Checking
ERROR:

ERROR:

ERROR:

HNODE TYPE =

VM Foo Node

VM Foo Node is not a valid node type.

ADMTN ROLE = Foo

Foo is not a valid admin role.
BLOCK_DEVICE VAR_LDCAL =

See

*cont

See ¥ coni.sample

configuraticon file for node dcl-gwl..
bond0 . 1001

GRID NETWORK. TARGET
bond0.1001 is not a
GRID NETWORK IP =
10.1.2 is not a
GRID NETWORK MASK =
255.248.255.0 is mot

configuration file for

GRID NETWORK GARTEWAY

102

ADMIN NETWORK ESL =

valid
EH
valid IPv4 address
255,248 . 2550

R

interface.

a valid IPv4 subnet mask

Could not parse subnet list

configuration file for node

node dcl-sni..
= 162 0.1

.0.1 is not on the
192.168

local subnet
2008 21,172 16 6Fco

configuration file for node

dcl-=n3..

for duplication of unicque wvalues between nodes.

GRID NETWORK IP = 10.1.0.4

dcl-snZ and dcl-sn3 have the same GRID NETWCREK IP

BLOCK DEVICE VAR LOCAL =

.sample

i /dev/mapper/sgws—-gwl-var—-local
/dev/mapper/sgws—gwl—-var-local is not a valid block device

See “ip link show'®

/dev/mapper/sgws—snZ-var-local

dcl-snZ and dcl-sn2 have the same BLOCK DEVICE VAE LOCAL

BLOCK DEVICE RANGEDB (0 =

/dev/mapper/sgws—snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCE DEVICE RANGEDB 00

Se os arquivos de configuragao estiverem incorretos, os problemas serdo exibidos como AVISO e ERRO. Se
forem encontrados quaisquer erros de configuragéo, & necessario corrigi-los antes de continuar com a
instalacao.
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Inicie o servigo de host do StorageGRID
Saiba como iniciar o servigo de host do StorageGRID.

Para iniciar os nés do StorageGRID e garantir que eles sejam reiniciados apds uma reinicializagéo do host,
vocé deve ativar e iniciar o servigo de host do StorageGRID.

Para iniciar o servigo de host StorageGRID, execute as etapas a seguir.

Passos
1. Execute os seguintes comandos em cada host:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

(D O processo de inicio pode demorar algum tempo na execugao inicial.

2. Execute o seguinte comando para garantir que a implantagdo esta em andamento:

sudo storagegrid node status node-name
3. Para qualquer né que retorna um status de Not-Running ou Stopped, execute o seguinte comando:
sudo storagegrid node start node-name
Por exemplo, dada a seguinte saida, vocé iniciaria o dc1-adml no:

[user@hostl]# sudo storagegrid node status
Name Config-State Run-State

dcl-adml Configured Not-Running

dcl-snl Configured Running

4. Se vocé ja ativou e iniciou o servigo de host do StorageGRID (ou se néo tiver certeza se o servicgo foi
ativado e iniciado), execute também o seguinte comando:

sudo systemctl reload-or-restart storagegrid

Configure o Gerenciador de Grade no StorageGRID

Saiba como configurar o Gerenciador de Grade no StorageGRID no né de administrador
principal.

Conclua a instalagéo configurando o sistema StorageGRID a partir da interface de usuario do Gerenciador de
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Grade no n6 Admin principal.

Degraus de alto nivel
Configurar a grade e concluir a instalagdo envolve as seguintes tarefas:

Passos

1. Navegue até Grid Manager

"Especifique as informagodes da licenga do StorageGRID"

"Adicione sites ao StorageGRID"

"Especifique sub-redes de rede de grade"

"Aprovar nés de grade pendentes”

"Especifique as informacdes do servidor NTP"

"Especifique as informagbes do servidor do sistema de nomes de dominio"

"Especifique as senhas do sistema StorageGRID"

© © N o g~ 0D

"Revise sua configuragdo e conclua a instalagao"

Navegue até Grid Manager

Use o Gerenciador de Grade para definir todas as informagdes necessarias para configurar seu sistema
StorageGRID.

Antes de comecar, o né Admin principal deve ser implantado e ter concluido a sequéncia inicial de
inicializagao.

Para usar o Gerenciador de Grade para definir informagdes, execute as etapas a seguir.

Passos
1. Acesse o Grid Manager no seguinte endereco:

https://primary admin node grid ip

Alternativamente, vocé pode acessar o Grid Manager na porta 8443.

https://primary admin node ip:8443

2. Clique em Instalar um sistema StorageGRID. E apresentada a pagina utilizada para configurar uma grelha
StorageGRID.
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https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/storagegrid-license.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/add-sites-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/grid-network-subnets-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/approve-grid-nodes-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/ntp-server-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/dns-server-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/system-passwords-storagegrid.html
https://docs.netapp.com/pt-br/storagegrid-enable/technical-reports/review-config-complete-storagegrid-install.html

NetApp® StorageGRID®

Install

o 2 3 = 3 6 7 8

License Sites Grid Metwork Grid Modes MTP DMNS Fasswords Summary

License

Enter a grid name and upload the license file provided by Metipp for your StorageGRID system.

Grid Mame

License File Browse

Adicione detalhes da licenga do StorageGRID
Saiba como carregar o ficheiro de licenga do StorageGRID.

Vocé deve especificar o nome do seu sistema StorageGRID e fazer o upload do arquivo de licenca fornecido
pelo NetApp.

Para especificar as informagdes da licenga do StorageGRID, execute as seguintes etapas:

Passos

1. Na pagina Licenga, no campo Nome da Grade, digite um nome para o sistema StorageGRID. Apds a
instalagéo, o nome é exibido como o nivel superior na arvore de topologia da grade.

2. Clique em Procurar, localize o ficheiro de licenga do NetApp (NLF-unique-id.txt) e clique em abrir. O
arquivo de licenga é validado e o numero de série e a capacidade de armazenamento licenciada séo
exibidos.

O arquivo de instalagdo do StorageGRID inclui uma licenga gratuita que nao fornece
nenhum direito de suporte para o produto. Vocé pode atualizar para uma licenga que
oferece suporte apds a instalagao.
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Install
9 3 4 5 6 7
Lic(énse Sites Grid Network Grid Nodes NTP DMNS Passwords
Summary
Sites

In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Clique em seguinte.

Adicione sites ao StorageGRID

Saiba como adicionar sites ao StorageGRID para aumentar a confiabilidade e a
capacidade de armazenamento.

Ao instalar o StorageGRID, vocé deve criar pelo menos um site. Vocé pode criar sites adicionais para
aumentar a confiabilidade e a capacidade de storage do seu sistema StorageGRID.

Para adicionar sites, execute as seguintes etapas:

Passos

1. Na pagina Sites, insira o nome do site.

2. Para adicionar sites adicionais, clique no sinal de adi¢do ao lado da ultima entrada do site e digite 0 nome
na caixa de texto novo Nome do site. Adicione tantos locais adicionais quanto necessario para a topologia

da grade. Vocé pode adicionar até 16 sites.
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Sites

Lirlse Grid Network Grid Nodes NTP DMNS Passwords

Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Clique em seguinte.

Especifique sub-redes de rede de grade para StorageGRID
Saiba como configurar as sub-redes de rede de grade para StorageGRID.
Vocé deve especificar as sub-redes que sao usadas na rede de grade.

As entradas de sub-rede incluem as sub-redes para a rede de grade para cada site em seu sistema
StorageGRID, além de quaisquer sub-redes que devem ser acessiveis através da rede de grade (por
exemplo, as sub-redes que hospedam seus servidores NTP).

Se vocé tiver varias sub-redes de grade, o gateway de rede de grade € necessario. Todas as sub-redes de
grade especificadas devem ser acessiveis através deste gateway.

Para especificar sub-redes de rede de grade, execute as seguintes etapas:

Passos
1. Na caixa de texto Subnet 1, especifique 0 endereco de rede CIDR para pelo menos uma rede de grade.
2. Clique no sinal de mais ao lado da ultima entrada para adicionar uma entrada de rede adicional. Se vocé
ja implantou pelo menos um no, clique em descobrir sub-redes de redes de Grade para preencher

automaticamente a lista de sub-redes de rede de grade com as sub-redes relatadas pelos nés de grade
que se registraram no Gerenciador de Grade.
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Sileg Grid Netwark Grid Mosdes NTE ONE Faggwarnds

Summary

Grd Network

fou miust specty the subnets that are used an the Gnd Metwork. These enimes fypicaly Include the subnets for the Gnd Nedwork for
each 5% N your SloragedRID system. Select Discovar Sdd Networks fo aulomalicaly add subnets Lased on the nebwork.
configuration of all registered nodes,

Hole: You must manualy add any subneds Sor NTP, DNS. LDAP. or glher extornal sarvers accessed through the Gnd Network gatesay,

Subvet 1 10,193, 204 0724 ®

Seibwnet 2 0.0 + X

| - | - |

3. Clique em seguinte.

Aprovar nés de grade para StorageGRID

Saiba como analisar e aprovar quaisquer nos de grade pendentes que se juntem ao
sistema StorageGRID.

Vocé deve aprovar cada no6 de grade antes que ele se junte ao sistema StorageGRID.

CD Antes de comecar, todos os nos de grade de dispositivos virtuais e StorageGRID devem ser
implantados.

Para aprovar nés de grade pendentes, execute as seguintes etapas:

Passos

1. Revise a lista de nés pendentes e confirme se ela mostra todos os nés de grade implantados.
@ Se um no de grade estiver ausente, confirme que ele foi implantado com sucesso.

2. Clique no botéo de opgéo ao lado de um né pendente que vocé deseja aprovar.
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Llcensa Sites Grid Network Grid Nodes NTP DMNS Passwords
Summary
Grid Nodes
Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.
Pending Nodes
Grid nodes are listed as pending until they are assigned to a site, configured, and approved.
| + Appm| | ® Remove Search Q

Name It

Grid Network MAC Address 1! Type I Platform 11 Grid Network IPv4 Address ~
© f6:8a:36:44:c4:80 del-adm1  Admin Node CeniOS Container 10.193.204.43/24
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container | 10.193.204.44/24
ba:e5:f7:6e:ec:0b dct-snd  Storage Node CentOS Container  10.193.204.46/24
c6:89:e5:bf:Ba:47 del-gwi APl Gateway Node CentOS Container  10.193.204.47/24
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container  10.193.204.98/24

3. Clique em aprovar.

4. Em Configuragdes gerais, modifique as configuragdes para as seguintes propriedades, conforme
necessario.
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Admin Node Configuration

General Settings
Site
MName

NTF Role

Grid Network

Configuration
IPv4 Address (CIDR)

Gateway

Admin Network

Configuration

This network interface is not present. Add the network interface before configuring network settings.

IPv4 Address (CIDR)
Gateway

Subnets (CIDR)

Client Network

Configuration
IPv4 Address (CIDR})

Gateway

New York |
dcl-adm1
| Automatic & |
STATIC

10.193.204 43/24

10.193.204.1

DISABLED

STATIC

10.193.205.43/24

10.193.205.1

— Site: O nome do sistema do site para este n6 de grade.

— Nome: O nome do host que sera atribuido ao né e o nome que sera exibido no Gerenciador de Grade.
O nome padrao é o nome especificado durante a implantagdo do né, mas vocé pode alterar o nome

conforme necessario.

—funcgao NTP: A fungdo NTP do né de grade. As op¢des sao Automatico, Principal e Cliente. A sele¢do
da opgéao Automatico atribui a fungéo primaria a nés de administragdo, nés de armazenamento com
servigos de controlador de dominio administrativo (ADC), nés de gateway e quaisquer nés de grade que
tenham enderecgos IP ndo estaticos. Todos os outros nds de grade recebem a fungéo de cliente.
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Certifique-se de que pelo menos dois ndés em cada local possam acessar pelo menos
quatro fontes NTP externas. Se apenas um né em um local puder alcancgar as fontes NTP,

@ problemas de tempo ocorreréo se esse no cair. Além disso, a designagao de dois nds por
local como fontes primarias de NTP garante um tempo preciso se um local for isolado do
resto da grade.

— Servigco ADC (somente nés de storage): Selecione Automatico para permitir que o sistema determine
se 0 no requer o servico ADC. O servico ADC mantém o controle da localizac&o e disponibilidade dos
servigos da grade. Pelo menos trés nds de storage em cada local devem incluir o servigo ADC. Vocé n&o
pode adicionar o servico ADC a um né depois que ele é implantado.

. Na rede de Grade, modifique as configuracdes para as seguintes propriedades, conforme necessario:

— Enderecgo IPv4 (CIDR): O endereco de rede CIDR para a interface de rede de grade (ethO dentro do
contentor). Por exemplo, 192.168.1.234/24.

— Gateway: O gateway de rede de grade. Por exemplo, 192.168.0.1.

@ Se houver varias sub-redes de grade, o gateway é necessario.

Se vocé selecionou DHCP para a configuragao da rede de grade e alterar o valor aqui, o
@ novo valor sera configurado como um enderego estatico no né. Certifique-se de que o
endereco IP resultante ndo esteja em um pool de enderegos DHCP.

. Para configurar a rede de administragédo para o n6 de grade, adicione ou atualize as configuragdes na

secao rede de administracdo, conforme necessario.

Insira as sub-redes de destino das rotas fora desta interface na caixa de texto sub-redes (CIDR). Se
houver varias sub-redes de administragcédo, o gateway de administragéo é necessario.

Se vocé selecionou DHCP para a configuragao da rede de administragéo e alterar o valor
aqui, o novo valor sera configurado como um enderecgo estatico no né. Certifique-se de que
o endereco IP resultante ndo esteja em um pool de enderegcos DHCP.

Appliances: Para um appliance StorageGRID, se a rede de administragéo nao tiver sido configurada
durante a instalagao inicial usando o Instalador de appliance StorageGRID, ela ndo podera ser
configurada nesta caixa de didlogo Gerenciador de Grade. Em vez disso, vocé deve seguir estes passos:

a. Reinicie o aparelho: No Instalador de aparelhos, selecione Avangado » Reboot. A reinicializagao pode
levar varios minutos.

o

. Selecione Configurar rede » Link Configuration e ative as redes apropriadas.
. Selecione Configurar rede » Configuragao IP e configure as redes ativadas.
. Volte a pagina inicial e clique em Iniciar instalagéo.

No Gerenciador de Grade: Se o n¢ estiver listado na tabela de nés aprovados, redefina o no.

-~ ® o o

Remova o n6 da tabela nés pendentes.

Aguarde que o no reaparega na lista de nés pendentes.

J5 @

Confirme se vocé pode configurar as redes apropriadas. Eles ja devem ser preenchidos com as
informacdes fornecidas na pagina Configuragao IP. Para obter informacdes adicionais, consulte as
instrucdes de instalagdo e manutencédo do modelo do seu aparelho.



7. Se pretender configurar a rede do cliente para o né da grelha, adicione ou atualize as definigbes na
seccao rede do cliente, conforme necessario. Se a rede do cliente estiver configurada, o gateway é
necessario e ele se torna o gateway padrdo para o n6 apos a instalacao.

Appliances: Para um appliance StorageGRID, se a rede cliente n&o tiver sido configurada durante a
instalagao inicial usando o Instalador de dispositivos StorageGRID, ela ndo podera ser configurada nesta
caixa de dialogo Gerenciador de Grade. Em vez disso, vocé deve seguir estes passos:

a. Reinicie o aparelho: No Instalador de aparelhos, selecione Avangado > Reboot. A reinicializagdo pode
levar varios minutos.

b. Selecione Configurar rede » Link Configuration e ative as redes apropriadas.

C. Selecione Configurar rede » Configuracao IP e configure as redes ativadas.

d. Volte a pagina inicial e clique em Iniciar instalagao.

e. No Gerenciador de Grade: Se o n¢ estiver listado na tabela de nés aprovados, redefina o né.

f. Remova o n6 da tabela nés pendentes.

g. Aguarde que o no reaparecga na lista de nés pendentes.

h. Confirme se vocé pode configurar as redes apropriadas. Eles ja devem ser preenchidos com as

informacgdes fornecidas na pagina Configuragao IP. Para obter informagdes adicionais, consulte as
instrucdes de instalacdo e manutencao do seu aparelho.

8. Clique em Guardar. A entrada do n6 de grade se move para a lista de nés aprovados.

NetApp® StorageGRID® Help =
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I_ic%nse Sites Grid Network Grid Nodes NTP DNS Passwords

Summary

Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

'J EHRIE !M! Search Q

Grid Network MAC Address [l Name I Type 11 Platform i1 Grid Network IPv4 Address v

D f6:8a:36:44:c4:80 dcl-adm1  Admin Node CentOS Container 10.193.204.43/24
46:5a:b6:7a:6d:97 dcl1-sn Storage Node CentOS Container | 10.193.204.44/24
ba:e5:f7:6e:ec:0b dct-sn3 Storage Node CentOS Container = 10.193.204.46/24
c6:89:e5:bf:8a:47 dcl-gw1 AP| Gateway Node  CentOS Container  10.193.204.47/24
fe:91:ad:e1:46:c0 del-gw2 APl Gateway Node  CentOS Container  10.193.204.98/24

4 4
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9. Repita as etapas 1-8 para cada n6 de grade pendente que vocé deseja aprovar.

Vocé deve aprovar todos os nos que deseja na grade. No entanto, vocé pode retornar a esta pagina a
qualquer momento antes de clicar em Instalar na pagina Resumo. Para modificar as propriedades de um
no de grade aprovado, clique no botédo de opgéo e clique em Editar.

10. Quando terminar de aprovar nos de grade, clique em Avangar.

Especifique os detalhes do servidor NTP para o StorageGRID

Saiba como especificar as informagdes de configuragdo do NTP para o seu sistema
StorageGRID para que as operacgdes realizadas em servidores separados possam ser
mantidas sincronizadas.

Para evitar problemas com o desvio de tempo, vocé deve especificar quatro referéncias externas de servidor
NTP do estrato 3 ou superior.

Ao especificar a fonte NTP externa para uma instalagao do StorageGRID em nivel de producao,
nao use o servigo Windows Time (W32Time) em uma versado do Windows anterior ao Windows

@ Server 2016. O servigo de tempo em versdes anteriores do Windows nao € suficientemente
preciso e nao é suportado pela Microsoft para uso em ambientes exigentes como o
StorageGRID.

Os servidores NTP externos sdo usados pelos nés aos quais vocé atribuiu anteriormente as fungées NTP
principais.

A rede do cliente nao esta ativada cedo o suficiente no processo de instalacado para ser a unica
fonte de servidores NTP. Certifique-se de que pelo menos um servidor NTP pode ser alcangado
através da rede de grade ou da rede de administracao.

Para especificar informagdes do servidor NTP, execute as seguintes etapas:

Passos

1. Nas caixas de texto Server 1 to Server 4, especifique os enderecgos IP para pelo menos quatro servidores
NTP.

2. Se necessario, clique no sinal de adigdo ao lado da ultima entrada para adicionar mais entradas de
servidor.
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License Sites Grid Network Grid das NTP DNS Passwords Summary

Network Time Protocol

Enter the |P addresses for at least four Network Time Protocel (NTP) servers, so that operations performed on separate servers are kept in
sync.

Server 1 10.193.204.1

Server 2 10.193.204.1

Server 3 10.193.174.249

Server 4 10.193.174.250 e

B - |

3. Clique em seguinte.

Especifique os detalhes do servidor DNS para o StorageGRID
Saiba como configurar o servidor DNS para StorageGRID.

Vocé deve especificar as informagdes de DNS do seu sistema StorageGRID para que vocé possa acessar
servidores externos usando nomes de host em vez de enderecos IP.

Especificar informagdes do servidor DNS permite que vocé use nomes de host de nome de dominio
totalmente qualificado (FQDN) em vez de enderegos IP para notificagées de e-mail e mensagens NetApp
AutoSupport. A NetApp recomenda especificar pelo menos dois servidores DNS.

@ Vocé deve selecionar servidores DNS que cada site pode acessar localmente no caso de rede
ser aterrissada.

Para especificar informagdes do servidor DNS, execute as seguintes etapas:

Passos

1. Na caixa de texto Server 1, especifique o enderecgo IP de um servidor DNS.

2. Se necessario, clique no sinal de adigdo ao lado da ultima entrada para adicionar mais servidores.
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Domain Name Service

Enter the IP address for at least one Domain Name System (DNS) server, so that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DNS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.193.204.101 »®
Server 2 10.193.204.102 & ¥

B - |

3. Clique em seguinte.

Especifique as senhas do sistema para o StorageGRID

Saiba como proteger seu sistema StorageGRID definindo a senha de provisionamento e
a senha de usuario raiz de gerenciamento de grade.

Para inserir as senhas a serem usadas para proteger seu sistema StorageGRID, siga estas etapas:

Passos

1. Em frase-passe de aprovisionamento, introduza a frase-passe de aprovisionamento que sera necessaria
para efetuar alteragdes a topologia de grelha do seu sistema StorageGRID. Vocé deve gravar essa senha
em um lugar seguro.

2. Em Confirm Provisioning Passphrase (confirmar frase-passe de aprovisionamento), volte a introduzir a
frase-passe

3. Na Senha de usuario raiz do Gerenciamento de Grade, insira a senha a ser usada para acessar o
Gerenciador de Grade como usuario raiz.

4. Em Confirm root User Password (confirmar palavra-passe de utilizador raiz), introduza novamente a
palavra-passe do Grid Manager
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Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning ssssEEen
Passphrase

Confirm (TTIITYT]
Frovisioning
Passphrase

Grid Management sssseEEE
Root User
Password

Confirm Root User ssssseee
Passwaord

W Create random command ling passwords.

5. Se vocé estiver instalando uma grade para fins de prova de conceito ou demonstragdo, desmarque a
opcao criar senhas de linha de comando aleatoria.

Para implantagcbes de producao, senhas aleatérias devem sempre ser usadas por razées de seguranga.
Desmarque a opgéo criar senhas de linha de comando aleatdria somente para grades de demonstracao
se vocé quiser usar senhas padréo para acessar nos de grade a partir da linha de comando usando a
conta de root ou de administrador.

Quando vocé clica em Instalar na pagina Resumo, vocé sera solicitado a baixar o arquivo

do pacote de recuperagio (sgws-recovery-packageid-revision.zip). Tem de
@ transferir este ficheiro para concluir a instalagdo. As senhas para acessar o sistema sao

armazenadas Passwords . txt no arquivo, contido no arquivo Pacote de recuperagéo.

6. Clique em seguinte.

Revise a configuragao e conclua a instalagao do StorageGRID

Saiba como validar as informacgdes de configuracdo da grade e concluir o processo de
instalagao do StorageGRID.

Para se certificar de que a instalagao foi concluida com éxito, reveja cuidadosamente as informagdes de
configuragéo que introduziu. Siga estes passos.

Passos
1. Veja a pagina Resumo.
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2.

3.

4.
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License Sites Grid Network Grid Nodes NTP DNS Passwords Summary
Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Modify links to go back and change the associated information.

General Settings

This is an unsupported license and does not provide any support entittement for this product.

Grid Name Morth America Modify License

Passwords StorageGRID demo grid passwords. Modify Passwords
Networking

NTP 10.193.204.101 10.193.204.102 10.193.174.249 10.54.17.30 Modify NTP

DNS 10.193.204.101 10.193.204.102 Modify DNS

Grid Network 10.193.204 .0/24 Modify Grid Network

Topology
Topology MNew York Modify Sites Modify Grid Nodes

dcl-adm1  dcl-gwi1 dctgw2 dcil-sm1  dci-sn2  dci-sn3

o I

Verifique se todas as informacdes de configuragdo da grade estéo corretas. Use os links Modificar na
pagina Resumo para voltar e corrigir quaisquer erros.

Clique em Instalar.

Se um no estiver configurado para usar a rede do cliente, o gateway padrao para esse no
alterna da rede de grade para a rede do cliente quando vocé clica em Instalar. Se vocé

CD perder a conetividade, certifique-se de que vocé esta acessando o né de administragao
principal por meio de uma sub-rede acessivel. Para obter mais informagdes, consulte
"Instalagdo e provisionamento de rede".

Clique em Download Recovery Package.

Quando a instalagao progride até o ponto em que a topologia da grade é definida, vocé sera solicitado a
baixar o arquivo do Pacote de recuperacao (. zip) e confirmar que vocé pode acessar o conteudo desse
arquivo. Vocé deve baixar o arquivo do pacote de recuperagao para que vocé possa recuperar o sistema
StorageGRID no caso de um ou mais nés de grade falharem.

Verifique se vocé pode extrair o conteudo do . zip arquivo e salva-lo em dois locais seguros, seguros e
separados.



@ O arquivo do pacote de recuperagao deve ser protegido porque contém chaves de
criptografia e senhas que podem ser usadas para obter dados do sistema StorageGRID.

5. Selecione a opcéao Eu fiz o download e verifiquei com éxito o arquivo do pacote de recuperacgéao e clique
em Avancar.

Download Recovery Package

Before proceeding, you must download the Recovery Package file. This file is necessary to recover the StorageGRID system if a failure
OCCUTS.

When the download completes, open the zip file and confirm it includes a "gpt-backup” directory and a second zip file. Then, extract
this inner zip file and confirm you can open the passwords td file,

After you have verified the contents, copy the Recovery Package file to two safe, secure, and separate locations. The Recovery Package
file must be secured because it contains encryption keys and passwaords that can be used to abtain data from the StorageGRID
system.

& The Recovery Package is required for recovery procedures and must be stored in a secure location.

Bownload Recevery Package

™ | have successfully downloaded and verified the Recovery Package file.

Se a instalagao ainda estiver em andamento, a pagina Status da instalacdo sera aberta. Esta pagina
indica o progresso da instalagéo para cada no6 de grade.

Inslakabon Status

limecaszary, you may & Downinad Pe Recomry Baciage file again

a
Haime it Site i1 Grld Natwark [Pyd Addiwss v  Prgioss It Stage it
det-adm? Sita 172164 21521 M s - = Starting senoes
gt sier 172 16421621 I Core
detat Sito 172454 2T e . | Waiting for Dynamiic 1P Sérdce pears
detal Sited 172 16.4 218721 . Dlownlozding hotf fram prmany Admren if

needad

e S A 5 Downloading hotfx bom peimary Admn i

needad

Quando o estagio completo € alcangado para todos os nds de grade, a pagina de login do Gerenciador de
Grade sera aberta.

6. Inicie sessdo no Grid Manager como utilizador raiz com a palavra-passe especificada durante a
instalacao.

Atualizar nés bare-metal no StorageGRID
Saiba mais sobre o processo de atualizagao para nés bare-metal no StorageGRID.
O processo de atualizacédo para nos bare-metal é diferente do que para dispositivos ou nés VMware. Antes de

executar uma atualizacdo de um né bare-metal, vocé deve primeiro atualizar os arquivos RPM em todos os
hosts antes de executar a atualizagédo através da GUI.
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[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Service-*.rpm

Agora vocé pode prosseguir para a atualizagao de software através da GUI.

TR-4907: Configure o StorageGRID com o veritas Enterprise
Vault

Introdugao a configuragcao do StorageGRID para failover de site

Saiba como o veritas Enterprise Vault usa o StorageGRID como um destino de
armazenamento primario para recuperagao de desastres.

Este guia de configuragao fornece as etapas para configurar o NetApp StorageGRID como um destino de
armazenamento primario com o veritas Enterprise Vault. Ele também descreve como configurar o
StorageGRID para failover de local em um cenario de recuperagao de desastres (DR).

Arquitetura de referéncia

O StorageGRID fornece um destino de backup em nuvem compativel com S3 no local para o veritas
Enterprise Vault. A figura a seguir ilustra a arquitetura do veritas Enterprise Vault e do StorageGRID.
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Onde encontrar informagodes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

» Centro de Documentagao do NetApp StorageGRID htips://docs.netapp.com/us-en/storagegrid-118/
» Capacitacao NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/
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* Documentacéo do produto NetApp https://www.netapp.com/support-and-training/documentation/

Configure o StorageGRID e o veritas Enterprise Vault

Saiba como implementar configuragdes basicas para o StorageGRID 11,5 ou superior e
o Veritas Enterprise Vault 14,1 ou superior.

Este guia de configuragéo é baseado no StorageGRID 11,5 e no Enterprise Vault 14,1. Para armazenamento
em modo WORM (uma gravacao, muitas leituras) usando o bloqueio de objetos S3, o StorageGRID 11,6 e 0
Enterprise Vault 14.2.2 foram usados. Para obter informagdes mais detalhadas sobre essas diretrizes,
consulte a "Documentacao do StorageGRID" pagina ou entre em Contato com um especialista da
StorageGRID.

Pré-requisitos para configurar o StorageGRID e o veritas Enterprise Vault

» Antes de configurar o StorageGRID com o veritas Enterprise Vault, verifique os seguintes pré-requisitos:
@ Para storage WORM (bloqueio de objetos), € necessario StorageGRID 11,6 ou superior.

0 Veritas Enterprise Vault 14,1 ou posterior esta instalado.

@ Para storage WORM (Object Lock), é necessario o Enterprise Vault versao 14.2.2 ou superior.

» Foram criados grupos de armazenamento de cofre e uma loja de cofre. Para obter mais informacgoes,
consulte o veritas Enterprise Vault Administration Guide.

* Um locatario, chave de acesso, chave secreta e bucket do StorageGRID foram criados.
* Foi criado um ponto de extremidade do balanceador de carga StorageGRID (HTTP ou HTTPS).

» Se estiver usando um certificado autoassinado, adicione o certificado de CA autoassinado do
StorageGRID aos servidores de cofre empresarial. Para obter mais informacgdes, consulte este "artigo da
base de dados de Conhecimento da veritas".

« Atualize e aplique o arquivo de configuragdo mais recente do Enterprise Vault para habilitar solugdes de
armazenamento suportadas, como o NetApp StorageGRID. Para obter mais informagdes, consulte este
"artigo da base de dados de Conhecimento da veritas".

Configure o StorageGRID com o veritas Enterprise Vault

Para configurar o StorageGRID com o veritas Enterprise Vault, execute as seguintes etapas:

Passos
1. Inicie o console Enterprise Vault Administration.
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2. Crie uma nova particdo de armazenamento do Vault no armazenamento apropriado do Vault. Expanda a
pasta grupos do Vault Store e, em seguida, o armazenamento apropriado do Vault. Cligue com o botéo
direito em partigédo e selecione Nova » partigao.
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3. Siga o assistente de criagdo de novas particdes. No menu suspenso tipo de armazenamento, selecione
NetApp StorageGRID (S3). Clique em seguinte.
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MNew Partition >,

Enterprise Vault can oreate a Vault Store Partiion on varous types of
storage. Clidk Help for more nformation.

Storage bype:

Netipp StorageGRID (53) ~

Storage descriphon:
T e #ﬂm I
storage.

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Deixe a opgao armazenar dados no modo WORM usando S3 Object Lock desmarcada. Clique em
seguinte.

MNew Partition x

How do you want Enterprise Vault to store data in the Netapp
StorageGRID (53) budet?

[Cistare data in #ORM made using 53 Obsect Lodd
Cick Help for more information

VERITAS

<ok [dea> ]| conce Hep |

5. Na pagina de configuragbes de conexao, fornega as seguintes informagdes:
> ID da chave de acesso
> Chave de acesso secreto

> Nome do host de servigo: Certifique-se de incluir a porta de endpoint do balanceador de carga (LBE)
configurada no StorageGRID (como <a href="https://&lt;hostname&gt;:&lt;LBE_port&gt"
class="bare">https://&lt;hostname&gt;:&It;LBE_port&gt</a>;)
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o Nome do bucket: Nome do bucket de destino pré-criado. o veritas Enterprise Vault n&o cria o bucket.

° Regido do balde: us-east-1 E o valor predefinido.

New Partition =
Metipp StorageGRID (53) connection settings

Setting d Value i

5 Access key ID SKATKHHIS0B932...

) Bucket access type Path

% Bucket name object-lock-exam..,

#T Bucket region us-east-1

& Log level Mo legging

£ Read chunk size (MB) 5 -
Recet Al Test Modhfy

Descripbon

VERITAS Enter the geographical regon where the bucket is ceated.

o [ ]  we e

6. Para verificar a conexao com o bucket do StorageGRID, clique em testar. Verifique se o teste de conexao
foi bem-sucedido. Clique em OK e em Avangar.

7.
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Netigp StorageGRID {53} connecton setings

: Setting Value
| &% Access key ID SM.EWIWBE‘}_E.-

I Enterprise Vault X

0 MetApp StorageGRID (53) connechion test succeeded.

| W

\ fr

VEi

Sk o> Cancel Hep

O StorageGRID néao suporta o parametro de replicagdo S3. Para proteger seus objetos, o StorageGRID
usa regras de gerenciamento do ciclo de vida das informacgdes (ILM) para especificar esquemas de
protegédo de dados - varias copias ou codificagdo de apagamento. Selecione a opgédo quando existirem
ficheiros arquivados na opgao armazenamento e clique em seguinte.



MNew Partition

VERITNS

Enterprse Vault seowres the archived items in the S3-compliant
storage at the configurad san mtenval.

() When ardhived fies are repicaied on the storege

W \When archrved fes eost on the storage

<oak [ he> | coms | [ mep

8. Verifique as informagbes na pagina de resumo e clique em concluir.

New Partition

You have now entered all the information required to create the new
Vault Store Partition:

Vault Store Par tition ~
hame: o storagegnd

Description: Parthon of Vault Store FSAVSPerf
Storage: Netdpp SterageGRID (53)

Service host name: https: [ fegs0é0-pd 1.sgdemo.neta
Bucket riame; obrject dock -example

Bucket regen: us-gagt-1

Bucket access type! Path

Storage dass: 53 Standard L
< »

Click Firish to oeat= the new Partition.

] o] [

9. Depois que a nova particdo de armazenamento do Vault tiver sido criada com sucesso, vocé pode
arquivar, restaurar e pesquisar dados no Enterprise Vault com o StorageGRID como o0 armazenamento

primario.
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Mew Partition b 4

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Configurar o bloqueio de objetos StorageGRID S3 para storage WORM

Saiba como configurar o StorageGRID para armazenamento WORM usando o bloqueio
de objetos S3.
Pré-requisitos para configurar o StorageGRID para storage WORM

Para storage WORM, o StorageGRID usa o bloqueio de objetos S3 para reter objetos para conformidade. Isso
requer o StorageGRID 11,6 ou superior, onde a retencao padrao do bucket do bloqueio de objetos S3 foi
introduzida. O Enterprise Vault também requer a versao 14.2.2 ou superior.

Configurar a reten¢ao padrao do bucket do bloqueio de objetos do StorageGRID S3

Para configurar a retengéo padrao do bucket do bloqueio de objetos do StorageGRID S3, execute as
seguintes etapas:

Passos
1. No Gerenciador do Locatario do StorageGRID, crie um bucket e clique em continuar
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Create buc
o Enter details

Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Selecione a opgao Ativar bloqueio de objetos S3D e clique em criar balde.
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Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object

Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

3. Depois que o balde for criado, selecione o balde para visualizar as opgoes do balde. Expanda a opgao
suspensa S3 Object Lock.
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Overview ~

K abfeci-loch-snample
Regiom us-east-l
% (it Lach Enabied
[ate cressed: 20T -06-24 TAA4:54 PET
Viurw buchet comterts i Gapgramanmal 53 Comcie [
Budeet options Bucket access Platfonm services
Canskstency level P alferriesis-wr i | de L] (¥
last aoess fime updates Dbl w
Dbject vervioning Enatriest v
53 Objoct Lock Enabyisd -~

53 Digect Losth slbawes yiris B s iy remsemsdion oriel iegled B ki sediie g for the ofSbects mpesied avima bucket. i viu mantiooes 53 0bpect Lad b, vhm mrst enpbis {1y seming whes, yoiosamie the bscke. Yoo Gennol malie s
il 53 Thiet Lok irfter i o b crsaind

D e 50 Dt Lok i enabled 1 ucken, pludae't dnahile . Vo 5% 0 Ge'| Suspeand GRjecT seriboning v i1 buckit

E] Dbject Lok
Eralilmd

Uetmiilt retetion )

i8]} Cusatie

Enptie

4. Em retengéo padrao, selecione Ativar e defina um periodo de retengéo padrao de 1 dia. Clique em Salvar
alteragoes.

53 Object Lok Emabied ]

W Dongert Lo by verur W e fy st amd degal ho bl st dor o iyt gt bnm i it 1 ) st e 0 Dt Loch, e ke it setimg when g Dl e e e, i oomog enasle ar
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O bucket agora esta pronto para ser usado pelo Enterprise Vault para armazenar dados WORM.

Configure o Enterprise Vault

Para configurar o Enterprise Vault, execute as seguintes etapas:

Passos

1. Repita as etapas 1-3 na "Configuracao basica" secdo, mas desta vez selecione a opcado armazenar dados
no modo WORM usando o bloqueio de objeto S3. Clique em seguinte.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?
[/]Btore data in WORM mode using 53 Obect Lodk|
Cick Help for more information
VERITAS
< Back Cancel Help

2. Ao inserir as configuragdes de conexao do bucket S3, verifique se vocé esta inserindo o nome de um
bucket S3 que tem a retengao padrdo do bloqueio de objetos S3 ativada.

3. Teste a conexao para verificar as configuragdes.

Configurar o failover de local do StorageGRID para recuperagao de desastres

Saiba como configurar o failover de site do StorageGRID em um cenario de recuperagao
de desastres.

E comum que uma implantagéo de arquitetura StorageGRID seja multisite. Os locais podem ser ativo-ativo ou
ativo-passivo para DR. Em um cenario de DR, certifique-se de que o veritas Enterprise Vault possa manter a
conexao com seu storage primario (StorageGRID) e continuar a obter e obter dados durante uma falha no
local. Esta secao fornece orientagdes de configuracao de alto nivel para uma implantagao ativa-passiva de
dois locais. Para obter informacdes detalhadas sobre essas diretrizes, consulte a "Documentacao do
StorageGRID" pagina ou entre em Contato com um especialista da StorageGRID.

Pré-requisitos para configurar o StorageGRID com o veritas Enterprise Vault

Antes de configurar o failover de site do StorageGRID, verifique os seguintes pré-requisitos:
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* Ha uma implantacao de StorageGRID de dois locais; por exemplo, site1 e site2.

* Um no de administrador executando o servigo de balanceador de carga ou um n6 de gateway, em cada
local, para balanceamento de carga foi criado.

* Um ponto de extremidade do balanceador de carga StorageGRID foi criado.
Configurar failover de site do StorageGRID

Para configurar o failover do site do StorageGRID, execute as seguintes etapas:

Passos

1. Para garantir a conetividade com o StorageGRID durante falhas no local, configure um grupo de alta
disponibilidade (HA). Na interface do Gerenciador de Grade do StorageGRID (GMI), clique em
Configuragao, grupos de alta disponibilidade e criar.

[perguntas/veritas-create-high-availability-group]
2. Introduza as informagdes necessarias. Clique em Selecionar interfaces e inclua as interfaces de rede DO

site1 e DO site2 em que O site1 (o site principal) € o mestre preferido. Atribua um endereco IP virtual
dentro da mesma sub-rede. Clique em Guardar.

Edit High Avallability Group 'site1-HA'
High Availability Group
H ATt B T-HA,
Drazcrplion £il8 1-HA
Interfaces
Salec] nierfades [0 MOiEe n Mhe HA group, AN MTErEces must be o e Same network Subnet

Selell mbertaogs

Mode Name Interface IPv4 Subnet Praferred Mastar
SITE 1-ADM1 eth2 05 D24 .
SITEZ-ADM1 wth? 65 024

Dinplaying 2 imerfaces

Virtual IP Addreases

Vimual P Sutnal 10 103 205 024 AN vrual 1P addraseas miueel ba within Tes sutnet Thors must b o
et 1 @nd no mahe Ban 10 vifual [P addestes

Virtzal IP Addrets 1 -.'(":* 43 +

3. Esse enderego IP virtual (VIP) deve ser associado ao nome de host S3 usado durante a configuragédo de
particao do veritas Enterprise Vault. O enderego VIP resolve o trafego para O site1 e, durante A falha DO
site1, o enderego VIP redireciona o trafego para O site2 de forma transparente.

4. Certifique-se de que os dados sejam replicados para site1 e site2. Dessa forma, se O site1 falhar, os
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dados do objeto ainda estarédo disponiveis em site2. Isso é feito configurando primeiro os pools de
armazenamento.

No StorageGRID GMI, clique em ILM, pools de armazenamento e, em seguida, crie. Siga o assistente
para criar dois pools de armazenamento: Um para site1 e outro para site2.

Os pools de storage sédo agrupamentos logicos de nés usados para definir o posicionamento do objeto
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5. No StorageGRID GMI, clique em ILM, regras e, em seguida, criar. Siga o assistente para criar uma regra
ILM especificando uma copia a ser armazenada por local com um comportamento de ingestao de
balanceado.

Iaemcipinn g g ni
g Dby el
T bmrn gt e

| B |y

Llarzim of i

6. Adicione a regra ILM a uma politica ILM e ative a politica.
Esta configuragao resulta no seguinte resultado:

* Um IP de endpoint virtual S3 onde site1 é o primario e site2 é o endpoint secundario. Se site1 falhar, o VIP
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falhara para site2.

* Quando os dados arquivados sao enviados do veritas Enterprise Vault, o StorageGRID garante que uma
copia seja armazenada NO site1 e que outra copia DR seja armazenada no site2. Se O site1 falhar, o
Enterprise Vault continuara a ingerir e recuperar do site2.

Ambas as configuragdes sao transparentes para o veritas Enterprise Vault. O endpoint S3, o
@ nome do bucket, as chaves de acesso e assim por diante sdo os mesmos. Nao ha necessidade
de reconfigurar as configuragdes de conexao S3 na particao veritas Enterprise Vault.
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Passos para aceder ao software de avaliacao
StorageGRID

Esta instrucdo destina-se a vendas, parceiros e clientes potenciais da NetApp envolvidos
com a NetApp.

Registre-se para uma conta

1. Registe-se para obter uma conta no "Site de suporte da NetApp" utilizando o e-mail da sua empresa.
a. Certifique-se de que nao iniciou sessdo com a conta recém-criada.
b. Se vocé ja tiver uma conta, certifique-se de que nao esta conetado e prossiga com a proxima etapa.

2. Crie um caso de suporte n&o técnico para elevar os niveis de acesso ao "prospect". Para fazer isso, clique
no ""Relatar um problema'link " no rodapé do site.

3. Selecione "problema de registo" como a categoria de feedback.

4. Na secgao de comentarios, escreva: "Meu endereco de e-mail da conta é Your-Email-Address. Gostaria de
obter acesso a potenciais clientes para transferir o software de avaliagdo StorageGRID."

a. Mencione o nome da pessoa interna do NetApp que sugeriu o pedido de acesso ao cliente potencial.

Baixar StorageGRID

1. Depois que seu caso de suporte for revisado e aprovado, o suporte da NetApp notificara vocé por e-mail
de que sua conta recebeu acesso a clientes potenciais.

2. Faga download do "Software de avaliagao StorageGRID".

@ O arquivo de licenga Eval esta localizado dentro do arquivo zip. Ele é o StorageGRID-
Webscale-<version> NLF000000.txt uma vez descompactado.

Baixar o software é um processo que envolve medidas de conformidade comercial para aderir
aos requisitos legais. Para garantir a conformidade, os usuarios precisam criar uma conta e
abrir um caso de suporte antes de obter acesso. Esse processo nos ajuda a manter o controle e
a documentagéo adequados, ao mesmo tempo em que fornece aos clientes potenciais o
software pronto para a producao de que precisam.

@ N6s fornecemos a versao "pronta para produgédo” do StorageGRID, que ndo € uma versao de
codigo aberto ou alternativa. E importante notar que o suporte nao é fornecido a menos que o
cliente potencial atualize para uma licenga de producéo.

Por favor, entre em Contato com StorageGRID.NetApp.com para qualquer problema com os
passos acima.
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https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/help?relevanturl=%2Fuser%2Fregistration
https://mysupport.netapp.com/site/downloads/evaluation/storagegrid

Blogs do NetApp StorageGRID

Vocé pode encontrar alguns 6timos blogs do NetApp StorageGRID aqui:

Fev. 16 2024: "Apresentamos o StorageGRID 11,8: Seguranca, simplicidade e experiéncia do usuario
aprimorados"

Fev. 16 2024 "Apresentamos o StorageGRID 11,8"
Fev. 2 2024: "Anunciando o resumo da solugao StorageGRID e lakeFS"

Dez 12 2023: "Analise de big data no StorageGRID: Dremio tem um desempenho 23 vezes mais rapido do
que o Apache Hive"

Nov 7 2023: "Geleira Spectra Logic On-Prem com StorageGRID"

Out 17 2023: "A partir do Hadoop: Modernizando a analise de dados com Dremio e StorageGRID"
Set 1 2023: "Utilizando o Cloud Insights para monitorar e coletar logs usando o Fluent Bit"

Ago 30 2023: "Ponto de montagem para o Amazon S3 File System agora ¢ GA"

Maio de 16 2023: "Apresentamos o StorageGRID 11,7 e o novo dispositivo de storage de objetos all-flash
SGF6112"

Maio de 16 2023: "Novidades da familia de storage de objetos StorageGRID"
Mar 30 2023: "Ponto de montagem para a versao alfa do Amazon S3 com StorageGRID"
Mar 30 2023: "Use o BlueXP para proteger EPIC EHR com uma politica de backup compativel com 3:2:1"

Mar 14 2023: "Como fazer backup de bancos de dados EHR da Epic Systems com um comando em uma
arquitetura compativel com 3:2:1"

Fev. 14 2023: "O que o chocolate, esqui, relégios e mainframes tém em comum?"

Janeiro de 18 2023: "Bloqueio de objetos do StorageGRID S3 validado para o veritas NetBackup"
Janeiro de 16 2023: "A StorageGRID renova a certificagdo de conformidade NF203 e ISO/IEC 25051"
Dez 6 2022: "A StorageGRID alcanga a certificagao de conformidade da KPMG"

Nov 23 2022: "Inteligéncia artificial explicavel com MLOps alimentados por NetApp € Modzy"

Nov 7 2022: "Suporte ao StorageGRID e ao ONTAP S3: Diferengas, semelhangas e integragao"
Out 5 2022: "O NetApp Cloud Insights adiciona painéis de galeria do StorageGRID"

Out 5 2022: "Descongele seus dados no StorageGRID para floco de neve"

Set 26 2022: "NetApp StorageGRID para provedores de servigos"

Set 19 2022: "Suporte a protegao contra DataLock e ransomware para StorageGRID"

Set 1 2022: "Pegue essas métricas e Graph It"

Ago 23 2022: "Construa seu data Lake no StorageGRID"

Ago 17 2022: "Tudo comega com o Object Locking... criando um ecossistema de armazenamento S3 para
aplicativos de backup criticos"

Ago 16 2022: "Integragéo do StorageGRID com o stack de codigo aberto ELK para aprimorar a
experiéncia do cliente"

Ago 5 2022: "A NetApp StorageGRID obtém a certificacdo de seguranga Common Criteria"
Julho de 26 2022: "Confira a lista crescente de solu¢des de parceiros validadas para a StorageGRID"
Junho de 9 2022: "Use o conetor Cloudera Hadoop S3A com StorageGRID"
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https://www.netapp.com/blog/storagegrid-11-8-enhanced-security-and-simplicity/
https://www.netapp.com/blog/storagegrid-11-8-enhanced-security-and-simplicity/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-8/ba-p/450762
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Announcing-the-StorageGRID-lakeFS-Solution-Brief/ba-p/451465
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Big-data-analytics-on-StorageGRID-Dremio-performs-23-times-faster-than-Apache/ba-p/449695
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Big-data-analytics-on-StorageGRID-Dremio-performs-23-times-faster-than-Apache/ba-p/449695
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Spectra-Logic-On-Prem-Glacier-with-StorageGRID/ba-p/448686
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Moving-on-from-Hadoop-Modernizing-Data-Analytics-with-Dremio-and-StorageGRID/ba-p/448335
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Leveraging-Cloud-Insights-to-Monitor-and-Collect-Logs-Using-Fluent-Bit/ba-p/447301
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-File-System-is-Now-GA/ba-p/447314
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://www.netapp.com/blog/storagegrid-object-storage-platform/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-alpha-release-with-StorageGRID/ba-p/442993
https://www.netapp.com/blog/3-2-1-backup-bluexp-ontap-storagegrid-rest-apis/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://www.netapp.com/blog/bedag-storagegrid-story/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-S3-Object-Lock-validated-for-veritas-NetBackup/ba-p/440916
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-renews-NF203-and-ISO-IEC-25051-compliance-certification/ba-p/440942
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-achieves-KPMG-compliance-certification/ba-p/440343
https://www.netapp.com/blog/explainable-AI-netapp-modzy/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-and-ONTAP-S3-support-Differences-similarities-and-integration/ba-p/439706
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-Cloud-Insights-adds-StorageGRID-gallery-dashboards/ba-p/438882#M130
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Defrost-your-data-on-StorageGRID-for-Snowflake/ba-p/438883#M131
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-for-service-providers/ba-p/438658
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DataLock-and-Ransomware-Protection-Support-for-StorageGRID/ba-p/438222
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Take-these-Metrics-and-Graph-it/ba-p/437919
https://www.netapp.com/blog/build-your-data-lake-storagegrid/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Integrating-StorageGRID-with-the-open-source-ELK-stack-to-enhance-customer/ba-p/437420
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Integrating-StorageGRID-with-the-open-source-ELK-stack-to-enhance-customer/ba-p/437420
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-earns-Common-Criteria-security-certification/ba-p/437143
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Check-out-the-growing-list-of-validated-partner-solutions-for-StorageGRID/ba-p/436908
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Use-Cloudera-Hadoop-S3A-connector-with-StorageGRID/ba-p/435801

* Maio de 26 2022: "StorageGRID: Armazenamento e gerenciamento de dados de replicagao e backup no
local"

* Maio de 24 2022: "Modernize seus workloads de analise com o NetApp e a Alluxio"

* Maio de 10 2022: "Lab on Demand ¢ a sua melhor ferramenta de vendas para StorageGRID"
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https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-storing-and-managing-the-on-premises-backup-and-replication-data/ba-p/435322#M94
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-storing-and-managing-the-on-premises-backup-and-replication-data/ba-p/435322#M94
https://www.netapp.com/blog/modernize-analytics-workloads-netapp-alluxio/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Lab-on-Demand-is-one-of-your-best-sales-tools-for-StorageGRID/ba-p/434876

Documentacao do NetApp StorageGRID

Vocé pode encontrar a documentagdo completa para cada versdo do NetApp
StorageGRID aqui:

+ "Dispositivos StorageGRID"
» "StorageGRID 11,9"
+ "StorageGRID 11,8"
+ "StorageGRID 11,7"
+ "StorageGRID 11,6"
» "StorageGRID 11,5"
» "StorageGRID 11,4"
+ "StorageGRID 11,3"
+ "StorageGRID 11,2"
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https://docs.netapp.com/us-en/storagegrid-appliances/index.html
https://docs.netapp.com/us-en/storagegrid-119/index.html
https://docs.netapp.com/us-en/storagegrid-118/index.html
https://docs.netapp.com/us-en/storagegrid-117/index.html
https://docs.netapp.com/us-en/storagegrid-116/index.html
https://docs.netapp.com/sgws-115/index.jsp
https://docs.netapp.com/sgws-114/index.jsp
https://docs.netapp.com/sgws-113/index.jsp
https://docs.netapp.com/sgws-112/index.jsp

Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

https://library.netapp.com/ecm/ecm_download_file/2879263

https://library.netapp.com/ecm/ecm_download_file/2881511
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https://www.netapp.com/company/legal/trademarks/
https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf
https://www.netapp.com/company/legal/privacy-policy/
https://library.netapp.com/ecm/ecm_download_file/2879263
https://library.netapp.com/ecm/ecm_download_file/2881511

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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