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TR-4626: Balanceadores de carga

Use balanceadores de carga de terceiros com o
StorageGRID

Saiba mais sobre o papel de balanceadores de carga globais e de terceiros em sistemas
de armazenamento de objetos como o StorageGRID.

Orientagdo geral para a implementacéo do NetApp StorageGRID com balanceadores de carga de terceiros.

Storage de objetos é sinbnimo do termo storage de nuvem e, como seria de esperar, aplicagdes que utilizam o
storage de nuvem abordam esse storage por meio de um URL. Por tras desse URL simples, o StorageGRID
pode dimensionar a capacidade, a performance e a durabilidade em um unico local ou em locais distribuidos
geograficamente. O componente que torna essa simplicidade possivel € um balanceador de carga.

O objetivo deste documento é informar os clientes da StorageGRID sobre as opgdes do balanceador de carga
e fornecer orientagbes gerais para a configuragao de balanceadores de carga de terceiros.

Nocoes basicas sobre o balanceador de carga

Balanceadores de carga sdo um componente essencial de um sistema de storage de objetos de nivel
empresarial, como o StorageGRID. O StorageGRID consiste em varios nds de storage, cada um dos quais
pode apresentar todo o espaco de nomes do Simple Storage Service (S3) para uma determinada instancia do
StorageGRID. Os balanceadores de carga criam um ponto final altamente disponivel atras do qual podemos
colocar nos de StorageGRID. O StorageGRID é exclusivo entre os sistemas de storage de objetos
compativeis com S3, pois fornece seu préprio balanceador de carga, mas também suporta balanceadores de
carga de terceiros ou de uso geral, como F5, Citrix Netscaler, proxy de HA, NGINX e assim por diante.

A figura a seguir usa o exemplo URL/nome de dominio totalmente qualificado (FQDN) "s3.company.com”. O
balanceador de carga cria um IP virtual (VIP) que resolve para o FQDN através do DNS e, em seguida,
direciona todas as solicitacdes de aplicativos para um pool de nés StorageGRID. O balanceador de carga
realiza uma verificagdo de integridade em cada no e estabelece apenas conexdes com nos integros.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

“https:ﬂss.company.com

HA Group

. .
------------------------------------------------------------

A figura mostra o balanceador de carga fornecido pelo StorageGRID, mas o conceito € o mesmo para
balanceadores de carga de terceiros. Os aplicativos estabelecem uma sessdo HTTP usando o VIP no
balanceador de carga e o trafego passa pelo balanceador de carga para os nés de storage. Por padrao, todo
o trafego, da aplicagdo ao balanceador de carga e do balanceador de carga ao n6 de storage, é criptografado
por meio de HTTPS. HTTP é uma opc¢ao suportada.



Balanceadores de carga locais e globais

Existem dois tipos de balanceadores de carga:

* Gestores de trafego locais (LTM). Espalha conexdes por um pool de nés em um unico local.

* Global Service Load Balancer (GSLB). Distribui conexdes em varios locais, equilibrando efetivamente os
balanceadores de carga LTM. Pense em um GSLB como um servidor DNS inteligente. Quando um cliente
solicita um URL de endpoint do StorageGRID, o GSLB resolve-lo para o VIP de um LTM com base na
disponibilidade ou em outros fatores (por exemplo, qual site pode fornecer menor laténcia para o
aplicativo). Embora um LTM seja sempre necessario, um GSLB é opcional, dependendo do numero de
sites da StorageGRID e dos requisitos da sua aplicagao.

Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* Centro de documentagao do NetApp StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]

» Capacitagéo NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

» Consideracgdes sobre o projeto do balanceador de carga StorageGRID F5 https://www.netapp.com/blog/
storagegrid-f5-load-balancer-design-considerations/

» Loadbalancer.org—Balanceamento de carga NetApp StorageGRID https://www.loadbalancer.org/
applications/netapp-storagegrid/

+ Kemp — NetApp StorageGRID de balanceamento de carga https://support.kemptechnologies.com/hc/en-
us/articles/360045186451-NetApp-StorageGRID

Use balanceadores de carga StorageGRID

Saiba mais sobre a fungado de um balanceador de carga do n6 do StorageGRID
Gateway.

Orientagao geral para implementacéo de nés de gateway NetApp® StorageGRID®.

Balanceador de carga do n6 de gateway StorageGRID versus balanceador de carga
de terceiros

O StorageGRID ¢ exclusivo entre os fornecedores de storage de objetos compativeis com S3, pois fornece
um balanceador de carga nativo disponivel como um dispositivo, maquina virtual ou contéiner criado sob
medida. O balanceador de carga fornecido pelo StorageGRID também é chamado de né de gateway.

Para clientes que ainda ndo possuem um balanceador de carga como F5, Citrix e assim por diante, a
implementagédo de um balanceador de carga de terceiros pode ser muito complexa. O balanceador de carga
StorageGRID simplifica bastante as operagées do balanceador de carga.

O Gateway Node € um balanceador de carga de nivel empresarial, altamente disponivel e de alta
performance. Os clientes podem optar por implementar o Gateway Node, balanceador de carga de terceiros
ou até mesmo ambos na mesma grade. O Gateway Node é um gerenciador de trafego local versus um GSLB.

O balanceador de carga StorageGRID oferece as seguintes vantagens:

» Simplicidade. Configuragdo automatica de pools de recursos, verificagdes de integridade, patches e
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manutenc¢ao, todos gerenciados pelo StorageGRID.

» Desempenho. O balanceador de carga StorageGRID ¢é dedicado ao StorageGRID, pode fornecer cache
de alto desempenho e vocé ndo compete com outros aplicativos por largura de banda.

» Custo. As versdes de maquina virtual (VM) e contentor sdo fornecidas sem custo adicional.

+ Classificagdes de trafego. O recurso classificagdo avangada de trafego permite regras de QoS
especificas do StorageGRID, juntamente com analises de carga de trabalho.

» Recursos especificos do futuro StorageGRID. A StorageGRID continuara a otimizar e adicionar
recursos inovadores ao balanceador de carga em relagéo aos proximos langamentos.

Como um né integrado do StorageGRID, o gerenciador de trafego local tem a capacidade de usar a
verificagdo de integridade avangada para distribuir solicitagdes com base na integridade, carga e
disponibilidade de recursos do n6 de armazenamento. Além disso, ele tem a capacidade de distribuir a carga
entre varios sites quando os custos do link StorageGRID s&o definidos como "0" entre os sites. Caso os nés
de armazenamento ndo estejam disponiveis, mas o n6 de gateway esteja disponivel em um site, a carga sera
direcionada automaticamente para outro site na grade.

O recurso de cache do balanceador de carga do Gateway Node tem como objetivo fornecer uma melhoria
substancial no desempenho de determinadas cargas de trabalho (como treinamento de |A) que releem um
conjunto de dados varias vezes como parte do processamento desses dados. Os nds de gateway de cache
também podem ser implantados fisicamente distantes do restante da grade, permitindo melhor desempenho e
menor utilizagdo da rede WAN em algumas cargas de trabalho. O cache opera em um modo de leitura
posterior, onde as gravagdes nao sdo armazenadas em cache e ndo modificam o estado do cache. Cada n6
de gateway de cache opera independentemente de qualquer outro né de gateway de cache.

Para obter detalhes sobre a implantagdo do né StorageGRID Gateway, consulte o "Documentacgao do
StorageGRID" .

Saiba como implementar certificados SSL para HTTPS no
StorageGRID

Entenda a importancia e as etapas para implementar os certificados SSL no
StorageGRID.

Se vocé estiver usando HTTPS, vocé deve ter um certificado SSL (Secure Sockets Layer). O protocolo SSL
identifica os clientes e endpoints, validando-os como confiaveis. O SSL também fornece criptografia do
trafego. O certificado SSL deve ser confiavel pelos clientes. Para isso, o certificado SSL pode ser de uma
Autoridade de Certificagao (CA) globalmente confiavel, como DigiCert, uma CA privada em execugao em sua
infraestrutura ou um certificado autoassinado gerado pelo host.

O uso de um certificado de CA globalmente confiavel é o método preferido, pois néo ha agbes adicionais no
lado do cliente necessarias. O certificado é carregado no balanceador de carga ou no StorageGRID, e os
clientes confiam e se conetam ao endpoint.

O uso de uma CA privada requer que a raiz e todos os certificados subordinados sejam adicionados ao
cliente. O processo para confiar em um certificado de CA privado pode variar de acordo com o sistema
operacional e os aplicativos do cliente. Por exemplo, no ONTAP para FabricPool, vocé deve carregar cada
certificado na cadeia individualmente (certificado raiz, certificado subordinado, certificado de endpoint) para o
cluster do ONTAP.

O uso de um certificado autoassinado exige que o cliente confie no certificado fornecido sem qualquer CA
para verificar a autenticidade. Alguns aplicativos podem nao aceitar certificados autoassinados e nao ter
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capacidade de ignorar a verificagao.

O posicionamento do certificado SSL no caminho StorageGRID do balanceador de carga do cliente depende
de onde vocé precisa estar a terminagdo SSL. Vocé pode configurar um balanceador de carga para ser o
ponto final do cliente e, em seguida, recriptografar ou criptografar em quente com um novo certificado SSL
para o balanceador de carga para a conexao StorageGRID. Ou vocé pode passar pelo trafego e deixar o
StorageGRID ser o endpoint de terminagdo SSL. Se o balanceador de carga for o endpoint de terminagao
SSL, o certificado € instalado no balanceador de carga e contém o nome do assunto para o nome/URL DNS e
quaisquer nomes de URL/DNS alternativos para os quais um cliente esta configurado para se conetar ao
destino StorageGRID através do balanceador de carga, incluindo quaisquer nomes de cartao selvagem. Se o
balanceador de carga estiver configurado para passagem, o certificado SSL deve ser instalado no
StorageGRID. Novamente, o certificado deve conter o nome do assunto para o nome/URL DNS e quaisquer
nomes alternativos de URL/DNS para os quais um cliente esta configurado para se conetar ao destino
StorageGRID através do balanceador de carga, incluindo quaisquer nomes de cartao selvagem. Os nomes de
noés de armazenamento individuais ndo precisam ser incluidos no certificado, apenas os URLs de endpoint.

Subject DN: /C=US/postalCode=94089/ST=California/L=Sunnyvale/street=495 East Java Dr/O=NetApp, Inc./OU=IT1/0U=Unified Communication
s/CN=webscaledemo.netapp.com
Serial Number: 37:4C:6B:51:61:84:50:F8:7A:29:09:83:24:12:36:2C
Issuer DN: /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA Organization Validation Secure Server CA
Issued On: 2019-05-23T00:00:00.000Z
Expires On: 2021-05-22T723:59:59.000Z
Alternative Names: DNS:webscaledemo.netapp.com
DNS:*.webscaledemo-rtp.netapp.com
DNS:* webscaledemo.netapp.com
DNS:webscaledemo-rip.netapp.com
SHA-1 Fingerprint: 60:91:44:E5:4F.7E:25:6B:B5:A0:19:87:D1:F2:8C:DD:AD:3A:88:CD
SHA-256 Fingerprint: FE:21:5D:BF:08:D9:5A:E5:09:CF:F6:3F:D3:5C:1E:9B:33:63:63:CA:25:2D:3F:39:0B:6A:B8:EC:08:BC:57:43

Configure o balanceador de carga de terceiros confiavel no
StorageGRID

Saiba como configurar o balanceador de carga de terceiros confiavel no StorageGRID.

Se vocé estiver usando um ou mais balanceadores de carga de camada 7 externos e um bucket S3 ou
politicas de grupo baseadas em IP, o StorageGRID devera determinar o endereco IP real do remetente. Ele
faz isso olhando para o cabecgalho X-Forwarded-for (XFF), que é inserido na solicitagdo pelo balanceador de
carga. Como o cabecgalho XFF pode ser facilmente falsificado em solicitacbes enviadas diretamente para os
nés de armazenamento, o StorageGRID deve confirmar que cada solicitagéo esta sendo roteada por um
balanceador de carga confiavel da camada 7. Se o StorageGRID néo puder confiar na origem da solicitagéo,
ele ignorara o cabecalho XFF. Had uma API de gerenciamento de grade para permitir que uma lista de
balanceadores de carga externos confiaveis da camada 7 seja configurada. Essa nova API é privada e esta
sujeita a alteragdes em futuras versoes do StorageGRID. Para obter as informagdes mais atualizadas,
consulte o artigo da KB, "Como configurar o StorageGRID para funcionar com balanceadores de carga de
camada 7 de terceiros".

Saiba mais sobre balanceadores de carga do gerenciador
de trafego local

Explore as orientagdes para balanceadores de carga do gerenciador de trafego local e
determine a configuragao ideal.


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_configure_StorageGRID_to_work_with_third-party_Layer_7_load_balancers
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O seguinte é apresentado como orientagédo geral para a configuragao de balanceadores de carga de terceiros.
Trabalhe com o administrador do balanceador de carga para determinar a configuragao ideal para o seu
ambiente.

Crie um grupo de recursos de nés de storage

Agrupe os noés de storage do StorageGRID em um pool de recursos ou grupo de servigos (a terminologia pode
ser diferente com balanceadores de carga especificos). Os nés de storage do StorageGRID apresentam a API
S3 nas seguintes portas:

+ S3HTTPS: 18082
* S3HTTP: 18084

A maioria dos clientes escolhe apresentar as APIs no servidor virtual através das portas HTTPS e HTTP
padréo (443 e 80).

@ Cada local do StorageGRID requer um padrao de trés nés de storage, dois dos quais precisam
estar integros.

Verificagao de integridade

Balanceadores de carga de terceiros exigem um método para determinar a integridade de cada no6 e sua
qualificagdo para receber trafego. O NetApp recomenda o método HTTP OPTIONS para executar a verificagao
de integridade. O balanceador de carga emite solicitagdes HTTP OPTIONS para cada né de armazenamento
individual e espera uma 200 resposta de status.

Se qualquer né de storage nao fornecer 200 uma resposta, esse né nao podera atender as solicitacdes de
storage. Seus requisitos de aplicativos e negocios devem determinar o tempo limite para essas verificagbes e
a agao que o balanceador de carga realiza.

Por exemplo, se trés de quatro nds de storage no data center 1 estiverem inoperantes, vocé podera direcionar
todo o trafego para o data center 2.

O intervalo de polling recomendado € uma vez por segundo, marcando o né off-line apds trés verificagbes
falhadas.

S3 exemplo de verificagdo de integridade

No exemplo a seguir, nds enviamos OPTIONS e verificamos para 200 OK. Usamos OPTIONS porque o
Amazon S3) nao oferece suporte a solicitagdes nao autorizadas.

curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure
* Rebuilt URL to: https://10.63.174.75:18082/

R Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA



OPTIONS / HTTP/1.1
Host: 10.63.174.75:18082
User-Agent: curl/7.51.0
Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

AN N AN AN ANV V V V V

Verificagoes de integridade baseadas em arquivo ou contetudo

Em geral, o NetApp n&o recomenda verificagdes de integridade baseadas em arquivos. Normalmente, um
pequeno arquivo —healthcheck.htm, por exemplo, é criado em um bucket com uma politica somente
leitura. Esse arquivo é entédo buscado e avaliado pelo balanceador de carga. Esta abordagem tem varias
desvantagens:

* Dependente de uma unica conta. Se a conta proprietaria do arquivo estiver desativada, a verificagdo de
integridade falhara e nenhuma solicitagdo de armazenamento sera processada.

* Regras de protecao de dados. O esquema de protecao de dados padrdo € uma abordagem de duas
copias. Nesse cenario, se os dois nés de storage que hospedam o arquivo de verificagdo de integridade
nao estiverem disponiveis, a verificagao de integridade falhara e as solicitagbes de armazenamento nao
serao enviadas para nos de storage integros, tornando a grade off-line.

* * Registo de auditoria bloat.* O balanceador de carga obtém o arquivo de cada n6 de storage a cada X
minutos, criando muitas entradas de log de auditoria.

* Recurso intensivo. Buscar o arquivo de verificagao de integridade de cada n6é a cada poucos segundos
consome recursos de rede e grade.

Se for necessaria uma verificagéo de integridade baseada em conteudo, use um locatario dedicado com um
bucket S3 dedicado.

Persisténcia da sessao

Persisténcia da sessao, ou stickiness, refere-se ao tempo que uma determinada sessao HTTP é permitida
para persistir. Por padrao, as sessdes sao descartadas pelos nés de storage apds 10 minutos. Persisténcia
mais longa pode levar a uma melhor performance porque as aplicagdes nao precisam restabelecer as
sessbes para cada acdo. No entanto, manter essas sessdes abertas consome recursos. Se vocé determinar
que seu workload se beneficiara, podera reduzir a persisténcia da sessdo em um balanceador de carga de
terceiros.

Endere¢camento virtual em estilo hospedado

O estilo hospedado virtual agora € o método padrao para o AWS S3 e, embora o StorageGRID e muitos
aplicativos ainda oferecam suporte ao estilo de caminho, é pratica recomendada implementar suporte virtual
ao estilo hospedado. As solicitacdes virtuais de estilo hospedado tém o intervalo como parte do nome do host.
Para oferecer suporte ao estilo virtual hospedado, faga o seguinte:

» Suporte a pesquisas de DNS curinga: *.s3.company.com



* Use um certificado SSL com nomes alt de assunto para suportar curinga: *.s3.company.com alguns
clientes expressaram preocupagdes de seguranca em relagdo ao uso de certificados curinga. O
StorageGRID continua a suportar o acesso ao estilo de caminho, assim como os principais aplicativos,
como o FabricPool. Dito isto, certas chamadas de APl do S3 falham ou se comportam de maneira
inadequada sem suporte virtual hospedado.

Terminagao SSL

Ha beneficios de seguranca para o encerramento SSL em balanceadores de carga de terceiros. Se o
balanceador de carga estiver comprometido, a grade sera compartimentada.

Existem trés configuragbes compativeis:
« * SSL pass-through.* O certificado SSL ¢é instalado no StorageGRID como um certificado de servidor

personalizado.

« * Terminagao SSL e re-criptografia (recomendado).” Isso pode ser benéfico se vocé ja estiver fazendo
gerenciamento de certificados SSL no balanceador de carga em vez de instalar o certificado SSL no
StorageGRID. Essa configuragéo fornece o beneficio de seguranca adicional de limitar a superficie de
ataque ao balanceador de carga.

« * Terminagao SSL com HTTP.* Nesta configuragdo, o SSL é encerrado no balanceador de carga de
terceiros e a comunicagao do balanceador de carga para o StorageGRID n&o é criptografada para
aproveitar o SSL off-load (com bibliotecas SSL incorporadas em processadores modernos, isso € de
beneficio limitado).

Passe pela configuragao

Se preferir configurar o balanceador de carga para passagem, instale o certificado no StorageGRID. Aceda ao
Configuragao > certificados de servidor > Object Storage API Service Endpoints Server Certificate.

Visibilidade IP do cliente de origem

O StorageGRID 11,4 introduziu o conceito de um balanceador de carga confiavel de terceiros. Para
encaminhar o IP do aplicativo cliente para o StorageGRID, vocé deve configurar esse recurso. Para obter
mais informagdes, consulte "Como configurar o StorageGRID para funcionar com balanceadores de carga de
camada 7 de terceiros."

Para permitir que o cabecalho XFF seja usado para exibir o IP do aplicativo cliente, siga estas etapas:

Passos
1. Registre o IP do cliente no log de auditoria.

2. Use aws:SourceIp a politica de grupo ou bucket do S3.

Estratégias de balanceamento de carga

A maioria das solugcbes de balanceamento de carga oferece varias estratégias para balanceamento de carga.
As seguintes estratégias sdo comuns:

* Round robin. Um ajuste universal, mas sofre com poucos nos e grandes transferéncias obstruindo nos
unicos.

* Menor conexao. Uma boa opgao para cargas de trabalho de objetos pequenos e mistos, resultando em
uma distribuicao igual das conexdes para todos 0s nos.
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A escolha do algoritmo se torna menos importante com um numero cada vez maior de nos de storage para
escolher.

Caminho de dados

Todos os dados fluem através de balanceadores de carga do gerenciador de trafego local. O StorageGRID
nao suporta roteamento direto de servidor (DSR).

Verificando a distribuigdo das conexdes

Para verificar se seu método esta distribuindo a carga uniformemente entre nés de storage, verifique as
sessdes estabelecidas em cada né em um determinado local:

* Método Ul. Aceda ao Support > Metrics » S3 Overview > LDR HTTP Sessions

* Metrics API. Utilizagdo storagegrid http sessions incoming currently established

Saiba mais sobre alguns casos de uso para configuragoes
do StorageGRID

Explore alguns casos de uso para configuragdes do StorageGRID implementadas pelos
clientes e PELA TI DA NetApp.

Os exemplos a seguir ilustram as configuragdes implementadas pelos clientes da StorageGRID, incluindo O
NetApp IT.

F5 monitor de verificagao de integridade do gestor de trafego local de GRANDE IP
para o bucket S3

Para configurar o monitor de verificagao de integridade do gerenciador de trafego local F5 BIG-IP, siga estas
etapas:

Passos
1. Crie um novo monitor.
a. No campo tipo , HTTPS digite .
b. Configure o intervalo e o tempo limite conforme desejado.

€. No campo Send String (Enviar cadeia de carateres), introduza OPTIONS / HTTP/1.1\r\n\r\n. as
devolucdes de carro; diferentes versdes do software BIG-IP requerem zero, um ou dois conjuntos de
sequéncias. Para obter mais informacgdes, https://support.f5.com/csp/article/K10655consulte .

d. No campo receber String , digite: HTTP/1.1 200 OK.


https://support.f5.com/csp/article/K10655
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2. Em criar pool, crie um pool para cada porta necessaria.
a. Atribua o monitor de integridade que vocé criou na etapa anterior.
b. Selecione um método de balanceamento de carga.
c. Selecione a porta de servigo: 18082 (S3).

d. Adicionar nos.

Citrix NetScaler

O Citrix NetScaler cria um servidor virtual para o endpoint de armazenamento e se refere aos nés de
armazenamento do StorageGRID como servidores de aplicativos, que sdo agrupados em Servicos.

Use o monitor de verificagcao de integridade HTTPS-ECV para criar um monitor personalizado para executar a
verificagdo de integridade recomendada usando as OPCOES solicitar e receber 200. HTTP-ECV é
configurado com uma cadeia de carateres de envio e valida uma cadeia de carateres de rececéo.



Para obter mais informacgdes, consulte a documentacao da Citrix, "Configuracao de amostra para o monitor de
verificacdo de integridade HTTP-ECV".

Monitors

Confligure Mondtor

TTE Ml R PUP
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] ]

Loadbalancer.org

O Loadbalancer.org realizou seus proprios testes de integragcdo com o StorageGRID e tem um extenso guia
de configuragdo: https://pdfs.loadbalancer.org/NetApp_StorageGRID_Deployment_Guide.pdf.

Kemp

A Kemp realizou seus proprios testes de integragédo com o StorageGRID e tem um extenso guia de
configuragao: https://kemptechnologies.com/solutions/netapp/.

HAProxy

Configure o HAProxy para usar a solicitagdo DE OPCOES e verifique se ha uma resposta de status 200 para
a verificagao de integridade no hproxy.cfg. Vocé pode alterar a porta de ligagéo no front-end para uma porta
diferente, como 443.

O seguinte € um exemplo para terminagdo SSL no HAProxy:

frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
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http-check expect status 200

server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

O seguinte € um exemplo para a passagem SSL.:

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Para ver exemplos completos de configuragdes para o StorageGRID, "Exemplos para a Configuracao
HAProxy" consulte no GitHub.

Valide a conexao SSL no StorageGRID

Saiba como validar a conexdo SSL no StorageGRID.

Depois que o balanceador de carga estiver configurado, vocé devera validar a conexado usando ferramentas
como OpenSSL e AWS CLI. Outros aplicativos, como o navegador S3, podem ignorar a configuragao incorreta
do SSL.

Compreender os requisitos globais de balanceamento de
carga para o StorageGRID

Explore as consideragdes e os requisitos de design para balanceamento de carga global
no StorageGRID.

O balanceamento de carga global requer a integracdo com o DNS para fornecer roteamento inteligente em
varios sites da StorageGRID. Essa fungao fica fora do dominio StorageGRID e deve ser fornecida por uma
solugao de terceiros, como os produtos balanceadores de carga discutidos anteriormente e/ou uma solugao
de controle de trafego DNS, como a Infoblox. Esse balanceamento de carga de nivel superior fornece
roteamento inteligente para o local de destino mais proximo no namespace, bem como dete¢ao de interrupgao
e redirecionamento para o proximo local no namespace. Uma implementagéo tipica do GSLB consiste no
GSLB de nivel superior com pools de sites contendo balanceadores de carga local. Os balanceadores de
carga do local contém pools dos nés de armazenamento do local. Isso pode incluir uma combinagao de
balanceadores de carga de terceiros para fungbes GSLB e StorageGRID fornecendo o balanceamento de
carga local ou uma combinacéao de terceiros, ou muitos dos terceiros discutidos anteriormente podem fornecer
tanto GSLB quanto balanceamento de carga local.
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