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TR-4921: Defesa de ransomware

Proteja objetos do StorageGRID S3 contra ransomware

Saiba mais sobre ataques de ransomware e como proteger dados com as praticas
recomendadas de seguranga da StorageGRID.

Os ataques de ransomware estdo aumentando. Este documento fornece algumas recomendagdes sobre
como proteger seus dados de objeto no StorageGRID.

Atualmente, o ransomware é o perigo constante do data center. Ransomware é projetado para criptografar
dados e torna-los inutilizaveis pelos usuarios e aplicativos que dependem dele. A prote¢cdo comega com as
defesas usuais de redes endurecidas e praticas soélidas de seguranca do usuario, e precisamos acompanhar
as praticas de segurancga de acesso a dados.

O ransomware € uma das maiores ameagas a seguranga de hoje. A equipe da NetApp StorageGRID esta
trabalhando com nossos clientes para se manterem a frente dessas ameacas. Com o uso de bloqueio de
objetos e controle de versao, vocé pode proteger contra alteracdes indesejadas e recuperar de ataques
maliciosos. A seguranga de dados € uma aventura de varias camadas, com seu storage de objetos sendo
apenas uma parte do seu data center.

Praticas recomendadas da StorageGRID

Para o StorageGRID, as praticas recomendadas de seguranga devem incluir o uso de HTTPS com
certificados assinados para gerenciamento e acesso a objetos. Crie contas de usuario dedicadas para
aplicativos e individuos e nao use as contas raiz do locatario para acesso a aplicativos ou acesso a dados do
usuario. Em outras palavras, siga o principio de menor privilégio. Use grupos de seguranga com politicas
definidas de gerenciamento de identidade e acesso (IAM) para governar os direitos de usuario e acessar
contas especificas para os aplicativos e usuarios. Com essas medidas em vigor, vocé ainda precisa garantir
que seus dados estejam protegidos. No caso do Simple Storage Service (S3), quando os objetos sao
modificados para criptografa-los, ele é realizado por uma substituicdo do objeto original.

Métodos de defesa

O principal mecanismo de protegédo contra ransomware na API S3 é implementar o bloqueio de objetos. Nem
todos os aplicativos sdo compativeis com o bloqueio de objetos, portanto, ha duas outras opgbes para
proteger os objetos descritos neste relatorio: Replicagao para outro bucket com o controle de verséo ativado e
o controle de versdo com politicas do IAM.

Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* Centro de documentagao do NetApp StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]

» Capacitagcéo NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentacdo do produto NetApp https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/support-and-training/documentation/

Defesa contra ransomware usando bloqueio de objeto

Explore como o bloqueio de objetos no StorageGRID fornece um modelo WORM para
impedir a exclusao ou substituicdo de dados, e como ele atende aos requisitos
regulatérios.

O bloqueio de objetos fornece um modelo WORM para impedir que objetos sejam excluidos ou substituidos. A
implementagéo do StorageGRID do bloqueio de objetos "Cohasset avaliado" destina-se a ajudar a atender a
requisitos regulatérios, dar suporte a retencéo legal, modo de conformidade e modo de governancga para
retengdo de objetos e politicas de retengdo de buckets padrao. Vocé deve habilitar o bloqueio de objetos
como parte da criagao e controle de versao do bucket. Uma versao especifica de um objeto é bloqueada e, se
nenhuma ID de verséo for definida, a retengao é colocada na verséo atual do objeto. Se a versao atual tiver a
retengéo configurada e for feita uma tentativa de excluir, modificar ou substituir o objeto, uma nova versao
sera criada com um marcador de exclusdo ou a nova revisao do objeto como a versao atual, e a versao
bloqueada sera mantida como uma versao n&o atual. Para aplicativos que ainda ndo s&o compativeis, talvez
vocé ainda possa usar o bloqueio de objetos e uma configuracéo de retengdo padrao colocada no bucket.
Depois que a configuragao € definida, isso aplica uma retengao de objetos a cada novo objeto colocado no
bucket. Isso funciona desde que o aplicativo esteja configurado para ndo excluir ou substituir os objetos antes
que o tempo de retencéo tenha passado.

Ao criar um bucket na interface de gerenciamento de locatarios, vocé pode habilitar o bloqueio de objetos e
configurar um modo de retencgdo padrao e um periodo de retengdo. Quando configurado, isso definira uma
retengdo minima de bloqueio de objeto em cada objeto ingerido naquele bucket.


https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

S3 Object Lock

Allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use S3 Object
Lock, you must enable this setting when you create the bucket. You cannot add or disable S3 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable $3 Object Lock

Default retention

Disable
O New objects added to the bucket will not be protected from being deleted or overwritten. Does not apply to objects already in the bucket
or to objects that have their own retain-until-dates.

Enable

@ New objects added to the bucket will be protected from being deleted or overwritten based on the default retention mode and period
you specify below. Does not apply to objects already in the bucket or to objects that have their own retain-until-dates.

Default retention mode

Governance
Users with special permissions can change an object's retention settings or they can override these settings to delete the object.

@ Compliance
Mo users can overwrite or delete protected object versions during the retention period,

Default retention period @

90 Days ~

Maximum retention period on this tenant: 100 years

Aqui estéo alguns exemplos usando a API de bloqueio de objetos:

Blogueio de objeto retencéo legal € um simples status de ligar/desligar aplicado a um objeto.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Definir o status de retencao legal n&do retorna nenhum valor se bem-sucedido, portanto, ele pode ser verificado
com uma operacgao GET.

aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"



Para desativar a retencgdo legal, aplique o status OFF.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

A configuragéo da retengéo de objeto é feita com um carimbo de data/hora retent until.

aws s3apl put-object-retention --bucket mybucket --key myfile.txt
-—-retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"'" --endpoint-url https://s3.company.com

Novamente, ndo ha valor retornado no sucesso, entdo vocé pode verificar o status de retencdo da mesma
forma com uma chamada recebida.

aws s3apli get-object-retention --bucket mybucket --key myfile.txt
-—-endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Colocar uma retengéo padrao em um bucket habilitado para bloqueio de objetos usa um periodo de retencao
em dias e anos.

aws s3apli put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}' —--endpoint-url

https://s3.company.com

Como na maioria dessas operacdes, nenhuma resposta é retornada com sucesso, entdo, podemos realizar
um GET para a configuragao verificar.

aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com
{



"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {

"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 1

Em seguida, vocé pode colocar um objeto no bucket com a configuracao de retengao aplicada.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

A OPERACAO DE COLOCACAO retorna uma resposta.

upload: ./myfile.txt to s3://mybucket/myfile.txt

No objeto de retengéo, a duragao de retengéo definida no bucket no exemplo anterior € convertida em um
carimbo de data/hora de retencao no objeto.

aws s3api get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

Defesa contra ransomware usando bucket replicado com
controle de versao

Saiba como replicar objetos para um bucket secundario usando o StorageGRID
CloudMiirror.

Nem todas as aplicagdes e workloads serdo compativeis com o bloqueio de objetos. Outra opgéo é replicar os
objetos para um bucket secundario na mesma grade (de preferéncia um locatario diferente com acesso
restrito) ou qualquer outro endpoint S3 com o servigo da plataforma StorageGRID, CloudMirror.

O StorageGRID CloudMirror € um componente do StorageGRID que pode ser configurado para replicar os
objetos de um bucket para um destino definido a medida que s&o ingeridos no bucket de origem e nao replica
exclusées. Como o CloudMirror € um componente integrado do StorageGRID, ele ndo pode ser desativado ou



manipulado por um ataque baseado em API S3. Vocé pode configurar esse bucket replicado com o controle
de versédo ativado. Neste cenario, vocé precisa de uma limpeza automatizada das versdes antigas do bucket
replicado que séo seguras para descartar. Para isso, vocé pode usar o mecanismo de politica StorageGRID
ILM. Crie regras para gerenciar o posicionamento do objeto com base no tempo nao atual por varios dias
suficiente para ter identificado e recuperado de um ataque.

Uma desvantagem para essa abordagem € que ela consome mais armazenamento, tendo uma segunda copia
completa do bucket, além de varias versdes dos objetos retidos por algum tempo. Além disso, os objetos que
foram intencionalmente excluidos do bucket primario devem ser removidos manualmente do bucket replicado.
Ha outras opgdes de replicacao fora do produto, como o NetApp CloudSync, que podem replicar exclusées
para uma solugao semelhante. Outra desvantagem para o bucket secundario ser o controle de verséo ativado
e nao o bloqueio de objetos ativado € que existe uma série de contas privilegiadas que podem ser usadas
para causar danos no local secundario. A vantagem é que ela deve ser uma conta exclusiva para esse bucket
de endpoint ou locatario e 0 compromisso provavelmente n&o inclui acesso a contas no local primario ou vice-
versa.

Depois que os buckets de origem e destino forem criados e o destino for configurado com controle de versao,
vocé podera configurar e ativar a replicagdo da seguinte forma:

Passos
1. Para configurar o CloudMirror, crie um endpoint de servigos de plataforma para o destino S3.



Create endpoint

: ’ Select : tication type
o Enter details _ (3 elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3::mybucket

2. No intervalo de origem, configure a replicagao para usar o ponto de extremidade configurado.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Crie regras ILM para gerenciar o posicionamento de armazenamento e o gerenciamento da duracao do
armazenamento de versao. Neste exemplo, as versdes n&o atuais dos objetos a armazenar sdo



configuradas.

Create ILM Rule Step 1 of 3: Define Basics

Mama | MyTenant - version retenian

Descrigtion | retaln non-current versions far 20 days

rriytral (PE2ELA A0 BRI 150471)
Tenart &ogourts [optional] @

Bucket Bame contming meyb e

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specify how you want ebgects matched by this rule to be shored

WyTanan - version retention
ek ARGt it for 39 dinn

A& rube that uses Noncurrent Time only applies to noncurrent versions of 53 clyjects.
You cannot use this rule as the default rule in an ILM policy because [t does nat apply to current object versions.

Referonce Time @ Moncurrent Time
Placements D 11 Sort by start day
Fromday © sore  for - 30 days H
Type | replicated = Locabion @ wiel Coples 2 - Temparary location | - Optianal - = +
Retention Diagram @ C melreah
Trigwes
. = I
i b b i

Ha duas copias no local 1 por 30 dias. Vocé também configura as regras para a versao atual dos objetos
com base no uso do tempo de ingestdo como tempo de referéncia na regra ILM para corresponder a
duragao de armazenamento do bucket de origem. O posicionamento do storage para as versdes do objeto
pode ser codificado ou replicado para apagamento.

Defesa contra ransomware usando o controle de versao
com a politica protetora do IAM

Saiba como proteger seus dados habilitando o controle de versao no bucket e
implementando politicas do IAM em grupos de seguranga de usuarios no StorageGRID.

Um método para proteger seus dados sem usar bloqueio de objeto ou replicacéo € habilitar o controle de



versdo no bucket e implementar politicas do IAM nos grupos de seguranga de usuarios para limitar a
capacidade dos usuarios de gerenciar versdes dos objetos. No caso de um ataque, novas versdes ruins dos
dados sao criadas como a versao atual, e a versdo nao atual mais recente sao os dados limpos e seguros. As
contas comprometidas para obter acesso aos dados nao tém acesso para excluir ou alterar a versao nao
atual, protegendo-os para operagdes de restauragao posteriores. Assim como no cenario anterior, as regras
do ILM gerenciam a retengdo das versdes nao atuais com uma duragao de sua escolha. A desvantagem é
que ainda ha a possibilidade de contas privilegiadas existentes para um ataque de ator ruim, mas todas as
contas de servico de aplicativos e usuarios devem ser configurados com um acesso mais restritivo. A politica
de grupo restritiva deve permitir explicitamente que cada agdo que vocé deseja que os usuarios ou aplicativos
sejam capazes e negar explicitamente quaisquer agdes que vocé nado deseja que eles sejam capazes. O
NetApp ndo recomenda o uso de uma permissao curinga porque uma nova agao pode ser introduzida no
futuro e vocé vai querer controlar se ela é permitida ou negada. Para essa solugao, a lista Negar deve incluir
DeleteObjectVersion, PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration e
PutBucketversionamento para proteger a configuragéo de controle de versao das versdes do bucket e do
objeto de alteragbes programaticas ou do usuario.

No StorageGRID , a opgao de politica de grupo S3 “Mitigacdo de ransomware” facilita a implementagéo desta
solugdo. Ao criar um grupo de usuarios no locatario, apos selecionar as permissdes do grupo, vocé pode ver
esta politica opcional.

Create group

. T i - .
{~) Chooseagroup type (~) Manage permissions o Set 53 group policy
B L - =

Set 53 group policy @

An 53 group palicy controls user acceds permissions to specilic specific 53 resources, including buckets. Mon-root users have no access

by default.
Mo 53 Acoess
Read Only Access "Statermont”; [
|
Full Access PERect™: "Allow",
“Action™ |
@ Ransomware Mitigation @ "s%CreateBuciet”,
=3Ot Barcket”,
Custom *si:DelatefteplicationConfiguration”,
Murid be a valld JSON karmatted string ) “sd:DeleteBucketMetadataMotification”,
“sd: et Buckethc]™,

“sd:GetBucketCompliance®,

e

A seguir esta o conteudo da politica de grupo que inclui a maioria das operagdes disponiveis explicitamente
permitidas e o minimo necessario negado.

"Statement": [
{
"Effect": "Allow",
"Action": [
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"s3:
"s3:
"s3:

CreateBucket",
DeleteBucket",
DeleteReplicationConfiguration",

"s3:DeleteBucketMetadataNotification",

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetBucketAcl",
GetBucketCompliance",
GetBucketConsistency",
GetBucketLastAccessTime",
GetBucketLocation",
GetBucketNotification"

"s3:GetBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:

"S3

GetBucketPolicy",
GetBucketMetadataNotification",
GetReplicationConfiguration",
GetBucketCORS",
GetBucketVersioning",

:GetBucketTagging",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetEncryptionConfiguration",
GetLifecycleConfiguration",
ListBucket",
ListBucketVersions",
ListAllMyBuckets",
ListBucketMultipartUploads",
PutBucketConsistency",
PutBucketLastAccessTime",

PutBucketNotification",

"s3:PutBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:
:AbortMultipartUpload",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"S3

"53

"S3

PutReplicationConfiguration",
PutBucketCORS",
PutBucketMetadataNotification",
PutBucketTagging",
PutEncryptionConfiguration",

DeleteObject",
DeleteObjectTagging",
DeleteObjectVersionTagging",
GetObject",

GetObjectAcl",
GetObjectLegalHold",
GetObjectRetention",

:GetObjectTagging",
"s3:
:GetObjectVersionAcl",
"s3:
"s3:
"s3:

GetObjectVersion",

GetObjectVersionTagging",
ListMultipartUploadParts",
PutObject",



"s3:PutObjectAcl",
"s3:PutObjectLegalHold",
"s3:PutObjectRetention",
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketVersioning"

I

"Resource": "arn:aws:s3:::*"

Investigacao e corre¢cao de ransomware

Aprenda como investigar e remediar buckets apés um possivel ataque de ransomware
com o StorageGRID.

No StorageGRID 12.0, o novo recurso de branch bucket foi adicionado para estender a utilidade do controle
de verséao para defesa contra ransomware. Um branch bucket fornece acesso a objetos em um bucket
conforme eles existiam em um determinado momento, desde que ainda existam no bucket. Os buckets de
ramificagdo s6 podem ser criados para buckets base habilitados para controle de versao.

Isso significa que, se vocé suspeitar que ocorreu um ataque de ransomware, vocé pode criar um branch
bucket de leitura/gravacéo ou somente leitura contendo todos os objetos e versdes que existiam antes do
momento do ataque inicial. Vocé pode usar esse bucket de ramificagdo para comparar com o conteudo do
bucket base para descobrir quais objetos foram alterados e se a alteragao foi parte do ataque ou ndo. Vocé

também pode usar um branch bucket para continuar as operacdes do cliente usando o branch limpo enquanto

investiga o ataque.

Criando um bucket de ramificagcao

* Navegue até a pagina de detalhes do bucket base e a guia Branches para criar um bucket de branch.
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= WM StorageGRID Tenant Manager

CASHBEOWRDY
Buckets = bas-bucknt
STORAGE (%11 s
. base-bucket
Rty Regson: us-sast-1 Spsce used: 0 bytes
ACCESS i
e -~ Drate created 2025-06-25 MLTAG 15T Capacity limit -
Ellsjpct coun; a gt count limit:

53 Console Bucket optians Bucknt access

Branch buckets for base-bucket
A branch bucket provides acoess 1o objects in @ buckel as they existed at o certain tene, & branch bucket provisies acess 1o protected data. but doesn'tserve as d backup. To continue 1o

arotect dats sk thege {egbures on base buckote 53 Object Lock, cross-grid repicatian for base buckets, or bucket palicies for versioned budoots to clean up old object versons

m 5!
a

lranch scket nama = [Branch bucket type {71

Dwtore time {31 Datn orosted - 3

brand backer- 1 Rend -wite 2005-06-25 140521 15T 3025-06-25 140007 IST

» Depois que o botéo Criar bucket de ramificacao for clicado, um pop-up sera aberto com detalhes pré-
preenchidos da regido associada ao bucket base.
« forneca o nome do branch bucket, antes do tempo, e selecione que tipo de branch bucket sera criado.
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Create branch bucket of base-bucket

Manage settings
o Enter details 9 9

Optional

Enter branch bucket details

Branch bucket name (2)

Required

Region (&

Befare time (%)

6/25/2025 m 03 ! 04 PM IST

Branch bucket type
@' Read-write

In the branch bucket, you can add or delete objects or object versions.

O Read-only

In the branch bucket, you can't modify objects. In the user interface, bucket settings related to the modification of objects
will be disabled.

Cancel Conti
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Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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