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TR-4921: Defesa de ransomware

Proteja objetos do StorageGRID S3 contra ransomware

Saiba mais sobre ataques de ransomware e como proteger dados com as práticas
recomendadas de segurança da StorageGRID.

Os ataques de ransomware estão aumentando. Este documento fornece algumas recomendações sobre
como proteger seus dados de objeto no StorageGRID.

Atualmente, o ransomware é o perigo constante do data center. Ransomware é projetado para criptografar
dados e torná-los inutilizáveis pelos usuários e aplicativos que dependem dele. A proteção começa com as
defesas usuais de redes endurecidas e práticas sólidas de segurança do usuário, e precisamos acompanhar
as práticas de segurança de acesso a dados.

O ransomware é uma das maiores ameaças à segurança de hoje. A equipe da NetApp StorageGRID está
trabalhando com nossos clientes para se manterem à frente dessas ameaças. Com o uso de bloqueio de
objetos e controle de versão, você pode proteger contra alterações indesejadas e recuperar de ataques
maliciosos. A segurança de dados é uma aventura de várias camadas, com seu storage de objetos sendo
apenas uma parte do seu data center.

Práticas recomendadas da StorageGRID

Para o StorageGRID, as práticas recomendadas de segurança devem incluir o uso de HTTPS com
certificados assinados para gerenciamento e acesso a objetos. Crie contas de usuário dedicadas para
aplicativos e indivíduos e não use as contas raiz do locatário para acesso a aplicativos ou acesso a dados do
usuário. Em outras palavras, siga o princípio de menor privilégio. Use grupos de segurança com políticas
definidas de gerenciamento de identidade e acesso (IAM) para governar os direitos de usuário e acessar
contas específicas para os aplicativos e usuários. Com essas medidas em vigor, você ainda precisa garantir
que seus dados estejam protegidos. No caso do Simple Storage Service (S3), quando os objetos são
modificados para criptografá-los, ele é realizado por uma substituição do objeto original.

Métodos de defesa

O principal mecanismo de proteção contra ransomware na API S3 é implementar o bloqueio de objetos. Nem
todos os aplicativos são compatíveis com o bloqueio de objetos, portanto, há duas outras opções para
proteger os objetos descritos neste relatório: Replicação para outro bucket com o controle de versão ativado e
o controle de versão com políticas do IAM.

Onde encontrar informações adicionais

Para saber mais sobre as informações descritas neste documento, consulte os seguintes documentos e/ou
sites:

• Centro de documentação do NetApp StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]

• Capacitação NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

• Documentação do produto NetApp https://www.netapp.com/support-and-training/documentation/
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Defesa contra ransomware usando bloqueio de objeto

Explore como o bloqueio de objetos no StorageGRID fornece um modelo WORM para
impedir a exclusão ou substituição de dados, e como ele atende aos requisitos
regulatórios.

O bloqueio de objetos fornece um modelo WORM para impedir que objetos sejam excluídos ou substituídos. A
implementação do StorageGRID do bloqueio de objetos "Cohasset avaliado" destina-se a ajudar a atender a
requisitos regulatórios, dar suporte à retenção legal, modo de conformidade e modo de governança para
retenção de objetos e políticas de retenção de buckets padrão. Você deve habilitar o bloqueio de objetos
como parte da criação e controle de versão do bucket. Uma versão específica de um objeto é bloqueada e, se
nenhuma ID de versão for definida, a retenção é colocada na versão atual do objeto. Se a versão atual tiver a
retenção configurada e for feita uma tentativa de excluir, modificar ou substituir o objeto, uma nova versão
será criada com um marcador de exclusão ou a nova revisão do objeto como a versão atual, e a versão
bloqueada será mantida como uma versão não atual. Para aplicativos que ainda não são compatíveis, talvez
você ainda possa usar o bloqueio de objetos e uma configuração de retenção padrão colocada no bucket.
Depois que a configuração é definida, isso aplica uma retenção de objetos a cada novo objeto colocado no
bucket. Isso funciona desde que o aplicativo esteja configurado para não excluir ou substituir os objetos antes
que o tempo de retenção tenha passado.

Ao criar um bucket na interface de gerenciamento de locatários, você pode habilitar o bloqueio de objetos e
configurar um modo de retenção padrão e um período de retenção. Quando configurado, isso definirá uma
retenção mínima de bloqueio de objeto em cada objeto ingerido naquele bucket.
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Aqui estão alguns exemplos usando a API de bloqueio de objetos:

Bloqueio de objeto retenção legal é um simples status de ligar/desligar aplicado a um objeto.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal

-hold Status=ON --endpoint-url https://s3.company.com

Definir o status de retenção legal não retorna nenhum valor se bem-sucedido, portanto, ele pode ser verificado
com uma operação GET.

aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt

--endpoint-url https://s3.company.com

{

    "LegalHold": {

        "Status": "ON"

    }

}
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Para desativar a retenção legal, aplique o status OFF.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal

-hold Status=OFF --endpoint-url https://s3.company.com

aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt

--endpoint-url https://s3.company.com

{

    "LegalHold": {

        "Status": "OFF"

    }

}

A configuração da retenção de objeto é feita com um carimbo de data/hora retent until.

aws s3api put-object-retention --bucket mybucket --key myfile.txt

--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-

10T16:00:00"}'  --endpoint-url https://s3.company.com

Novamente, não há valor retornado no sucesso, então você pode verificar o status de retenção da mesma
forma com uma chamada recebida.

aws s3api get-object-retention --bucket mybucket --key myfile.txt

--endpoint-url https://s3.company.com

{

    "Retention": {

        "Mode": "COMPLIANCE",

        "RetainUntilDate": "2022-06-10T16:00:00+00:00"

    }

Colocar uma retenção padrão em um bucket habilitado para bloqueio de objetos usa um período de retenção
em dias e anos.

aws s3api put-object-lock-configuration --bucket mybucket --object-lock

-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {

"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}' --endpoint-url

https://s3.company.com

Como na maioria dessas operações, nenhuma resposta é retornada com sucesso, então, podemos realizar
um GET para a configuração verificar.

aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url

https://s3.company.com

{
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    "ObjectLockConfiguration": {

        "ObjectLockEnabled": "Enabled",

        "Rule": {

            "DefaultRetention": {

                "Mode": "COMPLIANCE",

                "Days": 1

            }

        }

    }

}

Em seguida, você pode colocar um objeto no bucket com a configuração de retenção aplicada.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

A OPERAÇÃO DE COLOCAÇÃO retorna uma resposta.

upload: ./myfile.txt to s3://mybucket/myfile.txt

No objeto de retenção, a duração de retenção definida no bucket no exemplo anterior é convertida em um
carimbo de data/hora de retenção no objeto.

aws s3api get-object-retention --bucket mybucket --key myfile.txt

--endpoint-url https://s3.company.com

{

    "Retention": {

        "Mode": "COMPLIANCE",

        "RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

    }

}

Defesa contra ransomware usando bucket replicado com
controle de versão

Saiba como replicar objetos para um bucket secundário usando o StorageGRID
CloudMirror.

Nem todas as aplicações e workloads serão compatíveis com o bloqueio de objetos. Outra opção é replicar os
objetos para um bucket secundário na mesma grade (de preferência um locatário diferente com acesso
restrito) ou qualquer outro endpoint S3 com o serviço da plataforma StorageGRID, CloudMirror.

O StorageGRID CloudMirror é um componente do StorageGRID que pode ser configurado para replicar os
objetos de um bucket para um destino definido à medida que são ingeridos no bucket de origem e não replica
exclusões. Como o CloudMirror é um componente integrado do StorageGRID, ele não pode ser desativado ou
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manipulado por um ataque baseado em API S3. Você pode configurar esse bucket replicado com o controle
de versão ativado. Neste cenário, você precisa de uma limpeza automatizada das versões antigas do bucket
replicado que são seguras para descartar. Para isso, você pode usar o mecanismo de política StorageGRID
ILM. Crie regras para gerenciar o posicionamento do objeto com base no tempo não atual por vários dias
suficiente para ter identificado e recuperado de um ataque.

Uma desvantagem para essa abordagem é que ela consome mais armazenamento, tendo uma segunda cópia
completa do bucket, além de várias versões dos objetos retidos por algum tempo. Além disso, os objetos que
foram intencionalmente excluídos do bucket primário devem ser removidos manualmente do bucket replicado.
Há outras opções de replicação fora do produto, como o NetApp CloudSync, que podem replicar exclusões
para uma solução semelhante. Outra desvantagem para o bucket secundário ser o controle de versão ativado
e não o bloqueio de objetos ativado é que existe uma série de contas privilegiadas que podem ser usadas
para causar danos no local secundário. A vantagem é que ela deve ser uma conta exclusiva para esse bucket
de endpoint ou locatário e o compromisso provavelmente não inclui acesso a contas no local primário ou vice-
versa.

Depois que os buckets de origem e destino forem criados e o destino for configurado com controle de versão,
você poderá configurar e ativar a replicação da seguinte forma:

Passos

1. Para configurar o CloudMirror, crie um endpoint de serviços de plataforma para o destino S3.
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2. No intervalo de origem, configure a replicação para usar o ponto de extremidade configurado.

<ReplicationConfiguration>

    <Role></Role>

    <Rule>

        <Status>Enabled</Status>

        <Prefix></Prefix>

        <Destination>

            <Bucket>arn:aws:s3:::mybucket</Bucket>

            <StorageClass>STANDARD</StorageClass>

        </Destination>

    </Rule>

</ReplicationConfiguration>

3. Crie regras ILM para gerenciar o posicionamento de armazenamento e o gerenciamento da duração do
armazenamento de versão. Neste exemplo, as versões não atuais dos objetos a armazenar são
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configuradas.

Há duas cópias no local 1 por 30 dias. Você também configura as regras para a versão atual dos objetos
com base no uso do tempo de ingestão como tempo de referência na regra ILM para corresponder à
duração de armazenamento do bucket de origem. O posicionamento do storage para as versões do objeto
pode ser codificado ou replicado para apagamento.

Defesa contra ransomware usando o controle de versão
com a política protetora do IAM

Saiba como proteger seus dados habilitando o controle de versão no bucket e
implementando políticas do IAM em grupos de segurança de usuários no StorageGRID.

Um método para proteger seus dados sem usar bloqueio de objeto ou replicação é habilitar o controle de
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versão no bucket e implementar políticas do IAM nos grupos de segurança de usuários para limitar a
capacidade dos usuários de gerenciar versões dos objetos. No caso de um ataque, novas versões ruins dos
dados são criadas como a versão atual, e a versão não atual mais recente são os dados limpos e seguros. As
contas comprometidas para obter acesso aos dados não têm acesso para excluir ou alterar a versão não
atual, protegendo-os para operações de restauração posteriores. Assim como no cenário anterior, as regras
do ILM gerenciam a retenção das versões não atuais com uma duração de sua escolha. A desvantagem é
que ainda há a possibilidade de contas privilegiadas existentes para um ataque de ator ruim, mas todas as
contas de serviço de aplicativos e usuários devem ser configurados com um acesso mais restritivo. A política
de grupo restritiva deve permitir explicitamente que cada ação que você deseja que os usuários ou aplicativos
sejam capazes e negar explicitamente quaisquer ações que você não deseja que eles sejam capazes. O
NetApp não recomenda o uso de uma permissão curinga porque uma nova ação pode ser introduzida no
futuro e você vai querer controlar se ela é permitida ou negada. Para essa solução, a lista Negar deve incluir
DeleteObjectVersion, PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration e
PutBucketversionamento para proteger a configuração de controle de versão das versões do bucket e do
objeto de alterações programáticas ou do usuário.

No StorageGRID , a opção de política de grupo S3 “Mitigação de ransomware” facilita a implementação desta
solução. Ao criar um grupo de usuários no locatário, após selecionar as permissões do grupo, você pode ver
esta política opcional.

A seguir está o conteúdo da política de grupo que inclui a maioria das operações disponíveis explicitamente
permitidas e o mínimo necessário negado.

{

    "Statement": [

        {

            "Effect": "Allow",

            "Action": [
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                "s3:CreateBucket",

                "s3:DeleteBucket",

                "s3:DeleteReplicationConfiguration",

"s3:DeleteBucketMetadataNotification",

                "s3:GetBucketAcl",

                "s3:GetBucketCompliance",

                "s3:GetBucketConsistency",

                "s3:GetBucketLastAccessTime",

                "s3:GetBucketLocation",

                "s3:GetBucketNotification"

"s3:GetBucketObjectLockConfiguration",

                "s3:GetBucketPolicy",

                "s3:GetBucketMetadataNotification",

                "s3:GetReplicationConfiguration",

                "s3:GetBucketCORS",

                "s3:GetBucketVersioning",

                "s3:GetBucketTagging",

                "s3:GetEncryptionConfiguration",

                "s3:GetLifecycleConfiguration",

                "s3:ListBucket",

                "s3:ListBucketVersions",

                "s3:ListAllMyBuckets",

                "s3:ListBucketMultipartUploads",

                "s3:PutBucketConsistency",

                "s3:PutBucketLastAccessTime",

                "s3:PutBucketNotification",

"s3:PutBucketObjectLockConfiguration",

                "s3:PutReplicationConfiguration",

                "s3:PutBucketCORS",

                "s3:PutBucketMetadataNotification",

                "s3:PutBucketTagging",

                "s3:PutEncryptionConfiguration",

                "s3:AbortMultipartUpload",

                "s3:DeleteObject",

                "s3:DeleteObjectTagging",

                "s3:DeleteObjectVersionTagging",

                "s3:GetObject",

                "s3:GetObjectAcl",

                "s3:GetObjectLegalHold",

                "s3:GetObjectRetention",

                "s3:GetObjectTagging",

                "s3:GetObjectVersion",

                "s3:GetObjectVersionAcl",

                "s3:GetObjectVersionTagging",

                "s3:ListMultipartUploadParts",

                "s3:PutObject",
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                "s3:PutObjectAcl",

                "s3:PutObjectLegalHold",

                "s3:PutObjectRetention",

                "s3:PutObjectTagging",

                "s3:PutObjectVersionTagging",

                "s3:RestoreObject",

                "s3:ValidateObject",

                "s3:PutBucketCompliance",

                "s3:PutObjectVersionAcl"

            ],

            "Resource": "arn:aws:s3:::*"

        },

        {

            "Effect": "Deny",

            "Action": [

                "s3:DeleteObjectVersion",

                "s3:DeleteBucketPolicy",

                "s3:PutBucketPolicy",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketVersioning"

            ],

            "Resource": "arn:aws:s3:::*"

        }

    ]

}

Investigação e correção de ransomware

Aprenda como investigar e remediar buckets após um possível ataque de ransomware
com o StorageGRID.

No StorageGRID 12.0, o novo recurso de branch bucket foi adicionado para estender a utilidade do controle
de versão para defesa contra ransomware. Um branch bucket fornece acesso a objetos em um bucket
conforme eles existiam em um determinado momento, desde que ainda existam no bucket. Os buckets de
ramificação só podem ser criados para buckets base habilitados para controle de versão.

Isso significa que, se você suspeitar que ocorreu um ataque de ransomware, você pode criar um branch
bucket de leitura/gravação ou somente leitura contendo todos os objetos e versões que existiam antes do
momento do ataque inicial. Você pode usar esse bucket de ramificação para comparar com o conteúdo do
bucket base para descobrir quais objetos foram alterados e se a alteração foi parte do ataque ou não. Você
também pode usar um branch bucket para continuar as operações do cliente usando o branch limpo enquanto
investiga o ataque.

Criando um bucket de ramificação

• Navegue até a página de detalhes do bucket base e a guia Branches para criar um bucket de branch.
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• Depois que o botão Criar bucket de ramificação for clicado, um pop-up será aberto com detalhes pré-
preenchidos da região associada ao bucket base.

• forneça o nome do branch bucket, antes do tempo, e selecione que tipo de branch bucket será criado.
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