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Recupere o no de storage do dispositivo

Avisos para recuperar os nos de storage do dispositivo

O procedimento para recuperar um no de storage de dispositivo StorageGRID com falha
€ 0 mesmo se vocé esta se recuperando da perda da unidade do sistema ou da perda de
volumes de storage somente.

Se mais de um n6é de armazenamento falhar (ou estiver offline), entre em contato com o suporte
@ técnico. Nao execute o seguinte procedimento de recuperagao. Pode ocorrer perda de dados.
Para mais informacdes, consulte "Como o suporte técnico recupera um site" .

@ Se as regras ILM estiverem configuradas para armazenar apenas uma copia replicada e a
copia existir num volume de armazenamento que falhou, ndo sera possivel recuperar o objeto.

Para procedimentos de manutengéo de hardware, como instrugdes para substituir um
@ controlador ou reinstalar o sistema operacional SANtricity, consulte "instrucoes de manutencao
para o seu aparelho de armazenamento".

Prepare o n6 de storage do dispositivo para reinstalacao

Ao recuperar um né de storage do dispositivo, primeiro vocé deve preparar o dispositivo
para a reinstalacédo do software StorageGRID.

Passos
1. Faca login no n6 de storage com falha:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords . txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Prepare o n6 de storage do dispositivo para a instalagdo do software StorageGRID. sgareinstall

3. Quando solicitado a continuar, digite: y

O aparelho reinicializa e sua sessdo SSH termina. Normalmente, demora cerca de 5 minutos para que o
Instalador de dispositivos StorageGRID fique disponivel, embora em alguns casos vocé possa precisar
esperar até 30 minutos.

Nao tente acelerar a reinicializagao desligando a alimentagéo ou reiniciando o aparelho.
@ Vocé pode interromper atualizagdes automaticas de BIOS, BMC ou outras atualizagdes de
firmware.

O né de armazenamento do dispositivo StorageGRID ¢ redefinido e os dados no n6é de armazenamento
nao estdo mais acessiveis. Os enderecos IP configurados durante o processo de instalagao original
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devem permanecer intactos; no entanto, € recomendavel que vocé confirme isso quando o procedimento
for concluido.

Depois de executar o sgareinstall comando, todas as contas, senhas e chaves SSH provisionadas
pelo StorageGRID s&o removidas e novas chaves de host sdo geradas.

Inicie a instalagcao do dispositivo StorageGRID

Para instalar o StorageGRID em um n6 de armazenamento de dispositivos, use o
Instalador de dispositivos StorageGRID, que esta incluido no dispositivo.

Antes de comegar
» O dispositivo foi instalado em um rack, conetado as redes e ligado.

* Os links de rede e enderegos IP foram configurados para o dispositivo usando o Instalador de dispositivos
StorageGRID.

* Vocé sabe o endereco IP do n6 de administrador principal para a grade StorageGRID.

» Todas as sub-redes de rede listadas na pagina Configuragéo IP do Instalador de dispositivos StorageGRID
foram definidas na Lista de sub-redes de rede de Grade no né de administragéo principal.

» Concluiu estas tarefas de pré-requisito seguindo as instrugdes de instalagdo do seu dispositivo de
armazenamento. "Inicio rapido para instalacao de hardware"Consulte .

* Vocé esta usando um "navegador da web suportado".

* Vocé conhece um dos enderecos IP atribuidos ao controlador de computacéo no dispositivo. Vocé pode
usar o endereco IP da rede Admin (porta de gerenciamento 1 no controlador), da rede de Grade ou da
rede do cliente.

Sobre esta tarefa
Para instalar o StorageGRID em um n6 de storage do dispositivo:

» Especifique ou confirme o endereco IP do n6 de administragédo principal e o nome do host (home do
sistema) do né.

* Inicie a instalagéo e aguarde a medida que os volumes estdo configurados e o software esta instalado.

Ao recuperar um né de armazenamento do dispositivo, reinstale-o com o mesmo tipo de
@ armazenamento do dispositivo original (combinado, somente metadados ou somente

dados). Se vocé especificar um tipo de armazenamento diferente, a recuperacéo falhara e

exigira a reinstalagédo do dispositivo com o tipo de armazenamento correto especificado.

* No decorrer do processo, a instalacéo ¢é interrompida. Para retomar a instalagdo, vocé deve entrar no
Gerenciador de Grade e configurar o né de armazenamento pendente como um substituto para o né com
falha.

» Depois de configurar o nd, o processo de instalagdo do appliance é concluido e o appliance é
reinicializado.

Passos
1. Abra um navegador e insira um dos enderecos IP do controlador de computagao no dispositivo.

https://Controller IP:8443
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A pagina inicial do instalador do dispositivo StorageGRID € exibida.

2. Na secao conexao n6 de administrador principal, determine se vocé precisa especificar o endereco IP do
né de administrador principal.

O Instalador do StorageGRID Appliance pode descobrir esse enderego IP automaticamente, assumindo
que o no6 de administrador principal, ou pelo menos um outro né de grade com ADMIN_IP configurado,
esta presente na mesma sub-rede.

3. Se este endereco IP nao for exibido ou vocé precisar altera-lo, especifique o endereco:

Opcao Passos

Entrada de IP manual a. Desmarque a caixa de selegéo Ativar descoberta de n6 de
administrador.

b. Insira manualmente o endereco IP.

Observacao: Para instalagao, insira manualmente o endereco IP do
no de administragdo que vocé deseja usar para instalar o n6. Para
recuperacgao, use o IP do né de administracéo primario, se disponivel,
caso contrario, use o IP de um n6 de administragdo ndo primario.

a. Selecione Guardar.

b. Aguarde enquanto o estado de conexao para o novo enderecgo IP
se torna "pronto".

Deteccao automatica de todos os  a. Marque a caixa de selecdo Enable Admin Node Discovery
nos de administragao principal (Ativar descoberta de né de administrador).

conetados b. Na lista de enderecos IP descobertos, selecione o n6 de

administragdo da grade onde este n6 de armazenamento do
dispositivo sera implantado.

Observacao: para recuperacéao, use o IP do n6 de administracao
primario, se disponivel; caso contrario, use o IP de um n6 de
administragcdo n&o primario.

a. Selecione Guardar.

b. Aguarde enquanto o estado de conexao para o novo enderecgo IP
se torna "pronto".

4. No campo Nome do né, insira 0 mesmo nome de host (nome do sistema) usado para o n6 que vocé esta
recuperando e clique em Salvar.

5. Na secao Instalagao, confirme se o estado atual € "Pronto para iniciar a instalagdo node name no grid
com o ndé Admin principal "admin_ip" e que o botao Start Installation esta ativado.

Se o botdo Start Installation (Iniciar instalagao) nao estiver ativado, podera ser necessario alterar a
configuragéo da rede ou as definigbes da porta. Para obter instrugdes, consulte as instrugdes de
manutenc¢ao do seu aparelho.

6. Na pagina inicial do Instalador de dispositivos StorageGRID, clique em Iniciar instalagao.

O estado atual muda para "a instalagao esta em andamento" e a pagina Instalagédo do monitor é exibida.



@ Se vocé precisar acessar a pagina Instalacdo do Monitor manualmente, clique em
Instalagao do Monitor na barra de menus. "Monitore a instalagao do dispositivo"Consulte .

Monitore a instalagao do dispositivo StorageGRID

O Instalador de dispositivos StorageGRID fornece o status até que a instalacao esteja
concluida. Quando a instalagao do software estiver concluida, o dispositivo é
reinicializado.

Passos
1. Para monitorar o progresso da instalagao, clique em Monitor Installation na barra de menus.

A pagina Instalagdo do monitor mostra o progresso da instalagao.

A barra de status azul indica qual tarefa esta atualmente em andamento. As barras de estado verdes
indicam tarefas concluidas com éxito.

O instalador garante que as tarefas concluidas em uma instalagéo anterior ndo sejam

@ executadas novamente. Se vocé estiver reexecutando uma instalacao, todas as tarefas que
nao precisam ser executadas novamente sdo mostradas com uma barra de status verde e
um status de "ignorado".

2. Reveja o progresso das duas primeiras fases de instalagéo.
> 1. Configurar armazenamento
Durante essa etapa, o instalador se coneta ao controlador de armazenamento, limpa qualquer

configuragéo existente, se comunica com o SANItricity os para configurar volumes e configura as
configuragdes do host.

o 2. Instale o os

Durante esta fase, o instalador copia a imagem base do sistema operativo para o StorageGRID para o
dispositivo.

3. Continue monitorando o progresso da instalagéo até que o estagio Install StorageGRID pare e uma
mensagem seja exibida no console incorporado solicitando que vocé aprove esse nd no né Admin usando
o Gerenciador de Grade.

4. Va para "Selecione Iniciar recuperacgao para configurar o né de armazenamento do dispositivo".

Selecione Iniciar recuperacao para configurar o né de
armazenamento do dispositivo

Vocé deve selecionar Iniciar recuperagéo no Gerenciador de Grade para configurar um
nd de armazenamento de appliance como um substituto para o né com falha.

Antes de comegar
* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

* Vocé tem o "Permissao de manutencéo ou acesso root".
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* Vocé tem a senha de provisionamento.
* Vocé implantou um né de storage do dispositivo de recuperagao.

« Tem a data de inicio de quaisquer trabalhos de reparagéo para dados codificados por apagamento.

Passos

1. No Grid Manager, selecione Manutengao > Tarefas > Recuperagao.

2. Selecione o n6 de grade que vocé deseja recuperar na lista de nds pendentes.

Os n6s aparecem na lista depois que eles falham, mas vocé nao pode selecionar um né até que ele seja
reinstalado e esteja pronto para recuperagéo.

3. Introduza a frase-passe de aprovisionamento.

4. Clique em Iniciar recuperacgao.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Sea Q
Name 1T IPv4 Address I1 State 1T Recoverable b
® 104-217-51 10.96.104.217 Unknown
Passphrase
Provisioning Passphrase | sssss

Start Recovery

5. Monitore o progresso da recuperagao na tabela Recovering Grid Node (Recovering Grid Node).

Quando o no da grade atingir o estagio "aguardando etapas manuais", va para o proximo topico e execute
as etapas manuais para remontar e reformatar os volumes de storage do dispositivo.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage
de2-s3 2016-09-12 16:12:40 PDT h WY Waiting For Manual Steps

A qualquer momento durante a recuperacéao, vocé pode clicar em Reset para iniciar uma
@ nova recuperagao. Uma caixa de didlogo é exibida, indicando que o n6 sera deixado em um
estado indeterminado se vocé redefinir o procedimento.



€ Info

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For ViMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

oo o

Se pretender tentar novamente a recuperagao apos reiniciar o procedimento, tem de restaurar o né do
dispositivo para um estado pré-instalado executando sgareinstall no no.

Do you want to reset recovery?

Remontagem e reformatagao dos volumes de storage do
dispositivo (etapas manuais)

E necessario executar manualmente dois scripts para remontar volumes de storage
preservados e reformatar os volumes de storage com falha. O primeiro script remonta
volumes que sao formatados corretamente como volumes de armazenamento
StorageGRID. O segundo script reformata quaisquer volumes n&do montados, reconstroi
o banco de dados Cassandra, se necessario, € inicia 0s servigos.

Antes de comecar

* Vocé ja substituiu o hardware para quaisquer volumes de armazenamento com falha que vocé sabe que
precisam ser substituidos.

A execugdo sn-remount-volumes do script pode ajuda-lo a identificar volumes de armazenamento com
falha adicionais.

 Vocé verificou se o descomissionamento do n6é de armazenamento nao esta em andamento ou pausou o
procedimento de descomissionamento do noé. (No Grid Manager, selecione Manutengao > Tarefas >
Desativacgao.)

 Vocé verificou que ndo ha nenhuma expansao em andamento. (No Grid Manager, selecione Manutengao
> Tarefas > Expansao.)

@ Entre em contato com o suporte técnico se mais de um né de armazenamento estiver offline.
N&o execute 0 sn-recovery-postinstall.sh roteiro.

Sobre esta tarefa
Para concluir este procedimento, execute estas tarefas de alto nivel:

* Faga login no n6 de armazenamento recuperado.



* Execute sn-remount-volumes 0 script para remontar volumes de armazenamento devidamente
formatados. Quando este script € executado, ele faz o seguinte:

o Monta e desmonta cada volume de armazenamento para reproduzir o diario XFS.
o Executa uma verificagao de consisténcia de arquivo XFS.

> Se o sistema de arquivos for consistente, determina se o volume de armazenamento € um volume de
armazenamento StorageGRID formatado corretamente.

o Se o0 volume de armazenamento estiver formatado corretamente, remonta o volume de
armazenamento. Todos os dados existentes no volume permanecem intactos.

* Revise a saida do script e resolva quaisquer problemas.

* Execute sn-recovery-postinstall. sh o script. Quando este script é executado, ele faz o seguinte.

N&o reinicie um n6 de armazenamento durante a recuperacéo antes de executar sn-
recovery-postinstall.sh (etapa 4) para reformatar os volumes de armazenamento

@ com falha e restaurar os metadados de objetos. A reinicializagdo do n6 de armazenamento
antes sn-recovery-postinstall.sh da conclusdo causa erros para servigos que
tentam iniciar e faz com que os nés do dispositivo StorageGRID saiam do modo de
manutencao.

° Reformata todos os volumes de armazenamento que 0 sn-remount-volumes script ndo pdde
montar ou que foram encontrados para serem formatados incorretamente.

Se um volume de armazenamento for reformatado, todos os dados nesse volume seréao

@ perdidos. Vocé deve executar um procedimento adicional para restaurar dados de
objetos de outros locais na grade, assumindo que as regras ILM foram configuradas
para armazenar mais de uma copia de objeto.

o Reconstrdéi o banco de dados Cassandra no né, se necessario.

o Inicia os servigos no no de storage.

Passos
1. Faca login no n6 de storage recuperado:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Execute o primeiro script para remontar quaisquer volumes de armazenamento devidamente formatados.

Se todos os volumes de armazenamento forem novos e precisarem ser formatados, ou se

@ todos os volumes de armazenamento tiverem falhado, vocé podera pular esta etapa e
executar o segundo script para reformatar todos os volumes de armazenamento nao
montados.

a. Execute o script: sn-remount-volumes



Esse script pode levar horas para ser executado em volumes de armazenamento que contém dados.

b. A medida que o script é executado, revise a saida e responda a quaisquer prompts.

Conforme necessario, vocé pode usar o tail -f comando para monitorar o conteudo

(:) do arquivo de log do script (/var/local/log/sn-remount-volumes.log).O
arquivo de log contém informagdes mais detalhadas do que a saida da linha de
comando.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb

Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on this volume can't be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

—_—————= Device /dev/sdd —_——
Mount and unmount device /dev/sdd and checking file system



consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on this volume can't be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Na saida de exemplo, um volume de armazenamento foi remontado com sucesso e trés volumes de
armazenamento tiveram erros.

* /dev/sdb Passou a verificagao de consisténcia do sistema de arquivos XFS e teve uma estrutura
de volume valida, entéo foi remontada com sucesso. Os dados em dispositivos que sao
remontados pelo script sdo preservados.

* /dev/sdc Falha na verificagdo de consisténcia do sistema de arquivos XFS porque o volume de
armazenamento era novo ou corrompido.

* /dev/sdd nao foi possivel montar porque o disco nao foi inicializado ou o superbloco do disco
estava corrompido. Quando o script ndo consegue montar um volume de armazenamento, ele



pergunta se vocé deseja executar a verificagdo de consisténcia do sistema de arquivos.

= Se o volume de armazenamento estiver conetado a um novo disco, responda N ao prompt.
Vocé nao precisa verificar o sistema de arquivos em um novo disco.

= Se o0 volume de armazenamento estiver conetado a um disco existente, responda Y ao prompt.
Vocé pode usar os resultados da verificagdo do sistema de arquivos para determinar a origem
da corrupgao. Os resultados séo guardados no /var/local/log/sn-remount—
volumes. log ficheiro de registo.

* /dev/sde Passou a verificagcao de consisténcia do sistema de ficheiros XFS e tinha uma estrutura
de volume valida; no entanto, a ID do n6é LDR no vo11D ficheiro ndo correspondia a ID deste né
de armazenamento (a configured LDR noid apresentada na parte superior). Esta mensagem
indica que este volume pertence a outro né de armazenamento.

3. Revise a saida do script e resolva quaisquer problemas.

Se um volume de armazenamento falhou na verificacéo de consisténcia do sistema de

@ arquivos XFS ou nao pdde ser montado, revise cuidadosamente as mensagens de erro na
saida. Vocé deve entender as implicagdes da execug¢do sn-recovery-postinstall.sh
do script nesses volumes.

a. Verifique se os resultados incluem uma entrada para todos os volumes esperados. Se algum volume
nao estiver listado, execute novamente o script.

b. Reveja as mensagens de todos os dispositivos montados. Certifique-se de que nao existem erros que
indiquem que um volume de armazenamento ndo pertence a este né de armazenamento.

No exemplo, a saida para /dev/sde inclui a seguinte mensagem de erro:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Se um volume de armazenamento for comunicado como pertencente a outro né de

@ armazenamento, contacte o suporte técnico. Se vocé executar sn-recovery-
postinstall. sh o script, o volume de armazenamento sera reformatado, o que pode
causar perda de dados.

c. Se nao for possivel montar qualquer dispositivo de armazenamento, anote o0 nome do dispositivo e
repare ou substitua o dispositivo.

@ Deve reparar ou substituir quaisquer dispositivos de armazenamento que ndo possam
ser montados.

Vocé usara o nome do dispositivo para procurar o ID do volume, que é a entrada necessaria quando
vocé executar repair-data o script para restaurar os dados do objeto para o volume (o0 proximo
procedimento).

d. Depois de reparar ou substituir todos os dispositivos ndo montaveis, execute 0 sn-remount-
volumes script novamente para confirmar que todos os volumes de armazenamento que podem ser
remontados foram remontados.
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Se um volume de armazenamento ndo puder ser montado ou for formatado
incorretamente e vocé continuar para a proxima etapa, o volume e quaisquer dados no

@ volume serao excluidos. Se vocé tiver duas copias de dados de objeto, vocé tera
apenas uma unica copia até concluir o préximo procedimento (restaurando dados de
objeto).

N&o execute sn-recovery-postinstall.sh o script se vocé acredita que os dados
restantes em um volume de armazenamento com falha ndo podem ser reconstruidos de

@ outro lugar na grade (por exemplo, se sua politica de ILM usar uma regra que faga apenas
uma copia ou se os volumes tiverem falhado em varios nds). Em vez disso, entre em
Contato com o suporte técnico para determinar como recuperar seus dados.

4. Execute sn-recovery-postinstall.sh o script: sn-recovery-postinstall.sh

Este script reformata quaisquer volumes de armazenamento que nao puderam ser montados ou que
foram encontrados para serem formatados incorretamente; reconstréi o banco de dados Cassandra no no,
se necessario; e inicia os servigos no n6 Storage Node.

Tenha em atengdo o seguinte:

> O script pode levar horas para ser executado.
o Em geral, vocé deve deixar a sessdo SSH sozinha enquanto o script estiver sendo executado.
o Nao pressione Ctrl C enquanto a sessdo SSH estiver ativa.

> O script sera executado em segundo plano se ocorrer uma interrupgao da rede e terminar a sessao
SSH, mas vocé pode visualizar o progresso da pagina recuperagao.

> Se 0 n6 de armazenamento usar o servico RSM, o script pode parecer parar por 5 minutos a medida
que os servigcos do né sao reiniciados. Este atraso de 5 minutos é esperado sempre que o servigo
RSM arranca pela primeira vez.

@ O servigo RSM esta presente nos noés de storage que incluem o servigo ADC.

Alguns procedimentos de recuperagao do StorageGRID usam o Reaper para lidar com
reparos do Cassandra. As reparagdes ocorrem automaticamente assim que os servigos

@ relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida de script que
menciona "Reaper"” ou "Cassandra repair". Se aparecer uma mensagem de erro indicando
que a reparagao falhou, execute o comando indicado na mensagem de erro.

5. A medida que 0 sn-recovery-postinstall.sh script & executado, monitore a pagina recuperagio no
Gerenciador de Grade.

A barra de progresso e a coluna Estagio na pagina recuperacgao fornecem um status de alto nivel sn-
recovery-postinstall.sh do script.
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Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name Il IPv4 Address T state 11 Recoverable i

No results found.

Recovering Grid Node

Name Start Time Progress Stage

DC1-S3 2016-06-02 14:03:35 PDT . O S N Recovering Cassandra

6. Depois que 0 sn-recovery-postinstall.sh script iniciar os servigos no nd, vocé pode restaurar os
dados do objeto para qualquer volume de armazenamento formatado pelo script.

O script pergunta se vocé deseja usar o processo de restauragédo de volume do Gerenciador de Grade.
> Na maioria dos casos, vocé deve "Restaure dados de objetos usando o Gerenciador de Grade".

Resposta y para usar o Gerenciador de Grade.

o Em casos raros, como quando instruido pelo suporte técnico ou quando vocé souber que o n6 de
substituicdo tem menos volumes disponiveis para storage de objetos do que o n6 original, vocé deve
"restaure os dados do objeto manualmente” usar o repair-data script. Se um desses casos se
aplicar, responda n.

Se vocé responder n ao uso do processo de restauragao de volume do Gerenciador de
Grade (restaurar dados de objeto manualmente):

@ = N&o é possivel restaurar dados de objetos usando o Gerenciador de Grade.

= Vocé pode monitorar o progresso dos trabalhos de restauragdo manual usando o
Gerenciador de Grade.

Depois de fazer sua selegao, o script € concluido e os proximos passos para recuperar dados de
objeto sdo mostrados. Depois de rever estes passos, prima qualquer tecla para regressar a linha de
comando.

Restaure os dados de objeto para o volume de storage do
dispositivo

Depois de recuperar volumes de storage para o n6 de storage do dispositivo, vocé pode
restaurar os dados de objeto replicados ou codificados por apagamento que foram
perdidos quando o no de storage falhou.

Que procedimento devo utilizar?

Sempre que possivel, restaure os dados do objeto usando a pagina Restauragao de volume no Gerenciador
de Grade.
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* Se os volumes estiverem listados em Manutengéo > Restauragcao de volume > Nés a serem
restaurados, restaure os dados do objeto usando o"Pagina de restauracéo de volume no Gerenciador de
Grade" .

* Se os volumes nao estiverem listados em Manuteng¢ao > Restauragcdo de volume > Nés para restaurar,
siga as etapas abaixo para usar o repair-data script para restaurar dados do objeto.

Se 0 n6 de armazenamento recuperado contiver menos volumes do que o n6 que esta substituindo, vocé
deve usar 0 repair-data script.

@ O script repair-data esta obsoleto e sera removido em uma verséao futura. Sempre que possivel,
utilize o "Procedimento de restauracado de volume no Gerenciador de Grade".

Use o repair-data script para restaurar dados de objeto

Antes de comecgar

Vocé confirmou que o n6 de armazenamento recuperado tem um estado de conexéo de Conectado*@
na aba *Noés > Visao geral no Gerenciador de grade.

Sobre esta tarefa

Os dados de objetos podem ser restaurados de outros nos de storage ou de um Cloud Storage Pool, supondo
que as regras de ILM da grade tenham sido configuradas de modo que copias de objetos estejam disponiveis.

Observe o seguinte:

* Se uma regra ILM foi configurada para armazenar apenas uma coépia replicada e essa copia existia em um
volume de armazenamento que falhou, vocé ndo podera recuperar o objeto.

* Se a Unica coépia restante de um objeto estiver em um pool de armazenamento em nuvem, o StorageGRID
devera emitir varias solicitagdes ao endpoint do pool de armazenamento em nuvem para restaurar os
dados do objeto. Antes de executar esse procedimento, entre em Contato com o suporte técnico para
obter ajuda na estimativa do periodo de tempo de recuperagéo e dos custos associados.

Sobre o0 repair-data script

Para restaurar os dados do objeto, execute 0 repair-data script. Este script inicia o processo de
restauracéo de dados de objeto e trabalha com a digitalizagcao ILM para garantir que as regras ILM sejam
atendidas.

Selecione dados replicados ou dados codificados por apagamento (EC) abaixo para aprender as
diferentes opgdes para o repair-data script, com base se vocé esta restaurando dados replicados ou
dados codificados por apagamento. Se vocé precisar restaurar ambos os tipos de dados, devera executar
ambos os conjuntos de comandos.

@ Para obter mais informacgdes sobre 0 repair-data script, insira repair-data --helpa
partir da linha de comando do né Admin principal.

@ O script repair-data esta obsoleto e sera removido em uma versao futura. Sempre que possivel,
utilize o "Procedimento de restauragédo de volume no Gerenciador de Grade".
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Dados replicados

Dois comandos estao disponiveis para restaurar dados replicados, com base se vocé precisa reparar o
no inteiro ou apenas determinados volumes no no:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair

Vocé pode rastrear reparos de dados replicados com este comando:
repair-data show-replicated-repair-status

Dados codificados por apagamento (EC)

Dois comandos estao disponiveis para restaurar dados codificados por apagamento, com base se vocé
precisa reparar o né inteiro ou apenas determinados volumes no no:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair
Vocé pode rastrear reparos de dados codificados por apagamento com este comando:

repair-data show-ec-repair-status

As reparagoes de dados codificados por apagamento podem comegar enquanto alguns

@ nos de storage estéo offline. No entanto, se todos os dados codificados por apagamento
nao puderem ser contabilizados, o reparo n&o podera ser concluido. O reparo sera
concluido depois que todos os nds estiverem disponiveis.

O trabalho de reparagéo EC reserva temporariamente uma grande quantidade de
armazenamento. Os alertas de armazenamento podem ser acionados, mas serao

@ resolvidos quando o reparo for concluido. Se ndo houver armazenamento suficiente para a
reserva, o trabalho de reparacéo EC falhara. As reservas de armazenamento séo
liberadas quando o trabalho de reparagdo EC é concluido, quer o trabalho tenha falhado
ou sido bem-sucedido.

Encontre o nome do host para né de armazenamento

1. Efetue login em qualquer n6 de administragao:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Use 0 /etc/hosts arquivo para encontrar o nome do host do né de armazenamento para os volumes de
armazenamento restaurados. Para ver uma lista de todos os nés na grade, digite o seguinte cat
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/etc/hosts:.

Repare os dados se todos os volumes tiverem falhado

Se todos os volumes de armazenamento tiverem falhado, repare o n¢ inteiro. Siga as instru¢des para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se apenas alguns volumes tiverem falhado, va para Repare os dados se apenas alguns volumes tiverem
falhado.

@ N&o é possivel executar repair-data operagdes para mais de um né ao mesmo tempo. Para
recuperar varios noés, entre em Contato com o suporte técnico.

Dados replicados

Se sua grade incluir dados replicados, use 0 repair-data start-replicated-node-repair
comando com a —--nodes 0pgao, onde --nodes esta 0 nome do host (home do sistema), para reparar
todo o n6 de armazenamento.

Este comando repara os dados replicados em um no de storage chamado SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Conforme os dados do objeto sao restaurados, o alerta Objetos Perdidos é acionado se o
sistema StorageGRID n&o conseguir localizar os dados do objeto replicados. Alertas

@ podem ser disparados em ndés de armazenamento em todo o sistema. Vocé deve
determinar a causa da perda e se a recuperacao € possivel. Ver "Investigar objetos
potencialmente perdidos” .

Dados codificados por apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 repair-data start-ec-node-
repair comando com a --nodes op¢ao, onde —--nodes estd o nome do host (nome do sistema), para
reparar todo o n6 de armazenamento.

Este comando repara os dados codificados por apagamento em um n6 de storage chamado SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3

A operagéo retorna um unico repair ID que identifica esta repair data operagéo. Utilize esta
repair ID opgao para monitorizar o progresso e o resultado repair data da operagdo. Nenhum
outro feedback é retornado a medida que o processo de recuperacéao é concluido.

As reparagdes de dados codificados por apagamento podem comegar enquanto alguns nés de storage
estao offline. O reparo sera concluido depois que todos os nds estiverem disponiveis.

Repare os dados se apenas alguns volumes tiverem falhado

Se apenas alguns dos volumes tiverem falhado, repare os volumes afetados. Siga as instrugbes para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
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dados codificados por apagamento (EC) ou ambos.

Se todos os volumes tiverem falhado, va para Repare os dados se todos os volumes tiverem falhado.
Introduza as IDs de volume em hexadecimal. Por exemplo, 0000 € o primeiro volume e 000F € o décimo
sexto volume. Vocé pode especificar um volume, um intervalo de volumes ou varios volumes que nao estao

em uma sequéncia.

Todos os volumes devem estar no mesmo no de storage. Se precisar restaurar volumes para mais de um né
de storage, entre em Contato com o suporte técnico.
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Dados replicados

Se sua grade contiver dados replicados, use 0 start-replicated-volume-repair comando com a
--nodes opgao para identificar o nd (onde --nodes esta o nome do host do n6). Em seguida, adicione
a --volumes 0Opgao ou --volume-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura dados replicados para o volume 0002 em um no de
armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Intervalo de volumes: Este comando restaura dados replicados para todos os volumes no intervalo
0003 para 0009 um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Varios volumes nao em uma sequéncia: Este comando restaura dados replicados para volumes 0001,
0005 e 0008 em um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

A medida que os dados do objeto sdo restaurados, o alerta objetos perdidos é acionado
se o sistema StorageGRID n&o conseguir localizar dados de objeto replicados. Os alertas

(D podem ser acionados em nds de storage em todo o sistema. Observe a descri¢gdo do
alerta e as a¢des recomendadas para determinar a causa da perda e se a recuperagao &
possivel.

Dados codificados por apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use o0 start-ec-volume-repair comando
com a --nodes opgao para identificar o né (onde --nodes esta o nome do host do né). Em seguida,
adicione a --volumes 0pgao ou --volume-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura os dados codificados por apagamento para o volume 0007
em um no de storage chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Intervalo de volumes: Este comando restaura dados codificados por apagamento para todos os
volumes no intervalo 0004 para 0006 um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Varios volumes ndo em uma sequéncia: Este comando restaura dados codificados por apagamento
para volumes 000A, 000C e 000E em um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E
A repair-data operagéo retorna um unico repair ID que identifica esta repair data operagao.

Utilize esta repair ID opg&o para monitorizar o progresso e o resultado repair data da operagéo.
Nenhum outro feedback é retornado a medida que o processo de recuperacao € concluido.
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As reparacgoes de dados codificados por apagamento podem comecgar enquanto alguns
nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

Monitorize as reparagoes

Monitore o status dos trabalhos de reparo, com base se vocé usa dados replicados, dados codificados por
apagamento (EC) ou ambos.

Também pode monitorizar o estado dos trabalhos de restauro de volume em processo e ver um histérico dos
trabalhos de restauro concluidos no "Gerenciador de grade”.
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Dados replicados

* Para obter uma conclus&o percentual estimada para o reparo replicado, adicione a show-
replicated-repair-status opg¢do ao comando repair-data.

repair-data show-replicated-repair-status

» Para determinar se as reparacées estdo concluidas:
a. Selecione No6s > N6 de armazenamento sendo reparado > ILM.

b. Reveja os atributos na secgéo avaliagdo. Quando os reparos estiverem concluidos, o atributo
aguardando - All indica objetos OD.

» Para monitorizar a reparagédo em mais detalhes:
a. Selecione Né6s.
b. Selecione grid name > ILM.

c. Posicione o cursor sobre o grafico da fila do ILM para ver o valor do atributo Taxa de varredura
(objetos/seg), que é a taxa na qual os objetos na grade sao varridos e colocados na fila para o
ILM.

d. Na secao Fila do ILM, observe os seguintes atributos:

= Periodo de digitalizagao - estimado: O tempo estimado para concluir uma varredura ILM
completa de todos os objetos.

Uma verificagdo completa n&o garante que o ILM foi aplicado a todos os objetos.

= Tentativas de reparo: O numero total de tentativas de operagbes de reparo de objetos para
dados replicados que séo consideradas de alto risco. Objetos de alto risco sdo quaisquer
objetos com uma copia restante, seja especificado pela politica de ILM ou como resultado de
copias perdidas. Essa contagem aumenta cada vez que um n6 de armazenamento tenta
reparar um objeto de alto risco. Reparos de ILM de alto risco séo priorizados se a rede ficar
ocupada.

O mesmo reparo de objeto pode ser incrementado novamente se a replicagao falhar apoés o
reparo. + Esses atributos podem ser Uteis quando vocé estiver monitorando o progresso da
recuperacgéo do volume do né de armazenamento. Se o nimero de tentativas de reparo
parou de aumentar e uma verificagcdo completa foi concluida, o reparo provavelmente foi
concluido.

e. Alternativamente, envie uma consulta Prometheus para
storagegrid ilm scan period estimated minutese
storagegrid ilm repairs attempted.

Dados codificados por apagamento (EC)

Para monitorar o reparo de dados codificados por apagamento e tentar novamente quaisquer
solicitacbes que possam ter falhado:

1. Determinar o status dos reparos de dados codificados por apagamento:

> Selecione Suporte > Ferramentas > Métricas para visualizar o tempo estimado para conclusao
e a porcentagem de conclusao do trabalho atual. Em seguida, selecione Visao geral do EC na
segao Grafana. Veja os painéis Tempo estimado para conclusao do trabalho do Grid EC e
Porcentagem concluida do trabalho do Grid EC.
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° Use este comando para ver o status de uma operagao especifica repair-data:
repair-data show-ec-repair-status --repair-id repair ID

o Utilize este comando para listar todas as reparacgdes:
repair-data show-ec-repair-status

A saida lista informacdes, “repair ID’incluindo , para todas as reparagdes anteriores e atualmente em
execucao.

2. Se a saida mostrar que a operagéo de reparo falhou, use a --repair-id opgéo para tentar
novamente a reparacao.

Este comando tenta novamente um reparo de n6 com falha, usando a ID de reparo
6949309319275667690:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Este comando tenta novamente uma reparagao de volume com falha, utilizando a ID de reparagéo
6949309319275667690:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Verifique o estado de armazenamento apés recuperar o né
de armazenamento do dispositivo

Depois de recuperar um n6é de armazenamento de dispositivo, vocé deve verificar se o
estado desejado do né de armazenamento de dispositivo esta definido como on-line e
garantir que o estado estara on-line por padrao sempre que o servidor n6 de
armazenamento for reiniciado.

Antes de comecgar
* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

* O no6 de armazenamento foi recuperado e a recuperagao de dados esta concluida.

Passos

1. Selecione Nos > N6 de Armazenamento > Tarefas.

2. Se a lista suspensa Estado de armazenamento estiver definida como Somente leitura ou Offline,
selecione Online.

3. Selecione Guardar.
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