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Proteja seus aplicativos com o Trident Protect.

Saiba mais sobre o Trident Protect.

O NetApp Trident Protect oferece recursos avangados de gerenciamento de dados de
aplicativos que aprimoram a funcionalidade e a disponibilidade de aplicativos Kubernetes
com estado, com suporte dos sistemas de armazenamento NetApp ONTAP e do
provisionador de armazenamento NetApp Trident CSI. O Trident Protect simplifica o
gerenciamento, a prote¢cado e a movimentacao de cargas de trabalho conteinerizadas em
nuvens publicas e ambientes locais. Ele também oferece recursos de automagao por
meio de sua APl e CLI.

Vocé pode proteger aplicativos com o Trident Protect criando recursos personalizados (CRs) ou usando a CLI
do Trident Protect.

O que vem a seguir?

Vocé pode consultar os requisitos do Trident Protect antes de instala-lo:

* "Requisitos do Trident Protect"

Instale o Trident Protect

Requisitos do Trident Protect

Comece verificando se seu ambiente operacional, clusters de aplicativos, aplicativos e
licencas estéo prontos. Certifique-se de que seu ambiente atenda a esses requisitos
para implantar e operar o Trident Protect.

Compatibilidade do cluster Kubernetes com o Trident Protect

O Trident Protect € compativel com uma ampla gama de ofertas de Kubernetes totalmente gerenciadas e
autogerenciadas, incluindo:

« Servico Amazon Elastic Kubernetes (EKS)

» Google Kubernetes Engine (GKE)

» Servigo Kubernetes do Microsoft Azure (AKS)

* Red Hat OpenShift

» Fazendeiro SUSE

* Portfélio VMware Tanzu

» Kubernetes upstream



» Os backups do Trident Protect sdo suportados apenas em nés de computacédo Linux. Os
nos de computagao do Windows nao sao suportados para operagdes de backup.

@ « Certifique-se de que o cluster no qual vocé instala o Trident Protect esteja configurado com
um controlador de snapshots em execucao e os CRDs relacionados. Para instalar um
controlador de snapshots, consulte "estas instrucoes" .

Compatibilidade com o backend de armazenamento Trident Protect

O Trident Protect é compativel com os seguintes sistemas de armazenamento:

* Amazon FSx for NetApp ONTAP
* Cloud Volumes ONTAP
* matrizes de armazenamento ONTAP
* Google Cloud NetApp Volumes
* Azure NetApp Files
Certifigue-se de que seu sistema de armazenamento atenda aos seguintes requisitos:
« Certifique-se de que o armazenamento NetApp conectado ao cluster esteja usando o Trident 24.02 ou
mais recente (o Trident 24.10 é recomendado).
* Certifique-se de ter um backend de armazenamento NetApp ONTAP .
« Certifique-se de ter configurado um bucket de armazenamento de objetos para armazenar backups.

» Crie todos os namespaces de aplicativos que vocé planeja usar para aplicativos ou operagdes de
gerenciamento de dados de aplicativos. O Trident Protect ndo cria esses namespaces para vocé; se vocé
especificar um namespace inexistente em um recurso personalizado, a operacgéo falhara.

Requisitos para volumes de economia nas

O Trident Protect oferece suporte a operagdes de backup e restauracdo para volumes NAS Economy.
Atualmente, ndo ha suporte para snapshots, clones e replicagao do SnapMirror para volumes nas-economy.
Vocé precisa habilitar um diretorio de snapshots para cada volume nas-economy que planeja usar com o
Trident Protect.

Algumas aplicagdes ndo sdo compativeis com volumes que utilizam um diretério de
instantaneos. Para essas aplicagbes, vocé precisa ocultar o diretorio de snapshots executando
o seguinte comando no sistema de armazenamento ONTAP :

®

nfs modify -vserver <svm> -v3-hide-snapshot enabled

Vocé pode habilitar o diretério de snapshots executando o seguinte comando para cada volume nas-economy,
substituindo <volume-UUID> com o UUID do volume que vocé deseja alterar:

tridentctl update volume <volume-UUID> --snapshot-dir=true --pool-level

=true -n trident


https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html#deploy-a-volume-snapshot-controller

Vocé pode habilitar diretérios de snapshots por padrao para novos volumes definindo a opgéo
de configuragao do backend Trident . snapshotDir para true . Os volumes existentes nao
serao afetados.

Protegendo dados com VMs KubeVirt

O Trident Protect 24.10 e versdes posteriores, incluindo a 24.10.1, apresentam comportamentos diferentes ao
proteger aplicativos executados em VMs do KubeVirt. Em ambas as versodes, vocé pode ativar ou desativar o
congelamento e descongelamento do sistema de arquivos durante as operagdes de protecao de dados.

@ Durante as operacgdes de restauracao, qualquer VirtualMachineSnapshots Os dados
criados para uma maquina virtual (VM) nao sao restaurados.

Trident Protect 24.10

O Trident Protect 24.10 ndo garante automaticamente um estado consistente para os sistemas de arquivos
das VMs do KubeVirt durante as operagdes de protecdo de dados. Se vocé deseja proteger os dados da sua
maquina virtual KubeVirt usando o Trident Protect 24.10, precisa habilitar manualmente a funcionalidade de
congelamento/descongelamento dos sistemas de arquivos antes da operagéo de protegao de dados. Isso
garante que os sistemas de arquivos estejam em um estado consistente.

Vocé pode configurar o Trident Protect 24.10 para gerenciar o congelamento e o descongelamento do sistema
de arquivos da VM durante as operagdes de protecdo de dados."configurando a virtualizacao" e entdo usando
0 seguinte comando:

kubectl set env deployment/trident-protect-controller-manager
NEPTUNE VM FREEZE=true -n trident-protect

Trident Protect 24.10.1 e versoes mais recentes

A partir da versao 24.10.1 do Trident Protect, o sistema congela e descongela automaticamente os sistemas
de arquivos do KubeVirt durante as operagdes de protegdo de dados. Opcionalmente, vocé pode desativar
esse comportamento automatico usando o seguinte comando:

kubectl set env deployment/trident-protect-controller-manager
NEPTUNE VM FREEZE=false -n trident-protect

Requisitos para replicagdao do SnapMirror

A replicacao NetApp SnapMirror esta disponivel para uso com o Trident Protect para as seguintes solugbes
ONTAP :

* Clusters NetApp FAS, AFF e ASA locais

* NetApp ONTAP Select

* NetApp Cloud Volumes ONTAP

* Amazon FSx for NetApp ONTAP


https://docs.openshift.com/container-platform/4.16/virt/install/installing-virt.html

Requisitos do cluster ONTAP para replicagdo do SnapMirror

Certifiqgue-se de que seu cluster ONTAP atenda aos seguintes requisitos caso planeje usar a replicagéo
SnapMirror :

* * NetApp Trident*: O NetApp Trident deve estar presente nos clusters Kubernetes de origem e destino que
utilizam o ONTAP como backend. O Trident Protect oferece suporte a replicagdo com a tecnologia NetApp
SnapMirror usando classes de armazenamento com suporte dos seguintes drivers:

° ontap-nas: NFS

° ontap-san: iSCSI

° ontap-san: FC

° ontap-san: NVMe/TCP (requer versdo minima do ONTAP 9.15.1)

* Licengas: As licencas assincronas do ONTAP SnapMirror que utilizam o pacote Data Protection devem
estar habilitadas nos clusters ONTAP de origem e destino. Consulte "Visao geral do licenciamento do
SnapMirror no ONTAP" para mais informagoes.

A partir do ONTAP 9.10.1, todas as licengas séo fornecidas como um arquivo de licenga NetApp (NLF),
gue é um unico arquivo que habilita varios recursos. Consulte"Licencas incluidas no ONTAP One" para
mais informacdes.

@ Somente a protegdo assincrona SnapMirror € suportada.

Consideragoes sobre peering para replicagdo do SnapMirror

Certifigue-se de que seu ambiente atenda aos seguintes requisitos caso planeje usar o peering de backend de
armazenamento:

» Cluster e SVM: Os backends de armazenamento ONTAP devem estar interligados. Consulte "Visao geral
do peering de clusters e SVMs" para mais informagdes.

@ Certifigue-se de que os nomes SVM usados na relagdo de replicagéo entre dois clusters
ONTAP sejam unicos.

* * NetApp Trident e SVM*: Os SVMs remotos emparelhados devem estar disponiveis para o NetApp
Trident no cluster de destino.

» Backends gerenciados: Vocé precisa adicionar e gerenciar backends de armazenamento ONTAP no
Trident Protect para criar uma relagao de replicagao.

Configuracao do Trident / ONTAP para replicagdo do SnapMirror

O Trident Protect exige que vocé configure pelo menos um backend de armazenamento que suporte
replicagdo para os clusters de origem e destino. Se os clusters de origem e destino forem os mesmos, o
aplicativo de destino devera usar um backend de armazenamento diferente do aplicativo de origem para obter
a melhor resiliéncia.

Requisitos do cluster Kubernetes para replicagao do SnapMirror

Certifique-se de que seus clusters Kubernetes atendam aos seguintes requisitos:

* Acessibilidade do AppVault: Tanto o cluster de origem quanto o de destino devem ter acesso a rede


https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-licensing-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-licensing-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/peering/index.html

para ler e gravar no AppVault para replicagdo de objetos de aplicativos.

« Conectividade de rede: Configure regras de firewall, permissdes de bucket e listas de permisséo de IP
para habilitar a comunicacéo entre os dois clusters e o AppVault através de WANSs.

Muitos ambientes empresariais implementam politicas de firewall rigorosas em conexdes WAN.
Verifique esses requisitos de rede com sua equipe de infraestrutura antes de configurar a
replicagao.

Instale e configure o Trident Protect.

Se o0 seu ambiente atender aos requisitos do Trident Protect, vocé pode seguir estas
etapas para instalar o Trident Protect em seu cluster. Vocé pode obter o Trident Protect
da NetApp ou instala-lo a partir do seu proprio registro privado. A instalagao a partir de
um registro privado é util caso seu cluster nao tenha acesso a Internet.

Instale o Trident Protect



Instale o Trident Protect da NetApp.
Passos
1. Adicione o repositério Trident Helm:

helm repo add netapp-trident-protect
https://netapp.github.io/trident-protect-helm-chart

2. Use o Helm para instalar o Trident Protect. Substituir <name-of-cluster> com um nome de
cluster, que sera atribuido ao cluster e usado para identificar os backups e snapshots do cluster:

helm install trident-protect netapp-trident-protect/trident-protect
--set clusterName=<name-of-cluster> --version 100.2506.0 --create
-namespace --namespace trident-protect

Instale o Trident Protect a partir de um registro privado.

Vocé pode instalar o Trident Protect a partir de um registro de imagens privado caso seu cluster
Kubernetes nao tenha acesso a Internet. Nestes exemplos, substitua os valores entre colchetes por
informagdes do seu ambiente:

Passos

1. Baixe as seguintes imagens para sua maquina local, atualize as tags e, em seguida, envie-as para
seu registro privado:

netapp/controller:25.06.0
netapp/restic:25.06.0
netapp/kopia:25.06.0
netapp/trident-autosupport:25.06.0
netapp/exechook:25.06.0
netapp/resourcebackup:25.06.0
netapp/resourcerestore:25.06.0
netapp/resourcedelete:25.06.0
bitnami/kubectl:1.30.2
kubebuilder/kube-rbac-proxy:v0.16.0

Por exemplo:

docker pull netapp/controller:25.06.0

docker tag netapp/controller:25.06.0 <private-registry-
url>/controller:25.06.0



docker push <private-registry-url>/controller:25.06.0

. Crie 0 namespace do sistema Trident Protect:

kubectl create ns trident-protect

. Faca login no registro:

helm registry login <private-registry-url> -u <account-id> -p <api-
token>

. Crie um segredo de pull para usar na autenticacao de registro privado:

kubectl create secret docker-registry regcred --docker
-username=<registry-username> --docker-password=<api-token> -n
trident-protect --docker-server=<private-registry-url>

. Adicione o repositério Trident Helm:

helm repo add netapp-trident-protect
https://netapp.github.io/trident-protect-helm-chart

. Crie um arquivo chamado protectValues.yaml . Certifique-se de que contenha as seguintes
configuragdes do Trident Protect:



image:
registry: <private-registry-url>
imagePullSecrets:
- name: regcred
controller:
image:
registry: <private-registry-url>
rbacProxy:
image:
registry: <private-registry-url>
crCleanup:
imagePullSecrets:
- name: regcred
webhooksCleanup:
imagePullSecrets:

- name: regcred

7. Use o Helm para instalar o Trident Protect. Substituir <name of cluster>com um nome de
cluster, que sera atribuido ao cluster e usado para identificar os backups e snapshots do cluster:

helm install trident-protect netapp-trident-protect/trident-protect
--set clusterName=<name of cluster> --version 100.2506.0 --create
-namespace --namespace trident-protect -f protectValues.yaml

Instale o plugin Trident Protect CLI

Vocé pode usar o plugin de linha de comando Trident Protect, que € uma extensao do
Trident. tridentctl Utilitario para criar e interagir com recursos personalizados (CRs)
do Trident Protect.

Instale o plugin Trident Protect CLI

Antes de usar o utilitario de linha de comando, vocé precisa instala-lo na maquina que utiliza para acessar o
cluster. Siga estes passos, dependendo se a sua maquina utiliza uma CPU x64 ou ARM .



Baixe o plugin para CPUs Linux AMD64
Passos
1. Baixe o plugin Trident Protect CLI:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-protect-linux-amd64

Baixe o plugin para CPUs Linux ARM64
Passos

1. Baixe o plugin Trident Protect CLI:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-protect-linux—-armé64

Baixe o plugin para CPUs Mac AMD64
Passos
1. Baixe o plugin Trident Protect CLI:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-protect-macos-amdé64

Baixe o plugin para CPUs Mac ARM64
Passos
1. Baixe o plugin Trident Protect CLI:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-protect-macos—-armé64

1. Habilite as permissdes de execugao para o binario do plugin:

chmod +x tridentctl-protect

2. Copie o arquivo binario do plugin para um local definido na sua variavel PATH. Por exemplo, /usr/bin ou
/usr/local/bin (Vocé pode precisar de privilégios elevados):

cp ./tridentctl-protect /usr/local/bin/



3. Opcionalmente, vocé pode copiar o arquivo binario do plugin para um local em seu diretério pessoal.
Nesse caso, recomenda-se garantir que o local faga parte da sua variavel PATH:

cp ./tridentctl-protect ~/bin/

@ Copiar o plugin para um local na sua variavel PATH permite que vocé o utilize digitando o
comando. tridentctl-protect ou tridentctl protect de qualquer lugar.

Veja a ajuda do plugin Trident CLI

Vocé pode usar os recursos de ajuda integrados do plugin para obter ajuda detalhada sobre as
funcionalidades do plugin:

Passos
1. Utilize a fungao de ajuda para visualizar as instrugées de utilizagao:

tridentctl-protect help

Ativar o preenchimento automatico de comandos

Ap6s instalar o plugin Trident Protect CLI, vocé pode ativar o recurso de autocompletar para determinados
comandos.

10



Ative o recurso de autocompletar para o shell Bash.
Passos
1. Baixe o script de concluséao:

curl -L -0 https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-completion.bash

2. Crie um novo diretério em seu diretério pessoal para armazenar o script:

mkdir -p ~/.bash/completions

3. Mova o script baixado para o ~/ .bash/completions diretdrio:

mv tridentctl-completion.bash ~/.bash/completions/

4. Adicione a seguinte linha ao ~/ .bashrc Arquivo no seu diretdrio pessoal:

source ~/.bash/completions/tridentctl-completion.bash

Ative o recurso de autocompletar para o shell Z.
Passos
1. Baixe o script de conclusao:

curl -L -0 https://github.com/NetApp/tridentctl-
protect/releases/download/25.06.0/tridentctl-completion. zsh

2. Crie um novo diretério em seu diretério pessoal para armazenar o script:

mkdir -p ~/.zsh/completions

3. Mova o script baixado para o ~/ .zsh/completions diretorio:

mv tridentctl-completion.zsh ~/.zsh/completions/

4. Adicione a seguinte linha ao ~/ . zprofile Arquivo no seu diretorio pessoal:

source ~/.zsh/completions/tridentctl-completion.zsh

11



Resultado

Na sua proxima sessao de login no shell, vocé podera usar o recurso de autocompletar comandos com o
plugin tridentctl-protect.

Personalize a instalagao do Trident Protect

Vocé pode personalizar a configuragcédo padrao do Trident Protect para atender aos
requisitos especificos do seu ambiente.

Especifique os limites de recursos do contéiner Trident Protect.

Vocé pode usar um arquivo de configuragao para especificar limites de recursos para os contéineres do
Trident Protect apds a instalagédo do Trident Protect. A definicdo de limites de recursos permite controlar a
quantidade de recursos do cluster que sdo consumidos pelas opera¢des do Trident Protect.

Passos

1. Crie um arquivo chamado resourceLimits.yaml .

2. Preencha o arquivo com as opg¢des de limite de recursos para os contéineres do Trident Protect de acordo
com as necessidades do seu ambiente.

O seguinte arquivo de configuragéo de exemplo mostra as configura¢des disponiveis e contém os valores
padrao para cada limite de recurso:

JjobResources:
defaults:
limits:
cpu: 8000m
memory: 10000Mi
ephemeralStorage: ""
requests:
cpu: 100m
memory: 100Mi
ephemeralStorage: ""
resticVolumeBackup:
limits:
cpu: ""
memory: ""
ephemeralStorage: ""
requests:

mwn

cpu:
memory: ""
ephemeralStorage: ""
resticVolumeRestore:
limits:
cpu: ""

mn

memory:

12



ephemeralStorage: ""

requests:

mn

cpu:

nmn

memory:
ephemeralStorage: ""
kopiaVolumeBackup:
limits:
cpu: ""

nmn

memory:

mnmn

ephemeralStorage:
requests:
cpu: ""
memory: ""
ephemeralStorage: ""
kopiaVolumeRestore:
limits:
cpu: ""

nmn

memory:
ephemeralStorage: ""
requests:

mn

cpu:

mn

memory:
ephemeralStorage: ""

3. Aplique os valores de resourceLimits.yaml arquivo:

helm upgrade trident-protect -n trident-protect netapp-trident-

protect/trident-protect -f resourcelimits.yaml --reuse-values

Personalizar restrigdes de contexto de seguranga

Vocé pode usar um arquivo de configuragcédo para modificar as restricdes de contexto de seguranga (SCCs) do
OpenShift para contéineres Trident Protect apds instalar o Trident Protect. Essas restricbes definem as
limitagbes de seguranga para os pods em um cluster Red Hat OpenShift.

Passos

1. Crie um arquivo chamado sccconfig.yaml .

2. Adicione a opgdo SCC ao arquivo e modifique os parametros de acordo com as necessidades do seu
ambiente.

O exemplo a seguir mostra os valores padrao dos parametros para a opgao SCC:

13



scc:
create: true
name: trident-protect-job

priority: 1

Esta tabela descreve os parametros para a opgao SCC:

Parametro Descrigédo Padrao

criar Determina se um recurso SCC verdadeiro
pode ser criado. Um recurso SCC
sera criado somente se
scc.create esta definido para
true e o processo de instalacao
do Helm identifica um ambiente
OpenShift. Se nao estiver
operando no OpensShift, ou se
scc.create esta definido para
false Nenhum recurso SCC sera

criado.
nome Especifica o nome do SCC. tridente-proteger-trabalho
prioridade Define a prioridade do SCC. Os 1

carcinomas de células escamosas
(CCEs) com valores de prioridade
mais altos sao avaliados antes
daqueles com valores mais
baixos.

3. Aplique os valores de sccconfig. yaml arquivo:

helm upgrade trident-protect netapp-trident-protect/trident-protect -f

sccconfig.yaml --reuse-values

Isso substituira os valores padréo pelos valores especificados em sccconfig. yaml arquivo.

Configure as definigées adicionais do grafico de navegagao do Trident Protect.

Vocé pode personalizar as configuragdes do AutoSupport e a filiragem de namespace para atender aos seus
requisitos especificos. A tabela a seguir descreve os parametros de configuragédo disponiveis:

Parametro Tipo Descrigao

autoSupport.proxy corda Configura um URL de proxy para
conexodes do NetApp AutoSupport .
Use isso para rotear uploads de
pacotes de suporte por meio de um
servidor proxy. Exemplo:
http://my.proxy.url.

14


http://my.proxy.url

Parametro

autoSupport.inseguro

autoSupport.habilitado

restaurarSkipNamespaceAnnotatio
ns

restaurarlgnorarEtiquetasDeEspag
oDeNomes

Tipo

booleano

booleano

corda

corda

Descrigdo

Ignora a verificagdo TLS para
conexdes de proxy do AutoSupport
quando configurado para true .
Use somente para conexdes proxy
inseguras. (padréo: false)

Ativa ou desativa os uploads
diarios do pacote Trident Protect
AutoSupport . Quando definido
para false Os uploads diarios
agendados estédo desativados, mas
vocé ainda pode gerar pacotes de
suporte manualmente. (padrao:
true)

Lista separada por virgulas de
anotacdes de namespace a serem
excluidas das operagdes de
backup e restauracdo. Permite
filtrar namespaces com base em
anotacgdes.

Lista separada por virgulas de
rotulos de namespace a serem
excluidos das operacgdes de
backup e restauracdo. Permite
filtrar namespaces com base em
rétulos.

Vocé pode configurar essas opgdes usando um arquivo de configuragdo YAML ou sinalizadores de linha de

comando:

15



Usar arquivo YAML
Passos

1. Crie um arquivo de configuragdo e dé um nome a ele. values.yaml .

2. No arquivo que vocé criou, adicione as opgoes de configuracdo que deseja personalizar.

autoSupport:

enabled: false

proxy: http://my.proxy.url

insecure: true
restoreSkipNamespaceAnnotations: "annotationl,annotation2"
restoreSkipNamespacelLabels: "labell, label2"

3. Depois de preencher o values.yaml Arquivo com os valores corretos, aplique o arquivo de
configuragéo:

helm upgrade trident-protect -n trident-protect netapp-trident-

protect/trident-protect -f values.yaml --reuse-values

Usar sinalizador CLI
Passos

1. Use o seguinte comando com o --set Sinalizador para especificar parametros individuais:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \
--set autoSupport.enabled=false \
--set autoSupport.proxy=http://my.proxy.url \
--set restoreSkipNamespaceAnnotations="annotationl,annotation2™ \
--set restoreSkipNamespacelabels="labell, label2" \

-—-reuse-values

Restrinja os pods do Trident Protect a nés especificos.

Vocé pode usar a restricdo de selegdo de nds nodeSelector do Kubernetes para controlar quais de seus
nos séo elegiveis para executar pods do Trident Protect, com base nos rétulos dos nés. Por padrao, o Trident
Protect é restrito a nés que executam Linux. Vocé pode personalizar ainda mais essas restricdes de acordo
com suas necessidades.

Passos

1. Crie um arquivo chamado nodeSelectorConfig.yaml .

2. Adicione a opgao nodeSelector ao arquivo e modifique-o para adicionar ou alterar rétulos de nos,
restringindo a selegdo de acordo com as necessidades do seu ambiente. Por exemplo, o arquivo a seguir

16



contém a restricdo padrao do sistema operacional, mas também tem como alvo uma regido e um nome de
aplicativo especificos:

nodeSelector:
kubernetes.io/os: linux
region: us-west

app.kubernetes.io/name: mysqgl
3. Aplique os valores de nodeSelectorConfig. yaml arquivo:

helm upgrade trident-protect -n trident-protect netapp-trident-

protect/trident-protect -f nodeSelectorConfig.yaml --reuse-values

Isso substitui as restricdes padrao pelas que vocé especificou em nodeSelectorConfig. yaml arquivo.

Gerenciar Trident Protect

Gerencie a autorizagao e o controle de acesso do Trident Protect.

O Trident Protect utiliza o modelo Kubernetes de controle de acesso baseado em
funcdes (RBAC). Por padréao, o Trident Protect fornece um unico namespace de sistema
e sua respectiva conta de servigo padrdo. Se a sua organiza¢gao possui muitos usuarios
ou necessidades especificas de seguranca, vocé pode usar os recursos RBAC do
Trident Protect para obter um controle mais granular sobre o acesso a recursos e
namespaces.

O administrador do cluster sempre tem acesso aos recursos no ambiente padrdo. trident-protect
namespace, e também pode acessar recursos em todos os outros namespaces. Para controlar o acesso a
recursos e aplicativos, vocé precisa criar namespaces adicionais e adicionar recursos e aplicativos a esses
namespaces.

Observe que nenhum usuario pode criar solicitagdes de configuragdo (CRs) de gerenciamento de dados de
aplicativos no ambiente padréo. trident-protect espaco de nomes. Vocé precisa criar solicitacées de
configuragédo (CRs) de gerenciamento de dados de aplicativos em um namespace de aplicativo (como pratica
recomendada, crie as CRs de gerenciamento de dados de aplicativos no mesmo namespace do aplicativo
associado).
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Somente os administradores devem ter acesso aos objetos de recursos personalizados
privilegiados do Trident Protect, que incluem:

« AppVault: Requer dados de credenciais do bucket

@ » Pacote de Suporte Automatico: Coleta métricas, registros e outros dados confidenciais do
Trident Protect.

* AutoSupportBundleSchedule: Gerencia os agendamentos de coleta de logs

Como pratica recomendada, utilize o RBAC para restringir o acesso a objetos privilegiados
apenas a administradores.

Para obter mais informagdes sobre como o RBAC regula o acesso a recursos e namespaces, consulte o
"Documentacédo do RBAC do Kubernetes" .

Para obter informagdes sobre contas de servigo, consulte o "Documentacao da conta de servigo do
Kubernetes" .

Exemplo: Gerenciar o acesso para dois grupos de usuarios

Por exemplo, uma organizagao possui um administrador de cluster, um grupo de usuarios de engenharia e um
grupo de usuarios de marketing. O administrador do cluster devera executar as seguintes tarefas para criar
um ambiente onde o grupo de engenharia € o grupo de marketing tenham acesso apenas aos recursos
atribuidos aos seus respectivos namespaces.

Etapa 1: Crie um espago de nomes para conter os recursos de cada grupo.

Criar um espago de nomes permite separar recursos logicamente e controlar melhor quem tem acesso a
€SSEes recursos.

Passos
1. Crie um espago de nomes para o grupo de engenharia:

kubectl create ns engineering-ns
2. Crie um espaco de nomes para o grupo de marketing:

kubectl create ns marketing-ns

Etapa 2: Crie novas contas de servigo para interagir com os recursos em cada namespace.

Cada novo namespace que vocé cria vem com uma conta de servigo padrdo, mas vocé deve criar uma conta
de servigo para cada grupo de usuarios para que possa dividir ainda mais os privilégios entre os grupos no
futuro, se necessario.

Passos
1. Crie uma conta de servigo para o grupo de engenharia:
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apiVersion: vl
kind: ServiceAccount
metadata:

name: eng-user

namespace: engineering-ns

2. Criar uma conta de servigo para o grupo de marketing:

apiVersion: vl
kind: ServiceAccount
metadata:

name: mkt-user

namespace: marketing-ns

Etapa 3: Crie um segredo para cada nova conta de servigo.

Uma chave secreta da conta de servigo é usada para autenticar com a conta de servigo e pode ser facilmente

excluida e recriada caso seja comprometida.

Passos

1. Crie um segredo para a conta do servigo de engenharia:

apiVersion: vl

kind: Secret

metadata:
annotations:

kubernetes.io/service-account.name: eng-user

name: eng-user-secret
namespace: engineering-ns

type: kubernetes.io/service-account-token

2. Crie um segredo para a conta do servico de marketing:

apiVersion: vl
kind: Secret
metadata:
annotations:
kubernetes.io/service-account.name: mkt-user
name: mkt-user-secret
namespace: marketing-ns

type: kubernetes.io/service-account-token
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Etapa 4: Crie um objeto RoleBinding para vincular o objeto ClusterRole a cada nova conta de servigo.

Um objeto ClusterRole padréo é criado quando vocé instala o Trident Protect. Vocé pode vincular essa
ClusterRole a conta de servico criando e aplicando um objeto RoleBinding.

Passos

1. Vincule a fungéo ClusterRole a conta de servigo de engenharia:

apiVersion: rbac.authorization.k8s.io/vl
kind: RoleBinding
metadata:
name: engineering-ns-tenant-rolebinding
namespace: engineering-ns
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: trident-protect-tenant-cluster-role
subjects:
- kind: ServiceAccount
name: eng-user

namespace: engineering-ns

2. Vincule a fungéo ClusterRole a conta do servigo de marketing:

apiVersion: rbac.authorization.k8s.io/vl
kind: RoleBinding
metadata:
name: marketing-ns-tenant-rolebinding
namespace: marketing-ns
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: trident-protect-tenant-cluster-role
subjects:
- kind: ServiceAccount
name: mkt-user

namespace: marketing-ns

Etapa 5: Testar permissoes

Verifique se as permissoes estéo corretas.

Passos
1. Confirme se os usuarios de engenharia podem acessar os recursos de engenharia:
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kubectl auth can-i --as=system:serviceaccount:engineering-ns:eng-user

get applications.protect.trident.netapp.io -n engineering-ns

2. Confirme que os usuarios de engenharia nao tém acesso aos recursos de marketing:

kubectl auth can-i --as=system:serviceaccount:engineering-ns:eng-user

get applications.protect.trident.netapp.io -n marketing-ns

Etapa 6: Conceda acesso aos objetos do AppVault

Para executar tarefas de gerenciamento de dados, como backups e snapshots, o administrador do cluster
precisa conceder acesso aos objetos do AppVault a usuarios individuais.

Passos

1. Crie e aplique um arquivo YAML de combinagao de AppVault e segredo que conceda ao usuario acesso a
um AppVault. Por exemplo, a seguinte solicitacdo de configuragéo (CR) concede acesso a um AppVault ao
usuario. eng-user :

21



apiVersion: vl
data:
accessKeyID: <ID value>
secretAccessKey: <key value>
kind: Secret
metadata:
name: appvault-for-eng-user-only-secret
namespace: trident-protect
type: Opaque
apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: appvault-for-eng-user-only
namespace: trident-protect # Trident Protect system namespace
spec:
providerConfig:
azure:
accountName: ""
bucketName: ""
endpoint: ""
gcp:
bucketName: ""
projectID: ""
s3:
bucketName: testbucket
endpoint: 192.168.0.1:30000
secure: "false"
skipCertValidation: "true"
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: appvault-for-eng-user-only-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: appvault-for-eng-user-only-secret
providerType: GenericS3

2. Crie e aplique uma solicitagdo de configuragédo (CR) de fungao para permitir que os administradores do
cluster concedam acesso a recursos especificos em um namespace. Por exemplo:
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apiVersion: rbac.authorization.k8s.io/vl
kind: Role
metadata:
name: eng-user-appvault-reader
namespace: trident-protect
rules:
- apiGroups:
- protect.trident.netapp.io
resourceNames:
- appvault-for-enguser-only
resources:
- appvaults
verbs:

- get

3. Crie e aplique uma solicitacado de configuracédo (CR) de vinculagéo de fungéo (RoleBinding) para associar

as permissdes ao usuario eng-user. Por exemplo:

apiVersion: rbac.authorization.k8s.io/vl
kind: RoleBinding
metadata:
name: eng-user-read-appvault-binding
namespace: trident-protect
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: eng-user-appvault-reader
subjects:
- kind: ServiceAccount
name: eng-user

namespace: engineering-ns

4. Verifique se as permissodes estao corretas.

a. Tentativa de recuperar informagdes de objetos do AppVault para todos os nhamespaces:

kubectl get appvaults -n trident-protect

-—as=system:serviceaccount:engineering-ns:eng-user

Vocé devera ver uma saida semelhante a seguinte:
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Error from server (Forbidden): appvaults.protect.trident.netapp.io is
forbidden: User "system:serviceaccount:engineering-ns:eng-user"
cannot list resource "appvaults" in API group
"protect.trident.netapp.io" in the namespace "trident-protect"

b. Teste para verificar se o usuario consegue obter as informag¢des do AppVault as quais agora possui
permissao de acesso:

kubectl auth can-i --as=system:serviceaccount:engineering-ns:eng-user
get appvaults.protect.trident.netapp.io/appvault-for-eng-user-only -n

trident-protect
Vocé devera ver uma saida semelhante a seguinte:

yes

Resultado

Os usuarios aos quais vocé concedeu permissdes do AppVault devem poder usar objetos autorizados do
AppVault para operacdes de gerenciamento de dados do aplicativo e ndo devem poder acessar recursos fora
dos namespaces atribuidos nem criar novos recursos aos quais nao tenham acesso.

Monitorar recursos do Trident Protect

Vocé pode usar as ferramentas de cédigo aberto kube-state-metrics, Prometheus e
Alertmanager para monitorar a integridade dos recursos protegidos pelo Trident Protect.

O servigo kube-state-metrics gera métricas a partir da comunicagéo da APl do Kubernetes. Ao utiliza-lo com o
Trident Protect, vocé obtém informacdes Uteis sobre o estado dos recursos em seu ambiente.

O Prometheus € um conjunto de ferramentas que pode ingerir os dados gerados pelo kube-state-metrics e
apresenta-los como informagodes facilmente legiveis sobre esses objetos. Em conjunto, o kube-state-metrics e
o Prometheus oferecem uma maneira de monitorar a integridade e o status dos recursos que vocé esta
gerenciando com o Trident Protect.

O Alertmanager € um servigo que recebe os alertas enviados por ferramentas como o Prometheus e os
encaminha para destinos que vocé configura.

As configuragbes e orientagdes incluidas nestas etapas sdo apenas exemplos; vocé precisa
personaliza-las para que correspondam ao seu ambiente. Consulte a seguinte documentagéo
oficial para obter instrucdes especificas e suporte:

@ » "Documentacéo do kube-state-metrics"
* "Documentacao do Prometheus"

* "Documentacao do Alertmanager”
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Passo 1: Instale as ferramentas de monitoramento

Para habilitar o monitoramento de recursos no Trident Protect, vocé precisa instalar e configurar o kube-state-
metrics, o Promethus e o Alertmanager.

Instale o kube-state-metrics
Vocé pode instalar o kube-state-metrics usando o Helm.

Passos
1. Adicione o grafico Helm kube-state-metrics. Por exemplo:

helm repo add prometheus-community https://prometheus-
community.github.io/helm-charts

helm repo update

2. Aplique o Prometheus ServiceMonitor CRD ao cluster:

kubectl apply -f https://raw.githubusercontent.com/prometheus-
operator/prometheus-operator/main/example/prometheus—-operator-

crd/monitoring.coreos.com servicemonitors.yaml

3. Crie um arquivo de configuragdo para o grafico Helm (por exemplo, metrics-config.yaml ). Vocé
pode personalizar a seguinte configuragcdo de exemplo para corresponder ao seu ambiente:
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metrics-config.yaml: configuragado do grafico Helm kube-state-metrics

extraArgs:
# Collect only custom metrics

- —-—custom-resource-state-only=true

customResourceState:
enabled: true
config:
kind: CustomResourceStateMetrics
spec:
resources:
- groupVersionKind:
group: protect.trident.netapp.io
kind: "Backup"
version: "v1"
labelsFromPath:
backup uid: [metadata, uid]
backup name: [metadata, name]
creation time: [metadata, creationTimestamp]
metrics:
- name: backup info
help: "Exposes details about the Backup state"
each:
type: Info
info:
labelsFromPath:
appVaultReference: ["spec", "appVaultRef"]
appReference: ["spec", "applicationRef"]
rbac:
extraRules:
- apiGroups: ["protect.trident.netapp.io"]
resources: ["backups"]
verbs: ["1list", "watch"]

# Collect metrics from all namespaces

namespaces: ""
# Ensure that the metrics are collected by Prometheus

prometheus:
monitor:
enabled: true

Instale o kube-state-metrics implantando o grafico Helm. Por exemplo:



helm install custom-resource -f metrics-config.yaml prometheus-

community/kube-state-metrics --version 5.21.0

5. Configure o kube-state-metrics para gerar métricas para os recursos personalizados usados pelo Trident
Protect, seguindo as instru¢des em "Documentacao do recurso personalizado kube-state-metrics" .

Instalar o Prometheus

Vocé pode instalar o Prometheus seguindo as instru¢gdes em "Documentacao do Prometheus" .

Instalar o Alertmanager

Vocé pode instalar o Alertmanager seguindo as instrugées em "Documentacao do Alertmanager” .

Etapa 2: Configure as ferramentas de monitoramento para funcionarem em conjunto.

Apos instalar as ferramentas de monitoramento, vocé precisa configura-las para que funcionem em conjunto.

Passos
1. Integre o kube-state-metrics com o Prometheus. Edite o arquivo de configuragéo do

Prometheus(prometheus.yaml ) e adicione as informagdes do servigo kube-state-metrics. Por exemplo:

prometheus.yaml: integracéo do servigo kube-state-metrics com o Prometheus

apiVersion: vl
kind: ConfigMap
metadata:
name: prometheus-config
namespace: trident-protect
data:
prometheus.yaml: |
global:
scrape interval: 15s
scrape configs:
- job name: 'kube-state-metrics'
static configs:
- targets: ['kube-state-metrics.trident-protect.svc:8080"]

2. Configure o Prometheus para encaminhar alertas para o Alertmanager. Edite o arquivo de configuragao do

Prometheus(prometheus.yaml ) e adicione a seguinte segao:
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prometheus.yaml: Enviar alertas para o Alertmanager

alerting:
alertmanagers:
- static configs:
- targets:
- alertmanager.trident-protect.svc:9093

Resultado

O Prometheus agora pode coletar métricas do kube-state-metrics e enviar alertas para o Alertmanager. Agora
vocé esta pronto para configurar quais condi¢gdes acionam um alerta e para onde os alertas devem ser
enviados.

Etapa 3: Configurar alertas e destinos de alerta

Depois de configurar as ferramentas para funcionarem em conjunto, vocé precisa configurar que tipo de
informacgao aciona os alertas e para onde os alertas devem ser enviados.

Exemplo de alerta: falha no backup

O exemplo a seguir define um alerta critico que € acionado quando o status do recurso personalizado de
backup é definido como Error por 5 segundos ou mais. Vocé pode personalizar este exemplo para
corresponder ao seu ambiente e incluir este trecho de YAML no seu arquivo de configuragéo.
prometheus.yaml arquivo de configuragao:

rules.yaml: Defina um alerta do Prometheus para backups com falha.

rules.yaml: |
groups:
- name: fail-backup
rules:
- alert: BackupFailed
expr: kube customresource backup info{status="Error"}
for: 5s
labels:
severity: critical
annotations:
summary: "Backup failed"
description: "A backup has failed."

Configure o Alertmanager para enviar alertas para outros canais.

Vocé pode configurar o Alertmanager para enviar notificagdes para outros canais, como e-mail, PagerDuty,
Microsoft Teams ou outros servigos de notificagédo, especificando a respectiva configuragdo no arquivo de
configuragédo. alertmanager. yaml arquivo.

O exemplo a seguir configura o Alertmanager para enviar notificacdes para um canal do Slack. Para adaptar

este exemplo ao seu ambiente, substitua o valor de api url Chave com a URL do webhook do Slack usada
em seu ambiente:
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alertmanager.yaml: Enviar alertas para um canal do Slack

data:
alertmanager.yaml: |

global:
resolve timeout: 5m

route:
receiver: 'slack-notifications'

receivers:
- name: 'slack-notifications'

slack configs:
- api url: '<your-slack-webhook-url>'
channel: '#failed-backups-channel’

send resolved: false

Gere um pacote de suporte Trident Protect

O Trident Protect permite que os administradores gerem pacotes que incluem
informagdes Uteis para o Suporte da NetApp , como logs, métricas e informacdes de
topologia sobre os clusters e aplicativos gerenciados. Se vocé estiver conectado a
Internet, podera carregar pacotes de suporte no NetApp Support Site (NSS) usando um
arquivo de recurso personalizado (CR).
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Crie um pacote de suporte usando uma solicitagdao de crédito (CR).

Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-support-bundle.yaml ).

2. Configure os seguintes atributos:

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

spec.triggerType: (Obrigatorio) Determina se o pacote de suporte é gerado imediatamente ou
agendado. A geragao programada de pacotes ocorre as 00h UTC. Valores possiveis:

= Agendado
= Manual

spec.uploadEnabled: (Opcional) Controla se o pacote de suporte deve ser carregado no site de
suporte da NetApp apds ser gerado. Se nao for especificado, o valor padréo € false . Valores
possiveis:

= verdadeiro
= falso (padrao)

spec.dataWindowsStart: (Opcional) Uma string de data no formato RFC 3339 que especifica a
data e a hora em que a janela de dados incluida no pacote de suporte deve comegar. Caso nao
seja especificado, o padrao é de 24 horas atras. A data mais antiga que vocé pode especificar é
de 7 dias atras.

Exemplo de YAML:

apiVersion: protect.trident.netapp.io/vl

kind: AutoSupportBundle

metadata:

name: trident-protect-support-bundle

spec:

triggerType: Manual
uploadEnabled: true
dataWindowStart: 2024-05-05T12:30:002

3. Depois de preencher o trident-protect-support-bundle.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-support-bundle.yaml -n trident-

protect

Crie um pacote de suporte usando a CLI

Passos

1. Crie o pacote de suporte, substituindo os valores entre colchetes pelas informag¢des do seu ambiente.



O trigger-type Determina se o pacote é criado imediatamente ou se o tempo de criagdo é ditado
pelo agendamento, e pode ser Manual ou Scheduled . A configuragdo padrdo é Manual .

Por exemplo:

tridentctl-protect create autosupportbundle <my-bundle-name>
--trigger-type <trigger-type> -n trident-protect

Monitore e recupere o pacote de suporte

Depois de criar um pacote de suporte usando qualquer um dos métodos, vocé pode monitorar seu progresso
de geracgao e recupera-lo para seu sistema local.
Passos

1. Espere pelo status.generationState para alcangar Completed estado. Vocé pode monitorar o
progresso da geragado com o seguinte comando:

kubectl get autosupportbundle trident-protect-support-bundle -n trident-
protect

2. Recupere o pacote de suporte para seu sistema local. Obtenha o comando de copia do pacote
AutoSupport concluido:

kubectl describe autosupportbundle trident-protect-support-bundle -n
trident-protect

Encontre o kubectl cp Extraia o comando da saida e execute-o, substituindo o argumento de destino
pelo diretdrio local de sua preferéncia.

Aprimore o Trident Protect

Vocé pode atualizar o Trident Protect para a versao mais recente para aproveitar os
NOVOS recursos ou correcdes de bugs.

Ao atualizar da versao 24.10, os snapshots executados durante a atualizacdo podem falhar.

Essa falha ndo impede a criacdo de snapshots futuros, sejam eles manuais ou agendados. Se

um snapshot falhar durante a atualizagéo, vocé pode criar manualmente um novo snapshot
@ para garantir a protegédo do seu aplicativo.

Para evitar possiveis falhas, vocé pode desativar todos os agendamentos de snapshots antes
da atualizacdo e reativa-los posteriormente. No entanto, isso resulta na perda de quaisquer
snapshots agendados durante o periodo de atualizagéo.

Para atualizar o Trident Protect, siga os passos abaixo.
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Passos
1. Atualize o repositério Trident Helm:

helm repo update

2. Atualize os CRDs do Trident Protect:

@ Esta etapa é necessaria se vocé estiver atualizando de uma verséo anterior a 25.06, pois
os CRDs agora estéo incluidos no grafico Helm do Trident Protect.

a. Execute este comando para transferir o gerenciamento de CRDs de trident-protect-crds para
trident-protect:

kubectl get crd | grep protect.trident.netapp.io | awk '{print $1}' |
xargs —-I {} kubectl patch crd {} --type merge -p '{"metadata":

{"annotations":{"meta.helm.sh/release-name": "trident-protect"}}}'

b. Execute este comando para excluir o segredo do Helm para o trident-protect-crds gréafico:

@ N&o desinstale o trident-protect-crds O uso do Helm para gerar o grafico pode
remover seus CRDs e quaisquer dados relacionados.

kubectl delete secret -n trident-protect -1 name=trident-protect-

crds, owner=helm

3. Aprimore o Trident Protect:

helm upgrade trident-protect netapp-trident-protect/trident-protect

--version 100.2506.0 --namespace trident-protect

Gerenciar e proteger aplicativos

Use objetos do Trident Protect AppVault para gerenciar buckets.

O recurso personalizado (CR) do bucket para o Trident Protect € conhecido como
AppVault. Os objetos do AppVault séo a representagao declarativa do fluxo de trabalho
do Kubernetes de um bucket de armazenamento. Um AppVault CR contém as
configuragdes necessarias para que um bucket seja usado em operagdes de protecgao,
como backups, snapshots, operacdes de restauracao e replicacdo do SnapMirror .
Somente administradores podem criar AppVaults.

Vocé precisa criar uma CR do AppVault manualmente ou pela linha de comando ao executar operagdes de
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protegéo de dados em um aplicativo. A CR do AppVault € especifica para o seu ambiente, e vocé pode usar
os exemplos nesta pagina como guia para criar CRs do AppVault.

@ Certifique-se de que o AppVault CR esteja no cluster onde o Trident Protect esta instalado. Se o
AppVault CR nao existir ou vocé ndo conseguir acessa-lo, a linha de comando exibira um erro.

Configure a autenticacao e as senhas do AppVault.

Antes de criar um AppVault CR, certifique-se de que o AppVault e 0 movimentador de dados escolhido
possam ser autenticados com o provedor e quaisquer recursos relacionados.

Senhas do repositério do Data Mover

Ao criar objetos AppVault usando CRs ou o plugin Trident Protect CLI, vocé pode especificar um segredo do
Kubernetes com senhas personalizadas para criptografia Restic e Kopia. Se vocé nao especificar uma senha
secreta, o Trident Protect usara uma senha padrao.

* Ao criar manualmente solicitagbes de configuragao (CRs) do AppVault, use o campo
spec.dataMoverPasswordSecretRef para especificar o segredo.

* Ao criar objetos do AppVault usando a CLI do Trident Protect, utilize 0 --data-mover-password
-secret-ref argumento para especificar o segredo.

Crie uma senha secreta para o repositério do Data Mover.

Utilize os exemplos a seguir para criar a senha secreta. Ao criar objetos do AppVault, vocé pode instruir o
Trident Protect a usar esse segredo para autenticar com o repositorio de movimentagao de dados.

» Dependendo do programa de transferéncia de dados que vocé estiver usando, basta incluir
a senha correspondente a esse programa. Por exemplo, se vocé estiver usando o Restic e
nao planeja usar o Kopia no futuro, podera incluir apenas a senha do Restic ao criar o

@ segredo.

» Guarde a senha em um local seguro. Vocé precisara dela para restaurar dados no mesmo
cluster ou em um diferente. Se o cluster ou 0 trident-protect O namespace foi
excluido e vocé n&o podera restaurar seus backups ou snapshots sem a senha.
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Use um CR

apiVersion: vl
data:
KOPIA PASSWORD: <base64-encoded-password>
RESTIC PASSWORD: <baseb64-encoded-password>
kind: Secret
metadata:
name: my-optional-data-mover-secret
namespace: trident-protect

type: Opaque

Use a CLI

kubectl create secret generic my-optional-data-mover-secret \
--from-literal=KOPIA PASSWORD=<plain-text-password> \
-—from-literal=RESTIC PASSWORD=<plain-text-password> \

-n trident-protect

Permissoes IAM de armazenamento compativeis com S3

Ao acessar armazenamento compativel com S3, como Amazon S3, S3 geneérico, "StorageGrid S3" , ou
"ONTAP S3" Ao usar o Trident Protect, vocé precisa garantir que as credenciais de usuario fornecidas tenham
as permissdes necessarias para acessar o bucket. Segue abaixo um exemplo de uma politica que concede as
permissdes minimas necessarias para acesso ao Trident Protect. Vocé pode aplicar essa politica ao usuario
que gerencia as politicas de bucket compativeis com o S3.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"s3:PutObject",

"s3:GetObject",

"s3:ListBucket",

"s3:DeleteObject"
1,

"Resource": "*"
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Para obter mais informagées sobre as politicas do Amazon S3, consulte os exemplos em "Documentacao do
Amazon S3".

Identidade do Pod EKS para autenticagdo do Amazon S3 (AWS)

O Trident Protect oferece suporte a identidade do EKS Pod para operacdes de movimentagao de dados do
Kopia. Este recurso permite acesso seguro aos buckets do S3 sem armazenar credenciais da AWS em
segredos do Kubernetes.

Requisitos para a identidade do EKS Pod com o Trident Protect
Antes de usar o EKS Pod Identity com o Trident Protect, certifique-se do seguinte:

» Seu cluster EKS tem a Identidade do Pod habilitada.

 Vocé criou uma fungédo do IAM com as permissdes de bucket do S3 necessarias. Para saber mais,
consulte "Permissdes IAM de armazenamento compativeis com S3".

« Afuncéo IAM esta associada as seguintes contas de servigo do Trident Protect:
° <trident-protect>-controller-manager
° <trident-protect>-resource-backup
° <trident-protect>-resource-restore

° <trident-protect>-resource-delete

Para obter instrucoes detalhadas sobre como habilitar a identidade do Pod e associar funcbes do IAM a
contas de servico, consulte o "Documentacao de identidade do pod AWS EKS" .

Configuracdo do AppVault Ao usar a identidade do Pod do EKS, configure seu CR do AppVault com o
useIAM: true sinalizador em vez de credenciais explicitas:

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: eks-protect-vault
namespace: trident-protect
spec:
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-aws
endpoint: s3.example.com
useIAM: true

Exemplos de geracao de chaves AppVault para provedores de nuvem

Ao definir um AppVault CR, vocé precisa incluir credenciais para acessar os recursos hospedados pelo
provedor, a menos que esteja usando a autenticagdo do IAM. A maneira como vocé gera as chaves para as
credenciais varia de acordo com o provedor. A seguir estdo exemplos de geracéo de chaves de linha de
comando para varios provedores. Vocé pode usar os exemplos a seguir para criar chaves para as credenciais
de cada provedor de nuvem.
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kubectl create secret generic <secret-name> \
-—from-file=credentials=<mycreds-file.json> \

-n trident-protect

Amazon S3 (AWS)

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<amazon-s3-trident-protect-src-bucket
—-secret> \

-n trident-protect

Microsoft Azure

kubectl create secret generic <secret-name> \
-—-from-literal=accountKey=<secret-name> \

-n trident-protect

S3 genérico

kubectl create secret generic <secret-name> \
-—-from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<generic-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

ONTAP S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<ontap-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

StorageGrid S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<storagegrid-s3-trident-protect-src
-bucket-secret> \

-n trident-protect



Exemplos de criagao do AppVault

A seguir, apresentamos exemplos de definicbes do AppVault para cada provedor.

Exemplos de AppVault CR

Vocé pode usar os seguintes exemplos de CR para criar objetos do AppVault para cada provedor de nuvem.

» Opcionalmente, vocé pode especificar um segredo do Kubernetes que contenha senhas
personalizadas para a criptografia dos repositérios Restic e Kopia. ConsulteSenhas do
repositorio do Data Mover para mais informacdes.

» Para objetos do Amazon S3 (AWS) AppVault, vocé pode opcionalmente especificar um
@ sessionToken, o que é util se vocé estiver usando o logon unico (SSO) para autenticagao.
Este token é criado quando vocé gera chaves para o provedor emExemplos de geracéo de
chaves AppVault para provedores de nuvem .

 Para objetos do AppVault no S3, vocé pode opcionalmente especificar um URL de proxy de
saida para o trafego de saida do S3 usando o0 spec.providerConfig.S3.proxyURL
chave.
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apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: gcp-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GCP
providerConfig:
gcp:
bucketName: trident-protect-src-bucket
projectID: project-id
providerCredentials:
credentials:
valueFromSecret:
key: credentials
name: gcp-trident-protect-src-bucket-secret

Amazon S3 (AWS)



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: amazon-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret
sessionToken:
valueFromSecret:
key: sessionToken

name: s3-secret

Para ambientes EKS que utilizam o Pod Identity com o movimentador de dados Kopia,
@ vocé pode remover 0 providerCredentials se¢do e adicione useIAM: true sob o
s3 configuragéo em vez disso.

Microsoft Azure

39



40

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: azure-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: Azure
providerConfig:
azure:
accountName: account-name
bucketName: trident-protect-src-bucket
providerCredentials:
accountKey:
valueFromSecret:
key: accountKey
name: azure-trident-protect-src-bucket-secret

S3 genérico

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: generic-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GenericS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey

name: s3-secret

ONTAP S3



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: ontap-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: OntapS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret

StorageGrid S3
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apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: storagegrid-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: StorageGridS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey

name: s3-secret

Exemplos de criagdo do AppVault usando a CLI do Trident Protect

Vocé pode usar os seguintes exemplos de comandos da CLI para criar solicitagdes de configuragéo (CRs) do
AppVault para cada provedor.

» Opcionalmente, vocé pode especificar um segredo do Kubernetes que contenha senhas
personalizadas para a criptografia dos repositérios Restic e Kopia. ConsulteSenhas do
@ repositorio do Data Mover para mais informacdes.

» Para objetos do AppVault no S3, vocé pode opcionalmente especificar um URL de proxy de
saida para o trafego de saida do S3 usando 0 --proxy-url <ip address:port>
argumento.
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tridentctl-protect create vault GCP <vault-name> \

--bucket <mybucket> \

--project <my-gcp-project> \

--secret <secret-name>/credentials \
--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Amazon S3 (AWS)

tridentctl-protect create vault AWS <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Microsoft Azure

tridentctl-protect create vault Azure <vault-name> \

-—account <account-name> \

--bucket <bucket-name> \

--secret <secret-name> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

S3 genérico

tridentctl-protect create vault GenericS3 <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

ONTAP S3
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tridentctl-protect create vault OntapS3 <vault-name> \

—--bucket <bucket-name> \

——secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

StorageGrid S3

tridentctl-protect create vault StorageGridS3 <vault-name> \
--bucket <bucket-name> \

-—-secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Veja as informagoes do AppVault

Vocé pode usar o plugin Trident Protect CLI para visualizar informagdes sobre os objetos do AppVault que
vOCé criou no cluster.

Passos
1. Visualizar o conteudo de um objeto do AppVault:

tridentctl-protect get appvaultcontent gcp-vault \
--show-resources all \

-n trident-protect

Exemplo de saida:
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| CLUSTER | APP | TYPE | NAME

TIMESTAMP |

fom Fom————— fommm - e it T
R +

| | mysgl | snapshot | mysnap | 2024-

08-09 21:02:11 (UTC) |
| productionl | mysgl | snapshot | hourly-e7db6-20240815180300 | 2024-
08-15 18:03:06 (UTC) |
| productionl | mysgl | snapshot | hourly-e7db6-20240815190300 | 2024-
08-15 19:03:06 (UTC) |
| productionl | mysqgl | snapshot | hourly-e7db6-20240815200300 | 2024-
08-15 20:03:06 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815180300 | 2024-
08-15 18:04:25 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815190300 | 2024-
08-15 19:03:30 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815200300 | 2024-
08-15 20:04:21 (UTC) |

| productionl | mysgl | backup | mybackupb | 2024-
08-09 22:25:13 (UTC) |

| | mysgl | backup | mybackup | 2024-
08-09 21:02:52 (UTC) |

o —— - e e

et e P +

2. Opcionalmente, para visualizar o AppVaultPath de cada recurso, use a flag --show-paths .

O nome do cluster na primeira coluna da tabela so6 estara disponivel se um nome de cluster tiver sido
especificado na instalagdo do Trident Protect no Helm. Por exemplo: --set
clusterName=productionl .

Remover um AppVault

Vocé pode remover um objeto do AppVault a qualquer momento.

Nao remova o finalizers Digite a chave no CR do AppVault antes de excluir o objeto do
@ AppVault. Caso isso acontega, podera resultar em dados residuais no bucket do AppVault e
recursos orfaos no cluster.

Antes de comecar

Certifiqgue-se de ter excluido todos os CRs de snapshot e backup que estavam sendo usados pelo AppVault
que vocé deseja excluir.



Remova um AppVault usando a CLI do Kubernetes

1. Remova o objeto AppVault e substitua-o. appvault-name com o nome do objeto AppVault a ser
removido:

kubectl delete appvault <appvault-name> \

-n trident-protect

Remova um AppVault usando a CLI do Trident Protect.

1. Remova o objeto AppVault e substitua-o. appvault-name com o nome do objeto AppVault a ser
removido:

tridentctl-protect delete appvault <appvault-name> \

-n trident-protect

Defina uma aplicagao para gestao com o Trident Protect.

Vocé pode definir um aplicativo que deseja gerenciar com o Trident Protect criando um
CR (Create Request) de aplicativo e um CR do AppVault associado.

Criar um AppVault CR

Vocé precisa criar um AppVault CR que sera usado ao executar operagdes de protecdo de dados no
aplicativo, e o AppVault CR precisa residir no cluster onde o Trident Protect esta instalado. O pedido de
configuragéo (CR) do AppVault é especifico para o seu ambiente; para exemplos de pedidos de configuragéo
do AppVault, consulte [link para a documentacéao]."Recursos personalizados do AppVault."

Definir uma aplicagao

Vocé precisa definir cada aplicativo que deseja gerenciar com o Trident Protect. Vocé pode definir um
aplicativo para gerenciamento criando manualmente uma solicitagdo de configuragdo (CR) do aplicativo ou
usando a CLI do Trident Protect.
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Adicionar um aplicativo usando um CR
Passos
1. Crie o arquivo CR do aplicativo de destino:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, maria-
app.yaml ).
b. Configure os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o nome
escolhido, pois outros arquivos CR necessarios para operacdes de protecao farao referéncia
a esse valor.

= spec.includedNamespaces: (Obrigatorio) Use o seletor de namespace e rétulo para
especificar os namespaces e recursos que o aplicativo utiliza. O namespace da aplicagao
deve fazer parte desta lista. O seletor de rotulos € opcional e pode ser usado para filtrar
recursos dentro de cada namespace especificado.

= spec.includedClusterScopedResources: (Opcional) Use este atributo para especificar
recursos com escopo de cluster a serem incluidos na definigdo do aplicativo. Este atributo
permite selecionar esses recursos com base em seu grupo, versao, tipo e rotulos.

= groupVersionKind: (Obrigatoério) Especifica o grupo, a verséo e o tipo da API do recurso
com escopo de cluster.

= labelSelector: (Opcional) Filtra os recursos com escopo de cluster com base em seus
rétulos.

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Opcional) Esta anotagao
sO se aplica a aplicagdes definidas a partir de maquinas virtuais, como em ambientes
KubeVirt, onde o congelamento do sistema de arquivos ocorre antes dos snapshots.
Especifique se este aplicativo pode gravar no sistema de arquivos durante um snapshot. Se
definido como verdadeiro, o aplicativo ignora a configuragéao global e pode gravar no sistema
de arquivos durante um snapshot. Se definido como falso, o aplicativo ignora a configuragao
global e o sistema de arquivos € congelado durante a captura de um instantaneo. Se
especificada, mas a aplicagao nao tiver maquinas virtuais na definicdo da aplicacao, a
anotacéo sera ignorada. Caso nao seja especificado, o aplicativo segue o"configuracao de
congelamento global do Trident Protect" .

Caso precise aplicar essa anotagao apos a criagdo de um aplicativo, vocé pode usar o seguinte comando:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"


trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
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Exemplo de YAML.:

+

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:
annotations:
protect.trident.netapp.io/skip-vm-freeze: "false"
name: my-app-name
namespace: my-app-namespace
spec:
includedNamespaces:
- namespace: namespace-1
labelSelector:
matchLabels:
app: example-app
- namespace: namespace-2
labelSelector:
matchLabels:
app: another-example-app
includedClusterScopedResources:
- groupVersionKind:
group: rbac.authorization.k8s.io
kind: ClusterRole
version: vl
labelSelector:
matchLabels:
mylabel: test

1. (Opcional) Adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

° resourceFilter.resourceSelectionCriteria: (Obrigatério para filtragem) Use Include ou
Exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operacédo OR, e os campos
dentro de cada elemento (grupo, tipo, versao) corresponderdo como uma operagéo AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.



= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=1linux".

Quando ambos resourceFilter e labelSelector sdo usados,
@ resourceFilter primeiro corre € depois labelSelector é aplicado
aos recursos resultantes.

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

2. Apos criar a solicitagéo de configuracao (CR) do aplicativo que corresponda ao seu ambiente,
aplique a CR. Por exemplo:

kubectl apply -f maria-app.yaml

Passos

1. Crie e aplique a definicao do aplicativo usando um dos exemplos a seguir, substituindo os valores
entre colchetes pelas informacgdes do seu ambiente. Vocé pode incluir namespaces e recursos na
definicao do aplicativo usando listas separadas por virgulas com os argumentos mostrados nos
exemplos.

Vocé pode, opcionalmente, usar uma anotag¢ao ao criar um aplicativo para especificar se o aplicativo
pode gravar no sistema de arquivos durante um snapshot. Isso s6 se aplica a aplicativos definidos a
partir de maquinas virtuais, como em ambientes KubeVirt, onde o congelamento do sistema de
arquivos ocorre antes dos snapshots. Se vocé definir a anotacao para true , o0 aplicativo ignora a
configuragéo global e pode gravar no sistema de arquivos durante um snapshot. Se vocé definir para
false, 0 aplicativo ignora a configuragao global e o sistema de arquivos fica congelado durante a
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captura de um snapshot. Se vocé usar a anotagéo, mas o aplicativo nao tiver maquinas virtuais na
definicdo do aplicativo, a anotagéo sera ignorada. Se vocé ndo usar a anotagao, o aplicativo seguira
o padréao."configuracao de congelamento global do Trident Protect" .

Para especificar a anotagao ao usar a CLI para criar um aplicativo, vocé pode usar 0 ——annotation
bandeira.

> Crie o aplicativo e utilize a configuragéo global para o comportamento de congelamento do
sistema de arquivos:

tridentctl-protect create application <my new app cr name>
--namespaces <namespaces to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace>

> Crie o aplicativo e configure as defini¢des locais do aplicativo para o comportamento de
congelamento do sistema de arquivos:

tridentctl-protect create application <my new app cr name>
-—-namespaces <namespaces to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace> --annotation protect.trident.netapp.io/skip-vm-freeze
=<"true"|"false">

Vocé pode usar --resource-filter-include € --resource-filter-exclude
sinalizadores para incluir ou excluir recursos com base em resourceSelectionCriteria tais
como grupo, tipo, versao, rétulos, nomes e namespaces, conforme mostrado no exemplo a
seqguir:

tridentctl-protect create application <my new app cr name>
--namespaces <namespaces to include> --csr

<cluster scoped resources to include> --namespace <my-app-namespace>
--resource-filter-include

'"[{"Group":"apps", "Kind" :"Deployment", "Version":"v1l", "Names": ["my-—
deployment"], "Namespaces": ["my-
namespace"], "LabelSelectors": ["app=my-app"]1}]"

Proteja aplicativos usando o Trident Protect.

Vocé pode proteger todos os aplicativos gerenciados pelo Trident Protect criando
shapshots e backups usando uma politica de protecdo automatizada ou de forma
pontual.
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Vocé pode configurar o Trident Protect para congelar e descongelar sistemas de arquivos
@ durante operagoes de protegao de dados. "Saiba mais sobre como configurar o congelamento
do sistema de arquivos com o Trident Protect.".

Criar um instantaneo sob demanda

Vocé pode criar um instantadneo sob demanda a qualquer momento.

Os recursos com escopo de cluster séo incluidos em um backup, snapshot ou clone se forem
@ explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.
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Criar um instantaneo usando um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-snapshot-
cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.applicationRef: O nome do aplicativo no Kubernetes a ser criado a partir do snapshot.

> spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contelido do snapshot (metadados)
deve ser armazenado.

> spec.reclaimPolicy: (Opcional) Define o que acontece com o AppArchive de um snapshot
quando o CR do snapshot é excluido. Isso significa que mesmo quando configurado para
Retain, oinstantaneo sera excluido. Opcoées validas:

* Retain(padrao)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: my-cr-name
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Delete

3. Depois de preencher o trident-protect-snapshot-cr.yaml Arquivo com os valores corretos,
aplique o CR:

kubectl apply -f trident-protect-snapshot-cr.yaml

Crie um instantaneo usando a CLI
Passos

1. Crie o instantaneo, substituindo os valores entre colchetes pelas informagées do seu ambiente. Por
exemplo:

tridentctl-protect create snapshot <my snapshot name> --appvault
<my appvault name> --app <name of app to snapshot> -n
<application namespace>



Crie um backup sob demanda

Vocé pode fazer backup de um aplicativo a qualquer momento.

Os recursos com escopo de cluster sao incluidos em um backup, snapshot ou clone se forem
@ explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.

Antes de comecar

Certifique-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de backup do S3 de longa duragéo. Se o token expirar durante a operagao de backup, a operagao
podera falhar.

» Consulte o "Documentagao do AWS API" Para obter mais informagdes sobre como verificar a expiragao
do token de sesséo atual.

* Consulte o "Documentacao do AWS IAM" Para obter mais informacdes sobre credenciais com recursos da
AWS.
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Crie um backup usando um CR

Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-backup-

Cr.

yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

spec.applicationRef: (Obrigatério) O nome do aplicativo no Kubernetes para o qual deseja fazer
backup.

spec.appVaultRef: (Obrigatorio) O nome do AppVault onde o conteddo do backup deve ser
armazenado.

spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a
operacao de backup. Valores possiveis (diferencia maiusculas de minusculas):

" Restic
* Kopia(padrao)

spec.reclaimPolicy: (Opcional) Define o que acontece com um backup quando ele ¢é liberado de
sua reivindicagao. Valores possiveis:

" Delete
* Retain(padréo)

spec.snapshotRef: (Opcional): Nome do snapshot a ser usado como fonte do backup. Caso nao
seja fornecida, sera criada e armazenada uma copia de seguranga temporaria.

metadata.annotations.protect.trident.netapp.io/full-backup : (Opcional) Esta anotagao &
usada para especificar se um backup deve ser nao incremental. Por padrao, todos os backups
sdo incrementais. No entanto, se esta anotacao estiver definida como true , o backup deixa de
ser incremental. Caso nao seja especificado, o backup seguira a configuragao padrao de backup
incremental. A melhor pratica é realizar um backup completo periodicamente e, em seguida,
realizar backups incrementais entre os backups completos para minimizar o risco associado as
restauracoes.

Exemplo de YAML.:



apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: my-cr-name
annotations:
protect.trident.netapp.io/full-backup: "true"
spec:
applicationRef: my-application
appVaultRef: appvault-name

dataMover: Kopia

3. Depois de preencher o trident-protect-backup-cr.yaml Arquivo com os valores corretos,
aplique o CR:

kubectl apply -f trident-protect-backup-cr.yaml

Crie um backup usando a CLI
Passos

1. Crie o backup, substituindo os valores entre colchetes pelas informagdes do seu ambiente. Por
exemplo:

tridentctl-protect create backup <my backup name> --appvault <my-
vault-name> --app <name of app to back up> --data-mover
<Kopia or Restic> -n <application namespace>

Vocé pode usar opcionalmente o --full-backup Sinalizador para especificar se um backup deve
ser nao incremental. Por padrao, todos os backups sao incrementais. Quando essa opgéo € usada, o
backup deixa de ser incremental. A melhor pratica é realizar um backup completo periodicamente e,
em seguida, realizar backups incrementais entre os backups completos para minimizar o risco
associado as restauracoes.

Crie um cronograma de protecao de dados

Uma politica de protec¢ao protege um aplicativo criando instanténeos, backups ou ambos em um cronograma
definido. Vocé pode optar por criar snapshots e backups por hora, dia, semana e més, e pode especificar o
numero de copias a serem mantidas. Vocé pode agendar um backup completo ndo incremental usando a
anotacao full-backup-rule. Por padrao, todos os backups sao incrementais. Executar um backup completo
periodicamente, juntamente com backups incrementais entre eles, ajuda a reduzir o risco associado as
restauracdes.
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* Vocé pode criar agendamentos para snapshots somente configurando backupRetention
para zero € snapshotRetention para um valor maior que zero. Contexto
snapshotRetention Definir como zero significa que quaisquer backups agendados ainda
criardo snapshots, mas estes serdo temporarios e excluidos imediatamente apos a
concluséo do backup.

* Os recursos com escopo de cluster sdo incluidos em um backup, snapshot ou clone se
forem explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a
qualquer um dos namespaces do aplicativo.



Crie um cronograma usando uma CR (Central de Recursos).
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-schedule-
cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:
o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

> spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a
operagao de backup. Valores possiveis (diferencia maiusculas de mindsculas):

" Restic
* Kopia(padrao)
> spec.applicationRef: O nome do aplicativo no Kubernetes para o qual sera feito o backup.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup deve ser
armazenado.

> spec.backupRetention: O niumero de backups a serem retidos. Zero indica que nenhum backup
deve ser criado (somente instantaneos).

> spec.snapshotRetention: O niumero de snapshots a serem mantidos. Zero indica que nenhum
instantaneo deve ser criado.

> spec.granularity: A frequéncia com que a programacgao deve ser executada. Valores possiveis,
juntamente com os campos associados obrigatorios:

* Hourly(requer que vocé especifique) spec.minute )
* Daily(requer que vocé especifique) spec.minute e spec.hour )
* Weekly(requer que vocé especifique) spec.minute, spec.hour, € spec.dayOfWeek )

* Monthly(requer que vocé especifique) spec.minute, spec.hour, e spec.dayOfMonth

)

®" Custom

> spec.dayOfMonth: (Opcional) O dia do més (1 - 31) em que o agendamento deve ser executado.
Este campo € obrigatério se a granularidade estiver definida como Monthly . O valor deve ser
fornecido como uma string.

> spec.dayOfWeek: (Opcional) O dia da semana (0 - 7) em que a programagao deve ser
executada. Valores de 0 ou 7 indicam domingo. Este campo € obrigatério se a granularidade
estiver definida como Weekly . O valor deve ser fornecido como uma string.

> spec.hour: (Opcional) A hora do dia (0 - 23) em que a programacgao deve ser executada. Este
campo é obrigatério se a granularidade estiver definida como Daily , Weekly, ou Monthly . O
valor deve ser fornecido como uma string.

o spec.minute: (Opcional) O minuto da hora (0 - 59) em que a programacéo deve ser executada.
Este campo ¢ obrigatério se a granularidade estiver definida como Hourly, Daily , Weekly,
ou Monthly . O valor deve ser fornecido como uma string.

o metadata.annotations.protect.trident.netapp.io/full-backup-rule: (Opcional) Esta anotagéo é
usada para especificar a regra para agendamento de backup completo. Vocé pode configura-lo
para always Para backup completo constante ou personalize de acordo com suas
necessidades. Por exemplo, se vocé escolher a granularidade diaria, podera especificar os dias
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da semana em que o backup completo devera ocorrer.

Exemplo de YAML para agendamento de backup e snapshot:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-namespace
name: my-cr-name
annotations:
protect.trident.netapp.io/full-backup-rule: "Monday, Thursday"
spec:
dataMover: Kopia
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "15"
snapshotRetention: "15"
granularity: Daily
hour: "O"

minute: "O"

Exemplo de YAML para programac¢éo somente de snapshot:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-nhamespace
name: my-snapshot-schedule
spec:
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "0O"
snapshotRetention: "15"
granularity: Daily
hour: "2"

minute: "O"

3. Depois de preencher o trident-protect-schedule-cr.yaml Arquivo com os valores corretos,
aplique o CR:

kubectl apply -f trident-protect-schedule-cr.yaml



Crie um agendamento usando a CLI (linha de comando)
Passos

1. Crie o cronograma de protegao, substituindo os valores entre parénteses pelas informagdes do seu
ambiente. Por exemplo:

(D Vocé pode usar tridentctl-protect create schedule --help Para
visualizar informacdes de ajuda detalhadas para este comando.

tridentctl-protect create schedule <my schedule name> --appvault
<my appvault name> --app <name of app to snapshot> --backup
-retention <how many backups to retain> --data-mover
<Kopia or Restic> --day-of-month <day of month to run schedule>
--day-of-week <day of month to run schedule> --granularity
<frequency to run> --hour <hour of day to run> --minute
<minute of hour to run> --recurrence-rule <recurrence> --snapshot
-retention <how many snapshots to retain> -n <application namespace>
--full-backup-rule <string>

Vocé pode configurar o --full-backup-rule bandeira para always Para backup completo
constante ou personalize de acordo com suas necessidades. Por exemplo, se vocé escolher a
granularidade diaria, podera especificar os dias da semana em que o backup completo devera
ocorrer. Por exemplo, use --full-backup-rule "Monday, Thursday" Agendar backup
completo as segundas e quintas-feiras.

Para agendamentos somente de instantaneo, defina --backup-retention 0 e especifique um
valor maior que 0 para --snapshot-retention.

Excluir um instantaneo
Exclua os snapshots agendados ou sob demanda que vocé nao precisa mais.

Passos

1. Remova o CR (Cddigo de Referéncia) do instantaneo associado ao instantaneo:

kubectl delete snapshot <snapshot name> -n my-app-namespace

Excluir um backup

Exclua os backups agendados ou sob demanda que vocé nao precisa mais.

Certifique-se de que a politica de reembolso esteja definida como Delete Remover todos os
(D dados de backup do armazenamento de objetos. A configuragdo padrao da politica € Retain

Para evitar a perda acidental de dados. Se a politica ndo for alterada para Delete Os dados de

backup permanecerdo no armazenamento de objetos e precisardo ser excluidos manualmente.
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Passos
1. Remova o CR de backup associado ao backup:

kubectl delete backup <backup name> -n my-app-namespace

Verifique o status de uma operagao de backup.

Vocé pode usar a linha de comando para verificar o status de uma operacéo de backup que esta em
andamento, foi concluida ou falhou.

Passos

1. Utilize o seguinte comando para recuperar o status da operagao de backup, substituindo os valores entre
colchetes pelas informacbes do seu ambiente:

kubectl get backup -n <namespace name> <my backup cr name> -o jsonpath

='{.status}'

Habilitar backup e restauragao para operagoes do Azure NetApp Files (ANF)

Se vocé instalou o Trident Protect, pode habilitar a funcionalidade de backup e restauracao com uso eficiente

de espaco para back-ends de armazenamento que utilizam a classe de armazenamento azure-netapp-files e

foram criados antes do Trident 24.06. Essa funcionalidade opera com volumes NFSv4 e ndo consome espago
adicional do pool de capacidade.

Antes de comecgar
Garanta o seguinte:

* Vocé instalou o Trident Protect.

» Vocé definiu um aplicativo no Trident Protect. Este aplicativo tera funcionalidade de protecgéo limitada até
gue voceé conclua este procedimento.

* Vocé tem azure-netapp-files Selecionada como a classe de armazenamento padrao para seu
backend de armazenamento.
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Expandir para ver as etapas de configuragao
1. Se o volume ANF foi criado antes da atualizagdo para o Trident 24.10, Trident os seguintes passos:
a. Habilite o diretdrio de instantaneos para cada PV baseado em azure-netapp-files e associado ao
aplicativo:
tridentctl update volume <pv name> --snapshot-dir=true -n trident

b. Confirme se o diretoério de snapshots foi habilitado para cada PV associado:

tridentctl get volume <pv name> -n trident -o yaml | grep
snapshotDir

Resposta:

snapshotDirectory: "true"

+

Quando o diretério de instantédneos nao esta habilitado, o sistema escolhe a funcionalidade de
backup regular, que consome temporariamente espac¢o no pool de capacidade durante o processo de
backup. Nesse caso, certifique-se de que haja espago suficiente disponivel no pool de capacidade
para criar um volume temporario do tamanho do volume que esta sendo copiado.

Resultado

O aplicativo esta pronto para backup e restauragao usando o Trident Protect. Cada PVC também pode
ser usado por outros aplicativos para backups e restauragdes.

Restaurar aplicativos

Restaure aplicativos usando o Trident Protect.

Vocé pode usar o Trident Protect para restaurar seu aplicativo a partir de um snapshot ou
backup. A restauracao a partir de um snapshot existente sera mais rapida ao restaurar o
aplicativo no mesmo cluster.
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* Ao restaurar um aplicativo, todos os ganchos de execugao configurados para ele sdo
restaurados juntamente com o aplicativo. Se houver um gancho de execugéo pos-
restauragao, ele sera executado automaticamente como parte da operagao de restauragao.

» Arestauracao a partir de um backup para um namespace diferente ou para 0 namespace
@ original é suportada para volumes gtree. No entanto, a restauragéo a partir de um snapshot
para um namespace diferente ou para o namespace original ndo é suportada para volumes
gtree.

* Vocé pode usar configuragbes avangadas para personalizar as operagdes de restauragao.
Para saber mais, consulte "Utilize as configuracdes avancadas de restauracéao do Trident
Protect.".

Restaurar a partir de um backup para um namespace diferente.

Ao restaurar um backup para um namespace diferente usando um CR de BackupRestore, o Trident Protect
restaura o aplicativo em um novo namespace e cria um CR de aplicativo para o aplicativo restaurado. Para
proteger a aplicacao restaurada, crie backups ou snapshots sob demanda, ou estabeleca um cronograma de
protecéo.

Restaurar um backup para um namespace diferente, mantendo os recursos existentes, nao

@ alterara nenhum recurso que compartilhe o mesmo nome que os recursos do backup. Para
restaurar todos os recursos do backup, exclua e recrie o namespace de destino ou restaure o
backup para um novo namespace.

Antes de comecar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragdo do S3 de longa duragéo. Se o token expirar durante a operagao de restauragao, a
operagao podera falhar.

* Consulte o "Documentacéao do AWS API" Para obter mais informagdes sobre como verificar a expiracao
do token de sesséo atual.

» Consulte o "Documentacao do AWS IAM" Para obter mais informacdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando o Kopia como o movimentador de dados, vocé pode,
opcionalmente, especificar anotagées no CR ou usar a CLI para controlar o comportamento do

@ armazenamento temporario usado pelo Kopia. Consulte o "Documentacéao Kopia" Para obter
mais informacdes sobre as opgdes que vocé pode configurar. Use 0 tridentctl-protect
create --help Para obter mais informagdes sobre como especificar anotagdes com a CLI do
Trident Protect, consulte o comando.

62


https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://kopia.io/docs/getting-started/

Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-backup-
restore-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o contetddo do backup é
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauragéo para o namespace de destino. Substituir my-source-namespace € my-
destination-namespace com informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

O Trident Protect seleciona alguns recursos automaticamente devido a sua relagéo

@ com recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagdo de volume persistente e ele tiver um pod associado, o Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use Include ou
Exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operagao OR, e os campos
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dentro de cada elemento (grupo, tipo, versao) corresponderdo como uma operagao AND.
= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Verséo do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=linux" .

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-backup-restore-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use a CLI
Passos

1. Restaure o backup para um namespace diferente, substituindo os valores entre colchetes pelas
informacdes do seu ambiente. O namespace-mapping O argumento usa namespaces separados
por dois pontos para mapear hamespaces de origem para 0s namespaces de destino corretos no
formato sourcel:destl, source2:dest2 . Por exemplo
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tridentctl-protect create backuprestore <my restore name> \
—--backup <backup namespace>/<backup to restore> \
--namespace-mapping <source to destination namespace mapping> \
-n <application namespace>

Restaurar a partir de um backup para o namespace original
Vocé pode restaurar um backup para o namespace original a qualquer momento.

Antes de comegar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragdo do S3 de longa duragéo. Se o token expirar durante a operagao de restauragao, a
operagao podera falhar.

* Consulte o "Documentacao do AWS API" Para obter mais informagdes sobre como verificar a expiracao
do token de sesséo atual.

» Consulte o "Documentacao do AWS IAM" Para obter mais informacgdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando o Kopia como o movimentador de dados, vocé pode,
opcionalmente, especificar anotagées no CR ou usar a CLI para controlar o comportamento do

@ armazenamento temporario usado pelo Kopia. Consulte o "Documentacéao Kopia" Para obter
mais informacdes sobre as opgdes que vocé pode configurar. Use 0 tridentctl-protect
create --help Para obter mais informagdes sobre como especificar anotagdes com a CLI do
Trident Protect, consulte o comando.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-backup-
ipr-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o contetddo do backup &
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

O Trident Protect seleciona alguns recursos automaticamente devido a sua relagédo

@ com recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagédo de volume persistente e ele tiver um pod associado, o Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use Include ou
Exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operagao OR, e os campos
dentro de cada elemento (grupo, tipo, versao) corresponderdo como uma operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.

= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
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= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=linux" .

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-backup-ipr-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Use a CLI
Passos
1. Restaure o backup para o namespace original, substituindo os valores entre colchetes pelas

informacgdes do seu ambiente. O backup O argumento usa um namespace e um nome de backup no
formato <namespace>/<name> . Por exemplo:

tridentctl-protect create backupinplacerestore <my restore name> \
--backup <namespace/backup to restore> \
-n <application namespace>
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Restaurar a partir de um backup para um cluster diferente

Vocé pode restaurar um backup em um cluster diferente caso haja algum problema com o cluster original.

Ao restaurar backups usando o Kopia como o movimentador de dados, vocé pode,

opcionalmente, especificar anotacdes no CR ou usar a CLI para controlar o comportamento do
@ armazenamento temporario usado pelo Kopia. Consulte o "Documentacéo Kopia" Para obter

mais informagdes sobre as opgdes que vocé pode configurar. Use o0 tridentctl-protect

create --help Para obter mais informagdes sobre como especificar anota¢cdes com a CLI do
Trident Protect, consulte o comando.

Antes de comecgar
Certifiqgue-se de que os seguintes pré-requisitos sejam atendidos:

* O cluster de destino tem o Trident Protect instalado.

* O cluster de destino tem acesso ao caminho do bucket do mesmo AppVault que o cluster de origem, onde
0 backup esta armazenado.

* Ao executar o AppVault CR, certifique-se de que seu ambiente local possa se conectar ao bucket de
armazenamento de objetos definido nele. tridentctl-protect get appvaultcontent comando.
Caso as restrigbes de rede impegam o acesso, execute a CLI do Trident Protect a partir de um pod no
cluster de destino.

+ Certifique-se de que o tempo de expiracao do token de sessao da AWS seja suficiente para quaisquer
operacgoes de restauragdo de longa duragéo. Se o token expirar durante a operacdo de restauragao, a
operagao podera falhar.

o Consulte o "Documentacao do AWS API" Para obter mais informagdes sobre como verificar a
expiracao do token de sesséao atual.

o Consulte o "Documentacao do AWS" Para obter mais informacgdes sobre credenciais com recursos da
AWS.

Passos

1. Verifique a disponibilidade do AppVault CR no cluster de destino usando o plugin Trident Protect CLI:

tridentctl-protect get appvault --context <destination cluster name>
@ Certifique-se de que o namespace destinado a restauragédo do aplicativo exista no cluster
de destino.

2. Visualize o conteudo de backup do AppVault disponivel no cluster de destino:

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \

--show-paths \

-—context <destination cluster name>

Executar este comando exibe os backups disponiveis no AppVault, incluindo seus clusters de origem,
nomes de aplicativos correspondentes, registros de data e hora e caminhos de arquivamento.
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Exemplo de saida:

fomm - fomm - tomm b
o tomm e +

| CLUSTER | APP | TYPE | NAME TIMESTAMP
| PATH |

fom - fom - tomm - o
oo pom e +

| productionl | wordpress | backup | wordpress-bkup-1| 2024-10-30
08:37:40 (UTC) | backuppathl |

| productionl | wordpress | backup | wordpress-bkup-2| 2024-10-30
08:37:40 (UTC) | backuppath2 |

3. Restaure o aplicativo no cluster de destino usando o nome do AppVault e o0 caminho do arquivo:
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Use um CR

1. Crie o0 arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-backup-
restore-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o

spec.appVaultRef: (Obrigatorio) O nome do AppVault onde o conteudo do backup esta
armazenado.

o

spec.appArchivePath: O caminho dentro do AppVault onde o contetdo do backup &
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

@ Caso o BackupRestore CR nao esteja disponivel, vocé pode usar o comando
mencionado na etapa 2 para visualizar o conteudo do backup.

> spec.namespaceMapping: O mapeamento do namespace de origem da operacéo de
restauragéo para o namespace de destino. Substituir my-source-namespace € my-
destination-namespace com informagdes do seu ambiente.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
namespaceMapping: [{"source": "my-source-namespace", "
destination”": "my-destination-namespace"}]

3. Depois de preencher o trident-protect-backup-restore-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use a CLI

1. Use o seguinte comando para restaurar o aplicativo, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O argumento namespace-mapping usa namespaces separados por



dois pontos para mapear namespaces de origem para os hamespaces de destino corretos no
formato source1:dest1,source2:dest2. Por exemplo:

tridentctl-protect create backuprestore <restore name> \
--namespace-mapping <source to destination namespace mapping> \
-—appvault <appvault name> \

--path <backup path> \

--context <destination cluster name> \

-n <application namespace>

Restaurar a partir de um snapshot para um namespace diferente.

Vocé pode restaurar dados de um snapshot usando um arquivo de recurso personalizado (CR) para um
namespace diferente ou para o namespace de origem original. Ao restaurar um snapshot para um namespace
diferente usando um CR de SnapshotRestore, o Trident Protect restaura o aplicativo em um novo namespace
e cria um CR de aplicativo para o aplicativo restaurado. Para proteger a aplicagao restaurada, crie backups ou
snapshots sob demanda, ou estabeleca um cronograma de protecao.

O SnapshotRestore é compativel com o spec.storageClassMapping atributo, mas somente

@ quando as classes de armazenamento de origem e destino usam o mesmo backend de
armazenamento. Se vocé tentar restaurar para um StorageClass Se usar um sistema de
armazenamento diferente, a operagao de restauragéo falhara.

Antes de comegar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgodes de restauragéo do S3 de longa duracao. Se o token expirar durante a operacao de restauracao, a
operacao podera falhar.

* Consulte o "Documentacao do AWS API" Para obter mais informagdes sobre como verificar a expiracéo
do token de sesséo atual.

» Consulte o "Documentacao do AWS IAM" Para obter mais informacgdes sobre credenciais com recursos da
AWS.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-snapshot-
restore-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

> spec.namespaceMapping: O mapeamento do namespace de origem da operagao de
restauragéo para o namespace de destino. Substituir my-source-namespace € my-
destination-namespace com informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

O Trident Protect seleciona alguns recursos automaticamente devido a sua relagéo

@ com recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagdo de volume persistente e ele tiver um pod associado, o Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use Include ou
Exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operagao OR, e os campos
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dentro de cada elemento (grupo, tipo, versao) corresponderdo como uma operagao AND.
= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Verséo do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=linux" .

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-snapshot-restore-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Use a CLI
Passos

1. Restaure o snapshot para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente.

° O snapshot O argumento usa um namespace e um nome de snapshot no formato
<namespace>/<name> .

° O namespace-mapping O argumento usa namespaces separados por dois pontos para mapear
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namespaces de origem para os namespaces de destino corretos no formato
sourcel:destl, source?2:dest?2 .

Por exemplo:

tridentctl-protect create snapshotrestore <my restore name> \
--snapshot <namespace/snapshot to restore> \
--namespace-mapping <source to destination namespace mapping> \
-n <application namespace>

Restaurar de um snapshot para o namespace original

Vocé pode restaurar um snapshot para o namespace original a qualquer momento.

Se o seu aplicativo usa varios namespaces e esses namespaces possuem PVCs com o0 mesmo
nome, as operagdes de restauracédo de snapshot (tanto no local quanto para um novo

@ namespace) nao funcionarao corretamente. Todos os volumes restaurados terdo os mesmos
dados em vez dos dados corretos para cada namespace. Use restauragcado de backup em vez
de restauragao de snapshot ou atualize para a verséo 26.02 ou posterior, que corrige esse
problema.

Antes de comecgar

Certifique-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragao do S3 de longa duragéo. Se o token expirar durante a operagéo de restauragao, a
operacao podera falhar.

* Consulte o "Documentacao do AWS API" Para obter mais informagdes sobre como verificar a expiracéo
do token de sesséo atual.

* Consulte o "Documentacao do AWS IAM" Para obter mais informagdes sobre credenciais com recursos da
AWS.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-snapshot-
ipr-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rétulos especificos:

O Trident Protect seleciona alguns recursos automaticamente devido a sua relagao

@ com recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagdo de volume persistente e ele tiver um pod associado, o Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use Include ou
Exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operagao OR, e os campos
dentro de cada elemento (grupo, tipo, versao) corresponderdo como uma operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.
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= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=linux" .

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-snapshot-ipr-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Use a CLI
Passos

1. Restaure o snapshot para o namespace original, substituindo os valores entre colchetes pelas
informagdes do seu ambiente. Por exemplo:

tridentctl-protect create snapshotinplacerestore <my restore name> \
--snapshot <snapshot to restore> \
-n <application namespace>
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Verifique o status de uma operacgao de restauragao.

Vocé pode usar a linha de comando para verificar o status de uma operacgao de restauragédo que esta em
andamento, foi concluida ou falhou.

Passos

1. Utilize o seguinte comando para recuperar o status da operagéo de restauragao, substituindo os valores
entre colchetes pelas informacdes do seu ambiente:

kubectl get backuprestore -n <namespace name> <my restore cr name> -0
jsonpath="'{.status}"'

Utilize as configuragées avangadas de restauracao do Trident Protect.

Vocé pode personalizar operagdes de restauracdo usando configuracdes avancadas,
como anotacgoes, configuragdes de namespace e opgdes de armazenamento para
atender aos seus requisitos especificos.

Anotacoes e rétulos de namespace durante operagoes de restauragao e failover

Durante as operagdes de restauragao e failover, os rétulos e anotagdes no namespace de destino séo
ajustados para corresponder aos rétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que ndo existem no namespace de destino s&o adicionados, e quaisquer rotulos ou
anotacgdes ja existentes sao sobrescritos para corresponder ao valor do namespace de origem. Rétulos ou
anotagdes que existem apenas no espago de nomes de destino permanecem inalterados.

Se vocé usa o Red Hat OpenShift, € importante observar o papel critico das anotacdes de
namespace em ambientes OpenShift. As anotagbes de namespace garantem que os pods

@ restaurados cumpram as permissdes e configuragdes de segurancga apropriadas definidas pelas
restricdes de contexto de seguranga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permissao. Para mais informacgdes, consulte o "Documentacao sobre restricoes
de contexto de seguranca do OpenShift" .

Vocé pode impedir que anotacgdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes. RESTORE SKIP NAMESPACE ANNOTATIONS antes de executar a
operacao de restauracgao ou failover. Por exemplo:

helm upgrade trident-protect --set
restoreSkipNamespaceAnnotations=<annotation key to skip 1>,<annotation key
_to skip 2> --reuse-values

Ao executar uma operacao de restauracao ou failover, quaisquer anotacoées e rotulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sao excluidos da operagado de restauracao ou failover.
Certifigue-se de que essas configuragdes sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar opgées de filtragem de namespace e AutoSupport".

Se vocé instalou o aplicativo de origem usando o Helm com 0 --create-namespace bandeira, tratamento
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especial é dado ao name Legenda da etiqueta. Durante o processo de restauragao ou failover, o Trident
Protect copia esse rétulo para o namespace de destino, mas atualiza o valor para o valor do namespace de
destino se o valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao
namespace de origem, ele sera copiado para o namespace de destino sem alteragdes.

Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e rotulos
diferentes. E possivel visualizar o estado do namespace de destino antes e depois da operagéo, bem como a
forma como as anotagbes e os rétulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operagao de restauragao ou failover

A tabela a seguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operagao de
restauragao ou failover:

Espaco de nomes Anotagdes Etiquetas

Espaco de nomes » anotagao.um/chave: "valoratualizado" » ambiente=producéao

ns-1 (fonte)  anotacao.dois/chave: "verdadeiro" » conformidade=hipaa

* nome=ns-1

Espaco de nomes » anotacao.um/chave: "verdadeiro" » fungcado=banco de dados

ns-2 (destino) » anotagao.trés/chave: "falso"

Apos a operagdo de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragéo ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas, e a name O rétulo foi atualizado para
corresponder ao namespace de destino:

Espaco de nomes Anotagodes Etiquetas

Espaco de nomes » anotagdo.um/chave: "valoratualizado" * nome=ns-2

ns-2 (destino) » anotacgao.dois/chave: "verdadeiro" » conformidade=hipaa
» anotagao.trés/chave: "falso" » ambiente=producéo

» fungao=banco de dados

Campos suportados

Esta sec¢ao descreve campos adicionais disponiveis para operagdes de restauragao.

Mapeamento de classes de armazenamento

O spec.storageClassMapping O atributo define um mapeamento de uma classe de armazenamento
presente no aplicativo de origem para uma nova classe de armazenamento no cluster de destino. Vocé pode
usar isso ao migrar aplicativos entre clusters com diferentes classes de armazenamento ou ao alterar o
backend de armazenamento para operacdes de BackupRestore.
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Exemplo:

storageClassMapping:
- destination: "destinationStorageClassl"
source: "sourceStorageClassl"
- destination: "destinationStorageClass2"

source: "sourceStorageClass2"

Anotacgées suportadas

Esta secao lista as anotagdes suportadas para configurar varios comportamentos no sistema. Se uma
anotacao nao for definida explicitamente pelo usuario, o sistema usara o valor padrao.

Anotacao Tipo Descricédo Valor padrao
protect.trident.ne corda Tempo maximo (em segundos) permitido para a "300"
tapp.io/data- paralisagao da operagdo de movimentagao de dados.
mover-timeout-

sec

protect.trident.ne corda O limite maximo de tamanho (em megabytes) parao "1000"
tapp.io/kopia- cache de conteudo do Kopia.

content-cache-

size-limit-mb

Replique aplicagdes usando NetApp SnapMirror e Trident Protect.

Com o Trident Protect, vocé pode usar os recursos de replicagao assincrona da
tecnologia NetApp SnapMirror para replicar dados e alteracdes de aplicativos de um
backend de armazenamento para outro, no mesmo cluster ou entre clusters diferentes.

Anotacoées e rotulos de namespace durante operagoes de restauracgao e failover

Durante as operagdes de restauragao e failover, os rétulos e anotagdes no namespace de destino séo
ajustados para corresponder aos rétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que ndo existem no namespace de destino s&o adicionados, e quaisquer rotulos ou
anotacgdes ja existentes sao sobrescritos para corresponder ao valor do namespace de origem. Rétulos ou
anotagdes que existem apenas no espago de nomes de destino permanecem inalterados.

Se vocé usa o Red Hat OpenShift, € importante observar o papel critico das anotacdes de
namespace em ambientes OpenShift. As anotagbes de namespace garantem que os pods

@ restaurados cumpram as permissdes e configuracdes de segurancga apropriadas definidas pelas
restricdes de contexto de seguranga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permissio. Para mais informacgdes, consulte o "Documentacao sobre restricoes
de contexto de seguranca do OpenShift" .

Vocé pode impedir que anotagdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes. RESTORE SKIP NAMESPACE ANNOTATIONS antes de executar a
operacao de restauragao ou failover. Por exemplo:
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helm upgrade trident-protect --set
restoreSkipNamespaceAnnotations=<annotation key to skip 1>,<annotation key
_to skip 2> --reuse-values

Ao executar uma operagao de restauragao ou failover, quaisquer anotagées e rétulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sdo excluidos da operacao de restauracao ou failover.
Certifique-se de que essas configuragdes sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar opgbes de filtragem de namespace e AutoSupport".

Se vocé instalou o aplicativo de origem usando o Helm com o --create-namespace bandeira, tratamento
especial é dado ao name Legenda da etiqueta. Durante o processo de restauragéo ou failover, o Trident
Protect copia esse rétulo para o namespace de destino, mas atualiza o valor para o valor do namespace de
destino se o valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao
namespace de origem, ele sera copiado para 0 namespace de destino sem alteracdes.

Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e roétulos
diferentes. E possivel visualizar o estado do namespace de destino antes e depois da operagcédo, bem como a
forma como as anotagdes e os rotulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operacao de restauracgao ou failover

A tabela a seguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operagao de
restauracao ou failover:

Espaco de nomes Anotagdes Etiquetas

Espaco de nomes  anotagdo.um/chave: "valoratualizado" » ambiente=producéo

ns-1 (fonte) « anotacao.dois/chave: "verdadeiro" « conformidade=hipaa

* nome=ns-1

Espaco de nomes » anotagao.um/chave: "verdadeiro"  funcdo=banco de dados

ns-2 (destino) * anotagao.trés/chave: "falso"

Apos a operagao de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragéo ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas, e a name O rétulo foi atualizado para
corresponder ao namespace de destino:

80



Espaco de nomes Anotagdes Etiquetas

Espaco de nomes » anotagdo.um/chave: "valoratualizado" * nome=ns-2
ns-2 (destino) * anotagao.dois/chave: "verdadeiro" » conformidade=hipaa
 anotacao.trés/chave: "falso" * ambiente=produgéo

 funcdo=banco de dados

Vocé pode configurar o Trident Protect para congelar e descongelar sistemas de arquivos
@ durante operagbes de protecao de dados. "Saiba mais sobre como configurar o congelamento
do sistema de arquivos com o Trident Protect.".

Ganchos de execugao durante operagoes de failover e reversao

Ao usar o relacionamento AppMirror para proteger seu aplicativo, existem comportamentos especificos
relacionados aos ganchos de execugao que vocé deve conhecer durante operagdes de failover e reversao.

» Durante um failover, os hooks de execugao sado copiados automaticamente do cluster de origem para o
cluster de destino. Vocé nao precisa recria-los manualmente. Apds a falha, os ganchos de execugéao
permanecem presentes na aplicacao e serdo executados durante quaisquer acdes relevantes.

« Durante a reverséo ou resincronizagao reversa, todos os ganchos de execucgao existentes no aplicativo
sdo removidos. Quando a aplicagao de origem se torna a aplicacéo de destino, esses ganchos de
execugao deixam de ser validos e sdo excluidos para impedir sua execugao.

Para saber mais sobre ganchos de execugao, consulte"Gerenciar os ganchos de execucao do Trident Protect”

Estabele¢ca uma relagao de replicagao.
A configuragéo de uma relagao de replicagao envolve o seguinte:

» Escolher a frequéncia com que o Trident Protect deve tirar um snapshot do aplicativo (que inclui os

recursos do Kubernetes do aplicativo, bem como os snapshots de volume para cada um dos volumes do
aplicativo).

» Escolher o agendamento de replicagéo (inclui recursos do Kubernetes, bem como dados de volume
persistentes)

* Definir a hora em que a foto sera tirada.

Passos

1. No cluster de origem, crie um AppVault para o aplicativo de origem. Dependendo do seu provedor de
armazenamento, modifique um exemplo em"Recursos personalizados do AppVault" para se adequar ao
seu ambiente:
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Crie um AppVault usando um CR

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-appvault-primary-source.yaml ).

b. Configure os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do AppVault. Anote o0 nome
escolhido, pois outros arquivos CR necessarios para uma relagao de replicagao farao
referéncia a esse valor.

= spec.providerConfig: (Obrigatorio) Armazena a configuragdo necessaria para acessar o
AppVault usando o provedor especificado. Escolha um nome para o bucket e quaisquer
outros detalhes necessarios para o seu provedor. Anote os valores que vocé escolher, pois
outros arquivos CR necessarios para uma relagéo de replicacdo fazem referéncia a esses
valores. Consulte"Recursos personalizados do AppVault" Para exemplos de solicitagbes de
configuracédo (CRs) do AppVault com outros provedores.

= spec.providerCredentials: (Obrigatério) Armazena referéncias a quaisquer credenciais
necessarias para acessar o AppVault usando o provedor especificado.

= spec.providerCredentials.valueFromSecret: (Obrigatério) Indica que o valor da
credencial deve vir de um segredo.

= chave: (Obrigatdrio) A chave valida do segredo a ser selecionado.

= nome: (Obrigatério) Nome do segredo que contém o valor deste campo. Devem estar
no mesmo espaco de nomes.

= spec.providerCredentials.secretAccessKey: (Obrigatério) A chave de acesso usada
para acessar o provedor. O nome deve corresponder a
spec.providerCredentials.valueFromSecret.name.

= spec.providerType: (Obrigatério) Determina o que fornece o backup; por exemplo, NetApp
ONTAP S3, S3 genérico, Google Cloud ou Microsoft Azure. Valores possiveis:

= aws
= azul

" gcp

= genérico-s3

= ontap-s3

= storagegrid-s3

C. Depois de preencher o trident-protect-appvault-primary-source.yaml Arquivo com
os valores corretos, aplique o CR:

kubectl apply -f trident-protect-appvault-primary-source.yaml -n
trident-protect

Crie um AppVault usando a CLI
a. Crie o AppVault, substituindo os valores entre colchetes pelas informagdes do seu ambiente:


trident-protect-appvault-custom-resources.html

tridentctl-protect create vault Azure <vault-name> --account
<account-name> --bucket <bucket-name> --secret <secret-name>
trident-protect

2. No cluster de origem, crie a solicitagdo de configuragdo (CR) do aplicativo de origem:

-n
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3.
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Crie o aplicativo de origem usando um CR (Cédigo de Referéncia).

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-app-source.yaml ).

b. Configure os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o nome
escolhido, pois outros arquivos CR necessarios para uma relagao de replicagao farao
referéncia a esse valor.

= spec.includedNamespaces: (Obrigatorio) Uma matriz de namespaces e rétulos associados.
Utilize nomes de namespaces e, opcionalmente, restrinja o escopo dos namespaces com
rétulos para especificar recursos que existem nos namespaces listados aqui. O namespace
da aplicagéo deve fazer parte deste array.

Exemplo de YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:

name: my-app-name

namespace: my-app-namespace
spec:

includedNamespaces:

- namespace: my-app-namespace
labelSelector: {}

C. Depois de preencher o trident-protect-app-source.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-app-source.yaml -n my-app-

namespace

Crie o aplicativo de origem usando a CLI (linha de comando)
a. Crie o aplicativo de origem. Por exemplo:

tridentctl-protect create app <my-app-name> --namespaces
<namespaces-to-be-included> -n <my-app-namespace>

Opcionalmente, no cluster de origem, tire um snapshot do aplicativo de origem. Este instantaneo é usado
como base para a aplicacao no cluster de destino. Se vocé pular esta etapa, precisara aguardar a préxima
captura de instantdneo agendada para obter um instantaneo recente. Para criar um instantaneo sob
demanda, consulte "Criar um instantaneo sob demanda".


https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-protect-apps.html#create-an-on-demand-snapshot

4. No cluster de origem, crie a solicitagdo de configuragao (CR) para o agendamento de replicagao:

Além da programacao fornecida abaixo, recomenda-se criar uma programacgao de
snapshots diarios separada, com um periodo de retengao de 7 dias, para manter um
snapshot comum entre os clusters ONTAP interligados. Isso garante que os instantaneos
figuem disponiveis por até 7 dias, mas o periodo de retencdo pode ser personalizado de
acordo com as necessidades do usuario.

Caso ocorra uma falha, o sistema pode usar esses snapshots por até 7 dias para
operagdes de reversao. Essa abordagem torna o processo inverso mais rapido e eficiente,
pois apenas as alteracdes feitas desde o ultimo instantaneo serao transferidas, e nao todos
os dados.

Se um cronograma existente para o aplicativo ja atender aos requisitos de retencao
desejados, ndo serdo necessarios cronogramas adicionais.
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Crie o cronograma de replicagdao usando uma CR (Cédigo de Referéncia).
a. Crie um agendamento de replicacdo para o aplicativo de origem:

i. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-schedule.yaml ).

i. Configure os seguintes atributos:
= metadata.name: (Obrigatério) O nome do recurso personalizado de agendamento.

= spec.appVaultRef: (Obrigatério) Este valor deve corresponder ao campo metadata.name
do AppVault para o aplicativo de origem.

= spec.applicationRef: (Obrigatorio) Este valor deve corresponder ao campo
metadata.name do CR da aplicagéo de origem.

= spec.backupRetention: (Obrigatdrio) Este campo é obrigatério e o valor deve ser
definido como 0.

= spec.enabled: Deve ser definido como verdadeiro.
* spec.granularity: Deve ser definido como Custom .
= spec.recurrenceRule: Define uma data de inicio em UTC e um intervalo de recorréncia.

= spec.snapshotRetention: Deve ser definido como 2.

Exemplo de YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
name: appmirror-schedule
namespace: my-app-nhamespace
spec:
appVaultRef: my-appvault-name
applicationRef: my-app-name
backupRetention: "O"
enabled: true
granularity: Custom
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5

snapshotRetention: "2"

i. Depois de preencher o trident-protect-schedule.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-schedule.yaml -n my-app-

namespace



Crie o agendamento de replicagdo usando a CLI

a. Crie o cronograma de replicacao, substituindo os valores entre colchetes pelas informagdes do
seu ambiente:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule <rule> --snapshot-retention
<snapshot retention count> -n <my app namespace>

Exemplo:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule "DTSTART:20220101T0002002Z

\NnRRULE : FREQ=MINUTELY; INTERVAL=5" --snapshot-retention 2 -n
<my app namespace>

5. No cluster de destino, crie um AppVault CR de aplicativo de origem idéntico ao AppVault CR que vocé
aplicou no cluster de origem e nomeie-o (por exemplo, trident-protect-appvault-primary-
destination.yaml ).

6. Aplicar o CR:

kubectl apply -f trident-protect-appvault-primary-destination.yaml -n
trident-protect

7. Crie uma solicitagao de configuracao (CR) do AppVault de destino para o aplicativo de destino no cluster
de destino. Dependendo do seu provedor de armazenamento, modifique um exemplo em"Recursos
personalizados do AppVault" para se adequar ao seu ambiente:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-protect-
appvault-secondary-destination.yaml ).

b. Configure os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do AppVault. Anote o nome
escolhido, pois outros arquivos CR necessarios para uma relacéo de replicacéo farao referéncia a
esse valor.

= spec.providerConfig: (Obrigatério) Armazena a configuragéo necessaria para acessar o AppVault
usando o provedor especificado. Escolha um bucketName e quaisquer outros detalhes
necessarios para o seu fornecedor. Anote os valores que vocé escolher, pois outros arquivos CR
necessarios para uma relacao de replicacdo fazem referéncia a esses valores. Consulte"Recursos
personalizados do AppVault" Para exemplos de solicitagdes de configuragdo (CRs) do AppVault
com outros provedores.

= spec.providerCredentials: (Obrigatério) Armazena referéncias a quaisquer credenciais
necessarias para acessar o AppVault usando o provedor especificado.
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= spec.providerCredentials.valueFromSecret: (Obrigatério) Indica que o valor da credencial
deve vir de um segredo.

= chave: (Obrigatério) A chave valida do segredo a ser selecionado.

= nome: (Obrigatério) Nome do segredo que contém o valor deste campo. Devem estar no
mesmo espaco de nomes.

= spec.providerCredentials.secretAccessKey: (Obrigatorio) A chave de acesso usada para
acessar o provedor. O nome deve corresponder a
spec.providerCredentials.valueFromSecret.name.

= spec.providerType: (Obrigatério) Determina o que fornece o backup; por exemplo, NetApp
ONTAP S3, S3 genérico, Google Cloud ou Microsoft Azure. Valores possiveis:

= aws
= azul

" gcp

= genérico-s3
= ontap-s3

= storagegrid-s3

. Depois de preencher o trident-protect-appvault-secondary-destination.yaml Arquivo

com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-appvault-secondary-destination.yaml
-n trident-protect

8. No cluster de destino, crie um arquivo CR de relacionamento AppMirror:
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Crie um relacionamento AppMirror usando um CR

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-relationship.yaml ).

b. Configure os seguintes atributos:

metadata.name: (Obrigatério) O nome do recurso personalizado AppMirrorRelationship.

spec.destinationAppVaultRef: (Obrigatério) Este valor deve corresponder ao nome do
AppVault para o aplicativo de destino no cluster de destino.

spec.namespaceMapping: (Obrigatério) Os namespaces de destino e de origem devem
corresponder ao namespace do aplicativo definido no respectivo CR do aplicativo.

spec.sourceAppVaultRef: (Obrigatoério) Este valor deve corresponder ao nome do AppVault
para o aplicativo de origem.

spec.sourceApplicationName: (Obrigatdrio) Este valor deve corresponder ao nome do
aplicativo de origem que vocé definiu no CR do aplicativo de origem.

spec.sourceApplicationUID: (Obrigatério) Este valor deve corresponder ao UID do
aplicativo de origem que vocé definiu no CR do aplicativo de origem.

spec.storageClassName: (Opcional) Escolha o nome de uma classe de armazenamento
valida no cluster. A classe de armazenamento deve ser vinculada a uma VM de
armazenamento ONTAP que esteja emparelhada com o ambiente de origem. Caso a classe
de armazenamento ndo seja especificada, a classe de armazenamento padréo do cluster
sera utilizada por padrao.

spec.recurrenceRule: Define uma data de inicio em UTC e um intervalo de recorréncia.

Exemplo de YAML.:
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apiVersion: protect.trident.netapp.io/vl
kind: AppMirrorRelationship
metadata:
name: amr-16061e80-1b05-4e80-9d26-d326dc1953d8
namespace: my-app-namespace
spec:
desiredState: Established
destinationAppVaultRef: generic-s3-trident-protect-dst-bucket-
8fe0b902-£f369-4317-93d1-ad7£f2edc02b5
namespaceMapping:
- destination: my-app-namespace
source: my-app-namespace
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5
sourcelAppVaultRef: generic-s3-trident-protect-src-bucket-
b643cc50-0429-4ad5-971f-ac4a83621922
sourceApplicationName: my-app-name
sourceApplicationUID: 7498d32c-328e-4ddd-9029-122540866aeb

storageClassName: sc-vsim-2

C. Depois de preencher o trident-protect-relationship.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-

namespace

Crie um relacionamento AppMirror usando a CLI

a. Crie e aplique o objeto AppMirrorRelationship, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente:

tridentctl-protect create appmirrorrelationship

<name_ of appmirorrelationship> --destination-app-vault

<my vault name> --source-app-vault <my vault name> --recurrence
-rule <rule> --namespace-mapping <ns mapping> --source-app-id
<source app UID> --source-app <my source app name> --storage
-class <storage class name> -n <application namespace>

Exemplo:



tridentctl-protect create appmirrorrelationship my-amr
--destination-app-vault appvault?2 --source-app-vault appvaultl
-—recurrence-rule

"DTSTART:20220101T000200Z\nRRULE : FREQ=MINUTELY; INTERVAL=5"
—--source-app my-app --namespace-mapping "my-source-nsl:my-dest-
nsl,my-source-ns2:my-dest-ns2" --source-app-id 373£f24c1-5769-
404c-93c3-5538af6ccec36 —--storage-class my-storage-class -n my-

dest-nsl

9. (Opcional) No cluster de destino, verifique o estado e o status da relagéo de replicagao:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath
='{.status}' | Jjg

Failover para o cluster de destino

Com o Trident Protect, vocé pode realizar o failover de aplicativos replicados para um cluster de destino. Este

procedimento interrompe a relacao de replicacéo e coloca o aplicativo online no cluster de destino. O Trident
Protect ndo interrompe o aplicativo no cluster de origem se ele estiver operacional.

Passos

1. No cluster de destino, edite o arquivo CR AppMirrorRelationship (por exemplo, trident-protect-
relationship.yaml ) e altere o valor de spec.desiredState para Promoted .

2. Salve o arquivo CR.
3. Aplicar o CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

4. (Opcional) Crie quaisquer cronogramas de protegao que vocé precise no aplicativo em caso de falha.
5.

(Opcional) Verifique o estado e o status da relagéo de replicagao:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath

='{.status}' | Jjg

Ressincronizar uma relacao de replicagao que falhou

A operagao de ressincronizacao restabelece a relagao de replicagao. Apos a execugao de uma operacao de
ressincronizagao, o aplicativo de origem original torna-se o aplicativo em execucgéo e quaisquer alteracdes
feitas no aplicativo em execugéao no cluster de destino sdo descartadas.

O processo interrompe o aplicativo no cluster de destino antes de restabelecer a replicagao.
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@ Quaisquer dados gravados no aplicativo de destino durante a transicado de falha serao perdidos.

Passos

1. Opcional: No cluster de origem, crie um snapshot do aplicativo de origem. Isso garante que as alteragdes
mais recentes do cluster de origem sejam capturadas.

2. No cluster de destino, edite o arquivo CR AppMirrorRelationship (por exemplo, trident-protect-
relationship.yaml ) e altere o valor de spec.desiredState para Established .

3. Salve o arquivo CR.
4. Aplicar o CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

5. Se vocé criou algum agendamento de protegcéo no cluster de destino para proteger o aplicativo em
failover, remova-o. Qualquer agendamento pendente causa falhas no snapshot de volume.

Reverter a resincronizagao de uma relagao de replicagao que falhou

Ao reverter a resincronizagéo de uma relagao de replicagao que falhou, o aplicativo de destino torna-se o
aplicativo de origem e a origem torna-se o destino. As alteragdes feitas no aplicativo de destino durante o
failover sdo mantidas.

Passos

1. No cluster de destino original, exclua o CR AppMirrorRelationship. Isso faz com que o destino se torne a
origem. Se ainda houver alguma programacao de protegdo no novo cluster de destino, remova-a.

2. Estabelega uma relagéo de replicagao aplicando os arquivos CR que vocé usou originalmente para
configurar a relagao aos clusters opostos.

3. Certifique-se de que o novo destino (cluster de origem original) esteja configurado com ambas as
solicitagbes de configuragao (CRs) do AppVault.

4. Configure uma relacao de replicagao no cluster oposto, definindo os valores para a diregao inversa.

Direcao de replicagao inversa do aplicativo

Ao inverter a direcao da replicacao, o Trident Protect move a aplicagao para o backend de armazenamento de
destino, enquanto continua a replicar de volta para o backend de armazenamento de origem original. O
Trident Protect interrompe o aplicativo de origem e replica os dados para o destino antes de realizar o failover
para o aplicativo de destino.

Nessa situagao, vocé esta trocando a origem e o destino.

Passos
1. No cluster de origem, crie um snapshot de desligamento:
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Crie um instantaneo de desligamento usando uma CR (Cédigo de Requisigao).
a. Desative os agendamentos da politica de protegdo para o aplicativo de origem.

b. Crie um arquivo CR de ShutdownSnapshot:

i. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-shutdownsnapshot.yaml ).

i. Configure os seguintes atributos:
= metadata.name: (Obrigatério) O nome do recurso personalizado.

= spec.AppVaultRef: (Obrigatério) Este valor deve corresponder ao campo metadata.name
do AppVault para o aplicativo de origem.

= spec.ApplicationRef: (Obrigatorio) Este valor deve corresponder ao campo
metadata.name do arquivo CR do aplicativo de origem.

Exemplo de YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: ShutdownSnapshot
metadata:

name: replication-shutdown-snapshot-afc4c564-e700-4b72-86c3-
c08a5dbe844e

namespace: my-app-namespace
spec:

appVaultRef: generic-s3-trident-protect-src-bucket-04b6bdec-
46a3-420a-b351-45795e1bbe34

applicationRef: my-app-name

C. Depois de preencher o trident-protect-shutdownsnapshot.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-shutdownsnapshot.yaml -n my-app-

namespace

Crie um instantaneo de desligamento usando a CLI

a. Crie o instantaneo de desligamento, substituindo os valores entre colchetes pelas informagdes do
seu ambiente. Por exemplo:

tridentctl-protect create shutdownsnapshot <my shutdown snapshot>
--appvault <my vault> --app <app_to snapshot> -n
<application namespace>
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2. No cluster de origem, apds a conclusao do snapshot de desligamento, obtenha o status do snapshot de
desligamento:

kubectl get shutdownsnapshot -n my-app-namespace
<shutdown snapshot name> -o yaml

3. No cluster de origem, encontre o valor de shutdownsnapshot.status.appArchivePath usando o seguinte
comando e registre a ultima parte do caminho do arquivo (também chamada de nome base; isso sera tudo
0 que vem depois da ultima barra):

k get shutdownsnapshot -n my-app-namespace <shutdown snapshot name> -0
Jjsonpath="'{.status.appArchivePath}'

4. Realize um failover do novo cluster de destino para o novo cluster de origem, com a seguinte alteragao:

Na etapa 2 do procedimento de failover, inclua o spec.promotedSnapshot No arquivo
CR AppMirrorRelationship, defina o valor do campo para o nome base que vocé registrou
na etapa 3 acima.

5. Execute as etapas de resincronizacao reversa emReverter a resincronizacdo de uma relacao de
replicagdo que falhou .

6. Ative os agendamentos de protegéo no novo cluster de origem.

Resultado

As seguintes agdes ocorrem devido a replicagdo reversa:

« E feita uma captura instantanea dos recursos Kubernetes do aplicativo de origem original.

» Os pods do aplicativo de origem original sdo interrompidos corretamente excluindo os recursos do
Kubernetes do aplicativo (mantendo os PVCs e PVs).

* Apos o desligamento dos pods, s&o criados snapshots dos volumes do aplicativo e replicados.

* Os relacionamentos SnapMirror foram desfeitos, tornando os volumes de destino prontos para
leitura/gravacgao.

* Os recursos do Kubernetes do aplicativo sdo restaurados a partir do snapshot anterior ao desligamento,
usando os dados de volume replicados apés o desligamento do aplicativo de origem original.

* Areplicagao é restabelecida na diregao inversa.

Restaurar aplicativos para o cluster de origem original.

Utilizando o Trident Protect, vocé pode realizar o "failback" apdés uma operagao de failover seguindo a
seguinte sequéncia de operagoes. Nesse fluxo de trabalho para restaurar a diregao de replicagao original, o
Trident Protect replica (ressincroniza) quaisquer alteragoes do aplicativo de volta para o aplicativo de origem
original antes de inverter a diregdo da replicagéo.

Esse processo comega com um relacionamento que concluiu uma transicéo de failover para um destino e
envolve as seguintes etapas:
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» Comece com um estado de failover.

* Reverter a resincronizacao da relacéo de replicagao.

@ N&ao execute uma operagao de ressincronizagdo normal, pois isso descartara os dados
gravados no cluster de destino durante o procedimento de failover.

* Inverta o sentido da replicagéo.

Passos

1. Realize oReverter a resincronizacao de uma relacao de replicacéo que falhou passos.

2. Realize oDirecao de replicacao inversa do aplicativo passos.

Excluir uma relagao de replicagao

Vocé pode excluir uma relagao de replicagdo a qualquer momento. Ao excluir a relagéo de replicagao do
aplicativo, o resultado sao dois aplicativos separados, sem nenhuma relagao entre eles.

Passos
1. No cluster de destino atual, exclua o CR AppMirrorRelationship:

kubectl delete -f trident-protect-relationship.yaml -n my-app-namespace

Migre aplicativos usando o Trident Protect.

Vocé pode migrar seus aplicativos entre clusters ou para diferentes classes de
armazenamento restaurando dados de backup.

Ao migrar um aplicativo, todos os ganchos de execugéao configurados para ele sdo migrados
juntamente com o aplicativo. Se houver um gancho de execugao pos-restauragéo, ele sera
executado automaticamente como parte da operacao de restauracao.

Operacgoes de backup e restauragao

Para executar operagdes de backup e restauragéo nos seguintes cenarios, vocé pode automatizar tarefas
especificas de backup e restauracao.

Clonar para o mesmo cluster

Para clonar um aplicativo para o mesmo cluster, crie um snapshot ou backup e restaure os dados para o
mesmo cluster.

Passos
1. Faca um dos seguintes:

a. "Criar um instantaneo".

b. "Criar um backup".

2. No mesmo cluster, faga um dos seguintes procedimentos, dependendo se vocé criou um snapshot ou um

backup:
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a. "Restaure seus dados a partir do snapshot.".

b. "Restaure seus dados a partir do backup.".

Clonar para um cluster diferente

Para clonar um aplicativo para um cluster diferente (realizar uma clonagem entre clusters), crie um backup no
cluster de origem e, em seguida, restaure o backup em um cluster diferente. Certifique-se de que o Trident
Protect esteja instalado no cluster de destino.

@ Vocé pode replicar um aplicativo entre clusters diferentes usando"Replicagdao SnapMirror" .

Passos
1. "Criar um backup".

2. Certifique-se de que o AppVault CR para o bucket de armazenamento de objetos que contém o backup foi
configurado no cluster de destino.

3. No cluster de destino,"Restaure seus dados a partir do backup." .

Migrar aplicagoes de uma classe de armazenamento para outra classe de armazenamento.

Vocé pode migrar aplicativos de uma classe de armazenamento para uma classe de armazenamento diferente
restaurando um backup para a classe de armazenamento de destino.

Por exemplo (excluindo os segredos do CR de restauragao):

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: "${snapshotRestoreCRName}"
spec:
appArchivePath: "${snapshotArchivePath}"
appVaultRef: "${appVaultCRName}"

namespaceMapping:
- destination: "${destinationNamespace}"
source: "S${sourceNamespace}"
storageClassMapping:
- destination: "${destinationStorageClass}"
source: "S${sourceStorageClass}"
resourceFilter:

resourceMatchers:
kind: Secret
version: vl

resourceSelectionCriteria: exclude

96


trident-protect-use-snapmirror-replication.html
trident-protect-restore-apps.html#restore-from-a-backup-to-a-different-namespace

Restaurar o snapshot usando um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-snapshot-
restore-cr.yaml .

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <my-snapshot-name> -n trident-protect -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauragéo para o namespace de destino. Substituir my-source-namespace € my-
destination-namespace com informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: trident-protect
spec:
appArchivePath: my-snapshot-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]

3. Opcionalmente, se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use include or
exclude Para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Um array de objetos resourceMatcher. Se vocé definir
varios elementos nessa matriz, eles corresponderdo como uma operacédo OR, e os campos
dentro de cada elemento (grupo, tipo, versao) corresponderdao como uma operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.
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= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do recurso do Kubernetes a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String do seletor de rétulo no campo
metadata.name do recurso do Kubernetes, conforme definido em "Documentacao do
Kubernetes" . Por exemplo: "trident.netapp.io/os=linux" .

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-snapshot-restore-cr.yaml Arquivo com os valores
corretos, aplique o CR:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Restaure o snapshot usando a CLI
Passos

1. Restaure o snapshot para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente.

> O snapshot O argumento usa um namespace e um nome de snapshot no formato
<namespace>/<name> .

° O namespace-mapping O argumento usa namespaces separados por dois pontos para mapear
namespaces de origem para os namespaces de destino corretos no formato
sourcel:destl, source2:dest?2.

Por exemplo:


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

tridentctl-protect create snapshotrestore <my restore name>
--snapshot <namespace/snapshot to restore> --namespace-mapping
<source to destination namespace mapping>

Gerenciar os ganchos de execugao do Trident Protect

Um gancho de execucao é uma agao personalizada que vocé pode configurar para ser
executada em conjunto com uma operacgao de protegao de dados de um aplicativo
gerenciado. Por exemplo, se vocé tiver um aplicativo de banco de dados, podera usar
um gancho de execucao para pausar todas as transag¢des do banco de dados antes de
um instantaneo e retomar as transag¢des apos a concluséo do instantaneo. Isso garante
instantaneos consistentes com o aplicativo.

Tipos de ganchos de execugao

O Trident Protect suporta os seguintes tipos de ganchos de execug¢ao, com base em quando podem ser
executados:

* Pré-instantaneo

* Pos-instantaneo

* Pré-backup

* Pés-backup

* Pés-restauracao

» Pos-failover

Ordem de execugéao

Quando uma operacgao de protecéo de dados € executada, os eventos de gancho de execugao ocorrem na
seguinte ordem:

1. Todos os ganchos de execuc¢ao de pré-operacao personalizados aplicaveis sdo executados nos
contéineres apropriados. Vocé pode criar e executar quantos ganchos de pré-operagao personalizados
precisar, mas a ordem de execugao desses ganchos antes da operagao néo é garantida nem configuravel.

2. Congelamentos do sistema de arquivos ocorrem, se aplicavel. "Saiba mais sobre como configurar o
congelamento do sistema de arquivos com o Trident Protect.".

3. A operagao de protecédo de dados é realizada.
4. Sistemas de arquivos congelados sdo descongelados, se aplicavel.

5. Todos os ganchos de execugao pds-operagao personalizados aplicaveis sdo executados nos contéineres
apropriados. Vocé pode criar e executar quantos ganchos pés-operagao personalizados precisar, mas a
ordem de execucgdo desses ganchos apos a operagado ndo é garantida nem configuravel.

Se vocé criar varios ganchos de execugcédo do mesmo tipo (por exemplo, pré-instantaneo), a ordem de
execugao desses ganchos nao sera garantida. Entretanto, a ordem de execugao de ganchos de diferentes
tipos € garantida. Por exemplo, a seguir esta a ordem de execug¢ao de uma configuragdo que possui todos os
diferentes tipos de ganchos:
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1. Ganchos pré-instantdneos executados
2. Ganchos pos-instantaneos executados
3. Ganchos de pré-backup executados

4. Ganchos pos-backup executados

@ O exemplo de ordem anterior s6 se aplica quando vocé executa um backup que nao utiliza um
shapshot existente.

Vocé deve sempre testar seus scripts de gancho de execugéo antes de habilita-los em um
ambiente de producgao. Vocé pode usar o comando 'kubectl exec' para testar os scripts

@ convenientemente. Depois de habilitar os ganchos de execu¢do em um ambiente de produgéo,
teste os snapshots e backups resultantes para garantir que sejam consistentes. Vocé pode
fazer isso clonando o aplicativo em um namespace temporario, restaurando o snapshot ou
backup e, em seguida, testando o aplicativo.

Se um gancho de execugao pré-snapshot adicionar, alterar ou remover recursos do
@ Kubernetes, essas alteragdes serdo incluidas no snapshot ou backup e em qualquer operagao
de restauracdo subsequente.

Notas importantes sobre ganchos de execugao personalizados

Considere o seguinte ao planejar ganchos de execugéao para seus aplicativos.

* Um gancho de execugédo deve usar um script para executar agdes. Muitos ganchos de execugéo podem
referenciar o mesmo script.

« O Trident Protect exige que os scripts usados pelos ganchos de execugao sejam escritos no formato de
scripts shell executaveis.

» O tamanho do script € limitado a 96 KB.

+ O Trident Protect utiliza as configuragbes de ganchos de execugao e quaisquer critérios correspondentes
para determinar quais ganchos sao aplicaveis a uma operagao de snapshot, backup ou restauragéo.

Como os ganchos de execugao geralmente reduzem ou desabilitam completamente a
funcionalidade do aplicativo em que estdo sendo executados, vocé deve sempre tentar
minimizar o tempo que seus ganchos de execugao personalizados levam para serem

@ executados. Se vocé iniciar uma operagao de backup ou snapshot com ganchos de execugao
associados, mas depois cancela-la, os ganchos ainda poderéo ser executados se a operagao
de backup ou snapshot ja tiver comegado. Isso significa que a légica usada em um gancho de
execugao pos-backup ndo pode assumir que o backup foi concluido.

Filtros de gancho de execugao

Ao adicionar ou editar um gancho de execugéao para um aplicativo, vocé pode adicionar filtros ao gancho de
execugao para gerenciar quais contéineres o gancho correspondera. Os filtros s&o Uteis para aplicativos que
usam a mesma imagem de contéiner em todos os contéineres, mas podem usar cada imagem para uma
finalidade diferente (como o Elasticsearch). Os filtros permitem que vocé crie cenarios em que os ganchos de
execugao sao executados em alguns contéineres idénticos, mas ndo necessariamente em todos. Se vocé
criar varios filtros para um Unico gancho de execugao, eles serdo combinados com um operador légico AND.
Vocé pode ter até 10 filtros ativos por gancho de execugéo.
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Cada filtro que vocé adiciona a um gancho de execugao usa uma expressao regular para corresponder aos
contéineres no seu cluster. Quando um gancho corresponde a um contéiner, o gancho executara seu script
associado naquele contéiner. Expressdes regulares para filtros usam a sintaxe Regular Expression 2 (RE2),
gue nao oferece suporte a criagdo de um filtro que exclua contéineres da lista de correspondéncias. Para
obter informagdes sobre a sintaxe que o Trident Protect suporta para expressdes regulares em filtros de
gancho de execugéo, consulte "Suporte a sintaxe de Expressao Regular 2 (RE2)" .

Se vocé adicionar um filtro de namespace a um gancho de execugao executado apds uma

@ operacgao de restauragdo ou clonagem e a origem e o destino da restaurag&o ou clonagem
estiverem em namespaces diferentes, o filtro de namespace sera aplicado somente ao
namespace de destino.

Exemplos de ganchos de execugao

Visite o "Projeto NetApp Verda GitHub" para baixar ganchos de execugéo reais para aplicativos populares,
como Apache Cassandra e Elasticsearch. Vocé também pode ver exemplos e obter ideias para estruturar
seus proprios ganchos de execugao personalizados.

Crie um gancho de execug¢ao

Vocé pode criar um gancho de execugéo personalizado para um aplicativo usando . Vocé precisa ter
permissdes de Proprietario, Administrador ou Membro para criar ganchos de execugao.
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Use um CR

Passos
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1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-hook.yaml

2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a configuragéo
do cluster:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e

adequado ao seu ambiente.

spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes para o qual o gancho de
execugao sera executado.

spec.stage: (Obrigatorio) Uma string que indica em qual etapa da agédo o gancho de execugao
deve ser executado. Valores possiveis:

= Pré
= Publicar

spec.action: (Obrigatério) Uma string que indica qual agdo o gancho de execugéao tomara,
assumindo que todos os filtros de gancho de execugéao especificados sejam correspondidos.
Valores possiveis:

= Instantaneo
= Backup

= Restaurar
= Failover

spec.enabled: (Opcional) Indica se este gancho de execugéao esta habilitado ou desabilitado.
Caso nao seja especificado, o valor padréao é verdadeiro.

spec.hookSource: (Obrigatério) Uma string contendo o script de gancho codificado em base64.

spec.timeout: (Opcional) Um nimero que define por quanto tempo, em minutos, o gancho de
execugao pode ser executado. O valor minimo € de 1 minuto, e o valor padrao é de 25 minutos
caso nao seja especificado.

spec.arguments: (Opcional) Uma lista YAML de argumentos que vocé pode especificar para o
gancho de execugéo.

spec.matchingCriteria: (Opcional) Uma lista opcional de pares de chave-valor de critérios, cada
par constituindo um filtro de gancho de execucdo. Vocé pode adicionar até 10 filtros por gancho
de execugéo.

spec.matchingCriteria.type: (Opcional) Uma string que identifica o tipo de filtro do gancho de
execucgao. Valores possiveis:

= Imagem do contéiner
= Nome do contéiner

= Nome do Pod

= PodLabel

= Nome do Namespace

spec.matchingCriteria.value: (Opcional) Uma string ou expresséao regular que identifica o valor
do filtro do gancho de execugéo.



Exemplo de YAML

apiVersion: protect.trident.netapp.io/vl
kind: ExecHook

metadata:
name: example-hook-cr
namespace: my-app-namespace
annotations:

astra.netapp.io/astra-control-hook-source-id:

/account/test/hookSource/id

spec:

applicationRef: my-app-name

stage:

action:

Pre

Snapshot

enabled: true

hookSource:
10

timeout:

arguments:

- FirstExampleArg

- SecondExampleArg

matchingCriteria:

type:

value:

type:

value:

type:

value:

type:

value:

type:

value:

type:

value:

type:

value:

containerName

mysqgl

containerImage
bitnami/mysql
podName

mysqgl

namespaceName

mysgl-a
podLabel

app . kubernetes.io/component=primary
podLabel
helm.sh/chart=mysql-10.1.0
podLabel
deployment-type=production

3. Apos preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-hook.yaml

Use a CLI
Passos

1. Crie 0 gancho de execugao, substituindo os valores entre colchetes por informagdes do seu

ambiente. Por exemplo:

IyEvYmluL2Jhc2gKZWNobyAiZXhhbXBsZSBzY3JpcHQiCg==
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tridentctl-protect create exechook <my exec hook name> --action
<action type> --app <app to use hook> --stage <pre or post stage>
--source-file <script-file> -n <application namespace>

Executar manualmente um gancho de execu¢ao

Vocé pode executar manualmente um gancho de execugéo para fins de teste ou se precisar executa-lo
novamente apos uma falha. Vocé precisa ter permissbdes de Proprietario, Administrador ou Membro para

executar ganchos de execugcdo manualmente.
A execucao manual de um gancho de execugédo consiste em duas etapas basicas:

1. Crie um backup de recursos, que coleta recursos e cria um backup deles, determinando onde o gancho
sera executado.

2. Execute o gancho de execugao no backup.
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Passo 1: Crie um backup de recursos
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Use um CR
Passos
1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-

resource-backup.yaml .

2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a
configuragao do cluster:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome
unico e adequado ao seu ambiente.

> spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes para o qual o backup
do recurso sera criado.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do backup é
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath='{.status.appArchivePath}'

Exemplo de YAML:

apiVersion: protect.trident.netapp.io/vl
kind: ResourceBackup
metadata:
name: example-resource-backup
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name

appArchivePath: example-resource-backup

3. Apods preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-resource-backup.yaml

Use a CLI
Passos

1. Crie o backup, substituindo os valores entre colchetes pelas informagdes do seu ambiente. Por
exemplo:
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tridentctl protect create resourcebackup <my backup name> --app
<my app name> --appvault <my appvault name> -n
<my app namespace> --app-archive-path <app archive path>

2. Veja o status do backup. Vocé pode usar este comando de exemplo repetidamente até que a
operagao seja concluida:

tridentctl protect get resourcebackup -n <my app namespace>
<my backup name>

3. Verifique se o backup foi bem-sucedido:

kubectl describe resourcebackup <my backup name>
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Etapa 2: Execute o gancho de execugao
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Use um CR

Passos

1. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele. trident-protect-hook-
run.yaml .

2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a
configuragao do cluster:

o

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome
unico e adequado ao seu ambiente.

spec.applicationRef: (Obrigatorio) Certifique-se de que este valor corresponda ao nome do
aplicativo do ResourceBackup CR que vocé criou na etapa 1.

spec.appVaultRef: (Obrigatorio) Certifique-se de que este valor corresponda ao
appVaultRef do ResourceBackup CR que vocé criou na etapa 1.

spec.appArchivePath: Certifique-se de que esse valor corresponda ao appArchivePath do
ResourceBackup CR que vocé criou na etapa 1.

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath='{.status.appArchivePath}'

spec.action: (Obrigatdrio) Uma string que indica qual agdo o gancho de execugao tomara,

assumindo que todos os filtros de gancho de execugao especificados sejam correspondidos.

Valores possiveis:
= Instantaneo
= Backup
= Restaurar
= Failover

spec.stage: (Obrigatorio) Uma string que indica em qual etapa da acao o gancho de
execugao deve ser executado. Esta sequéncia de ganchos nao utilizara ganchos em
nenhuma outra etapa. Valores possiveis:

= Pré

= Publicar

Exemplo de YAML.:
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apiVersion: protect.trident.netapp.io/vl
kind: ExecHooksRun
metadata:
name: example-hook-run
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name
appArchivePath: example-resource-backup
stage: Post
action: Failover

3. Apds preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-hook-run.yaml

Use a CLI
Passos
1. Crie a solicitagao de execu¢ao manual do gancho (hook):

tridentctl protect create exechooksrun <my exec hook run name>
-n <my app_ namespace> --action snapshot --stage <pre or post>
-—app <my app name> --appvault <my appvault name> --path

<my backup name>

2. Verifique o status da execucgéo do gancho (hook). Vocé pode executar este comando
repetidamente até que a operacao seja concluida:

tridentctl protect get exechooksrun -n <my app namespace>
<my exec_hook run name>

3. Descreva o objeto exechooksrun para ver os detalhes finais e o status:

kubectl -n <my app namespace> describe exechooksrun

<my exec_hook run name>
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Desinstale o Trident Protect.

Vocé pode precisar remover componentes do Trident Protect se estiver atualizando de
uma versao de avaliagao para a versao completa do produto.

Para remover o Trident Protect, siga os passos abaixo.

Passos
1. Remova os arquivos CR do Trident Protect:

@ Esta etapa nao é necessaria para a versao 25.06 e posteriores.

helm uninstall -n trident-protect trident-protect-crds
2. Remover Trident Protect:
helm uninstall -n trident-protect trident-protect

3. Remova o namespace Trident Protect:

kubectl delete ns trident-protect
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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