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Gerenciar e proteger aplicativos

Use objetos do Trident Protect AppVault para gerenciar
buckets

O recurso personalizado (CR) do bucket para Trident Protect é conhecido como um
AppVault. Os objetos AppVault sdo a representacao declarativa do fluxo de trabalho do
Kubernetes de um bucket de armazenamento. Um CR AppVault contém as
configuragdes necessarias para que um bucket seja usado em operagdes de protecgao,
como backups, snapshots, operagdes de restauracio e replicagdo SnapMirror. Somente
administradores podem criar AppVaults.

Vocé precisa criar um AppVault CR manualmente ou pela linha de comando ao executar operagdes de
protecéo de dados em um aplicativo. O AppVault CR é especifico para o seu ambiente, e vocé pode usar os
exemplos desta pagina como guia ao criar AppVault CRs.

@ Certifique-se de que o AppVault CR esteja no cluster onde Trident Protect esta instalado. Se o
AppVault CR néo existir ou vocé ndo conseguir acessa-lo, a linha de comando exibira um erro.

Configurar autenticagao e senhas do AppVault

Antes de criar um AppVault CR, certifique-se de que o AppVault e o data mover escolhido possam se
autenticar com o provedor e quaisquer recursos relacionados.

Senhas do repositério do Data Mover

Ao criar objetos AppVault usando CRs ou o plugin CLI do Trident Protect, vocé pode especificar um segredo
do Kubernetes com senhas personalizadas para criptografia Restic e Kopia. Se vocé nao especificar um
segredo, Trident Protect usara uma senha padrao.

* Ao criar manualmente CRs do AppVault, use o campo spec.dataMoverPasswordSecretRef para
especificar o segredo.

* Ao criar objetos AppVault usando a Trident Protect CLI, utilize o argumento --data-mover-password
-secret-ref para especificar o segredo.

Crie um segredo de senha do repositério de Data Mover

Use os exemplos a seguir para criar a senha secreta. Ao criar AppVault objetos, vocé pode instruir Trident
Protect a usar essa senha secreta para autenticar com o repositério do data mover.

* Dependendo do gerenciador de dados que vocé estiver usando, vocé soé precisa incluir a
senha correspondente para esse gerenciador de dados. Por exemplo, se vocé estiver
usando Restic e ndo planeja usar Kopia no futuro, vocé pode incluir apenas a senha do

@ Restic ao criar o segredo.

» Guarde a senha em um local seguro. Vocé precisara dela para restaurar dados no mesmo
cluster ou em um diferente. Se o cluster ou 0 trident-protect namespace for excluido,
vocé nao podera restaurar seus backups ou snapshots sem a senha.



Use um CR

apiVersion: vl
data:
KOPIA PASSWORD: <base64-encoded-password>
RESTIC PASSWORD: <baseb64-encoded-password>
kind: Secret
metadata:
name: my-optional-data-mover-secret
namespace: trident-protect

type: Opaque

Use o CLI

kubectl create secret generic my-optional-data-mover-secret \
--from-literal=KOPIA PASSWORD=<plain-text-password> \
-—from-literal=RESTIC PASSWORD=<plain-text-password> \

-n trident-protect

Permissoes IAM de armazenamento compativel com S3

Ao acessar armazenamento compativel com S3, como Amazon S3, S3 genérico, "StorageGrid S3", ou
"ONTAP S3" usando Trident Protect, vocé precisa garantir que as credenciais do usuario fornecidas tenham
as permissdes necessarias para acessar o bucket. O exemplo a seguir mostra uma politica que concede as
permissées minimas necessarias para acesso com Trident Protect. Vocé pode aplicar essa politica ao usuario
que gerencia as politicas de buckets compativeis com S3.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [

"s3:PutObject",

"s3:GetObject",

"s3:ListBucket",

"s3:DeleteObject"
1,

"Resource":

"k


https://docs.netapp.com/us-en/storagegrid/s3/index.html
https://docs.netapp.com/us-en/ontap/s3-config/

Para obter mais informagées sobre as politicas do Amazon S3, consulte os exemplos em "Documentacao do
Amazon S3".

Identidade do Pod EKS para autenticagdao Amazon S3

Trident Protect oferece suporte a EKS Pod Identity para operagdes de movimentacao de dados do Kopia.
Esse recurso permite acesso seguro a buckets do S3 sem armazenar credenciais da AWS em segredos do
Kubernetes.

Requisitos para EKS Pod Identity com Trident Protect
Antes de usar o EKS Pod Identity com Trident Protect, certifique-se do seguinte:

» Seu cluster EKS tem Pod Identity habilitado.

* Vocé criou uma fungéo do IAM com as permissdes necessarias para o bucket do S3. Para saber mais,
consulte "Permissdes IAM de armazenamento compativel com S3".

« Afuncéo IAM esta associada as seguintes contas de servigco do Trident Protect:
° <trident-protect>-controller-manager
° <trident-protect>-resource-backup
° <trident-protect>-resource-restore

° <trident-protect>-resource-delete

Para obter instrucdes detalhadas sobre como habilitar a identidade do Pod e associar fungdes do IAM a
contas de servico, consulte o "Documentacéo do AWS EKS Pod Identity".

AppVault Configuragao Ao usar o EKS Pod Identity, configure seu AppVault CR com a useIaAM: true flag
em vez de credenciais explicitas:

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: eks-protect-vault
namespace: trident-protect
spec:
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-aws
endpoint: s3.example.com
useIAM: true

AppVault exemplos de geragao de chaves para provedores de nuvem

Ao definir um AppVault CR, vocé precisa incluir credenciais para acessar os recursos hospedados pelo
provedor, a menos que esteja usando autenticagdo IAM. A forma como vocé gera as chaves para as
credenciais varia de acordo com o provedor. A seguir estdo exemplos de geracéo de chaves pela linha de
comando para varios provedores. Vocé pode usar os seguintes exemplos para criar chaves para as
credenciais de cada provedor de nuvem.


https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-policies-s3.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-policies-s3.html
https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-appvault-custom-resources.html#s3-compatible-storage-iam-permissions
https://docs.aws.amazon.com/eks/latest/userguide/pod-identities.html

Google Cloud

kubectl create secret generic <secret-name> \
-—from-file=credentials=<mycreds-file.json> \

-n trident-protect

Amazon S3 (AWS)

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<amazon-s3-trident-protect-src-bucket
—-secret> \

-n trident-protect

Microsoft Azure

kubectl create secret generic <secret-name> \
-—-from-literal=accountKey=<secret-name> \

-n trident-protect

S3 genérico

kubectl create secret generic <secret-name> \
-—-from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<generic-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

ONTAP S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<ontap-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

StorageGrid S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<storagegrid-s3-trident-protect-src
-bucket-secret> \

-n trident-protect



AppVault creation exemplos

A seguir estdo exemplos de definigdes do AppVault para cada provedor.

AppVault CR exemplos

Vocé pode usar os seguintes exemplos de CR para criar objetos AppVault para cada provedor de nuvem.

» Opcionalmente, vocé pode especificar um segredo do Kubernetes que contenha senhas
personalizadas para a criptografia do repositério Restic e Kopia. Consulte Senhas do
repositorio do Data Mover para mais informagoes.

» Para objetos AppVault do Amazon S3 (AWS), vocé pode opcionalmente especificar um
sessionToken, o que é util se vocé estiver usando logon unico (SSO) para autenticacgéo.
@ Esse token é criado quando vocé gera chaves para o provedor em AppVault exemplos de
geracgao de chaves para provedores de nuvem.

» Para objetos S3 AppVault, vocé pode opcionalmente especificar uma URL de proxy de
saida para o trafego S3 de saida usando a chave
spec.providerConfig.S3.proxyURL.



Google Cloud

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: gcp-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GCP
providerConfig:
gcp:
bucketName: trident-protect-src-bucket
projectID: project-id
providerCredentials:
credentials:
valueFromSecret:
key: credentials
name: gcp-trident-protect-src-bucket-secret

Amazon S3 (AWS)



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: amazon-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret
sessionToken:
valueFromSecret:
key: sessionToken

name: s3-secret

Para ambientes EKS usando Pod Identity com Kopia data mover, vocé pode remover a
(D providerCredentials sec¢do e adicionar useIAM: true sob a configuracdo s3 em
vez disso.

Microsoft Azure



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: azure-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: Azure
providerConfig:
azure:
accountName: account-name
bucketName: trident-protect-src-bucket
providerCredentials:
accountKey:
valueFromSecret:
key: accountKey
name: azure-trident-protect-src-bucket-secret

S3 genérico

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: generic-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GenericS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey

name: s3-secret

ONTAP S3



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: ontap-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: OntapS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret

StorageGrid S3



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: storagegrid-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: StorageGridS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey

name: s3-secret

AppVault exemplos de criagdao usando o Trident Protect CLI

Vocé pode usar os seguintes exemplos de comandos da CLI para criar AppVault CRs para cada provedor.

» Opcionalmente, vocé pode especificar um segredo do Kubernetes que contenha senhas
personalizadas para a criptografia do repositério Restic e Kopia. Consulte Senhas do
@ repositorio do Data Mover para mais informacdes.

» Para objetos S3 AppVault, vocé pode opcionalmente especificar uma URL de proxy de
saida para o trafego S3 de saida usando 0 --proxy-url <ip address:port>
argumento.

10



Google Cloud

tridentctl-protect create vault GCP <vault-name> \

--bucket <mybucket> \

--project <my-gcp-project> \

--secret <secret-name>/credentials \
--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Amazon S3 (AWS)

tridentctl-protect create vault AWS <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Microsoft Azure

tridentctl-protect create vault Azure <vault-name> \

-—account <account-name> \

--bucket <bucket-name> \

--secret <secret-name> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

S3 genérico

tridentctl-protect create vault GenericS3 <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

ONTAP S3

11



Opcoes de providerConfig.s3 configuragdao suportadas

Consulte a tabela a seguir para as opgdes de configuragéo do provedor S3:

Parametro

tridentctl-protect create vault OntapS3 <vault-name> \
—--bucket <bucket-name> \

——secret

<secret—-name>

\

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

StorageGrid S3

tridentctl-protect create vault StorageGridS3 <vault-name> \
--bucket <bucket-name> \

—-—-secret

<secret-name>

\

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

Descricao

providerCo
nfig.s3.sk
ipCertvali
dation

providerCo
nfig.s3.se
cure

providerCo
nfig.s3.pr
oxyURL

providerCo
nfig.s3.ro
otCA

providerCo
nfig.s3.us
elAM

Ver informagodes do AppVault

Habilite a comunicagdo HTTPS segura com o

endpoint S3.

Especifique a URL do servidor proxy usada
para conectar-se ao S3.

Fornega um certificado CA raiz personalizado
para verificagdo SSL/TLS.

Habilite a autenticacdo IAM para acessar
buckets do S3. Aplicavel para EKS Pod

Identity.

Padrao

Desative a verificagado de certificado SSL/TLS. falso

verdadeiro

Nenhum

Nenhum

falso

Exemplo

"true", "false"

"true", "false"

http://proxy.ex
ample.com:80
80

"CN=MyCusto
mCA"

true, false

Vocé pode usar o plugin Trident Protect CLI para visualizar informagdes sobre objetos AppVault que vocé

criou no cluster.

Passos

12


http://proxy.example.com:8080
http://proxy.example.com:8080
http://proxy.example.com:8080

1. Visualize o conteudo de um objeto AppVault:

tridentctl-protect get appvaultcontent gcp-vault \

—--show-resources all \

-n trident-protect

Exemplo de saida:

o +
| CLUSTER | APP | TYPE |
TIMESTAMP |
e T +

| | mysgl | snapshot
08-09 21:02:11 (UTC) |

| productionl | mysgl | snapshot
08-15 18:03:06 (UTC) |

| productionl | mysgl | snapshot
08-15 19:03:06 (UTC) |

| productionl | mysgl | snapshot
08-15 20:03:06 (UTC) |

| productionl | mysgl | backup
08-15 18:04:25 (UTC) |

| productionl | mysqgl | backup
08-15 19:03:30 (UTC) |

| productionl | mysgl | backup
08-15 20:04:21 (UTC) |

| productionl | mysgl | backup
08-09 22:25:13 (UTC) |

| | mysgl | backup
08-09 21:02:52 (UTC) |

2. Opcionalmente, para visualizar o AppVaultPath de cada recurso, use a flag --show-paths.

mysnap

hourly-e7db6-20240815180300

hourly-e7db6-20240815190300

hourly-e7db6-20240815200300

hourly-e7db6-20240815180300

hourly-e7db6-20240815190300

hourly-e7db6-20240815200300

mybackupb

mybackup

2024-

2024-

2024-

2024-

2024-

2024-

2024-

2024-

2024-

O nome do cluster na primeira coluna da tabela so6 estara disponivel se um nome de cluster tiver sido
especificado na instalacdo do Trident Protect via helm. Por exemplo: --set

clusterName=productionl.

Remover um AppVault

Vocé pode remover um objeto AppVault a qualquer momento.

13



@ N&o remova a chave finalizers no CR AppVault antes de excluir o objeto AppVault. Se vocé
fizer isso, pode resultar em dados residuais no bucket AppVault e recursos 6rfaos no cluster.

Antes de comecgar

Certifique-se de ter excluido todos os CRs de snapshot e backup que estao sendo usados pelo AppVault que
vocé deseja excluir.

Remova um AppVault usando a CLI do Kubernetes

1. Remova o objeto AppVault, substituindo appvault-name pelo nome do objeto AppVault a ser
removido:

kubectl delete appvault <appvault-name> \
-n trident-protect

Remova um AppVault usando o Trident Protect CLI

1. Remova o objeto AppVault, substituindo appvault-name pelo nome do objeto AppVault a ser
removido:

tridentctl-protect delete appvault <appvault-name> \
-n trident-protect

Defina uma aplicagao para gestao com Trident Protect

Vocé pode definir um aplicativo que deseja gerenciar com Trident Protect criando um CR
de aplicativo e um CR de AppVault associado.

Criar um AppVault CR
Vocé precisa criar um AppVault CR que sera usado ao executar operagdes de protecdo de dados no
aplicativo, e o AppVault CR precisa residir no cluster onde Trident Protect esta instalado. O AppVault CR &

especifico para o seu ambiente; para exemplos de AppVault CRs, consulte "Recursos personalizados do
AppVault."

Definir uma aplicagao

Vocé precisa definir cada aplicativo que deseja gerenciar com Trident Protect. Vocé pode definir um aplicativo
para gerenciamento criando manualmente um CR do aplicativo ou usando a CLI do Trident Protect.

14



Adicionar um aplicativo usando um CR
Passos
1. Crie o arquivo CR do aplicativo de destino:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, maria-
app.yaml).
b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o nome
escolhido, pois outros arquivos CR necessarios para operacoes de protecao fazem referéncia
a esse valor.

= spec.includedNamespaces: (Obrigatorio) Use o seletor de namespace e rétulo para
especificar os namespaces e recursos que o aplicativo utiliza. O namespace do aplicativo
deve fazer parte desta lista. O seletor de rétulo € opcional e pode ser usado para filtrar
recursos dentro de cada namespace especificado.

= spec.includedClusterScopedResources: (Opcional) Use este atributo para especificar
recursos com escopo de cluster a serem incluidos na definigdo do aplicativo. Este atributo
permite selecionar esses recursos com base em seu grupo, versao, tipo e rotulos.

= groupVersionKind: (Obrigatoério) Especifica o grupo de API, a versao e o tipo do recurso
com escopo de cluster.

= labelSelector: (Opcional) Filtra os recursos com escopo de cluster com base em seus
rétulos.

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Opcional) Esta anotagao
sO se aplica a aplicagdes definidas a partir de maquinas virtuais, como em KubeVirt
ambientes, onde o congelamento do sistema de arquivos ocorre antes dos snapshots.
Especifique se esta aplicagdo pode gravar no sistema de arquivos durante um snapshot. Se
definida como true, a aplicagédo ignora a configuragao global e pode gravar no sistema de
arquivos durante um snapshot. Se definida como false, a aplicagéo ignora a configuragéo
global e o sistema de arquivos € congelado durante um snapshot. Se especificada, mas a
aplicagao néo tiver maquinas virtuais na definigdo da aplicagéo, a anotagéo sera ignorada. Se
nao especificada, a aplicagdo segue a "configuracao global de congelamento do Trident
Protect".

Se vocé precisar aplicar essa anotagao depois que um aplicativo ja tiver sido criado, pode usar o seguinte
comando:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"

15


https://docs.netapp.com/pt-br/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms
https://docs.netapp.com/pt-br/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

-+
Exemplo YAML:

+

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:

annotations:

protect.trident.netapp.io/skip-vm-freeze:

name: my-app-name
namespace: my-app-namespace
spec:
includedNamespaces:
- namespace: namespace-1
labelSelector:
matchLabels:
app: example-app
- namespace: namespace-2
labelSelector:
matchLabels:
app: another-example-app
includedClusterScopedResources:
- groupVersionKind:
group: rbac.authorization.k8s.io
kind: ClusterRole
version: vl
labelSelector:
matchLabels:
mylabel: test

1. (Opcional) Se necessario, vocé pode adicionar filtragem de recursos a mesma CR para incluir ou

excluir recursos especificos:

o Exemplo de filtro genérico:

* resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os
seguintes parametros resourceMatchers para definir os recursos a serem incluidos ou

excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé
definir varios elementos nesta matriz, eles correspondem como uma operagéo OR, e os
campos dentro de cada elemento (group, kind, version) correspondem como uma

operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.

16
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= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Verséo do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=linux".

Quando ambos resourceFilter e labelSelector sd0 usados,
@ resourceFilter é executado primeiro e, em seguida, labelSelector
€ aplicado aos recursos resultantes.

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

o Exemplo de filtro somente de PVC:
Para definir um aplicativo somente para PVC, vocé também deve incluir PersistentVolume e
VolumeSnapshotClass no filtro de recursos. As operacdes de Snapshot e backup dependem

de PersistentVolume (0 volume com escopo de cluster vinculado a cada PVC) e
VolumeSnapshotClass (o driver de snapshot), e falharao sem eles. Por exemplo:
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apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:
name: my-pvc-app
namespace: my-app-namespace
spec:
includedNamespaces:
- namespace: my-app-namespace
resourceFilter:
resourceMatchers:
- kind: PersistentVolumeClaim
version: vl
- kind: PersistentVolume
version: vl
- kind: VolumeSnapshotClass
version: vl
resourceSelectionCriteria: Include

2. Apos criar a CR do aplicativo para corresponder ao seu ambiente, aplique a CR. Por exemplo:

kubectl apply -f maria-app.yaml

Passos

1. Crie e aplique a definigdo do aplicativo usando um dos exemplos a seguir, substituindo os valores
entre colchetes pelas informacbes do seu ambiente. Vocé pode incluir namespaces e recursos na
definicdo do aplicativo usando listas separadas por virgulas com os argumentos mostrados nos
exemplos.

Vocé pode, opcionalmente, usar uma anotagao ao criar um aplicativo para especificar se o aplicativo
pode gravar no sistema de arquivos durante um snapshot. Isso se aplica somente a aplicativos
definidos a partir de maquinas virtuais, como em KubeVirt ambientes, onde o congelamento do
sistema de arquivos ocorre antes dos snapshots. Se vocé definir a anotagdo como true, 0 aplicativo
ignora a configuracéo global e pode gravar no sistema de arquivos durante um snapshot. Se vocé
definir como false, o aplicativo ignora a configuragao global e o sistema de arquivos é congelado
durante um snapshot. Se vocé usar a anotagao, mas o aplicativo nao tiver maquinas virtuais na
definicdo do aplicativo, a anotagéo sera ignorada. Se vocé ndo usar a anotagéo, o aplicativo seguira
a "configuracao global de congelamento do Trident Protect".

Para especificar a anotagao ao usar a CLI para criar um aplicativo, vocé pode usar a ——annotation
flag.

> Crie o aplicativo e utilize a configuragéo global para o comportamento de congelamento do
sistema de arquivos:


https://docs.netapp.com/pt-br/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

tridentctl-protect create application <my new app cr name>
-—-namespaces <namespaces_ to include> --csr
<cluster scoped resources to include> --namespace <my-app-

namespace>

> Crie o aplicativo e configure a definigdo local do aplicativo para o comportamento de
congelamento do sistema de arquivos:

tridentctl-protect create application <my new app cr name>
--namespaces <namespaces_to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace> --annotation protect.trident.netapp.io/skip-vm-freeze
=<"true"|"false">

° Vocé pode usar --resource-filter-include € -—resource-filter-exclude
sinalizadores para incluir ou excluir recursos com base em resourceSelectionCriteria
como grupo, tipo, versao, rétulos, nomes e namespaces, conforme mostrado no exemplo a
seguir:

tridentctl-protect create application <my new app cr name>
-—-namespaces <namespaces_ to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace> --resource-filter-include

'"[{"Group":"apps", "Kind" :"Deployment", "Version":"v1l", "Names": ["my
—deployment"], "Namespaces": ["my
—-namespace"], "LabelSelectors": ["app=my-app"]}]"

° Para definir um aplicativo somente para PVC, vocé também deve incluir PersistentVolume €
VolumeSnapshotClass ' no filtro de recursos. As operagdes de Snapshot e backup dependem
de PersistentVolume (0 volume com escopo de cluster vinculado a cada PVC) e
VolumeSnapshotClass (o driver de snapshot), e falhardo sem eles. Por exemplo:

tridentctl-protect create app my-pvc-app -—--namespaces <my-app-
namespace> —--resource-filter-include

'"[{"Kind" :"PersistentVolumeClaim", "Version":"v1"}, {"Kind" :"Persis
tentVolume", "Version":"v1l"}, {"Kind":"VolumeSnapshotClass", "Versio

n":"v1l"}]' -n <my-app-namespace>

Proteja aplicativos usando Trident Protect

Vocé pode proteger todos os aplicativos gerenciados pelo Trident Protect tirando
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shapshots e backups usando uma politica de protecdo automatizada ou sob demanda.

Vocé pode configurar Trident Protect para congelar e descongelar sistemas de arquivos durante
operacgdes de protecao de dados. "Saiba mais sobre como configurar o congelamento do
sistema de arquivos com Trident Protect".

Criar um snapshot sob demanda

Vocé pode criar um snapshot sob demanda a qualquer momento.

Os recursos com escopo de cluster séo incluidos em um backup, Snapshot ou clone se forem
@ explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.
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Crie um instantaneo usando um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.applicationRef: o nome do aplicativo no Kubernetes para o qual sera criado o Snapshot.

> spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contetdo do Snapshot
(metadados) deve ser armazenado.

o spec.reclaimPolicy: (Opcional) Define o que acontece com o AppArchive de um snapshot
quando o CR do snapshot é excluido. Isso significa que mesmo quando definido como Retain, 0
snapshot sera excluido. Opc¢des validas:

" Retain (padréo)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: my-cr-name
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Delete

3. ApOs preencher o arquivo trident-protect-snapshot-cr.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-snapshot-cr.yaml

Criar um instantaneo usando a CLI
Passos

1. Crie o instantaneo, substituindo os valores entre colchetes pelas informacdes do seu ambiente. Por
exemplo:

tridentctl-protect create snapshot <my snapshot name> --appvault
<my appvault name> --app <name of app to snapshot> -n
<application namespace>
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Crie um backup sob demanda

Vocé pode fazer backup de um app a qualguer momento.

Os recursos com escopo de cluster séo incluidos em um backup, Snapshot ou clone se forem
@ explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.

Antes de comecgar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de backup do s3 de longa duragao. Se o token expirar durante a operagédo de backup, a operagao
pode falhar.

» Consulte o "Documentacao do AWS API" para mais informagdes sobre como verificar a expiragao do
token de sessao atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.

22


https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

Criar um backup usando um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-cr.yaml.
2. No arquivo que vocé criou, configure os seguintes atributos:
o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.
o spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes a ser feito backup.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup deve ser
armazenado.

> spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a
operagao de backup. Valores possiveis (diferencia maiusculas de minusculas):

" Restic
" Kopia (padréo)

> spec.reclaimPolicy: (Opcional) Define o que acontece com um backup quando liberado de sua
reivindicagc&o. Valores possiveis:

" Delete
* Retain (padréo)

> spec.snapshotRef: (Opcional): Nome do snapshot a ser usado como origem do backup. Se néo
for fornecido, um snapshot temporario sera criado e feito backup.

Exemplo YAML:

apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: my-cr-name
spec:
applicationRef: my-application
appVaultRef: appvault-name

dataMover: Kopia

3. Apds preencher o arquivo trident-protect-backup-cr.yaml com os valores corretos, aplique
a CR:

kubectl apply -f trident-protect-backup-cr.yaml

Criar um backup usando a CLI
Passos
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1. Crie o backup, substituindo os valores entre colchetes pelas informacdes do seu ambiente. Por
exemplo:

tridentctl-protect create backup <my backup name> --appvault <my-
vault-name> --app <name of app to back up> --data-mover
<Kopia or Restic> -n <application namespace>

Vocé pode opcionalmente usar a --full-backup flag para especificar se um backup deve ser nao
incremental. Por padréo, todos os backups sdo incrementais. Quando essa flag € usada, o backup se
torna nao incremental. A melhor pratica € realizar um backup completo periodicamente e depois
realizar backups incrementais entre os backups completos para minimizar o risco associado a
restauracoes.

Anotagoes de backup suportadas

Atabela a seguir descreve as anotagdes que vocé pode usar ao criar um backup CR:

Anotacao Tipo Descricédo Valor padrao
protect.trident.netapp.io/backu string Especifica se um backup deve ser ndo "false"
p-completo incremental. Defina como true para criar um

backup n&o incremental. A melhor pratica é
realizar um backup completo periodicamente
e depois realizar backups incrementais entre
os backups completos para minimizar o risco
associado a restauracoes.

protect.trident.netapp.io/snaps string O tempo maximo permitido para a conclusdo "60m"
hot-completion-timeout geral da operagao de Snapshot.
protect.trident.netapp.io/volum string Tempo maximo permitido para que os "30m"
e-snapshots-ready-to-use- snapshots de volume atinjam o estado pronto

timeout para uso.

protect.trident.netapp.io/volum string O tempo maximo permitido para que "5m"
e-snapshots-created-timeout snapshots de volume sejam criados.
protect.trident.netapp.io/pvc-  string Tempo maximo (em segundos) de espera "1200" (20
bind-timeout-sec para que qualquer PersistentVolumeClaims minutos)

(PVC) recém-criado atinja a Bound fase antes
que a operagao falhe.

Crie um cronograma de proteg¢ao de dados

Uma politica de protegao protege um app criando snapshots, backups ou ambos em uma programacgéao
definida. Vocé pode optar por criar snapshots e backups a cada hora, dia, semana e més, e pode especificar o
numero de copias a reter. Vocé pode agendar um backup completo ndo incremental usando a anotagéo full-
backup-rule. Por padrao, todos os backups sao incrementais. Realizar um backup completo periodicamente,
juntamente com backups incrementais entre eles, ajuda a reduzir o risco associado a restauracgdes.
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®

* Vocé pode criar agendamentos para snapshots apenas definindo backupRetention como
zero e snapshotRetention como um valor maior que zero. Definir
snapshotRetention como zero significa que qualquer backup agendado ainda criara
snapshots, mas estes sdo temporarios e sdo excluidos imediatamente apds a conclusao do
backup.

* Os recursos com escopo de cluster sdo incluidos em um backup, Snapshot ou clone se
forem explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a
qualquer um dos namespaces do aplicativo.
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Crie um cronograma usando uma CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-schedule-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:
o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

> spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a
operagao de backup. Valores possiveis (diferencia maiusculas de mindsculas):

" Restic
" Kopia (padrdo)
> spec.applicationRef: o nome do aplicativo no Kubernetes para o qual sera feito o backup.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup deve ser
armazenado.

> spec.backupRetention: (Obrigatério) O niUmero de backups a serem mantidos. Zero indica que
nenhum backup deve ser criado (apenas snapshots).

> spec.backupReclaimPolicy: (Opcional) Determina o que acontece com um backup se o backup
CR for excluido durante seu periodo de retencao. Apds o periodo de retencéo, os backups séo
sempre excluidos. Valores possiveis (diferencia maitusculas de minusculas):

* Retain (padréo)
" Delete

o spec.snapshotRetention: (Obrigatério) O numero de snapshots a serem mantidos. Zero indica
gue nenhum snapshot deve ser criado.

> spec.snapshotReclaimPolicy: (Opcional) Determina o que acontece com um snapshot se o CR
do snapshot for excluido durante seu periodo de retencéo. Apos o periodo de retengao, os
snapshots sdo sempre excluidos. Valores possiveis (diferencia maiusculas de minusculas):

" Retain
" Delete (padréo)

o spec.granularity: A frequéncia com que o agendamento deve ser executado. Valores possiveis,
juntamente com os campos associados obrigatorios:

" Hourly (requer que vocé especifique spec.minute)

* Daily (requer que vocé especifique spec.minute € spec.hour)

" Weekly (requer que vocé especifique spec.minute, spec.hour, € spec.dayOfWeek)

* Monthly (requer que vocé especifique spec.minute, spec.hour, € spec.dayOfMonth)
" Custom

> spec.dayOfMonth: (opcional) O dia do més (1 - 31) em que a programacéao deve ser executada.
Este campo ¢ obrigatorio se a granularidade estiver definida como Monthly. O valor deve ser
fornecido como uma string.

> spec.dayOfWeek: (opcional) O dia da semana (0 - 7) em que a programagao deve ser
executada. Valores de 0 ou 7 indicam domingo. Este campo € obrigatério se a granularidade



estiver definida como Weekly. O valor deve ser fornecido como uma string.

spec.hour: (Opcional) A hora do dia (0 - 23) em que a programacéao deve ser executada. Este
campo é obrigatodrio se a granularidade estiver definida como Daily, Weekly, ou Monthly. O
valor deve ser fornecido como uma string.

spec.minute: (Opcional) O minuto da hora (0 - 59) em que a programacao deve ser executada.
Este campo € obrigatorio se a granularidade estiver definida como Hourly, Daily, Weekly ou
Monthly. O valor deve ser fornecido como uma string.

spec.runlmmediately: (Opcional) Defina como true para acionar uma execugao Unica e
imediata da linha de base (backup e/ou snapshot de acordo com as configuragdes de retengéo)
qguando o agendamento for criado. O padrédo é false. Isso nao modifica a recorréncia
subsequente.

Exemplo de YAML para backup e agendamento de snapshot:

apiVersion: protect.trident.netapp.io/vl

kind: Schedule

metadata:
namespace: my-app-namespace
name: my-cr-name

spec:
dataMover: Kopia
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "15"
snapshotRetention: "15"
granularity: Daily
hour: "0O"

minute: "O"

Exemplo de YAML para agendamento somente com snapshot:
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apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-namespace
name: my-snapshot-schedule
spec:
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "O"
snapshotRetention: "15"
granularity: Daily
hour: "2"

minute: "O"

Exemplo de YAML para agendamento com execugao imediata:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-hamespace
name: my-daily-schedule-run-immediately
spec:
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "7"
snapshotRetention: "7"
granularity: Daily
hour: "3"
minute: "O"
runImmediately: true

3. Apos preencher o arquivo trident-protect-schedule-cr.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-schedule-cr.yaml

Crie um agendamento usando a linha de comando (CLI)

Passos

1. Crie o cronograma de protegao, substituindo os valores entre colchetes pelas informagdes do seu
ambiente. Por exemplo:



(:) Vocé pode usar tridentctl-protect create schedule --help para visualizar
informacgdes de ajuda detalhadas para este comando.

tridentctl-protect create schedule <my schedule name> \
-—appvault <my appvault name> \
--app <name of app to snapshot> \
--backup-retention <how many backups to retain> \
--backup-reclaim-policy <Retain|Delete (default Retain)> \
--data-mover <Kopia or Restic> \
--day-of-month <day of month to run schedule> \
--day-of-week <day of week to run schedule> \
--granularity <frequency to run> \
--hour <hour of day to run> \
--minute <minute of hour to run> \
--recurrence-rule <recurrence> \
--snapshot-retention <how many snapshots to retain> \
--snapshot-reclaim-policy <Retain|Delete (default Delete)> \
-—full-backup-rule <string> \
--run-immediately <true|false> \

-n <application namespace>

As seguintes opgdes oferecem controle adicional sobre sua programagao:

° Agendamento de backup completo: Use a --full-backup-rule flag para agendar backups
completos ndo incrementais. Esta flag funciona apenas com -—granularity Daily. Valores
possiveis:

* Always: Faga um backup completo todos os dias.

= Dias da semana especificos: especifique um ou mais dias separados por virgulas (por
exemplo, "Monday, Thursday"). Valores validos: segunda-feira, terga-feira, quarta-feira,
quinta-feira, sexta-feira, sabado, domingo.

@ A “--full-backup-rule’opg¢ao nao funciona com granularidade horaria, semanal
ou mensal.

° Protec¢ao de linha de base imediata: Use --run-immediately true para criar um backup
ou snapshot inicial imediatamente quando o agendamento for criado, em vez de esperar pela
primeira execucao agendada. O padrédo é false.

° Agendamentos somente de instantaneo: Defina --backup-retention 0 e especifique um
valor maior que zero para --snapshot-retention.

Anotacgdées de cronograma suportadas

A tabela a seguir descreve as anotagdes que vocé pode usar ao criar um schedule CR:
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Anotacao Tipo

protect.trident.netapp.io/full-  string
backup-rule

protect.trident.netapp.io/snaps string
hot-completion-timeout

protect.trident.netapp.io/volum string
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum string
e-snapshots-created-timeout

protect.trident.netapp.io/pvc-  string
bind-timeout-sec

Excluir um instantaneo

Descrigao

Especifica a regra para agendamento de
backups completos. Vocé pode configura-la
para Always backup completo ou
personaliza-la de acordo com suas
necessidades. Por exemplo, se vocé escolher
granularidade diaria, podera especificar os
dias da semana em que o backup completo
deve ocorrer (por exemplo,

"Monday, Thursday"). Os valores validos
para os dias da semana sédo: Monday,
Tuesday, Wednesday, Thursday, Friday,
Saturday, Sunday. Observe que esta
anotacgao so pode ser usada com
agendamentos que tenham granularity
definido como Daily.

O tempo maximo permitido para a conclusao
geral da operagao de Snapshot.

Tempo maximo permitido para que os
snapshots de volume atinjam o estado pronto
para uso.

O tempo maximo permitido para que
snapshots de volume sejam criados.

Tempo maximo (em segundos) de espera
para que qualquer PersistentVolumeClaims
(PVC) recém-criado atinja a Bound fase antes
que a operagao falhe.

Exclua os snapshots agendados ou sob demanda que vocé n&o precisa mais.

Passos

1. Remova o snapshot CR associado ao snapshot:

kubectl delete snapshot <snapshot name> -n my-app-namespace

Excluir um backup

Exclua os backups agendados ou sob demanda que vocé nao precisa mais.

Valor padrao
Néao
configurado
(todos os

backups séo
incrementais)

ll60mll

ll30mll

ll5ml|

"1200" (20
minutos)

Certifique-se de que a politica de recuperacgéao esteja configurada para Delete remover todos
@ os dados de backup do storage de objetos. A configuragéo padrédo da politica € Retain para

evitar perda de dados. Se a politica ndo for alterada para Delete, os dados de backup

permanecerao no storage de objetos e precisardo ser excluidos manualmente.

Passos
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1. Remova o backup CR associado ao backup:

kubectl delete backup <backup name> -n my-app-namespace

Verifique o status de uma operacao de backup

Vocé pode usar a linha de comando para verificar o status de uma operacao de backup que esta em
andamento, foi concluida ou falhou.

Passos

1. Utilize o seguinte comando para recuperar o status da operagéo de backup, substituindo os valores entre
colchetes pelas informagdes do seu ambiente:

kubectl get backup -n <namespace name> <my backup cr name> -o jsonpath

='{.status}'

Habilite backup e restauragao para operagées do azure-netapp-files (ANF)

Se vocé instalou Trident Protect, pode habilitar a funcionalidade de backup e restauragédo com uso eficiente de
espago para back-ends de armazenamento que utilizam a classe de armazenamento azure-netapp-files e
foram criados antes do Trident 24.06. Essa funcionalidade funciona com volumes NFSv4 e ndo consome
espago adicional do pool de capacidade.

Antes de comecar
Certifiqgue-se do seguinte:

¢ Vocé instalou Trident Protect.

» Vocé definiu um aplicativo no Trident Protect. Este aplicativo tera funcionalidade de protecgéo limitada até
que voceé conclua este procedimento.

* Vocé selecionou azure-netapp-files como classe de armazenamento padrao para seu backend de
armazenamento.
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Expandir para ver as etapas de configuragao
1. Execute o seguinte no Trident se o volume ANF foi criado antes da atualizagdo para Trident 24.10:
a. Habilite o diretdrio de instantaneos para cada PV baseado em azure-netapp-files e associado a
aplicacao:
tridentctl update volume <pv name> --snapshot-dir=true -n trident

b. Confirme se o diretdério de snapshot foi habilitado para cada PV associado:

tridentctl get volume <pv name> -n trident -o yaml | grep

snapshotDir

Resposta:

snapshotDirectory: "true"

+
Quando o diretdrio de snapshots néo esta habilitado, Trident Protect escolhe a funcionalidade de
backup regular, que consome temporariamente espac¢o no pool de capacidade durante o processo de
backup. Nesse caso, certifique-se de que haja espago suficiente disponivel no pool de capacidade
para criar um volume temporario do tamanho do volume que esta sendo feito backup.

Resultado

O aplicativo esta pronto para backup e restauragao usando Trident Protect. Cada PVC também esta
disponivel para ser usado por outros aplicativos para backup e restauracao.

Restaurar aplicativos

Restaure aplicativos usando Trident Protect

Vocé pode usar Trident Protect para restaurar seu aplicativo a partir de um snapshot ou
backup. Restaurar a partir de um snapshot existente sera mais rapido ao restaurar o
aplicativo para o mesmo cluster.
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* Ao restaurar um aplicativo, todos os ganchos de execugéo configurados para o aplicativo
sao restaurados juntamente com o aplicativo. Se houver um gancho de execugéo pos-
restauragao, ele é executado automaticamente como parte da operagéo de restauragao.

» Arestauracao a partir de um backup para um namespace diferente ou para 0 namespace
@ original é suportada para volumes gtree. No entanto, a restauragéo a partir de um snapshot
para um namespace diferente ou para o namespace original ndo é suportada para volumes
gtree.

* Vocé pode usar configuragbes avangadas para personalizar as operagdes de restauragao.
Para saber mais, consulte "Use as configuracdes avangadas de restauracao do Trident
Protect".

Restaurar a partir de um backup para um namespace diferente

Ao restaurar um backup para um namespace diferente usando um BackupRestore CR, Trident Protect
restaura o aplicativo em um novo namespace e cria um CR de aplicativo para o aplicativo restaurado. Para
proteger o aplicativo restaurado, crie backups ou snapshots sob demanda, ou estabelegca um agendamento de
protecéo.

» Restaurar um backup para um namespace diferente com recursos existentes nao alterara
nenhum recurso que compartilhe nomes com aqueles no backup. Para restaurar todos os
recursos do backup, exclua e recrie o namespace de destino ou restaure o backup para um

@ novo namespace.

* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.

Antes de comecar

Certifiqgue-se de que o tempo de expiragdo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauragdo do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operagao pode falhar.

» Consulte o "Documentagao do AWS API" para mais informagdes sobre como verificar a expiragéo do
token de sesséo atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar
anotacdes no CR ou usando a CLI para controlar o comportamento do armazenamento

@ temporario usado pelo Kopia. Consulte o "Documentacao Kopia" para mais informacgdes sobre
as opgdes que vocé pode configurar. Use o comando tridentctl-protect create
--help para mais informagdes sobre como especificar anota¢gdes com a Trident Protect CLI.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do backup esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

o spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se nao for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagao de
restauragcéo para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl

kind: BackupRestore

metadata:
name: my-cr-name
namespace: my-destination-namespace

spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
destinationApplicationName: my-new-app-name
namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com roétulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com

@ 0s recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagédo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou



Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operagao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-backup-restore-cr.yaml com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use o CLI
Passos

1. Restaure o backup para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O namespace-mapping argumento usa namespaces separados por
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dois pontos para mapear os namespaces de origem para os namespaces de destino corretos no
formato sourcel:destl, source2:dest2. Por exemplo

tridentctl-protect create backuprestore <my restore name> \
—--backup <backup namespace>/<backup to restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name<custom app name>\

-n <application namespace>

Restaurar de um backup para o namespace original

Vocé pode restaurar um backup para o namespace original a qualquer momento. Ao realizar uma restauragao
no local, Trident Protect gerencia automaticamente os agendamentos de protecéo e as operagdes em
andamento para evitar pontos de recuperacéo invalidos:

» Todos os agendamentos de protegao ativados para o aplicativo sdo desativados antes do inicio da
restauragao. Isso impede que backups ou snapshots agendados sejam executados enquanto os recursos
do aplicativo estdo sendo restaurados.

* Apds a restauragdo ser concluida com sucesso, somente os agendamentos que estavam ativados antes
da restauragao sao reativados. Os agendamentos que ja estavam desativados permanecem desativados.

* Quaisquer operagdes de backup ou snapshot em andamento sdo canceladas antes do inicio da
restauragéo. Se uma operagao nao for cancelada em 5 minutos, a restauragéo prossegue e registra um
aviso no status do CR de restauracao.

Antes de comecar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragdo do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operagao pode falhar.

* Consulte o "Documentacao do AWS API" para mais informacgdes sobre como verificar a expiragao do
token de sesséo atual.

» Consulte "Documentacao do AWS IAM" para obter mais informacdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar
anotacdes no CR ou usando a CLI para controlar o comportamento do armazenamento

@ temporario usado pelo Kopia. Consulte o "Documentacao Kopia" para mais informacgdes sobre
as opgodes que vocé pode configurar. Use o comando tridentctl-protect create
--help para mais informagdes sobre como especificar anotagdes com a Trident Protect CLI.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-backup-ipr-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do backup esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com

@ 0s recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagédo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operagao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.

= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
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= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-backup-ipr-cr.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Use o CLI
Passos
1. Restaure o backup para o namespace original, substituindo os valores entre colchetes pelas

informacgdes do seu ambiente. O backup argumento usa um namespace e um nome de backup no
formato <namespace>/<name>. Por exemplo:

tridentctl-protect create backupinplacerestore <my restore name> \
--backup <namespace/backup to restore> \
-n <application namespace>
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Restaurar de um backup para um cluster diferente

Vocé pode restaurar um backup em um cluster diferente se houver um problema com o cluster original.

* Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente
especificar anotagdes no CR ou usando a CLI para controlar o comportamento do
armazenamento temporario usado pelo Kopia. Consulte o "Documentacéao Kopia" para mais
informacdes sobre as op¢des que vocé pode configurar. Use o comando tridentctl-

@ protect create --help para mais informagdes sobre como especificar anotagdes com
a Trident Protect CLI.

* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.

Antes de comegar
Certifiqgue-se de que os seguintes pré-requisitos sejam atendidos:

* O cluster de destino tem Trident Protect instalado.

* O cluster de destino tem acesso ao caminho do bucket do mesmo AppVault que o cluster de origem, onde
0 backup esta armazenado.

« Certifique-se de que seu ambiente local possa se conectar ao bucket de storage de objetos definido no
AppVault CR ao executar o comando tridentctl-protect get appvaultcontent. Se as restricoes
de rede impedirem o acesso, execute o Trident Protect CLI a partir de um pod no cluster de destino.

« Certifique-se de que o tempo de expiragao do token de sessao da AWS seja suficiente para quaisquer
operacgoes de restauracao de longa duragéo. Se o token expirar durante a operacgéo de restauragéo, a
operacgao pode falhar.

o Consulte o "Documentagédo do AWS API" para mais informacgdes sobre como verificar a expiragéo do
token de sessao atual.

o Consulte "Documentacao da AWS" para obter mais informagdes sobre credenciais com recursos da
AWS.

Passos
1. Verifique se o AppVault CR existe no cluster de destino usando o plugin Trident Protect CLI:

tridentctl-protect get appvault --context <destination cluster name>
@ Se o AppVault CR néo existir no cluster de destino, crie-o seguindo os passos em "Use
objetos do Trident Protect AppVault para gerenciar buckets".

2. Visualize o conteudo do backup disponivel do AppVault no cluster de destino e anote appArchivePath
do backup que deseja restaurar:

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \
--show-paths \

--context <destination cluster name>
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Executar este comando exibe os backups disponiveis no AppVault, incluindo seus clusters de origem,
nomes de aplicativos correspondentes, carimbos de data/hora e caminhos de arquivamento.

Exemplo de saida:

fom fom fom - Fomm -
- - +

| CLUSTER | APP | TYPE |

| PATH |

——_ - - F——
o o ——_—— +

| productionl | wordpress | backup |

08:37:40 (UTC) | backuppathl |

productionl | wordpress | backup |

08:37:40 (UTC) | backuppath2 |

wordpress—-bkup-1|

wordpress-bkup-2 |

TIMESTAMP

2024-10-30

2024-10-30

3. Restaure o aplicativo no cluster de destino usando o nome AppVault e o caminho do arquivo:
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Use um CR

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

> spec.appArchivePath: (Obrigatério) O caminho dentro do AppVault onde o conteudo do backup
estd armazenado. Use o comando da etapa 2 para visualizar o conteudo do backup e encontrar
appArchivePath o backup que deseja restaurar.

o spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se nao for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagao de
restauragéo para o namespace de destino. Substitua my-source-namespace e my-
destination-namespace pelas informagdes do seu ambiente.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl

kind: BackupRestore

metadata:
name: my-cr-name
namespace: my-destination-namespace

spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
destinationApplicationName: my-new-app-name
namespaceMapping: [{"source": "my-source-namespace", "

destination”": "my-destination-namespace"}]

3. ApOs preencher o arquivo trident-protect-backup-restore-cr.yaml com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use o CLI

1. Use o seguinte comando para restaurar o aplicativo, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O argumento namespace-mapping usa namespaces separados por
dois pontos para mapear os namespaces de origem para os namespaces de destino corretos no
formato source1:dest1,source2:dest2. Por exemplo:
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tridentctl-protect create backuprestore <restore name> \
--namespace-mapping <source to destination namespace mapping> \
--—appvault <appvault name> \

--path <backup path> \

--destination-app-name <custom app name> \

--context <destination cluster name> \

-n <application namespace>

Restaurar a partir de um Snapshot para um namespace diferente

Vocé pode restaurar dados de um snapshot usando um arquivo de recurso personalizado (CR) para um
namespace diferente ou para o namespace de origem original. Ao restaurar um snapshot para um namespace
diferente usando um SnapshotRestore CR, Trident Protect restaura o aplicativo em um novo namespace e cria
um CR de aplicativo para o aplicativo restaurado. Para proteger o aplicativo restaurado, crie backups ou
snapshots sob demanda, ou estabelega um agendamento de protegéo.

* SnapshotRestore € compativel com o atributo spec.storageClassMapping, mas
somente quando as classes de armazenamento de origem e destino usam o0 mesmo
backend de armazenamento. Se vocé tentar restaurar para uma StorageClass que usa

@ um backend de armazenamento diferente, a operagao de restauracao falhara.

* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.

Antes de comecgar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauracao do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operacgao pode falhar.

» Consulte o "Documentacao do AWS API" para mais informagdes sobre como verificar a expiragéo do
token de sessao atual.

* Consulte "Documentacao do AWS IAM" para obter mais informacgdes sobre credenciais com recursos da
AWS.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-
restore-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

o spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se nao for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauragéo para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rétulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com

@ 0S recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicacdo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filiragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
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parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir

varios elementos nesta matriz, eles correspondem como uma operacao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagéao AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-snapshot-restore-cr.yaml com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Use o CLI
Passos

1. Restaure o snapshot para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente.
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> O snapshot argumento usa um namespace e um nome de snapshot no formato
<namespace>/<name>.

° O namespace-mapping argumento usa namespaces separados por dois pontos para mapear
0s namespaces de origem para os hamespaces de destino corretos no formato
sourcel:destl, source2:dest?2.

Por exemplo:

tridentctl-protect create snapshotrestore <my restore name> \
—--snapshot <namespace/snapshot_to_restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name <custom app name> \

-n <application namespace>

Restaurar de um Snapshot para o namespace original

Vocé pode restaurar um snapshot para o namespace original a qualquer momento. Ao realizar uma
restauracéo no local, Trident Protect gerencia automaticamente os agendamentos de protegéo e as operacoes
em andamento para evitar pontos de recuperagédo invalidos:

» Todos os agendamentos de protegao ativados para o aplicativo sdo desativados antes do inicio da

restauragao. Isso impede que backups ou snapshots agendados sejam executados enquanto os recursos
do aplicativo estdo sendo restaurados.

* ApOs a restauragdo ser concluida com sucesso, somente os agendamentos que estavam ativados antes
da restauragao sao reativados. Os agendamentos que ja estavam desativados permanecem desativados.

» Quaisquer operagdes de backup ou snapshot em andamento s&o canceladas antes do inicio da
restauragéo. Se uma operagao nao for cancelada em 5 minutos, a restauragéo prossegue e registra um
aviso no status do CR de restauracao.

Antes de comecgar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgodes de restauragéo do s3 de longa duragéo. Se o token expirar durante a operacao de restauragao, a
operacao pode falhar.

* Consulte o0 "Documentacao do AWS API" para mais informacgdes sobre como verificar a expiragcao do
token de sessao atual.

» Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-ipr-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rétulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com

@ 0S recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagdo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operagao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Verséo do recurso a ser filtrado.



= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Apds preencher o arquivo trident-protect-snapshot-ipr-cr.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Use o CLI
Passos

1. Restaure o snapshot para o namespace original, substituindo os valores entre colchetes pelas
informagdes do seu ambiente. Por exemplo:

tridentctl-protect create snapshotinplacerestore <my restore name> \
—--snapshot <namespace/snapshot_to_restore> \
-n <application namespace>
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Verifique o status de uma operagao de restauragao

Vocé pode usar a linha de comando para verificar o status de uma operagao de restauragéo que esta em
andamento, foi concluida ou falhou.

Passos

1. Use o seguinte comando para recuperar o status da operacéo de restauragao, substituindo os valores
entre colchetes pelas informacdes do seu ambiente:

kubectl get backuprestore -n <namespace name> <my restore cr name> -0
jsonpath='{.status}'

Use as configuragdes avangadas de restauragao do Trident Protect

Vocé pode personalizar as operagdes de restauragao usando configuragdes avangadas,
como anotacgoes, configuragdes de namespace e op¢des de armazenamento para
atender as suas necessidades especificas.

Anotacoées e rotulos de namespace durante operagoes de restauracgao e failover

Durante as operacgdes de restauracao e failover, os rétulos e anotagcdes no namespace de destino sao
ajustados para corresponder aos rétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que ndo existem no namespace de destino s&o adicionados, e quaisquer rotulos ou
anotacgdes ja existentes sdo sobrescritos para corresponder ao valor do namespace de origem. Rétulos ou
anotagdes que existem apenas no nhamespace de destino permanecem inalterados.

Se vocé usa Red Hat OpensShift, &€ importante observar o papel crucial das anotacdes de
namespace em ambientes OpenShift. As anotagdes de namespace garantem que os pods

@ restaurados sigam as permissdes e configuragdes de seguranga apropriadas definidas pelas
restricoes de contexto de seguranga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permisséo. Para mais informagodes, consulte o "OpenShift security context
constraints documentacao”.

Vocé pode impedir que anotagdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes RESTORE SKIP NAMESPACE ANNOTATIONS antes de executar a
operacgao de restauragao ou failover. Por exemplo:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values
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Ao executar uma operagao de restauragao ou failover, quaisquer anotagoes e rotulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sao excluidos da operagao de restauragao ou failover.
Certifique-se de que essas configura¢des sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar configuracoes adicionais do helm chart do Trident
Protect".

Se vocé instalou o aplicativo de origem usando Helm com a —--create-namespace flag, um tratamento
especial é dado a chave de rétulo name. Durante o processo de restauracéo ou failover, Trident Protect copia
esse rotulo para o namespace de destino, mas atualiza o valor para o valor do namespace de destino se o
valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao namespace de
origem, ele &€ copiado para o namespace de destino sem alteracgoes.

Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e roétulos
diferentes. Vocé pode ver o estado do namespace de destino antes e depois da operacéo, e como as
anotacdes e os rotulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operacao de restauracao ou failover

A tabela a seqguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operagao de
restauracao ou failover:

Espaco de nomes Anotagdes Etiquetas
Namespace ns-1  annotation.one/key: "valoratualizado" * ambiente=produgao
(fonte) ~ . T . b

* anotagao.dois/chave: "true » compliance=hipaa

* name=ns-1

Espago de nomes * annotation.one/key: "true" * role=database

ns-2 (destino) » anotacgao.three/chave: "falso"

Apos a operagao de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragéo ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas e 0 name rétulo foi atualizado para
corresponder ao namespace de destino:

Espaco de nomes Anotagoes Etiquetas

Espaco de nomes * annotation.one/key: "valoratualizado" * name=ns-2

ns-2 (destino) » anotagao.dois/chave: "true" » compliance=hipaa
 anotagao.three/chave: "falso" » ambiente=producéo

* role=database
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Campos suportados

Esta seg¢ado descreve os campos adicionais disponiveis para operag¢des de restauragao.

Mapeamento de classe de armazenamento

O spec.storageClassMapping atributo define um mapeamento de uma classe de armazenamento
presente na aplicagdo de origem para uma nova classe de armazenamento no cluster de destino. Vocé pode
usar isso ao migrar aplicagdes entre clusters com classes de armazenamento diferentes ou ao alterar o
backend de armazenamento para operacdes de BackupRestore.

Exemplo:

storageClassMapping:
- destination: "destinationStorageClassl"
source: "sourceStorageClassl"
- destination: "destinationStorageClass2"

source: "sourceStorageClass2"

Anotagoes suportadas

Esta secao lista as anotacdes suportadas para configurar diversos comportamentos no sistema. Se uma
anotacao nao for definida explicitamente pelo usuario, o sistema usara o valor padrao.

Anotacao Tipo Descricao Valor padrao
protect.trident.ne string O tempo maximo (em segundos) permitido para a "300"
tapp.io/data- operagao de movimentacao de dados ficar parada.

mover-timeout-

sec

protect.trident.ne string O limite maximo de tamanho (em megabytes) parao "1000"
tapp.io/kopia- cache de conteudo do Kopia.

content-cache-
size-limit-mb

protect.trident.ne string Tempo maximo (em segundos) de espera para que "1200" (20
tapp.io/pvc-bind- qualquer PersistentVolumeClaims (PVC) recém- minutos)
timeout-sec criado atinja a Bound fase antes que a operagéo

falhe. Aplica-se a todos os tipos de CR de
restauragéo (BackupRestore, BackuplnplaceRestore,
SnapshotRestore, SnapshotinplaceRestore). Use um
valor maior se o seu backend de armazenamento ou
cluster exigir mais tempo com frequéncia.

Replique aplicacoes usando NetApp SnapMirror e Trident
Protect

Com Trident Protect, vocé pode usar os recursos de replicacdo assincrona da tecnologia
NetApp SnapMirror para replicar dados e alteracdes de aplicativos de um backend de
armazenamento para outro, no mesmo cluster ou entre clusters diferentes.

50



Anotagoes e rétulos de namespace durante operagoes de restauragao e failover

Durante as operacgoes de restauragao e failover, os rétulos e anotagdes no namespace de destino sédo
ajustados para corresponder aos rétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que nao existem no namespace de destino sao adicionados, e quaisquer rétulos ou
anotacdes ja existentes sdo sobrescritos para corresponder ao valor do namespace de origem. Rotulos ou
anotacdes que existem apenas no namespace de destino permanecem inalterados.

Se vocé usa Red Hat OpensShift, € importante observar o papel crucial das anotacdes de
namespace em ambientes OpenShift. As anotagdes de namespace garantem que os pods

@ restaurados sigam as permissdes e configuragdes de seguranga apropriadas definidas pelas
restricoes de contexto de segurancga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permissao. Para mais informacdes, consulte o "OpenShift security context
constraints documentacao".

Vocé pode impedir que anotagdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes RESTORE _SKIP NAMESPACE ANNOTATIONS antes de executar a
operagao de restauragéo ou failover. Por exemplo:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

Ao executar uma operacao de restauracao ou failover, quaisquer anotacoes e rétulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sdo excluidos da operacao de restauracao ou failover.
Certifique-se de que essas configuragdes sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar configuragdes adicionais do helm chart do Trident
Protect".

Se vocé instalou o aplicativo de origem usando Helm com a --create-namespace flag, um tratamento
especial é dado a chave de rétulo name. Durante o processo de restauragao ou failover, Trident Protect copia
esse roétulo para o namespace de destino, mas atualiza o valor para o valor do namespace de destino se o
valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao namespace de
origem, ele &€ copiado para o namespace de destino sem alteragoes.

Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e roétulos
diferentes. Vocé pode ver o estado do namespace de destino antes e depois da operacao, e como as
anotacdes e os rotulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operacgao de restauragao ou failover

A tabela a seqguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operagao de
restauracao ou failover:
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Espaco de nomes

Namespace ns-1
(fonte)

Espaco de nomes
ns-2 (destino)

Anotagoes
 annotation.one/key: "valoratualizado"

* anotagao.dois/chave: "true"

* annotation.one/key: "true"

» anotacgao.three/chave: "falso"

Etiquetas
» ambiente=producéo
» compliance=hipaa

* name=ns-1

role=database

Apo6s a operagao de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragao ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas e 0 name rétulo foi atualizado para
corresponder ao namespace de destino:

Espaco de nomes

Espago de nomes
ns-2 (destino)

Anotacoes
* annotation.one/key: "valoratualizado"
» anotacgao.dois/chave: "true"

» anotacgao.three/chave: "falso"

Etiquetas
* name=ns-2
» compliance=hipaa

» ambiente=producéao

* role=database

Vocé pode configurar Trident Protect para congelar e descongelar sistemas de arquivos durante
operagdes de protegdo de dados. "Saiba mais sobre como configurar o congelamento do
sistema de arquivos com Trident Protect".

®

Ganchos de execucao durante failover e operagoes de reversao

Ao usar o relacionamento AppMirror para proteger sua aplicagdo, existem comportamentos especificos
relacionados aos ganchos de execugao que vocé deve conhecer durante operagdes de failover e reversao.

» Durante o failover, os hooks de execugao séo copiados automaticamente do cluster de origem para o
cluster de destino. Vocé néo precisa recria-los manualmente. Apds o failover, os hooks de execucgao estédo
presentes na aplicacao e serdo executados durante quaisquer acdes relevantes.

» Durante a operacéao reversa ou ressincronizagao reversa, todos os ganchos de execucao existentes no
aplicativo sao removidos. Quando o aplicativo de origem se torna o aplicativo de destino, esses ganchos
de execugao perdem a validade e s&o excluidos para impedir sua execugao.

Para saber mais sobre ganchos de execugao, consulte "Gerenciar os ganchos de execucao do Trident
Protect".

Estabeleca uma relacao de replicacao
Configurar uma relagao de replicagdo envolve o seguinte:
» Escolher com que frequéncia vocé quer que o Trident Protect tire um snapshot do aplicativo (que inclui os

recursos do Kubernetes do aplicativo, bem como os snapshots de volume para cada um dos volumes do
aplicativo)
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» Escolhendo o agendamento de replicagao (inclui recursos do Kubernetes, bem como dados de volume
persistente)

* Definindo o horario para a criagao do snapshot

Passos

1. No cluster de origem, crie um AppVault para o aplicativo de origem. Dependendo do seu provedor de
armazenamento, modifique um exemplo em "Recursos personalizados do AppVault" para adequa-lo ao
seu ambiente:
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Crie um AppVault usando um CR

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-appvault-primary-source.yaml).

b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado AppVault. Anote 0 nome
escolhido, pois outros arquivos CR necessarios para um relacionamento de replicagao fazem
referéncia a esse valor.

= spec.providerConfig: (Obrigatorio) Armazena a configuragdo necessaria para acessar o
AppVault usando o provedor especificado. Escolha um bucketName e quaisquer outros
detalhes necessarios para o seu provedor. Anote os valores escolhidos, pois outros arquivos
CR necessarios para um relacionamento de replicagao fazem referéncia a esses valores.
Consulte "Recursos personalizados do AppVault" para exemplos de AppVault CRs com
outros provedores.

= spec.providerCredentials: (Obrigatorio) Armazena referéncias a quaisquer credencial
necessarias para acessar o AppVault usando o provedor especificado.

= spec.providerCredentials.valueFromSecret: (Obrigatério) Indica que o valor da
credencial deve vir de um segredo.

= chave: (Obrigatdrio) A chave valida do segredo a ser selecionada.

= nome: (Obrigatério) Nome do segredo que contém o valor deste campo. Deve estar
no mesmo namespace.

= spec.providerCredentials.secretAccessKey: (Obrigatério) A chave de acesso usada
para acessar o provedor. O name deve corresponder a
spec.providerCredentials.valueFromSecret.name.

= spec.providerType: (Obrigatério) Determina o que fornece o backup; por exemplo, NetApp
ONTAP S3, S3 genérico, Google Cloud ou Microsoft Azure. Valores possiveis:

= aws
= azure

" gcp

= generic-s3

= ontap-s3

= storagegrid-s3

C. Apos preencher o0 arquivo trident-protect-appvault-primary-source.yaml COM 0S
valores corretos, aplique a CR:

kubectl apply -f trident-protect-appvault-primary-source.yaml -n
trident-protect

Crie um AppVault usando a CLI
a. Crie o AppVault, substituindo os valores entre colchetes por informagdes do seu ambiente:



tridentctl-protect create vault Azure <vault-name> --account
<account-name> --bucket <bucket-name> --secret <secret-name>
trident-protect

2. No cluster de origem, crie o CR do aplicativo de origem:

-n
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3.
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Crie o aplicativo de origem usando um CR

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-app-source.yaml).

b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o nome
escolhido, pois outros arquivos CR necessarios para um relacionamento de replicagao fazem
referéncia a esse valor.

= spec.includedNamespaces: (Obrigatorio) Uma matriz de namespaces e rétulos associados.
Use nomes de namespace e, opcionalmente, restrinja o escopo dos namespaces com rétulos
para especificar recursos que existem nos namespaces listados aqui. O namespace do
aplicativo deve fazer parte desta matriz.

Exemplo de YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:

name: my-app-name

namespace: my-app-namespace
spec:

includedNamespaces:

- namespace: my-app-namespace
labelSelector: {}

C. Apos preencher o0 arquivo trident-protect-app-source.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-app-source.yaml -n my-app-

namespace

Crie o aplicativo de origem usando a CLI
a. Crie a aplicagao de origem. Por exemplo:

tridentctl-protect create app <my-app-name> --namespaces
<namespaces-to-be-included> -n <my-app-namespace>

Opcionalmente, no cluster de origem, tire um snapshot do aplicativo de origem. Esse snapshot é usado
como base para o aplicativo no cluster de destino. Se vocé ignorar esta etapa, precisara aguardar a
proxima execugao de snapshot agendado para ter um snapshot recente. Para criar um snapshot sob
demanda, consulte "Criar um snapshot sob demanda".


https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-protect-apps.html#create-an-on-demand-snapshot

4. No cluster de origem, crie o CR de agendamento de replicagéo:

Além da programagao fornecida abaixo, recomenda-se criar uma programagcao diaria de
snapshots separada, com um periodo de retengéo de 7 dias, para manter um snapshot
comum entre clusters ONTAP interligados. Isso garante que os snapshots estejam
disponiveis por até 7 dias, mas o periodo de retengao pode ser personalizado de acordo
com as necessidades do usuario.

Em caso de failover, o sistema pode usar esses snapshots por até 7 dias para operagdes
de reversao. Essa abordagem torna o processo de reversao mais rapido e eficiente porque
apenas as alteracbes feitas desde o ultimo snapshot serdo transferidas, ndo todos os
dados.

Se um cronograma existente para o aplicativo ja atender aos requisitos de retencao
desejados, ndo serdo necessarios cronogramas adicionais.
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Crie a programacgéo de replicagao usando uma CR
a. Crie um agendamento de replicacdo para o aplicativo de origem:

i. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-schedule.yaml).

i. Configurar os seguintes atributos:
= metadata.name: (Obrigatério) O nome do recurso personalizado de agendamento.

= spec.appVaultRef: (Obrigatério) Este valor deve corresponder ao campo metadata.name
do AppVault da aplicagéo de origem.

= spec.applicationRef: (Obrigatorio) Este valor deve corresponder ao campo
metadata.name do CR da aplicagéo de origem.

= spec.backupRetention: (Obrigatdrio) Este campo é obrigatério e o valor deve ser
definido como 0.

= spec.enabled: deve ser definido como verdadeiro.
* spec.granularidade: Deve ser definida como Custom.
= spec.recurrenceRule: Defina uma data de inicio em UTC e um intervalo de recorréncia.

= spec.snapshotRetention: Deve ser definido como 2.

Exemplo YAML:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
name: appmirror-schedule
namespace: my-app-nhamespace
spec:
appVaultRef: my-appvault-name
applicationRef: my-app-name
backupRetention: "O"
enabled: true
granularity: Custom
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5

snapshotRetention: "2"

i. Apds preencher o arquivo trident-protect-schedule.yaml com os valores corretos,
aplique a CR:

kubectl apply -f trident-protect-schedule.yaml -n my-app-

namespace



Crie o agendamento de replicagdo usando a CLI

a. Crie o cronograma de replicacao, substituindo os valores entre colchetes pelas informagdes do
seu ambiente:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule <rule> --snapshot-retention
<snapshot retention count> -n <my app namespace>

Exemplo:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule "DTSTART:20220101T0002002Z

\NnRRULE : FREQ=MINUTELY; INTERVAL=5" --snapshot-retention 2 -n
<my app namespace>

5. No cluster de destino, crie um AppVault CR de aplicativo de origem idéntico ao AppVault CR que vocé
aplicou no cluster de origem e nomeie-o (por exemplo, trident-protect-appvault-primary-
destination.yaml).

6. Aplique o CR:

kubectl apply -f trident-protect-appvault-primary-destination.yaml -n
trident-protect

7. Crie um AppVault CR de destino para o aplicativo de destino no cluster de destino. Dependendo do seu
provedor de armazenamento, modifique um exemplo em "Recursos personalizados do AppVault" para
adequa-lo ao seu ambiente:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-protect-
appvault-secondary-destination.yaml).

b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado AppVault. Anote 0 nome
escolhido, pois outros arquivos CR necessarios para um relacionamento de replicacdo fazem
referéncia a esse valor.

= spec.providerConfig: (Obrigatério) Armazena a configuragéo necessaria para acessar o AppVault
usando o provedor especificado. Escolha um bucketName e quaisquer outros detalhes
necessarios para o seu provedor. Anote os valores escolhidos, pois outros arquivos CR
necessarios para um relacionamento de replicacao fazem referéncia a esses valores. Consulte
"Recursos personalizados do AppVault" para exemplos de AppVault CRs com outros provedores.

= spec.providerCredentials: (Obrigatorio) Armazena referéncias a quaisquer credencial
necessarias para acessar o AppVault usando o provedor especificado.

= spec.providerCredentials.valueFromSecret: (Obrigatério) Indica que o valor da credencial
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deve vir de um segredo.
= chave: (Obrigatdrio) A chave valida do segredo a ser selecionada.

= nome: (Obrigatdrio) Nome do segredo que contém o valor deste campo. Deve estar no
mesmo namespace.

= spec.providerCredentials.secretAccessKey: (Obrigatério) A chave de acesso usada para
acessar o provedor. O name deve corresponder a
spec.providerCredentials.valueFromSecret.name.

= spec.providerType: (Obrigatério) Determina o que fornece o backup; por exemplo, NetApp
ONTAP S3, S3 genérico, Google Cloud ou Microsoft Azure. Valores possiveis:

= aws
= azure

" gcp

= generic-s3

= ontap-s3

= storagegrid-s3

C. Apos preencher o0 arquivo trident-protect-appvault-secondary-destination.yaml com
os valores corretos, aplique a CR:

kubectl apply -f trident-protect-appvault-secondary-destination.yaml

-n trident-protect

8. No cluster de destino, crie um arquivo CR AppMirrorRelationship.

@ Ao usar uma CR, crie manualmente o namespace de destino antes de aplicar a CR. Trident
Protect cria namespaces automaticamente apenas quando se usa a CLI.
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Crie um AppMirrorRelationship usando um CR

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-relationship.yaml).

b. Configurar os seguintes atributos:

metadata.name: (Obrigatério) O nome do recurso personalizado AppMirrorRelationship.

spec.destinationAppVaultRef: (Obrigatério) Este valor deve corresponder ao nome do
AppVault para o aplicativo de destino no cluster de destino.

spec.namespaceMapping: (Obrigatério) Os namespaces de destino e de origem devem
corresponder ao namespace do aplicativo definido no respectivo CR do aplicativo.

spec.sourceAppVaultRef: (Obrigatoério) Este valor deve corresponder ao nome do AppVault
para o aplicativo de origem.

spec.sourceApplicationName: (Obrigatdrio) Este valor deve corresponder ao nome do
aplicativo de origem que vocé definiu no CR do aplicativo de origem.

spec.sourceApplicationUID: (Obrigatério) Este valor deve corresponder ao UID do
aplicativo de origem que vocé definiu no CR do aplicativo de origem.

spec.storageClassName: (Opcional) Escolha o nome de uma classe de armazenamento
valida no cluster. A classe de armazenamento deve estar vinculada a uma VM de
armazenamento ONTAP que esteja emparelhada com o0 ambiente de origem. Se a classe de
armazenamento nao for fornecida, a classe de armazenamento padrao do cluster sera usada
por padrao.

spec.recurrenceRule: Defina uma data de inicio em UTC e um intervalo de recorréncia.

Exemplo YAML.:
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apiVersion: protect.trident.netapp.io/vl
kind: AppMirrorRelationship
metadata:
name: amr-16061e80-1b05-4e80-9d26-d326dc1953d8
namespace: my-app-namespace
spec:
desiredState: Established
destinationAppVaultRef: generic-s3-trident-protect-dst-bucket-
8fe0b902-£369-4317-93d1l-ad7f2edc02b5
namespaceMapping:
- destination: my-app-namespace
source: my-app-namespace
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5
sourcelAppVaultRef: generic-s3-trident-protect-src-bucket-
b643cc50-0429-4ad5-971f-ac4a83621922
sourceApplicationName: my-app-name
sourcelApplicationUID: 7498d32c-328e-4ddd-9029-122540866aeb
storageClassName: sc-vsim-2

C. ApOs preencher o arquivo trident-protect-relationship.yaml com os valores corretos,

aplique a CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-
namespace

Crie um AppMirrorRelationship usando a CLI

a. Crie e aplique o objeto AppMirrorRelationship, substituindo os valores entre colchetes por
informacgdes do seu ambiente:

tridentctl-protect create appmirrorrelationship

<name_ of appmirorrelationship> --destination-app-vault

<my vault name> --source-app-vault <my vault name> --recurrence
-rule <rule> --namespace-mapping <ns mapping> --source-app-id
<source app UID> --source-app <my source app name> --storage
-class <storage class name> -n <application namespace>

Exemplo:



tridentctl-protect create appmirrorrelationship my-amr
--destination-app-vault appvault?2 --source-app-vault appvaultl
-—recurrence-rule

"DTSTART:20220101T000200Z\nRRULE : FREQ=MINUTELY; INTERVAL=5"
—--source-app my-app --namespace-mapping "my-source-nsl:my-dest-

nsl,my-source-ns2:my-dest-ns2" --source-app-id 373£f24c1-5769-
404c-93c3-5538af6ccec36 —--storage-class my-storage-class -n my-
dest-nsl

9. (Opcional) No cluster de destino, verifique o estado e o status da relagao de replicagao:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath
='{.status}' | Jjg

Fail over para o cluster de destino

Com Trident Protect, vocé pode realizar o failover de aplicativos replicados para um cluster de destino. Este
procedimento interrompe a relacao de replicacéo e coloca o app online no cluster de destino. Trident Protect
nao interrompe o app no cluster de origem se ele estiver operacional.

Passos

1. No cluster de destino, edite o arquivo CR AppMirrorRelationship (por exemplo, trident-protect-
relationship.yaml) e altere o valor de spec.desiredState para Promoted.

2. Salve o arquivo CR.
3. Aplique o CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

4. (Opcional) Crie quaisquer cronogramas de prote¢cdo que vocé precise no aplicativo com failover.

5. (Opcional) Verifique o estado e o status da relagao de replicagéao:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath
='{.status}' | Jjg

Ressincronizar uma relagao de replicagao com failover

A operagao de ressincronizagao restabelece a relagao de replicagao. Apds a execugédo de uma operagao de
ressincronizagao, o aplicativo de origem original torna-se o aplicativo em execugéo e quaisquer alteragdes
feitas no aplicativo em execucéo no cluster de destino sao descartadas.

O processo interrompe o0 app no cluster de destino antes de restabelecer a replicagao.
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@ Quaisquer dados gravados no aplicativo de destino durante a transicado de falha serao perdidos.

Passos

1. Opcional: No cluster de origem, crie um snapshot do aplicativo de origem. Isso garante que as alteragdes
mais recentes do cluster de origem sejam capturadas.

2. No cluster de destino, edite o arquivo CR AppMirrorRelationship (por exemplo, trident-protect-
relationship.yaml) e altere o valor de spec.desiredState para Established.

3. Salve o arquivo CR.
4. Aplique o CR:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

5. Se vocé criou algum agendamento de protegcéo no cluster de destino para proteger o aplicativo em
failover, remova-os. Quaisquer agendamentos restantes causam falhas no snapshot de volume.

Resincronizar reversamente uma relagao de replicagcao com failover

Ao reverter a resincronizagéo de uma relagao de replicagao com falha, o aplicativo de destino torna-se o
aplicativo de origem e a origem torna-se o destino. As alteragdes feitas no aplicativo de destino durante a

falha sdo mantidas.

Passos

1. No cluster de destino original, exclua o CR AppMirrorRelationship. Isso faz com que o destino se torne o
cluster de origem. Se houver algum agendamento de protegéo restante no novo cluster de destino,
remova-os.

2. Estabelega uma relagéo de replicacao aplicando os arquivos CR que vocé usou originalmente para
configurar a relagéo aos clusters opostos.

3. Certifique-se de que o novo destino (cluster de origem) esteja configurado com ambas as CRs AppVault.

4. Configure uma relagao de replicagao no cluster oposto, configurando valores para a diregéo inversa.

Inverter a direcao da replicagao do aplicativo

Ao inverter a direcado da replicacao, Trident Protect move a aplicagao para o backend de armazenamento de

destino, enquanto continua a replicar de volta para o backend de armazenamento de origem original. Trident

Protect interrompe a aplicacdo de origem e replica os dados para o destino antes de realizar o failover para a
aplicacéo de destino.

Nessa situagao, vocé esta trocando o cluster de origem e o cluster de destino.

Passos
1. No cluster de origem, crie um snapshot de desligamento:
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Crie um instantaneo de desligamento usando uma CR

a. Desative os agendamentos da politica de protegdo para o aplicativo de origem.
b. Crie um arquivo CR ShutdownSnapshot:
i. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, trident-
protect-shutdownsnapshot.yaml).
i. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado.

= spec.AppVaultRef: (Obrigatério) Este valor deve corresponder ao campo metadata.name

do AppVault da aplicagéo de origem.

= spec.ApplicationRef: (Obrigatorio) Este valor deve corresponder ao campo
metadata.name do arquivo CR do aplicativo de origem.

Exemplo YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: ShutdownSnapshot
metadata:

name: replication-shutdown-snapshot-afc4c564-e700-4b72-86c3-
c08a5dbe844e

namespace: my-app-namespace
spec:

appVaultRef: generic-s3-trident-protect-src-bucket-04b6bdec-
46a3-420a-b351-45795e1bbe34

applicationRef: my-app-name

C. Ap0s preencher o arquivo trident-protect-shutdownsnapshot.yaml com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-shutdownsnapshot.yaml -n my-app-

namespace

Crie um Snapshot de desligamento usando a CLI

a. Crie o snapshot de desligamento, substituindo os valores entre colchetes pelas informagdes do
seu ambiente. Por exemplo:

tridentctl-protect create shutdownsnapshot <my shutdown snapshot>
--appvault <my vault> --app <app_to snapshot> -n
<application namespace>
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2. No cluster de origem, apds a conclusao do snapshot de desligamento, obtenha o status do snapshot de
desligamento:

kubectl get shutdownsnapshot -n my-app-namespace
<shutdown snapshot name> -o yaml

3. No cluster de origem, encontre o valor de shutdownsnapshot.status.appArchivePath usando o seguinte
comando e registre a ultima parte do caminho do arquivo (também chamada de nome base; isso sera tudo
0 que vem depois da ultima barra):

k get shutdownsnapshot -n my-app-namespace <shutdown snapshot name> -0
Jjsonpath="'{.status.appArchivePath}'

4. Realize um failover do novo cluster de destino para o novo cluster de origem, com a seguinte alteragao:

Na etapa 2 do procedimento de failover, inclua o campo spec.promotedSnapshot no
arquivo CR AppMirrorRelationship e defina seu valor para o basename que vocé registrou
na etapa 3 acima.

5. Execute as etapas de resincronizagao reversa em Resincronizar reversamente uma relacao de replicacao
com failover.

6. Ative os agendamentos de protegéo no novo cluster de origem.

Resultado

As seguintes agdes ocorrem devido a replicacao reversa:

« E feita uma snapshot dos recursos Kubernetes do aplicativo de origem original.

* Os pods do aplicativo de origem original sdo interrompidos corretamente ao excluir os recursos do
Kubernetes do aplicativo (mantendo os PVCs e PVs no lugar).

* Apds o desligamento dos pods, snapshots dos volumes do aplicativo sédo criados e replicados.
* As relagbes do SnapMirror sdo rompidas, tornando os volumes de destino prontos para leitura/gravacao.

» Os recursos do Kubernetes do aplicativo sdo restaurados a partir do Snapshot anterior ao desligamento,
usando os dados de volume replicados apés o desligamento do aplicativo de origem original.

* Areplicagao é restabelecida na diregao inversa.

Restaurar aplicativos para o cluster de origem

Com Trident Protect, vocé pode realizar o "fail back" apés uma operacao de failover seguindo a seguinte
sequéncia de operagdes. Nesse fluxo de trabalho para restaurar a diregdo de replicagéo original, Trident
Protect replica (ressincroniza) quaisquer alteragdes do aplicativo de volta para o aplicativo de origem original
antes de reverter a direcao da replicagao.

Esse processo comega a partir de uma relagdo que concluiu um failover para um destino e envolve as
seguintes etapas:

» Comece com um estado de failover.
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* Reverter a resincronizacao da relacéo de replicacao.

@ Nao execute uma operagao de ressincronizagdo normal, pois isso descartara dados
gravados no cluster de destino durante o procedimento de fail over.

* Inverta a direcao da replicacao.

Passos
1. Execute os Resincronizar reversamente uma relagéo de replicagao com failover passos.

2. Execute os Inverter a direcao da replicacao do aplicativo passos.

Excluir uma relagao de replicagao

Vocé pode excluir uma relagao de replicagdo a qualquer momento. Ao excluir a relagéo de replicagao do
aplicativo, o resultado sao dois aplicativos separados, sem nenhuma relagao entre eles.

Passos
1. No cluster de destino atual, exclua o AppMirrorRelationship CR:

kubectl delete -f trident-protect-relationship.yaml -n my-app-namespace

Migrar aplicativos usando Trident Protect

Vocé pode migrar seus aplicativos entre clusters ou para diferentes classes de
armazenamento restaurando dados de backup.

Ao migrar um aplicativo, todos os ganchos de execugao configurados para o aplicativo séo
@ migrados juntamente com o aplicativo. Se houver um gancho de execugao pos-restauracéao, ele
€ executado automaticamente como parte da operagao de restauragao.

Operacgoes de backup e restauragao

Para executar operacgdes de backup e restauragéo nos seguintes cenarios, vocé pode automatizar tarefas
especificas de backup e restauracao.

Clonar para o mesmo cluster

Para clonar um aplicativo para o mesmo cluster, crie um snapshot ou backup e restaure os dados para o
mesmo cluster.

Passos
1. Faca um dos seguintes procedimentos:

a. "Criar um snapshot".
b. "Criar um backup".

2. No mesmo cluster, faga um dos seguintes procedimentos, dependendo se vocé criou um snapshot ou um
backup:
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a. "Restaure seus dados a partir do snapshot".

b. "Restaure seus dados do backup".

Clonar para cluster diferente

Para clonar um aplicativo para um cluster diferente (realizar uma clonagem entre clusters), crie um backup no
cluster de origem e, em seguida, restaure o backup em um cluster diferente. Certifique-se de que Trident
Protect esteja instalado no cluster de destino.

@ Vocé pode replicar um aplicativo entre diferentes clusters usando "SnapMirror replicagao”.

Passos
1. "Criar um backup".

2. Certifique-se de que o CR AppVault para o bucket do storage de objetos que contém o backup foi
configurado no cluster de destino.

3. No cluster de destino, "restaure seus dados a partir do backup".

Migrar aplicacdes de uma classe de armazenamento para outra classe de
armazenamento

Vocé pode migrar aplicativos de uma classe de armazenamento para outra restaurando um backup na classe
de armazenamento de destino.

Por exemplo (excluindo os segredos do CR de restauragao):

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: "${snapshotRestoreCRName}"
spec:
appArchivePath: "${snapshotArchivePath}"
appVaultRef: "${appVaultCRName}"

namespaceMapping:
- destination: "${destinationNamespace}"
source: "S${sourceNamespace}"
storageClassMapping:
- destination: "${destinationStorageClass}"
source: "S${sourceStorageClass}"
resourceFilter:

resourceMatchers:
kind: Secret
version: vl

resourceSelectionCriteria: exclude
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Restaure o snapshot usando um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-
restore-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <my-snapshot-name> -n trident-protect -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauragaéo para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: trident-protect
spec:
appArchivePath: my-snapshot-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]

3. Opcionalmente, se precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtragem que inclua ou exclua recursos marcados com rétulos especificos:

° resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use include or
exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operacao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.
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= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-snapshot-restore-cr.yaml com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Restaurar o snapshot usando a CLI
Passos

1. Restaure o snapshot para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente.

° O snapshot argumento usa um namespace e um nome de snapshot no formato
<namespace>/<name>.

° O namespace-mapping argumento usa namespaces separados por dois pontos para mapear
0s namespaces de origem para os hamespaces de destino corretos no formato
sourcel:destl, source2:dest?2.

Por exemplo:
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tridentctl-protect create snapshotrestore <my restore name>
--snapshot <namespace/snapshot to restore> --namespace-mapping
<source to destination namespace mapping>

Gerenciar os ganchos de execucao do Trident Protect

Um gancho de execugdo é uma agao personalizada que vocé pode configurar para ser
executada em conjunto com uma operagao de prote¢cdo de dados de um aplicativo
gerenciado. Por exemplo, se vocé tiver um aplicativo de banco de dados, pode usar um
gancho de execugao para pausar todas as transagdes do banco de dados antes de um
Snapshot e retoma-las apds a conclusdo do Snapshot. Isso garante Snapshots
consistentes para o aplicativo.

Tipos de ganchos de execugao

Trident Protect suporta os seguintes tipos de ganchos de execugéo, com base em quando podem ser
executados:

* Pré-Snapshot

* P6s-Snapshot

* Pré-backup

* Pés-backup

* Pés-restauracao

» Pos-failover

Ordem de execugao

Quando uma operacgéao de protecao de dados é executada, os eventos de gancho de execugao ocorrem na
seguinte ordem:

1. Quaisquer hooks de execucgao pré-operacionais personalizados aplicaveis sao executados nos
contéineres apropriados. Vocé pode criar e executar quantos hooks de pré-operacao personalizados
forem necessarios, mas a ordem de execugéo desses hooks antes da operagédo néo € garantida nem
configuravel.

2. Ocorrem congelamentos do sistema de arquivos, se aplicavel. "Saiba mais sobre como configurar o
congelamento do sistema de arquivos com Trident Protect".

3. A operagéao de protecao de dados é realizada.
4. Os sistemas de arquivos congelados sao descongelados, se aplicavel.

5. Quaisquer hooks de execugao pos-operagéo personalizados aplicaveis sdo executados nos contéineres
apropriados. Vocé pode criar e executar quantos hooks de pds-operagao personalizados forem
necessarios, mas a ordem de execugao desses hooks apds a operagéo nao € garantida nem configuravel.

Se vocé criar varios ganchos de execugédo do mesmo tipo (por exemplo, pré-snapshot), a ordem de execugao
desses ganchos nao é garantida. No entanto, a ordem de execugéo de ganchos de tipos diferentes &
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garantida. Por exemplo, a seguir esta a ordem de execugéo de uma configuragdo que possui todos os
diferentes tipos de ganchos:

1. Ganchos pré-Snapshot executados

2. Ganchos p6s-Snapshot executados

3. Ganchos de pré-backup executados

4. Ganchos pos-backup executados

®

®

®

O exemplo de ordem anterior s6 se aplica quando vocé executa um backup que ndo usa um
shapshot existente.

Vocé deve sempre testar seus scripts de gancho de execugéo antes de habilita-los em um
ambiente de produc¢ao. Vocé pode usar o comando 'kubectl exec' para testar os scripts
convenientemente. Depois de habilitar os ganchos de execu¢do em um ambiente de producgéo,
teste os snapshots e backups resultantes para garantir que estejam consistentes. Vocé pode
fazer isso clonando o app para um namespace temporario, restaurando o snapshot ou backup
e, em seguida, testando o app.

Se um gancho de execugao pré-snapshot adicionar, alterar ou remover recursos do
Kubernetes, essas alteragdes serdo incluidas no snapshot ou backup e em qualquer operagao
de restauracdo subsequente.

Observagoes importantes sobre ganchos de execug¢ao personalizados

Considere o seguinte ao planejar os ganchos de execucgao para seus aplicativos.

* Um gancho de execugao deve usar um script para executar agdes. Varios ganchos de execugado podem
referenciar o mesmo script.

« Trident Protect exige que os scripts que os ganchos de execugédo usam sejam escritos no formato de
scripts shell executaveis.

* O tamanho do script esta limitado a 96KB.

 Trident Protect utiliza as configuragdes de ganchos de execugao e quaisquer critérios correspondentes
para determinar quais ganchos sdo aplicaveis a uma operagao de snapshot, backup ou restauragao.

®

Como os hooks de execucao frequentemente reduzem ou desativam completamente a
funcionalidade do aplicativo em que estdo sendo executados, vocé deve sempre tentar
minimizar o tempo que seus hooks de execuc¢ao personalizados levam para serem executados.
Se voceé iniciar uma operagao de backup ou snapshot com hooks de execugéo associados, mas
depois cancela-la, os hooks ainda poderao ser executados se a operagao de backup ou
snapshot ja tiver sido iniciada. Isso significa que a légica usada em um hook de execugao pos-
backup n&o pode presumir que o backup foi concluido.

Filtros de gancho de execucgao

Ao adicionar ou editar um gancho de execugéao para um aplicativo, vocé pode adicionar filtros ao gancho de

execugao para gerenciar quais contéineres o gancho ira corresponder. Os filtros sao Uteis para aplicativos que

usam a mesma imagem de contéiner em todos os contéineres, mas podem usar cada imagem para uma
finalidade diferente (como Elasticsearch). Os filtros permitem criar cenarios em que ganchos de execugao sao
executados em alguns, mas nao necessariamente em todos os contéineres idénticos. Se vocé criar varios
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filtros para um unico gancho de execugao, eles serdo combinados com um operador l6gico AND. Vocé pode
ter até 10 filtros ativos por gancho de execugéo.

Cada filtro que vocé adiciona a um gancho de execug¢ao usa uma expressao regular para corresponder
contéineres no seu cluster. Quando um gancho corresponde a um contéiner, o0 gancho executara seu script
associado nesse contéiner. As expressdes regulares para filiros usam a sintaxe Regular Expression 2 (RE2)
que nao permite criar um filiro que exclua contéineres da lista de correspondéncias. Para obter informagbes
sobre a sintaxe que o Trident Protect oferece suporte para expressées regulares em filtros de ganchos de
execugao, consulte "Suporte a sintaxe de Regular Expression 2 (RE2)".

Se vocé adicionar um filiro de namespace a um gancho de execugdo que é executado apos
uma operagao de restauragao ou clonagem e a origem e o destino estiverem em namespaces
diferentes, o filtro de namespace sera aplicado apenas ao namespace de destino.

Exemplos de ganchos de execugao

Visite o "Projeto NetApp Verda GitHub" para baixar hooks de execugao reais para aplicativos populares com
Apache Cassandra e Elasticsearch. Vocé também pode ver exemplos e obter ideias para estruturar seus
proprios hooks de execucéo personalizados.

Crie um gancho de execugao

Vocé pode criar um gancho de execucgdo personalizado para um aplicativo usando Trident Protect. Vocé
precisa ter permissdes de Proprietario, Administrador ou Membro para criar ganchos de execugao.

(0]

73


https://github.com/google/re2/wiki/Syntax
https://github.com/NetApp/Verda

74

Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-hook.yaml.
2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a configuragao
do cluster:
o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

> spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes para o qual o gancho de
execugao sera executado.

> spec.stage: (Obrigatério) Uma string indicando em qual estagio da agdo o gancho de execugao
deve ser executado. Valores possiveis:

= Pré
= Publicar

o spec.action: (Obrigatério) Uma string indicando qual agdo o gancho de execucgéo executara,
assumindo que quaisquer filtros de gancho de execugao especificados sejam correspondidos.
Valores possiveis:

= Snapshot
= Backup
= Restaurar
= Failover

> spec.enabled: (opcional) Indica se este gancho de execucgéao esta habilitado ou desabilitado. Se
nao for especificado, o valor padrao é true.

> spec.hookSource: (Obrigatério) Uma string contendo o script de gancho codificado em base64.

o spec.timeout: (Opcional) Um numero que define por quanto tempo, em minutos, o gancho de
execugao pode ser executado. O valor minimo é 1 minuto e o valor padrao é 25 minutos se néo
for especificado.

o spec.arguments: (opcional) Uma lista YAML de argumentos que vocé pode especificar para o
gancho de execugéo.

o spec.matchingCriteria: (Opcional) Uma lista opcional de pares de chave-valor de critérios, cada
par constituindo um filtro de gancho de execugao. Vocé pode adicionar até 10 filtros por gancho
de execugao.

o spec.matchingCriteria.type: (Opcional) Uma string que identifica o tipo de filtro do gancho de
execucao. Valores possiveis:

= Containerlmage
= ContainerName
= PodName
PodLabel

= NamespaceName

o spec.matchingCriteria.value: (Opcional) Uma string ou expressao regular que identifica o valor
do filtro do gancho de execugéo.

Exemplo YAML:



apiVersion: protect.trident.netapp.io/vl
kind: ExecHook
metadata:
name: example-hook-cr
namespace: my-app-namespace
annotations:
astra.netapp.io/astra-control-hook-source-id:
/account/test/hookSource/id
spec:
applicationRef: my-app-name
stage: Pre
action: Snapshot
enabled: true
hookSource: IyEvYmluL2Jhc2gKZWNobyAiZXhhbXBsZSBzY3JpcHQiCg==
timeout: 10
arguments:
- FirstExampleArg
— SecondExampleArg
matchingCriteria:
- type: containerName
value: mysqgl
- type: containerImage
value: bitnami/mysqgl
- type: podName
value: mysqgl
- type: namespaceName
value: mysqgl-a
- type: podLabel
value: app.kubernetes.io/component=primary
- type: podLabel
value: helm.sh/chart=mysqgl-10.1.0
- type: podLabel
value: deployment-type=production

3. Apds preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-hook.yaml

Use o CLI
Passos

1. Crie 0 gancho de execugao, substituindo os valores entre colchetes por informagdes do seu
ambiente. Por exemplo:



tridentctl-protect create exechook <my exec hook name> --action
<action type> --app <app to use hook> --stage <pre or post stage>
--source-file <script-file> -n <application namespace>

Executar manualmente um gancho de execugao

Vocé pode executar um gancho de execugao manualmente para fins de teste ou se precisar executa-lo
novamente apos uma falha. Vocé precisa ter permissdes de Proprietario, Administrador ou Membro para

executar ganchos de execugdo manualmente.
A execugao manual de um gancho de execugdo consiste em duas etapas basicas:

1. Crie um backup de recurso, que coleta recursos e cria um backup deles, determinando onde o gancho
sera executado

2. Execute o hook de execugao no backup
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Passo 1: Crie um backup de recurso
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Use um CR
Passos
1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-resource-
backup.yaml.

2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a
configuragao do cluster:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome
unico e adequado ao seu ambiente.

> spec.applicationRef: (Obrigatorio) O nome do Kubernetes da aplicagdo para a qual criar o
backup do recurso.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do backup esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath='{.status.appArchivePath}'

Exemplo YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: ResourceBackup
metadata:
name: example-resource-backup
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name

appArchivePath: example-resource-backup

3. Apods preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-resource-backup.yaml

Use o CLI
Passos

1. Crie o backup, substituindo os valores entre colchetes pelas informagdes do seu ambiente. Por
exemplo:



tridentctl protect create resourcebackup <my backup name> --app
<my app name> --appvault <my appvault name> -n
<my app namespace> --app-archive-path <app archive path>

2. Veja o status do backup. Vocé pode usar este comando de exemplo repetidamente até que a
operagao seja concluida:

tridentctl protect get resourcebackup -n <my app namespace>
<my backup name>

3. Verifique se o backup foi bem-sucedido:

kubectl describe resourcebackup <my backup name>
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Etapa 2: execute o gancho de execugao
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Use um CR

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-hook-
run.yaml.

2. Configure os seguintes atributos para corresponder ao seu ambiente Trident Protect e a
configuragao do cluster:

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome
unico e adequado ao seu ambiente.

spec.applicationRef: (Obrigatorio) Certifique-se de que este valor corresponda ao nome do
aplicativo da ResourceBackup CR que vocé criou na etapa 1.

spec.appVaultRef: (Obrigatorio) Certifique-se de que este valor corresponda ao
appVaultRef do ResourceBackup CR que vocé criou na etapa 1.

spec.appArchivePath: Certifique-se de que este valor corresponda ao appArchivePath do
ResourceBackup CR que vocé criou na etapa 1.

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath='{.status.appArchivePath}'

spec.action: (Obrigatério) Uma string indicando qual agéo o gancho de execugéao
executara, assumindo que quaisquer filtros de gancho de execugao especificados sejam
correspondidos. Valores possiveis:

= Snapshot
= Backup
= Restaurar
= Failover

spec.stage: (Obrigatorio) Uma string indicando em qual estagio da agao o gancho de
execugao deve ser executado. Essa execugao de gancho ndo executara ganchos em
nenhum outro estagio. Valores possiveis:

= Pré

= Publicar

Exemplo YAML:

81



82

apiVersion: protect.trident.netapp.io/vl
kind: ExecHooksRun
metadata:
name: example-hook-run
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name
appArchivePath: example-resource-backup
stage: Post
action: Failover

3. Apds preencher o arquivo CR com os valores corretos, aplique o CR:

kubectl apply -f trident-protect-hook-run.yaml

Use o CLI
Passos
1. Crie a solicitacao de execu¢ao manual do hook:

tridentctl protect create exechooksrun <my exec hook run name>
-n <my app_ namespace> --action snapshot --stage <pre or post>
-—app <my app name> --appvault <my appvault name> --path

<my backup name>

2. Verifique o status da execugdo do gancho. Vocé pode executar este comando repetidamente
até que a operacao seja concluida:

tridentctl protect get exechooksrun -n <my app namespace>
<my exec_hook run name>

3. Descreva o objeto exechooksrun para ver os detalhes finais e o status:

kubectl -n <my app namespace> describe exechooksrun

<my exec_hook run name>
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