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Restaurar aplicativos

Restaure aplicativos usando Trident Protect

Vocé pode usar Trident Protect para restaurar seu aplicativo a partir de um snapshot ou
backup. Restaurar a partir de um snapshot existente sera mais rapido ao restaurar o
aplicativo para o mesmo cluster.

* Ao restaurar um aplicativo, todos os ganchos de execugéo configurados para o aplicativo
sao restaurados juntamente com o aplicativo. Se houver um gancho de execugéo pos-
restauragao, ele é executado automaticamente como parte da operagéo de restauragao.

» Arestauracao a partir de um backup para um namespace diferente ou para 0 namespace
original é suportada para volumes gtree. No entanto, a restauragéo a partir de um snapshot
para um namespace diferente ou para o namespace original ndo é suportada para volumes

@ gtree.
* Vocé pode usar configuragbes avangadas para personalizar as operagdes de restauragao.
Para saber mais, consulte "Use as configuracdes avangadas de restauracao do Trident
Protect".

* Para restaurar maquinas virtuais (VMs) especificas do KubeVirt a partir de um arquivo sem
restaurar todos os recursos do namespace, use 0 campo includedVirtualMachines
em um CR de restauragado. Para CRs compativeis, referéncia de campos e exemplos de
YAML, consulte "Proteja maquinas virtuais KubeVirt com Trident Protect".

Restaurar a partir de um backup para um namespace diferente

Ao restaurar um backup para um namespace diferente usando um BackupRestore CR, Trident Protect
restaura o aplicativo em um novo namespace e cria um CR de aplicativo para o aplicativo restaurado. Para
proteger o aplicativo restaurado, crie backups ou snapshots sob demanda, ou estabelega um agendamento de
protecéo.

» Restaurar um backup para um namespace diferente com recursos existentes néo alterara
nenhum recurso que compartilhe nomes com aqueles no backup. Para restaurar todos os
recursos do backup, exclua e recrie 0 namespace de destino ou restaure o backup para um

@ novo namespace.
* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o

namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.

Antes de comecgar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragao do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operacao pode falhar.

» Consulte o "Documentacédo do AWS API" para mais informacdes sobre como verificar a expiragdo do
token de sesséo atual.

» Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.


https://docs.netapp.com/pt-br/trident-2606/trident-protect/trident-protect-kubevirt-vms.html
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar
anotacdes no CR ou usando a CLI para controlar o comportamento do armazenamento

@ temporario usado pelo Kopia. Consulte o "Documentacao Kopia" para mais informagdes sobre
as opgdes que vocé pode configurar. Use o comando tridentctl-protect create
--help para mais informacdes sobre como especificar anotagdes com a Trident Protect CLI.

Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-backup-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do backup esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath="'{.status.appArchivePath}"'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

> spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se néo for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauracédo para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
destinationApplicationName: my-new-app-name
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]

3. (Opcional) Se vocé precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:


https://kopia.io/docs/getting-started/

®

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com
0s recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagédo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operagéo OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

spec:

resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
resourceMatchers]].kind: (Opcional) Tipo do recurso a ser filtrado.
resourceMatchers][].version: (Opcional) Versao do recurso a ser filtrado.

resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

resourceMatchers]].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

resourceFilter:

resourceSelectionCriteria: "Include"

resourceMatchers:

- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=1linux"]

4. Depois de preencher o trident-protect-backup-restore-cr.yaml file com os valores
corretos, aplique a CR:


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use o CLI
Passos

1. Restaure o backup para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O namespace-mapping argumento usa namespaces separados por
dois pontos para mapear os namespaces de origem para os namespaces de destino corretos no
formato sourcel:destl, source2:dest2. Por exemplo:

tridentctl-protect create backuprestore <my restore name> \
—--backup <backup namespace>/<backup to restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name<custom app name>\

-n <application namespace>

Restaurar de um backup para o namespace original

Vocé pode restaurar um backup para o namespace original a qualquer momento. Ao realizar uma restauragéo
no local, Trident Protect gerencia automaticamente os agendamentos de protecéo e as operagdes em
andamento para evitar pontos de recuperacéo invalidos:

» Todos os agendamentos de protecdo ativados para o aplicativo sdo desativados antes do inicio da
restauragdo. Isso impede que backups ou snapshots agendados sejam executados enquanto os recursos
do aplicativo estdo sendo restaurados.

* Apos a restauragao ser concluida com sucesso, somente os agendamentos que estavam ativados antes
da restauragao sao reativados. Os agendamentos que ja estavam desativados permanecem desativados.

* Quaisquer operagdes de backup ou snapshot em andamento sdo canceladas antes do inicio da
restauragéo. Se uma operagao nao for cancelada em 5 minutos, a restauragéo prossegue e registra um
aviso no status do CR de restauracao.

Antes de comecar

Certifique-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauragdo do s3 de longa duragdo. Se o token expirar durante a operagéo de restauragao, a
operagao pode falhar.

* Consulte o "Documentagao do AWS API" para mais informagdes sobre como verificar a expiragéo do
token de sesséo atual.

» Consulte "Documentacao do AWS IAM" para obter mais informacdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar
anotacdes no CR ou usando a CLI para controlar o comportamento do armazenamento

@ temporario usado pelo Kopia. Consulte o "Documentacao Kopia" para mais informacgdes sobre
as opgdes que vocé pode configurar. Use o comando tridentctl-protect create
--help para mais informagbes sobre como especificar anotagdes com a Trident Protect CLI.


https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://kopia.io/docs/getting-started/

Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-backup-ipr-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do backup esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Opcional) Se vocé precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rotulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com

@ 0s recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicagédo de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operagao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.

= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.



resourceMatchers]].version: (Opcional) Versao do recurso a ser filtrado.

resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name

do Kubernetes do recurso a ser filtrado.

resourceMatchers]].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:

resourceFilter:

resourceSelectionCriteria: "Include"

resourceMatchers:

group: my-resource-group-1

kind: my-resource-kind-1

version: my-resource-version-1

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
group: my-resource-group-2

kind: my-resource-kind-2

version: my-resource-version-2

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-backup-ipr-cr.yaml file com os valores corretos,

aplique a CR:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Use o CLI

Passos

1. Restaure o backup para o namespace original, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O backup argumento usa um namespace e um nome de backup no
formato <namespace>/<name>. Por exemplo:

tridentctl-protect create backupinplacerestore <my restore name> \

--backup <namespace/backup to restore> \

-n <application namespace>


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
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Restaurar de um backup para um cluster diferente

Vocé pode restaurar um backup em um cluster diferente se houver um problema com o cluster original.

» Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente
especificar anotacdes no CR ou usando a CLI para controlar o comportamento do
armazenamento temporario usado pelo Kopia. Consulte o "Documentacao Kopia" para mais
informacgdes sobre as opgdes que vocé pode configurar. Use o comando tridentctl-

@ protect create --help para mais informagdes sobre como especificar anotagdes com
a Trident Protect CLI.

* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.

Antes de comecgar

Certifigue-se de que os seguintes pré-requisitos sejam atendidos:

* O cluster de destino tem Trident Protect instalado.

* O cluster de destino tem acesso ao caminho do bucket do mesmo AppVault que o cluster de origem, onde
0 backup esta armazenado.

« Certifique-se de que seu ambiente local possa se conectar ao bucket de storage de objetos definido no
AppVault CR ao executar o comando tridentctl-protect get appvaultcontent. Se as restricdes
de rede impedirem o acesso, execute o Trident Protect CLI a partir de um pod no cluster de destino.

« Certifique-se de que o tempo de expiragao do token de sessao da AWS seja suficiente para quaisquer
operagoes de restauragao de longa duragéo. Se o token expirar durante a operacgéo de restauragéo, a
operacao pode falhar.

o Consulte o "Documentacao do AWS API" para mais informacgdes sobre como verificar a expiragcao do
token de sessao atual.

o Consulte "Documentacao da AWS" para obter mais informagdes sobre credenciais com recursos da
AWS.

Passos

1. Verifique se o AppVault CR existe no cluster de destino usando o plugin Trident Protect CLI:

tridentctl-protect get appvault --context <destination cluster name>
@ Se o AppVault CR néo existir no cluster de destino, crie-o seguindo os passos em "Use
objetos do Trident Protect AppVault para gerenciar buckets".

2. Visualize o conteudo do backup disponivel do AppVault no cluster de destino e anote appArchivePath
do backup que deseja restaurar:

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \

--show-paths \

-—context <destination cluster name>


https://kopia.io/docs/getting-started/
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https://docs.netapp.com/pt-br/trident-2606/trident-protect/trident-protect-appvault-custom-resources.html
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Executar este comando exibe os backups disponiveis no AppVault, incluindo seus clusters de origem,
nomes de aplicativos correspondentes, carimbos de data/hora e caminhos de arquivamento.

Exemplo de saida:

e fomm - fomm - e it
o fomm e +

| CLUSTER | APP | TYPE | NAME TIMESTAMP
| PATH |

fom - fom - o et ittt
oo pom - +

| productionl | wordpress | backup | wordpress-bkup-1| 2024-10-30
08:37:40 (UTC) | backuppathl |
| productionl | wordpress | backup | wordpress-bkup-2| 2024-10-30
08:37:40 (UTC) | backuppath2 |

3. Restaure o aplicativo no cluster de destino usando o nome AppVault e o caminho do arquivo:

@ Ao usar uma CR, certifique-se de que o namespace destinado a restauragéo do aplicativo
exista no cluster de destino.

Use um CR

1. Crie o0 arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta
armazenado.

o spec.appArchivePath: (Obrigatério) O caminho dentro do AppVault onde o conteudo do backup
estad armazenado. Use o comando da etapa 2 para visualizar o conteudo do backup e encontrar
appArchivePath o backup que deseja restaurar.

o spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se nao for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagao de
restauragao para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl



kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
destinationApplicationName: my-new-app-name
"

namespaceMapping: [{"source": "my-source-namespace",

destination": "my-destination-namespace"}]

3. Depois de preencher o trident-protect-backup-restore-cr.yaml file com os valores
corretos, aplique a CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Use o CLI

1. Use o seguinte comando para restaurar o aplicativo, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente. O argumento namespace-mapping usa namespaces separados por
dois pontos para mapear os namespaces de origem para os namespaces de destino corretos no
formato source1:dest1,source2:dest2. Por exemplo:

tridentctl-protect create backuprestore <restore name> \
--namespace-mapping <source to destination namespace mapping> \
--appvault <appvault name> \

--path <backup path> \

--destination-app-name <custom app name> \

--context <destination cluster name> \

-n <application namespace>

Restaurar a partir de um Snapshot para um namespace diferente

Vocé pode restaurar dados de um snapshot usando um arquivo de recurso personalizado (CR) para um
namespace diferente ou para o namespace de origem original. Ao restaurar um snapshot para um namespace
diferente usando um SnapshotRestore CR, Trident Protect restaura o aplicativo em um novo namespace e cria
um CR de aplicativo para o aplicativo restaurado. Para proteger o aplicativo restaurado, crie backups ou
snapshots sob demanda, ou estabelega um agendamento de protegéo.

* SnapshotRestore € compativel com o atributo spec.storageClassMapping, mas
somente quando as classes de armazenamento de origem e destino usam o0 mesmo
backend de armazenamento. Se vocé tentar restaurar para uma StorageClass que usa

@ um backend de armazenamento diferente, a operagao de restauracéao falhara.

* Ao usar uma CR para restaurar para um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. Trident Protect cria namespaces
automaticamente apenas quando se usa a CLI.



Antes de comecar

Certifique-se de que o tempo de expiracgédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragdo do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operagao pode falhar.

» Consulte o "Documentacao do AWS API" para mais informacgdes sobre como verificar a expiragao do
token de sesséo atual.

» Consulte "Documentacao do AWS IAM" para obter mais informacdes sobre credenciais com recursos da
AWS.

Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-
restore-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contetdo do snapshot esta
armazenado.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -0
jsonpath='{.status.appArchivePath}'

o spec.destinationApplicationName: (Opcional) O nome para o aplicativo restaurado. Se
fornecido, o aplicativo restaurado usa este nome. Se néo for fornecido, o aplicativo restaurado
usa o nome do aplicativo de origem.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de
restauragéo para o namespace de destino. Substitua my-source-namespace € my-
destination-namespace pelas informagdes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace",
"destination": "my-destination-namespace"}]
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3. (Opcional) Se vocé precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rétulos especificos:

®

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com
0S recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de
reivindicacado de volume persistente e ele tiver um pod associado, Trident Protect
também restaurara o pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou
Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes
parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operacao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

spec:

resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
resourceMatchers]].kind: (Opcional) Tipo do recurso a ser filtrado.
resourceMatchers]].version: (Opcional) Versao do recurso a ser filtrado.

resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

resourceMatchersi].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

resourceFilter:

resourceSelectionCriteria: "Include"

resourceMatchers:

- group: my-resource-group-1

kind: my-resource-kind-1

version: my-resource-version-1

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

- group: my-resource-group-2

kind: my-resource-kind-2

version: my-resource-version-2

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Depois de preencher o trident-protect-snapshot-restore-cr.yaml file com os valores
corretos, aplique a CR:
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kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Use o CLI
Passos

1. Restaure o snapshot para um namespace diferente, substituindo os valores entre colchetes pelas
informacgdes do seu ambiente.

> O snapshot argumento usa um namespace e um nome de snapshot no formato
<namespace>/<name>.

° O namespace-mapping argumento usa namespaces separados por dois pontos para mapear
0s namespaces de origem para os namespaces de destino corretos no formato
sourcel:destl, source2:dest?2.

Por exemplo:

tridentctl-protect create snapshotrestore <my restore name> \
--snapshot <namespace/snapshot_to_restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name <custom app name> \

-n <application namespace>

Restaurar de um Snapshot para o namespace original

Vocé pode restaurar um snapshot para o namespace original a qualquer momento. Ao realizar uma
restauragao no local, Trident Protect gerencia automaticamente os agendamentos de protegéo e as operagoes
em andamento para evitar pontos de recuperacao invalidos:

» Todos os agendamentos de protecao ativados para o aplicativo sédo desativados antes do inicio da

restauracdo. Isso impede que backups ou snapshots agendados sejam executados enquanto os recursos
do aplicativo estdo sendo restaurados.

* ApOs a restauragao ser concluida com sucesso, somente os agendamentos que estavam ativados antes
da restauracao sao reativados. Os agendamentos que ja estavam desativados permanecem desativados.

* Quaisquer operagdes de backup ou snapshot em andamento sdo canceladas antes do inicio da
restauragdo. Se uma operagao nao for cancelada em 5 minutos, a restauragédo prossegue e registra um
aviso no status do CR de restauracéo.

Antes de comecgar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauracao do s3 de longa duragao. Se o token expirar durante a operagdo de restauragao, a
operacgao pode falhar.

» Consulte o "Documentacao do AWS API" para mais informagdes sobre como verificar a expiragéo do
token de sesséo atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.
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Use um CR
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-ipr-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path

+ . (Opcional) Se vocé precisar selecionar apenas determinados recursos do aplicativo para restaurar,
adicione filtros que incluam ou excluam recursos marcados com rétulos especificos:

+ NOTA: Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com os
recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de reivindicacao de volume
persistente e ele tiver um pod associado, Trident Protect também restaurara o pod associado.

+ * resourceFilter.resourceSelectionCriteria: (Obrigatorio para filtragem) Use Include ou Exclude
para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes parametros
resourceMatchers para definir os recursos a serem incluidos ou excluidos:
resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir varios
elementos nesta matriz, eles correspondem como uma operagao OR, e os campos dentro de cada
elemento (group, kind, version) correspondem como uma operagao AND. *
resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado. * resourceMatchers[].kind:
(Opcional) Tipo do recurso a ser filtrado. * resourceMatchers[].version: (Opcional) Versdo do
recurso a ser filtrado. * resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado. * resourceMatchers[].namespaces: (Opcional) Namespaces no
campo metadata.name do Kubernetes do recurso a ser filtrado. * resourceMatchers[].labelSelectors:
(Opcional) String seletora de rétulo no campo metadata.name do Kubernetes do recurso, conforme
definido em "Documentacao do Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".
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+ Por exemplo:

-+

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=1linux"]

+ . Depois de preencher o trident-protect-snapshot-ipr-cr.yaml file com os valores corretos,
aplique a CR:

+

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Use o CLI
Passos

1. Restaure o snapshot para o namespace original, substituindo os valores entre colchetes pelas
informagdes do seu ambiente. Por exemplo:

tridentctl-protect create snapshotinplacerestore <my restore name> \
--snapshot <namespace/snapshot to restore> \
-n <application namespace>

Verifique o status de uma operacgao de restauragao

Vocé pode usar a linha de comando para verificar o status de uma operacgao de restauragcdo que esta em
andamento, foi concluida ou falhou.

Passos
1. Use o seguinte comando para recuperar o status da operacéo de restauracéo, substituindo os valores
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entre colchetes pelas informacbes do seu ambiente:

kubectl get backuprestore -n <namespace name> <my restore cr name> -0
jsonpath="'{.status}"'

Use as configuragdes avangadas de restauracao do Trident
Protect

Vocé pode personalizar as operagdes de restauragado usando configuragcbes avancgadas,
como anotagdes, configuragdes de namespace e opgdes de armazenamento para
atender as suas necessidades especificas.

Anotagoes e rétulos de namespace durante operagoes de restauragao e failover

Durante as operagdes de restauracao e failover, os rétulos e anotagcdes no namespace de destino sao
ajustados para corresponder aos rétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que nao existem no namespace de destino sdo adicionados, e quaisquer rétulos ou
anotagdes ja existentes sdo sobrescritos para corresponder ao valor do namespace de origem. Rotulos ou
anotacdes que existem apenas no namespace de destino permanecem inalterados.

Se vocé usa Red Hat OpensShift, € importante observar o papel crucial das anotacdes de
namespace em ambientes OpenShift. As anotagbes de namespace garantem que os pods

@ restaurados sigam as permissdes e configuragdes de seguranga apropriadas definidas pelas
restricoes de contexto de segurancga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permissdo. Para mais informacdes, consulte "OpenShift security context
constraints documentagao”.

Vocé pode impedir que anotagdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes RESTORE _SKIP NAMESPACE ANNOTATIONS antes de executar a
operacgao de restauragéo ou failover. Por exemplo:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

Ao executar uma operacao de restauracdo ou failover, quaisquer anotacdes e rotulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sdo excluidos da operacao de restauragao ou failover.
Certifique-se de que essas configuragdes sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar configuragdes adicionais do helm chart do Trident
Protect".

Se vocé instalou o aplicativo de origem usando Helm com a --create-namespace flag, um tratamento
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especial é dado a chave de rétulo name. Durante o processo de restauragao ou failover, Trident Protect copia
esse rotulo para o namespace de destino, mas atualiza o valor para o valor do namespace de destino se o
valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao namespace de
origem, ele &€ copiado para o namespace de destino sem alteragoes.

Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e rétulos
diferentes. Vocé pode ver o estado do namespace de destino antes e depois da operacéo, e como as
anotacdes e os rotulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operacgao de restauragao ou failover

A tabela a seqguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operag¢éao de
restauracao ou failover:

Espaco de nomes Anotacgodes Etiquetas
Namespace ns-1 * annotation.one/key: "valoratualizado" » ambiente=producéao
(fonte) ~ . e . e

* anotagao.dois/chave: "true » compliance=hipaa

* name=ns-1
Espago de nomes * annotation.one/key: "true" * role=database

ns-2 (destino) » anotacgao.three/chave: "falso"

ApoOs a operagao de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragéo ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas e 0 name rétulo foi atualizado para
corresponder ao namespace de destino:

Espaco de nomes Anotagodes Etiquetas
Espaco de nomes * annotation.one/key: "valoratualizado" * name=ns-2
ns-2 (destino) * anotagao.dois/chave: "true" » compliance=hipaa
» anotacgao.three/chave: "falso" » ambiente=producéao

* role=database

Campos suportados

Esta seg¢ao descreve os campos adicionais disponiveis para operacoes de restauracao.

Mapeamento de classe de armazenamento

O spec.storageClassMapping atributo define um mapeamento de uma classe de armazenamento
presente na aplicagdo de origem para uma nova classe de armazenamento no cluster de destino. Vocé pode
usar isso ao migrar aplicagoes entre clusters com classes de armazenamento diferentes ou ao alterar o
backend de armazenamento para operag¢des de BackupRestore.

Exemplo:
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storageClassMapping:
- destination: "destinationStorageClassl"

source: "sourceStorageClassl"
- destination: "destinationStorageClass2"
source: "sourceStorageClass2"

Anotacgoes suportadas

Esta secao lista as anotagdes suportadas para configurar varios comportamentos no sistema. Se uma
anotacao nao for definida explicitamente pelo usuario, o sistema usara o valor padrao.

Anotacgao Tipo Descricédo Valor padrao
protect.trident.ne string O tempo maximo (em segundos) permitido para a "300"
tapp.io/data- operagao de movimentacao de dados ficar parada.
mover-timeout-

sec

protect.trident.ne string O limite maximo de tamanho (em megabytes) parao "1000"
tapp.io/kopia- cache de conteudo do Kopia.

content-cache-

size-limit-mb

protect.trident.ne string Tempo maximo (em segundos) de espera para que "1200" (20
tapp.io/pvc-bind- qualquer PersistentVolumeClaims (PVC) recém- minutos)
timeout-sec criado atinja a Bound fase antes que a operacgao

falhe. Aplica-se a todos os tipos de CR de
restauragéo (BackupRestore, BackuplnplaceRestore,
SnapshotRestore, SnapshotinplaceRestore). Use um
valor maior se o seu backend de storage ou cluster
frequentemente exigir mais tempo.

Modifique os recursos a medida que os restaura usando
recursos personalizados

As transformacdes de recursos permitem que vocé modifigue um recurso durante a
restauracgao. Isso € util quando a verséao restaurada precisa ser diferente da original, por
exemplo, ao atualizar um nome de host em um ConfigMap ao restaurar um aplicativo
para um cluster diferente.

Como funciona a modificagao de recursos

O campo transformations em SnapshotRestore, BackupRestore, AppMirrorRelationshipe
outros recursos de restauragéo permite que vocé modifique recursos do Kubernetes durante o processo de
restauragao. Isso € util quando o aplicativo restaurado precisa ser configurado de forma diferente do original,
por exemplo, alterando nomes de host, URLs de registro, limites de recursos ou variaveis de ambiente.

As transformacoes de recursos utilizam "RFC 6902 JSON Patch"operacdes e "RFC 6901 JSON
Pointer"caminhos para direcionar e modificar campos especificos dentro dos recursos do Kubernetes.
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A seguir, é apresentada a estrutura basica de um objeto de restauragdo que contém transformacgdes de
recursos:

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-restore
namespace: target—-namespace
spec:
appVaultRef: my-vault
appArchivePath: /path/to/snapshot
namespaceMapping:
- source: source-ns

destination: target-ns

transformations:
- resource:
kind: ConfigMap # Required: resource kind
group: "" # Optional: API group (empty for core
resources)
version: "" # Optional: API version
name: "" # Optional: specific resource name
operations:
- op: replace # Operation type
path: "/data/key" # JSON Pointer path
value: "new-value" # New value (for add/replace/test)

Recursos suportados

Vocé pode usar transformagdes de recursos com recursos que correspondam aos seguintes critérios:

* tipo (obrigatorio): o tipo de recurso do Kubernetes (por exemplo, ConfigMap, Deployment, Pod)

* grupo (opcional): o grupo da API (por exemplo, apps, route.openshift.io)— omita para recursos
principais

* versao (opcional): a versao da API (por exemplo, v1, vibetal)

* nome (opcional): aplicar somente a um recurso especifico pelo nome

@ Modificar PersistentVolumeClaims e namespaces nao € suportado atualmente.

Operagoes suportadas

Vocé pode usar as seguintes operagdes para modificar recursos: add, copy, move, remove, replace €
test.
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Adicionar um valor a um recurso

Use a “add operagéao para adicionar um novo campo ou valor no caminho especificado. Vocé pode adicionar
dados a objetos ou arrays.

Use um CR

O exemplo a seguir adiciona um seletor de né a um Deployment recurso:

transformations:
- resource:

kind: Deployment

operations:
- op: add
path: "/spec/template/spec/nodeSelector"
value:
"topology.kubernetes.io/zone": "us-east-1la"

disktype: "ssd"

Use o CLI
Utilize o seguinte comando para executar essa transformagao usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \

--snapshot <namespace/snapshot-name> \

--namespace-mapping <source-ns>:<dest-ns> \

-—-transformation
'apps,vl,Deployment:add{"path":"/spec/template/spec/nodeSelector", "valu
e":{"topology.kubernetes.io/zone" :"us-east-1a", "disktype":"ssd"}}"'

Copiar um valor dentro de um recurso

Use a operagdo copy para copiar um valor de um caminho para outro dentro do mesmo recurso. A origem
nao € alterada.

Use um CR
O exemplo a seguir duplica uma chave de dados para um ConfigMap objeto:

transformations:
- resource:
kind: ConfigMap
operations:
- 0op: copy
from: "/data/source-key"
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path: "/data/backup-key"

Use o CLI
Utilize o seguinte comando para executar essa transformacao usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \
--snapshot <namespace/snapshot-name> \
--namespace-mapping <source-ns>:<dest-ns> \
-—transformation ',vl,ConfigMap:copy{"from":"/data/source-
key", "path":"/data/backup-key"}"'

Mover um valor dentro de um recurso

Use a ‘'move’operagao para mover um valor de um caminho para outro dentro do mesmo recurso. A origem é
removida e o valor é colocado no destino.

Use um CR
O exemplo a seguir renomeia uma chave de dados para um ConfigMap objeto:

transformations:
- resource:
kind: ConfigMap
operations:
- op: move
from: "/data/OLD KEY"
path: "/data/NEW KEY"

Use o CLI
Utilize o seguinte comando para executar essa transformagéo usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \
--snapshot <namespace/snapshot-name> \
—-—namespace-mapping <source-ns>:<dest-ns> \
—-—-transformation
',vl,ConfigMap:move{"from":"/data/OLD KEY", "path":"/data/NEW KEY"}'

Remover um valor de um recurso

Utilize a remove operacao para remover um campo ou valor no caminho especificado.
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Use um CR

O exemplo a seguir remove uma anotagéao de um recurso ConfigMap:

transformations:
- resource:
kind: ConfigMap
operations:
- Oop: remove
path: "/metadata/annotations/kubectl.kubernetes.io~1last-
applied-configuration"

@ No caminho do exemplo acima, ~1 é a sequéncia de escape do ponteiro JSON para /.

Use o CLI
Utilize o seguinte comando para executar essa transformagéo usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \

--snapshot <namespace/snapshot-name> \

—-—namespace-mapping <source-ns>:<dest-ns> \

—-—-transformation
',vl,ConfigMap:remove{"path":"/metadata/annotations/kubectl.kubernetes.
io~llast-applied-configuration"}'

Substituir um valor dentro de um recurso

Use a ‘replace’operacao para substituir um valor existente em um recurso no caminho especificado. O
caminho JSON ja deve existir.

Use um CR

O exemplo a seguir altera o nome do host de um Route objeto:

transformations:
- resource:
kind: Route
group: route.openshift.io
operations:
- op: replace
path: "/spec/host"
value: "prod.example.com"
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Use o CLI
Utilize o seguinte comando para executar essa transformagéo usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \

--snapshot <namespace/snapshot-name> \

—-—namespace-mapping <source-ns>:<dest-ns> \

—-—-transformation
'route.openshift.io,vl,Route:replace{"path":"/spec/host","value":"prod.

example.com"}'

Teste a modificagdo do recurso

Use a operagéo test para verificar se o valor em um caminho corresponde ao valor esperado antes que as
outras operagdes sejam aplicadas. Se o teste falhar, toda a modificagao sera revertida.

Use um CR

O exemplo a seguir atualiza database-host somente se environment estiver definido como
staging:

transformations:
- resource:
kind: ConfigMap
operations:

- Op: test
path: "/data/environment"
value: "staging"

- op: replace
path: "/data/database-host"
value: "prod-db.example.com"

Use o CLI
Utilize o seguinte comando para executar essa transformagao usando a linha de comando:

tridentctl-protect create snapshotrestore <restore name> \

--snapshot <namespace/snapshot-name> \

--namespace-mapping <source-ns>:<dest-ns> \

-—transformation
',vl,ConfigMap:test{"path":"/data/environment","value":"staging"}, repla

ce{"path":"/data/database-host", "value":"prod-db.example.com"}'
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