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Notas de lancamento

Descreve os novos recursos, limitagdes e problemas conhecidos do dispositivo virtual
para Virtual Storage Console, Fornecedor VASA e adaptador de replicagcédo de
armazenamento para VMware vSphere.

Para obter mais informagoes, consulte "Notas de versao do Virtual Storage Console para VMware vSphere
9.7.1".


https://library.netapp.com/ecm/ecm_download_file/ECMLP2873613
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873613

Inicio rapido

O Virtual Storage Console (VSC) para VMware vSphere € um unico plug-in do vCenter
Server que é fornecido com as extensdes VSA Provider e Storage Replication Adapter
(SRA). O VSC € recomendado para todos os ambientes do ONTAP vSphere, pois
configura as configuragdes do host ESXi e provisiona o armazenamento do ONTAP
usando as praticas recomendadas. O provedor VASA é necessario para suporte a

volumes virtuais (vVols), e o SRA trabalha em conjunto com o VMware Site Recovery
Manager.

Preparando-se para a instalacao

Vocé implanta o plug-in como um dispositivo virtual, o que reduz o esfor¢o de instalar e Registrar cada produto
separadamente com o vCenter Server.

Requisitos de implantagao

O dispositivo virtual para VSC, VASA Provider e SRA pode ser usado com um Windows vCenter Server ou
com um VMware vCenter Server Virtual Appliance (vVCSA). Vocé deve implantar o dispositivo virtual para VSC,
provedor VASA e SRA em um sistema ESXi e vSphere compativel.

Requisitos de dimensionamento de espaco e host

Sistema Requisitos minimos
Espaco * 2,1 GB para instalagdes com provisionamento
reduzido

* 54,0 GB para instalagbes com provisionamento
espesso

Dimensionamento do host * Memoria recomendada: 12 GB

* CPUs recomendadas: 2

Requisitos de licenga

Licenga Descricao

SnapMirror (Opcional) necessario para executar operagdes de
failover para SRA.

FlexClone (Opcional) necessario para executar operagdes de
failover de teste para SRA e para operagdes vVols do
provedor VASA.



Requisitos adicionais

Requisitos adicionais

9083

443
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Storage, host e aplicagoes
ONTAP
VMware vSphere, vCenter Server, hosts ESXi, Site

Recovery Manager (SRM), aplicativos plug-in e
bancos de dados

Coluna de descrigao

Quando ativado, o provedor VASA e o SRA usam
essa porta para se comunicar com o vCenter Server.
Essa porta também é necessaria para obter as
configuragdes TCP/IP.

Dependendo de como vocé configurou suas
credenciais, o VMware vCenter Server e os sistemas
de armazenamento escutam comunicag¢des seguras
nessa porta.

O VSC escuta comunicagdes seguras nesta porta.

O VSC envia uma solicitacdo de eco para o ONTAP
para verificar a acessibilidade e é necessario
somente ao adicionar o sistema de armazenamento e
pode ser desativado posteriormente.

Requisitos de versao

ONTAP 9.1, 9,3, 9,5, 9,6, 9,7.

Consulte a ferramenta Matriz de interoperabilidade
» "Ferramenta de Matriz de interoperabilidade: VSC
9.7.1"

* "Ferramenta de Matriz de interoperabilidade:
VASA Provider 9.7.1"

» "Ferramenta de Matriz de interoperabilidade: SRA
9.7.1"

Dispositivo virtual para requisitos de VSC, provedor VASA e SRA

Vocé deve ter:

» Configure e configure seu ambiente do vCenter Server.

* Transferir o . ova ficheiro.

» As credenciais de login para sua instancia do vCenter Server.

* Fez logout e fechou todas as sessdes do navegador do vSphere Web Client e excluiu o cache do
navegador para evitar qualquer problema de cache do navegador durante a implantagcéo do dispositivo

virtual para VSC, provedor VASA e SRA.

» Configurado o gateway padréo a ser usado pelo appliance virtual para responder aos pings ICMP.

* Um nome de host DNS valido para o dispositivo virtual.

» Servicos de APl do OnCommand baixados e instalados para o ONTAP 9.6 ou anterior se vocé quiser


https://imt.netapp.com/matrix/imt.jsp?components=97563;&solution=56&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97563;&solution=56&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97564;&solution=376&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97564;&solution=376&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97565;&solution=576&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97565;&solution=576&isHWU&src=IMT

exibir o painel do vVols. Vocé néo precisa Registrar os Servigos de APl do OnCommand com o provedor
VASA se estiver usando o ONTAP 9.7.

Requisitos opcionais para SRA

Se vocé estiver implantando o dispositivo virtual para uso com o VMware Site Recovery Manager, precisara:

* O download do .msi arquivo para o plug-in SRA somente se vocé quiser configurar a solugao de
recuperacao de desastres do Site Recovery Manager (SRM).

* Transfira o . tar.gz ficheiro para o SRA se estiver a utilizar o dispositivo SRM.

Implante o dispositivo virtual para VSC, provedor VASA e
SRA

1. Baixe o0 . ova arquivo do "Site de suporte da NetApp" para um sistema vSphere Client para implantar as
ferramentas do ONTAP.

Vocé deve implantar o . ova arquivo nos sites de origem e de destino se estiver implantando o SRA.

2. Inicie sess&o no vSphere Web Client, selecione Home > Host & clusters.

3. Clique com o botéo direito do rato no centro de dados pretendido e, em seguida, clique em Deploy OVF
template.

4. Vocé pode inserir o URL do . ova arquivo ou navegar até a pasta onde o . ova arquivo é salvo e, em
seguida, clicar em Avangar.

5. Insira os detalhes necessarios para concluir a implantagéo.
Vocé pode ver o progresso da implantagao na guia Tasks e esperar que a implantagéo seja concluida.

6. Verifique se os servicos VSC, VASA Provider e SRA estdo em execucao apds a concluséo da
implantagéo.

Implantar o SRA no SRM

Vocé pode implantar o SRA no servidor SRM do Windows ou no dispositivo SRM 8,2.

Instale o SRA no servidor SRM do Windows

1. Faga o download do .msi instalador do plug-in SRA no site de suporte da NetApp.
2. Clique duas vezes no instalador baixado .msi para o plug-in SRA e siga as instrugdes na tela.

3. Introduza o endereco IP e a palavra-passe do dispositivo virtual implementado para concluir a instalagéao
do plug-in SRA no servidor SRM.

Carregue e configure o SRA no dispositivo SRM

1. Transfira o . tar.gz ficheiro a partir do "Site de suporte da NetApp".

2. No ecra do dispositivo SRM, clique em menu:Storage Replication Adapter [New Adapter] (adaptador de
replicacdo de armazenamento [New Adapter]).

3. Carregue o .tar.gz ficheiro para o SRM.


https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

4. Volte a verificar os adaptadores para verificar se os detalhes estdo atualizados na pagina adaptadores de
replicagdo de armazenamento SRM.

. Inicie sessao utilizando a conta de administrador no dispositivo SRM utilizando a massa de vidraceiro.
. Mude para o usuario raiz: su root
. No comando log location ENTER para obter a ID do docker usada pelo sra docker: docker ps -1

. Faca login no ID do contentor: docker exec -it -u srm <container id> sh

© 00 N O o

. Configurar o SRM com o enderego IP e a palavra-passe das ferramentas ONTAP: perl command.pl -I
<va-IP> administrator <va-password> E apresentada uma mensagem de sucesso que confirma
que as credenciais de armazenamento estdo armazenadas.

Atualizar credenciais SRA

1. Exclua o conteldo do diretério /srm/sra/conf usando:
a. cd /srm/sra/conf
b. rm -rf *

2. Execute o comando perl para configurar o SRA com as novas credenciais:
a. cd /srm/sra/

b. perl command.pl -I <va-IP> administrator <va-password>

Ative o fornecedor VASA e o SRA

1. Faga login no cliente da Web vSphere usando o endereco IP especificado durante a implantagéo.

2. Clique no icone Virtual Storage Console e insira 0 nome de usuario e a senha especificados durante a
implantagéo, clique em entrar.

3. No painel esquerdo do OTV, Definigdes > Definigdes administrativas > gerir capacidades e ative as
capacidades necessarias.

O Fornecedor VASA esta ativado por predefinicdo. Se vocé quiser usar a capacidade de
replicagdo para armazenamentos de dados vVols, use o botédo de alternancia Enable vVols
replication.

4. Introduza o endereco IP do dispositivo virtual e para VSC, Fornecedor VASA e SRA e a palavra-passe de
administrador e, em seguida, clique em aplicar.

Vocé pode consultar o Virtual Storage Console, o VASA Provider e o Storage Replication Adapter for
VMware vSphere Deployment and Setup Guide para obter detalhes sobre configuragéo adicional, adicao
de sistemas de armazenamento e configuragao de controle de acesso baseado em fungdes para seus
objetos vSphere.

Onde encontrar informagoes adicionais

* "Ferramentas do ONTAP para documentacao do VMware vSphere"
* "VMware Site Recovery Manager 8,2"
* "Documentacao do ONTAP 9"


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.2/com.vmware.srm.install_config.doc/GUID-B3A49FFF-E3B9-45E3-AD35-093D896596A0.html
https://docs.netapp.com/us-en/ontap/

Implantar e atualizar

Visao geral do dispositivo virtual para VSC, VSA Provider e
SRA

O dispositivo virtual para console de armazenamento virtual (VSC), provedor VASA e
adaptador de replicacao de armazenamento (SRA) fornece gerenciamento de ciclo de
vida completo para maquinas virtuais em ambientes VMware que usam sistemas de
armazenamento NetApp. Ele simplifica o gerenciamento de storage e dados para
ambientes VMware, permitindo que os administradores gerenciem o storage diretamente
no vCenter Server.

Com o vSphere 6,5, a VMware introduziu um novo cliente baseado em HTML5 chamado vSphere Client. A
versao 9,6 do dispositivo virtual para VSC, provedor VASA e SRA suporta apenas o vSphere Client. O
dispositivo virtual para VSC, provedor VASA e SRA integra-se ao vSphere Client e permite que vocé use
servicos de logon unico (SSO). Em um ambiente com varias instancias do vCenter Server, cada instancia do
vCenter Server que vocé deseja gerenciar deve ter sua propria instancia registrada do VSC.

Cada componente do dispositivo virtual para VSC, VSA Provider e SRA oferece recursos para ajudar a
gerenciar seu storage de forma mais eficiente.

Console de storage virtual (VSC)
O VSC permite executar as seguintes tarefas:
+ Adicione controladores de armazenamento, atribua credenciais e configure permissdes para controladores
de armazenamento a VSC que tanto o SRA quanto o Fornecedor VASA podem utilizar
* Provisionar armazenamentos de dados
* Monitore o desempenho dos datastores e das maquinas virtuais no ambiente do vCenter Server

» Controle o acesso do administrador aos objetos do vCenter Server usando o controle de acesso baseado
em fungédo (RBAC) em dois niveis:

> Objetos vSphere, como maquinas virtuais e datastores
Esses objetos sao gerenciados usando o RBAC do vCenter Server.
o Storage ONTAP
Os sistemas de storage sao gerenciados pelo ONTAP RBAC.
+ Exibir e atualizar as configuragdes do host dos hosts ESXi que estao conetados ao armazenamento

As operagdes de provisionamento de VSC se beneficiam do uso do plug-in NFS para VMware VMware
vStorage APIs for Array Integration (VAAI). O plug-in NFS para VAAI é uma biblioteca de software que integra
as bibliotecas de disco virtual da VMware instaladas no host ESXi. O pacote VMware VAAI permite o
descarregamento de certas tarefas dos hosts fisicos para o storage array. E possivel executar tarefas como
provisionamento de thin Provisioning e aceleragcédo de hardware no nivel do array para reduzir o workload nos
hosts ESXi. O recurso de descarga de copia e o recurso de reserva de espago melhoram o desempenho das
operagodes do VSC.

O plug-in NFS do NetApp para VAAI néo é fornecido com o VSC. Mas vocé pode baixar o pacote de



instalagao do plug-in e obter as instrugdes para instalar o plug-in no .

Fornecedor VASA

O provedor VASA para ONTAP usa as APIs do VMware vSphere para reconhecimento de armazenamento
(VASA) para enviar informagdes sobre o armazenamento usado pelo VMware vSphere para o vCenter Server.
O dispositivo virtual para VSC, VSA Provider e SRA, VASA Provider esta integrado com VSC e VSA Provider
permite que vocé execute as seguintes tarefas:

* Provisione armazenamentos de dados VMware Virtual volumes (vVols)

« Crie e use perfis de funcionalidades de storage que definem diferentes objetivos de nivel de servigo de
storage (SLOs) para o seu ambiente

« Verifique a conformidade entre os armazenamentos de dados e os perfis de capacidade de
armazenamento

* Defina alarmes para avisa-lo quando volumes e agregados estiverem se aproximando dos limites de limite
* Monitore o desempenho dos discos de maquina virtual (VMDKs) e das maquinas virtuais criadas nos
datastores vVols

Se vocé estiver usando o ONTAP 9.6 ou anterior, o provedor VASA se comunica com o vCenter Server
usando APIs VASA e se comunica com o ONTAP usando APIs chamadas ZAPIs. Para visualizar o painel do
vVol para o ONTAP 9.6 e versdes anteriores, vocé precisa ter instalado e registrado no vCenter Server. Se
vocé estiver usando o ONTAP 9.7, entdo vocé nao precisa ser registrado no provedor VASA para visualizar o
painel do vVol.

Para o ONTAP 9.6 e versoes anteriores, o provedor VASA requer uma instancia dedicada dos
Servicos de APl do OnCommand. Uma instancia dos Servicos APl OnCommand nao pode ser
compartilhada com varias instancias do provedor VASA.

Adaptador de replicagcao de armazenamento (SRA)

Quando o SRA esta habilitado e usado em conjunto com o VMware Site Recovery Manager (SRM), vocé pode
recuperar os datastores e maquinas virtuais do vCenter Server em caso de falha. O SRA permite que vocé
configure locais protegidos e locais de recuperagao em seu ambiente para recuperacao de desastres em caso
de falha.

Informacgoes relacionadas

"Documentacéo do NetApp: Servigos de APl do OnCommand"

"Documentagao do NetApp: Plug-in NFS do NetApp para VMware VAAI"

"Suporte a NetApp"

Fluxo de trabalho de implantacao para novos usuarios do
VSC, provedor VASA e dispositivo virtual SRA

Se vocé é novo na VMware e nunca usou um produto NetApp VSC, precisara configurar
o vCenter Server e configurar um host ESXi antes de implantar e configurar o dispositivo
virtual para VSC, provedor VASA e SRA.


https://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62040
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61278
https://mysupport.netapp.com/site/

Prepare for deployment of Virtual Storage Console (VSC), VASA b ".-'I'uh-.-ar.e
Providar, and Sterage Replication Adapter [SRA| virtual appliance Documentation

Deploy virtual appliance for VSC, VASA Provider, and SRA.
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Fluxo de trabalho de implantagao para usuarios existentes do VSC, provedor VASA
e SRA

As versdes 9,7 do dispositivo virtual para VSC, VSA Provider e SRA suportam a
atualizacao direta para a versao mais recente.

As versdes anteriores de aplicativos individuais, como VSC, VASA Provider e SRA, usam um processo de
atualizagao diferente. Se vocé tiver o VSC ou o provedor VASA ou 0 SRA instalados em sua configuragao,
entdo vocé deve executar as seguintes operagoes:

1. Implante a versao mais recente do dispositivo virtual para VSC, Fornecedor VASA e SRA.

2. Migrar quaisquer dados de configuragao existentes.

Os dados de configuracao incluem credenciais do sistema de armazenamento, bem como preferéncias
encontradas nos kaminoprefs.xml arquivos e. vscPreferences.xml

"Configure os ficheiros de preferéncias do VSC"

Em muitos casos, talvez vocé nao precise migrar dados de configuragdo. No entanto, se vocé personalizou os
arquivos de preferéncias anteriormente, talvez queira analisa-los e fazer alteracdes semelhantes ao
dispositivo virtual recém-implantado. Vocé pode executar um dos seguintes procedimentos:

+ Use "Utilitario de importacao para SnapCenter e console de armazenamento virtual" para migrar as
credenciais do sistema de storage do VSC 6.X e SRA 4.X para a nova implantagéao.


https://mysupport.netapp.com/tools/index.html

 Adicione os sistemas de storage ao dispositivo virtual recém-implantado e especifique as credenciais a
medida que vocé as adiciona.

Se estiver a atualizar a partir do fornecedor VASA 6.X, deve anular o registo do fornecedor VASA antes de
atualizar. Consulte a documentagao da versao atual para obter mais detalhes.

Se vocé também estiver atualizando do SRA 4,0 ou anterior:

» Se vocé estiver usando SRA 4.0P1, entdo vocé deve primeiro atualizar para SRA9,6 e sé entdo vocé pode
executar uma atualizacao no local do SRA 9,6 para a versdo mais recente.

"Atualize para o dispositivo virtual 9.7.1 para VSC, VSA Provider e SRA"

» Se vocé estiver usando o SRA 2,1 ou 3,0, primeiro vocé deve anotar os detalhes de configuragéo do site
existente.

Guia de instalagédo e configuragdo do adaptador de replicagdo de armazenamento 4,0 para ONTAP tem as
instrucdes detalhadas na segao "Visao geral de atualizagéo". Essas versdes do SRA também usam o
provedor VASA, entdo vocé deve cancelar o Registro do provedor VASA e, em seguida, implantar a
versao mais recente do dispositivo virtual para VSC, provedor VASA e SRA. A versao anterior do servidor
(.ova) pode ser removida quando a atualizacao estiver concluida.

Para qualquer atualizagdo do SRA, o software SRA (o adaptador no servidor Site Recovery Manager,
instalado pelo .msi arquivo) deve ser removido do servidor Site Recovery Manager. Pode utilizar o painel de
controlo do sistema Windows para desinstalar o software e, em seguida, instalar o software SRA mais recente
no servidor SRA utilizando o .ms1i ficheiro.

Se vocé tiver a implantagédo do provedor VASA, entdo apds a atualizagdo da configuragao existente, vocé
deve configurar o tamanho da meméria para o seu dispositivo virtual para ser 12GB usando a Edit
Settings opgdo. Vocé também deve modificar a reserva de memoria virtual. A maquina virtual deve ser
desligada para modificar o tamanho da meméria.

Uma atualizagéo direta de qualquer versao anterior a 9,7 para 9.7P2 ou posterior ndo € suportada pelo
dispositivo virtual para VSC, Fornecedor VASA e SRA. Primeiro, vocé deve atualizar sua configuragéao
existente para a versdo 9,7 do dispositivo virtual para VSC, provedor VASA e SRA antes de atualizar para
qualquer versao posterior.

Se vocé vai implantar a versdo mais recente do dispositivo virtual, vocé deve ver o topico "requisitos para
implantar o dispositivo virtual para VSC, provedor VASA e SRA.™ o tépico "Atualizando para a verséo 9,6 do
dispositivo virtual para VSC, provedor VASA e SRA™ tem informacgdes sobre a realizagdo de uma atualizacao
no local.

Informacgoes relacionadas

"NetApp ToolChest: Utilitario de importagdo NetApp para SnapCenter e console de armazenamento virtual”

"Requisitos para a implantacao do dispositivo virtual para VSC, provedor VASA e SRA"

"Atualize para o dispositivo virtual 9.7.1 para VSC, VSA Provider e SRA"
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Requisitos para a implantacao do dispositivo virtual para
VSC, provedor VASA e SRA

Vocé deve estar ciente dos requisitos de implantacédo antes de implantar o dispositivo
virtual para Virtual Storage Console (VSC), Fornecedor VASA e adaptador de replicagéo
de armazenamento (SRA), e vocé deve decidir as tarefas que deseja executar. Com
base em suas tarefas, vocé pode escolher o modelo de implantagao para implantar o
dispositivo virtual para VSC, provedor VASA e SRA.

Requisitos de porta para VSC

Por padrao, o (VSC) usa portas designadas para permitir a comunicagao entre seus
componentes, que incluem sistemas de armazenamento e o VMware vCenter Server. Se
vocé tiver firewalls ativados, vocé deve garantir que os firewalls estejam definidos para
permitir excegoes.

Para firewalls que ndo sejam Windows, vocé deve conceder manualmente acesso a portas especificas que o
VSC usa. Se vocé nao conceder acesso a essas portas, uma mensagem de erro como a seguinte sera
exibida.

Né&o é possivel se comunicar com o servidor

O VSC usa as seguintes portas TCP bidirecionais padrao:

Numero da porta padrao Descrigao

9083 Quando ativado, o provedor VASA e o adaptador de
replicacao de armazenamento (SRA) usam essa
porta para se comunicar com o vCenter Server. Essa
porta também é necessaria para obter as
configuragées TCP/IP.

443 Dependendo de como vocé configurou suas
credenciais, o VMware vCenter Server e os sistemas
de armazenamento escutam comunicacgdes seguras

nessa porta.
8143 O VSC escuta comunicagdes seguras nesta porta.
7 O VSC envia uma solicitagdo de eco para o ONTAP

para verificar a acessibilidade e é necessario
somente ao adicionar o sistema de armazenamento e
pode ser desativado posteriormente.
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Vocé deve ter habilitado o ICMP (Internet Control Message Protocol) antes de implantar o
dispositivo virtual para VSC, provedor VASA e SRA.

@ Se o0 ICMP estiver desativado, a configuracgao inicial do dispositivo virtual para VSC, provedor
VASA e SRA falhara e o VSC nao podera iniciar os servigos do provedor VSC e VASA apos a
implantacdo. Vocé deve ativar manualmente os servigos VSC e VASA Provider apos a
implantacao.

Sistema de storage compativel, licenciamento e aplicativos para o dispositivo
virtual para VSC, provedor VASA e SRA

Vocé deve estar ciente dos requisitos basicos do sistema de armazenamento, requisitos
de aplicativos e requisitos de licenga antes de comegar a implantar o dispositivo virtual
para Virtual Storage Console (VSC), Fornecedor VASA e adaptador de replicacéo de
armazenamento (SRA).

O (IMT) contém as informagdes mais recentes sobre as versdes suportadas do ONTAP, vCenter Server, hosts
ESXi, aplicativos plug-in e SRM (Gerenciador de recuperagéao de site).

* "Ferramenta de Matriz de interoperabilidade: VSC 9.7.1"
* "Ferramenta de Matriz de interoperabilidade: VASA Provider 9.7.1"
* "Ferramenta de Matriz de interoperabilidade: SRA 9.7.1"

Vocé deve habilitar a licenga do FlexClone para executar operagbes de snapshot de maquina virtual e
operagoes de clone para datastores do VMware Virtual volumes (vVols).

O adaptador de replicagdo de armazenamento (SRA) requer as seguintes licencgas:
* Licenga SnapMirror
Vocé deve habilitar a licenca SnapMirror para executar operacdes de failover para SRA.
* Licenca FlexClone

Vocé deve habilitar a licenga FlexClone para executar operagoes de failover de teste para SRA.

Para exibir o IOPS de um datastore, vocé deve habilitar o controle de e/S de armazenamento ou desmarcar a
caixa de selegao desabilitar colegao de estatisticas de e/S de armazenamento na configuragéo de controle de
e/S de armazenamento. Vocé pode ativar o controle de e/S de storage somente se tiver a licenga Enterprise
Plus da VMware.

* "Artigo 1022091 da VMware KB: Solugao de problemas de controle de e/S de storage"

* "Documentacao do VMware vSphere: Requisitos de controle de e/S de armazenamento”

Consideragoes e requisitos para implantar o dispositivo virtual para VSC, provedor
VASA e SRA

Antes de implantar o dispositivo virtual para o Virtual Storage Console (VSC), o
Fornecedor VASA e o adaptador de replicagédo de armazenamento (SRA), € uma boa
pratica Planejar sua implantagao e decidir como vocé deseja configurar o VSC, o
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Fornecedor VASA e o SRA em seu ambiente.

A tabela a seguir apresenta uma visdo geral do que vocé deve considerar antes de implantar o dispositivo

virtual para VSC, provedor VASA e SRA.

Consideragoes

Implantacao pela primeira vez do dispositivo virtual
para VSC, provedor VASA e SRA

Atualizando a partir de uma implantacao existente do
VSC

Regenerando um certificado SSL para VSC

Descrigédo

A implantacao do dispositivo virtual para VSC,
provedor VASA e SRA instala automaticamente os
recursos do VSC. "Implantacao ou atualizacao do
VSC, provedor VASA e SRA"

"Fluxo de trabalho de implantacdo para novos
usuarios do VSC, provedor VASA e dispositivo virtual
SRA"

O procedimento de atualizacdo de uma implantagao
existente do VSC para o dispositivo virtual para VSC,
Fornecedor VASA e SRA depende da versédo do VSC
e se vocé implantou o VSC, Fornecedor VASA e
SRA. A secao de fluxos de trabalho e atualizacdo de
implantacdo tem mais informagdes. "Fluxo de
trabalho de implantagdo para usuarios existentes do
VSC, provedor VASA e SRA"

Praticas recomendadas antes de uma atualizacao:

* Vocé deve Registrar informagdes sobre os
sistemas de storage que estdo sendo usados e
suas credenciais.

Apos a atualizagao, vocé deve verificar se todos
os sistemas de storage foram detetados
automaticamente e se eles tém as credenciais
corretas.

» Se vocé modificou qualquer uma das fungdes
padrao do VSC, copie essas fung¢des para salvar
suas alteracoes.

O VSC substitui as funcbdes padrao com os
padrdes atuais sempre que voceé reiniciar o
servigo VSC.

O certificado SSL é gerado automaticamente quando
vocé implementa o dispositivo virtual para VSC,
provedor VASA e SRA. Vocé pode ter que regenerar
o certificado SSL para criar um certificado especifico
do site. "Regenere um certificado SSL para”
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Consideragoes Descricédo

Configurando os valores do servidor ESXi Embora a maioria dos valores do servidor ESXi sejam
definidos por padrao, € uma boa pratica verificar os
valores. Esses valores sdo baseados em testes
internos. Dependendo do seu ambiente, vocé pode
ter que alterar alguns dos valores para melhorar o
desempenho.

» "Configure as configura¢cdes de multipathing e
timeout do servidor ESXi"

» "Valores de host ESXi definidos usando o Virtual
Storage Console para VMware vSphere"

Valores de tempo limite do sistema operativo Os scripts de tempo limite do sistema operacional

convidado convidado (SO convidado) definem os valores de
tempo limite de e/S SCSI para os sistemas
operacionais convidados Linux, Solaris e Windows
com suporte para fornecer o comportamento correto
de failover.

A tabela a seguir apresenta uma visao geral do que vocé precisa para configurar o appliance virtual para VSC,
provedor VASA e SRA.
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Consideragoes

Requisitos dos controles de acesso baseados em
funcéo (RBAC)

Versdo ONTAP

Perfis de capacidade de armazenamento

Descrigdo

O VSC é compativel com o vCenter Server RBAC e o
ONTAP RBAC. A conta usada para Registrar o VSC
no vCenter Server (usando
https://<appliance ip>:8143/Register.ht
m1) deve ser um administrador do vCenter Server
(atribuida ao administrador ou a fungao de
administrador do vCenter Server). Se vocé pretende
executar o VSC como administrador, vocé deve ter
todas as permissdes necessarias e o Privileges para
todas as tarefas.

Se a sua empresa exigir que voceé restrinja o acesso
a objetos vSphere, vocé podera criar e atribuir
funcbes VSC padrao aos usuarios para atender aos
requisitos do vCenter Server.

Vocé pode criar as fungdes recomendadas do
ONTAP usando o Gerenciador de sistema do ONTAP
usando o arquivo JSON fornecido com o dispositivo
virtual para VSC, provedor VASA e SRA.

Se um usuario tentar executar uma tarefa sem o
Privileges e as permissdes corretos, as opgdes de
tarefa serao exibidas em cinza.

* "Func¢des padrdo empacotadas com o dispositivo
virtual para VSC, provedor VASA e SRA"

* "Funcdes recomendadas do ONTAP ao usar o
VSC para VMware vSphere"

Seus sistemas de storage devem estar executando o
ONTAP 9.1, 9,3,9,5,9,6 ou 9,7.

Para utilizar perfis de capacidade de armazenamento
ou para configurar alarmes, tem de ativar o
Fornecedor VASA para ONTAP. Depois de ativar o
provedor VASA, vocé pode configurar
armazenamentos de dados do VMware Virtual
volumes (vVols) e criar e gerenciar perfis e alarmes
de capacidade de armazenamento.

Os alarmes avisam quando um volume ou um
agregado esta com capacidade quase total ou
quando um datastore ndo esta mais em conformidade
com o perfil de capacidade de armazenamento
associado.
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Implante ou atualize o VSC, o Fornecedor VASA e o SRA

Vocé deve baixar e implantar o dispositivo virtual para VSC, provedor VASA e SRA em
seu ambiente VMware vSphere e, em seguida, configurar os aplicativos necessarios com
base nas tarefas que vocé deseja executar usando VSC, provedor VASA e SRAVSC,
provedor VASA e SRA.

Informacgoes relacionadas

Habilite o provedor VASA para configurar datastores virtuais

Como baixar o dispositivo virtual para VSC, VSA Provider e SRA

Pode transferir o . ova ficheiro para o dispositivo virtual para a consola de
armazenamento virtual, fornecedor VASA e adaptador de replicacdo de armazenamento
a partir do .

O .ova arquivo inclui VSC, VASA Provider e SRA. Quando a implantagao estiver concluida, todos os trés
produtos serao instalados em seu ambiente. Por padrdo, o VSC comega a funcionar assim que vocé decidir
sobre o modelo de implantagao subsequente e escolher se deseja ativar o provedor VASA e o SRA com base
em seus requisitos.

Pode transferir o dispositivo virtual para VSC, Fornecedor VASA e SRA a partir da "Site de suporte da NetApp"
utilizando a pagina de transferéncia do software.

Se vocé quiser ativar o SRA na implantagao do dispositivo virtual para VSC, provedor VASA e SRA, entédo
vocé deve ter instalado o plug-in SRA no servidor do Site Recovery Manager (SRM). Pode transferir o ficheiro
de instalagéo do plug-in SRA a partir do menu adaptador de replicagdo de armazenamento para ONTAP na
seccao Transferéncias de software.

Implante o dispositivo virtual para VSC, provedor VASA e SRA

Vocé deve implantar o dispositivo virtual para o Virtual Storage Console (VSC), o
Fornecedor VASA e o adaptador de replicacédo de armazenamento (SRA) em seu
ambiente e especificar os parametros necessarios para poder usar o dispositivo.

Antes de comecgar
* Vocé deve estar executando uma versao compativel do vCenter Server.

O dispositivo virtual para VSC, VASA Provider e SRA pode ser registrado com uma
@ implantagdo Windows do vCenter Server ou uma implantagdo do VMware vCenter Server
Virtual Appliance (vVCSA).

"Ferramenta de Matriz de interoperabilidade: VSC 9,7"

» Vocé deve ter configurado e configurado seu ambiente do vCenter Server.
* Vocé deve ter configurado um host ESXi para sua maquina virtual.
* Vocé deve ter baixado o . ova arquivo.

» Vocé deve ter as credenciais de login de administrador para sua instancia do vCenter Server.
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* Vocé deve ter desconetado e fechado todas as sessdes do navegador do vSphere Client e excluido o
cache do navegador para evitar qualquer problema de cache do navegador durante a implantacao do
dispositivo virtual para VSC, provedor VASA e SRA.

Limpe os pacotes de plug-in baixados em cache do vSphere
* Vocé deve ter ativado o Internet Control Message Protocol (ICMP ).

Se o ICMP estiver desativado, a configuragéo inicial do dispositivo virtual para VSC, provedor VASA e
SRA falhara e o VSC nao podera iniciar os servigcos do provedor VSC e VASA apés a implantagéo. Vocé
deve ativar manualmente os servigos VSC e VASA Provider apos a implantagéo.

Sobre esta tarefa

Se vocé estiver implantando uma nova instalagao do dispositivo virtual para VSC, provedor VASA e SRA, o
provedor VASA sera habilitado por padrao. Mas no caso de uma atualizagdo de uma versao anterior do
dispositivo virtual, o estado do Fornecedor VASA é mantido e vocé pode precisar ativar o Fornecedor VASA
manualmente.

"Habilite o provedor VASA para configurar datastores virtuais"

Passos
1. Faca login no vSphere Client.

2. Selecione Home » Host & clusters.

3. Clique com o botéo direito do rato no centro de dados pretendido e, em seguida, clique em Deploy OVA
template.

4. Selecione o método aplicavel para fornecer o arquivo de implantacéo para VSC, provedor VASA e SRA e
cliqgue em Next.

Localizagao Acéo
URL Fornega o URL do . ova arquivo para o dispositivo
virtual para VSC, provedor VASA e SRA.

Pasta Selecione o . ova arquivo para o dispositivo virtual
para VSC, provedor VASA e SRA no local salvo.

5. Introduza os detalhes para personalizar o assistente de implementagao.
"Consideracoes sobre personalizacao da implantacao"Consulte para obter detalhes completos.
6. Revise os dados de configuragao e clique em Next para concluir a implantagao.

A medida que vocé espera que a implantagado seja concluida, vocé pode visualizar o progresso da
implantagdo na guia tarefas.

7. Ligue a maquina virtual do dispositivo virtual e, em seguida, abra um console da maquina virtual que
executa o dispositivo virtual.

8. Verifique se os servigos VSC, VASA Provider e SRA estdo em execugao apos a concluséo da
implantagao.

9. Se o dispositivo virtual para VSC, provedor VASA e SRA nao estiver registrado em nenhum vCenter
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Server, use https://appliance ip:8143/Register.html para Registrar a instancia do VSC.

10. Faga logout e faga login novamente no vSphere Client para visualizar o dispositivo virtual implantado para
VSC, provedor VASA e SRA.

Pode levar alguns minutos para que o plug-in seja atualizado no vSphere Client.

@ Se vocé nao puder exibir o plug-in mesmo depois de fazer login, limpe o cache do vSphere
Client. Limpe os pacotes de plug-in baixados em cache do vSphere

Depois de terminar
Mais uma vez

Se vocé estiver usando o ONTAP 9.6 ou anterior, entdo para visualizar o painel da evolugéao,
vocé deve baixar e instalar o . Mas para o ONTAP 9.7 vocé néo precisa estar registrado no
provedor VASA.

Registre-se no dispositivo virtual para VSC, VSA Provider e SRA

Consideragoes sobre personalizagao da implantacao

Vocé deve considerar algumas limitagdes ao personalizar a implantagdo do dispositivo
virtual para VSC, provedor VASA e SRA.
Senha de usuario do administrador do dispositivo

Vocé nao deve usar nenhum espacgo na senha do administrador.

Credenciais do console de manuteng¢ao do dispositivo

Vocé deve acessar o console de manutengéo usando o nome de usuario "mal". Vocé pode definir a senha
para o usuario "ndao" durante a implantagédo. Vocé pode usar o menu Configuragao da aplicagédo do console
de manutencao do seu dispositivo virtual para VSC, Fornecedor VASA e SRA para alterar a senha.

Credenciais de administrador do vCenter Server

Vocé pode definir as credenciais de administrador para o vCenter Server enquanto implementa o dispositivo
virtual para VSC, provedor VASA e SRA.

Se a senha do vCenter Server for alterada, vocé podera atualizar a senha do administrador usando o seguinte
URL: https://<IP>:8143/Register.html Onde o endereco IP é do dispositivo virtual para VSC,
provedor VASA e SRA que vocé fornece durante a implantacao.

Endereco IP do vCenter Server

* Vocé deve fornecer o enderego IP (IPv4 ou IPv6) da instancia do vCenter Server para a qual deseja
Registrar o dispositivo virtual para VSC, provedor VASA e SRA.

O tipo de certificados VSC e VASA gerados depende do endereco IP (IPv4 ou IPv6) fornecido durante a
implantacédo. Ao implantar o dispositivo virtual para VSC, provedor VASA e SRA, se vocé néo tiver inserido
nenhum detalhe de IP estatico e seu DHCP, a rede fornecera enderegos IPv4 e IPv6.

» O dispositivo virtual para VSC, provedor VASA e endereco IP SRA usado para Registrar no vCenter
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Server depende do tipo de enderecgo IP do vCenter Server (IPv4 ou IPv6) inserido no assistente de
implantagao.

Os certificados VSC e VASA serdo gerados usando o mesmo tipo de endereco IP usado durante o
Registro do vCenter Server.

@ O IPv6 é compativel apenas com o vCenter Server 6,7 e posterior.

Propriedades da rede do dispositivo

Se vocé nao estiver usando DHCP, especifique um nome de host DNS valido (ndo qualificado), bem como o
endereco IP estatico para o dispositivo virtual para VSC, provedor VASA e SRA e os outros parametros de
rede. Todos esses parametros s&o necessarios para a instalacao e operagao adequadas.

Habilite o provedor VASA para configurar datastores virtuais

O dispositivo virtual para o Virtual Storage Console (VSC), o Fornecedor VASA e o
adaptador de replicagcao de armazenamento (SRA) tem a capacidade do Fornecedor
VASA ativada por predefinicdo. Vocé pode configurar armazenamentos de dados do
VMware Virtual volumes (vVols) com os perfis de capacidade de storage necessarios
para cada datastore v\ols.

Antes de comegar
» Vocé deve ter configurado a instancia do vCenter Server e configurado o ESXi.

» Vocé deve ter implantado o dispositivo virtual para VSC, provedor VASA e SRA.

Sobre esta tarefa

Se o recurso Fornecedor VASA estiver desativado antes de atualizar para a versao 9.7.1 do dispositivo virtual
para Virtual Storage Console (VSC), Fornecedor VASA e adaptador de replicagdo de armazenamento (SRA),
o recurso Fornecedor VASA permanece desativado apos a atualizagéo. Esta versao permite habilitar o recurso
de replicacédo do vVols para datastores vVols.

Passos
1. Faca login na interface de usuario da Web do VMware vSphere.
2. No vSphere Client, clique em Menu » Virtual Storage Console.
3. Clique em Configuragodes.
4. Clique em Gerenciar recursos na guia Configuragoes administrativas.
5

. Na caixa de dialogo Manage Capabilities (gerir capacidades), selecione a extensdo VASA Provider
(Fornecedor VASA) a ativar.

6. Se vocé quiser usar a capacidade de replicacdo para armazenamentos de dados vVols, use o botdo de
alternancia Enable vVols replication.

7. Introduza o endereco IP do dispositivo virtual para VSC, Fornecedor VASA e SRA e a palavra-passe de
administrador e, em seguida, clique em aplicar.

Depois de terminar

Se vocé estiver usando o ONTAP 9.6 ou clusters anteriores, vocé deve se Registrar no provedor VASA para
obter detalhes dos datastores vVols e das maquinas virtuais usadas nos relatérios de VM e armazenamento
de dados SAN vVols. Mas se vocé estiver usando o ONTAP 9.7 ou posterior, entdo vocé nao precisa se
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Registrar no provedor VASA.

Registre-se no dispositivo virtual para VSC, VSA Provider e SRA

Se vocé estiver usando o ONTAP 9.6 ou anterior, o painel da vVol podera exibir os
detalhes dos armazenamentos de dados e maquinas virtuais do VMware Virtual volumes
(vVols) somente se vocé tiver se registrado no provedor VASA para obter dados para os
relatorios VM e datastore do vVols.

Antes de comecar
Vocé deve ter baixado o 2,1 ou posterior do .

@ O painel da vVol exibe métricas de desempenho somente quando os datastores e maquinas
virtuais SAN vVols sao configurados usando o ONTAP 9.3 ou posterior.

Passos
1. Na pagina Virtual Storage Console (VSC) Home, clique em Configuragodes.

2. Cligue em Manage Extension (Gerenciar extensdo) na guia Administrative Settings (Configuragdes
administrativas).

3. Use o controle deslizante Register OnCommand API Services para ativar o .

4. Introduza o endereco IP, a porta de servigo e as credenciais do .

Vocé também pode usar a caixa de dialogo Manage VASA Provider Extensions para as seguintes
modificacoes:

o Para atualizar o Registro quando houver qualquer alteragdo nas credenciais.

o Para anular o registo quando ja ndo necessita do painel da VVVol.

Vocé deve desmarcar a caixa de selegédo Register OnCommand API Services para remover o
Registro para o provedor VASA.

5. Clique em aplicar.

O painel da VVol exibe as métricas para os armazenamentos de dados ONTAP 9.6 ou anteriores da SAN
evolugao somente apos a conclusédo do Registro.

Informagoes relacionadas

"Suporte a NetApp"

Instale o plug-in NFS VAAI

Vocé pode instalar o plug-in NFS para VMware vStorage APIs for Array Integration
(VAAI) usando a GUI do dispositivo virtual para Virtual Storage Console (VSC), provedor
VASA e adaptador de replicacao de storage (SRA).

Antes de comecar
» Vocé deve ter baixado o pacote de instalagdo do plug-in NFS para VAAI ) (".vib'do .

"Suporte a NetApp"
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* Vocé deve ter instalado o host ESXi 6,5 ou posterior e o ONTAP 9.1 ou posterior.

* Vocé precisa ter ativado o host ESXi e montado um datastore NFS.

* Vocé deve ter definido os valores das DataMover.HardwareAcceleratedMove configuragdes do,

DataMover.HardwareAcceleratedInit € VMFS3.HardwareAcceleratedLocking do host como
|ll1|ll.

Esses valores sao definidos automaticamente no host ESXi quando a caixa de dialogo Recommended
Settings ¢é atualizada.

* Vocé deve ter habilitado a opgéo vstorage no usando o vserver nfs modify -vserver
vserver name -vstorage enabled comando.

Passos

1. Renomeie .vib 0 arquivo que vocé baixou de para NetAppNasPlugin.vib para corresponder ao nome
predefinido que o VSC usa.

Clique em Configuragoes na pagina inicial do VSC.
Clique no separador NFS VAAI Tools.

Clique em alterar na segio versao existente.

o k~ 0 DN

Navegue e selecione o arquivo renomeado .vib e clique em Upload para carregar o arquivo para o
dispositivo virtual.

6. Na secao Instalar em hosts ESXi, selecione o host ESXi no qual vocé deseja instalar o plug-in NFS VAAI
e clique em Instalar.

Vocé deve seguir as instrugdes na tela para concluir a instalagao. Vocé pode monitorar o progresso da
instalacao na secao tarefas do vSphere Web Client.

7. Reinicie o host ESXi depois que a instalacédo terminar.

Quando vocé reiniciar o host ESXi, o VSC deteta automaticamente o plug-in NFS VAAI. Vocé n&o precisa
executar etapas adicionais para ativar o plug-in.

Ative o adaptador de replicagao de armazenamento

O dispositivo virtual para o Virtual Storage Console (VSC), o Fornecedor VASA e o
adaptador de replicagado de armazenamento (SRA) oferece a opgao de habilitar o
recurso SRA a ser usado com o VSC para configurar a recuperacéo de desastres.

Antes de comecar
» Vocé deve ter configurado a insténcia do vCenter Server e configurado o ESXi.

* Vocé deve ter implantado o dispositivo virtual para VSC, provedor VASA e SRA.

* Vocé deve ter baixado o .ms1i arquivo para o plug-in SRAou o . tar.gz arquivo para o dispositivo SRM
somente se quiser configurar a solugéo de recuperagao de desastres do Site Recovery Manager (SRM).

"Instalacao e configuracéo do Site Recovery Manager 8,2" tem mais informagoes.
Sobre esta tarefa

A flexibilidade para habilitar os recursos do provedor VASA e do SRA permite que vocé execute apenas os
fluxos de trabalho que vocé precisa para sua empresa.
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Passos

1. Faca login na interface de usuario da Web do VMware vSphere.

- No vSphere Client, clique em Menu > Virtual Storage Console.

. Cliqgue em Configuragoes.

2
3
4. Clique em Gerenciar recursos na guia Configuragdées administrativas.
5

. Na caixa de dialogo Manage Capabilities (gerir capacidades), selecione a extensdo SRA que pretende

ativar.

6. Introduza o endereco IP do dispositivo virtual para VSC, Fornecedor VASA e SRA e a palavra-passe de

administrador e, em seguida, clique em aplicar.

7. Vocé pode usar um dos seguintes métodos para implantar o SRA:

Opcao Descrigao

Para Windows SRM a.

Para o dispositivo SRM a.

Clique duas vezes no instalador baixado .msi
para o plug-in SRA.

Siga as instrugdes apresentadas no ecra.

Insira o endereco IP e a senha do dispositivo
virtual implantado.

Acesse a pagina do dispositivo SRM e va para
a pagina Storage Replication Adapters do
dispositivo SRM.

Cliqgue em novo adaptador.

Carregue o instalador .tar.gz para o plug-in SRA
para SRM.

Volte a verificar os adaptadores para verificar se
os detalhes estao atualizados na pagina SRM
Storage Replication Adapters.

Vocé deve fazer logout do vSphere Client e, em seguida, fazer login novamente para verificar se a

extensao selecionada esta disponivel para configuragao.

Informacgoes relacionadas

Configurar o adaptador de replicacédo de armazenamento para recuperacédo de desastres

Atualize as credenciais do adaptador de replicagao de armazenamento (SRA)

Para que o SRM se comunique com o SRA, vocé deve atualizar as credenciais do SRA
no servidor SRM se tiver modificado as credenciais.

Antes de comecgar

Vocé deve ter executado as etapas mencionadas no tépico "Configurando SRA no SRM Appliance".

Configure o SRA no dispositivo SRM

Passos
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1. Exclua o contetdo do /srm/sra/confdiretério usando:
a. cd /srm/sra/conf
b. rm -rf*

2. Execute o comando perl para configurar o SRA com as novas credenciais:
a. cd /srm/sra/

b. Perl command.pl -i <va-IP> administrator <va-password>

Migragcao do Windows SRM para o dispositivo SRM

Se vocé estiver usando o Gerenciador de recuperacgao de site (SRM) baseado no
Windows para recuperacao de desastres e quiser usar o utilitario SRM para a mesma
configuragao, entdo vocé deve migrar sua configuragao de recuperacéo de desastres do
Windows para o SRM baseado no dispositivo.

As etapas envolvidas na migracdo da recuperacao de desastres séo:
1. Atualizando seu dispositivo virtual existente para VSC, VSA Provider e SRA para a versao 9.7.1.
"Atualize para o dispositivo virtual 9.7.1 para VSC, VSA Provider e SRA"
2. Migragao do adaptador de replicagdo de armazenamento baseado no Windows para o SRA baseado em

appliance.

3. Migracao de dados do Windows SRM para o dispositivo SRM.

"Clique aqui" para obter passos detalhados.

Atualize para o dispositivo virtual 9.7.1 para VSC, VSA Provider e SRA

Vocé pode fazer uma atualizacao direta para a verséo 9.7.1 do dispositivo virtual para
VSC, provedor VASA e SRA a partir de sua configuragao 9,7 existente, seguindo as
instrugdes fornecidas aqui.

Antes de comecar

* Vocé deve ter baixado o . 1iso arquivo para a versao 9.7.1 do dispositivo virtual para VSC, provedor VASA
e SRA.

* Vocé deve ter reservado pelo menos 12 GB de RAM para o dispositivo virtual para VSC, VSA Provider e
SRA para funcionar de forma otimizada apos a atualizacao.

* Vocé deve limpar o cache do navegador do vSphere Client.

Limpe os pacotes de plug-in baixados em cache do vSphere

Sobre esta tarefa

O status do provedor VASA da implantacao existente € mantido apds a atualizacdo. Vocé deve ativar ou
desativar manualmente o provedor VASA com base em suas necessidades apos o upgrade. No entanto, é
melhor habilitar o provedor VASA mesmo que o VMware Virtual volumes (vVols) ndo esteja em uso, pois
permite perfis de capacidade de armazenamento para provisionamento tradicional de armazenamento de
dados e alarmes de armazenamento.
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Uma atualizacdo direta de qualquer versao anterior a 9,7 para 9.7P2 ou posterior ndo &
suportada pelo dispositivo virtual para VSC, Fornecedor VASA e SRA. Primeiro, vocé deve
atualizar sua configuragéo existente para a verséo 9,7 do dispositivo virtual para VSC, provedor

@ VASA e SRA antes de atualizar para qualquer versao posterior. Quando vocé atualiza para a
versdo 9.7.1 do dispositivo virtual para VSC, provedor VASA e SRA e deseja usar a replicagao
vVols, entdo vocé precisara configurar mais um vCenter Server com dispositivo virtual com o
Site Recovery Manager (SRM) instalado.

Passos
1. Monte o arquivo baixado . iso no dispositivo virtual:
a. Cliqgue em Editar definicoes > Unidade de DVD/CD-ROM.
b. Selecione arquivo ISO do datastore na lista suspensa.

C. Procure e selecione o ficheiro transferido . iso e, em seguida, selecione a caixa de verificagao ligar
ao ligar.

2. Acesse a guia Summary do seu dispositivo virtual implantado.

’ b
Clique em * * para iniciar a consola de manutengéo.

4. No prompt ""Menu Principal™, insira a opgdo 2 Configuragio do sistema e insira a opgéo 8 Upgrade.

Depois que a atualizagao terminar, o dispositivo virtual sera reiniciado. O dispositivo virtual para VSC,
provedor VASA e SRA é registrado no vCenter Server com o mesmo endereco IP que antes da
atualizacéo.

5. Se vocé quiser que o dispositivo virtual para VSC, provedor VASA e SRA seja registrado no vCenter
Server com o endereco IPv6, entdo vocé deve executar o seguinte:

a. Desmarque o appliance virtual para VSC, VASA Provider e SRA.

b. Registre o enderego IPv6 do dispositivo virtual para VSC, provedor VASA e SRA no vCenter Server
usando a pagina Register.

c. Regenere os certificados VSC e VASA Provider apos o Registro.

@ O IPv6 € compativel apenas com o vCenter Server 6,7 e posterior.

6. Faca logout e faga login novamente no vSphere Client para visualizar o dispositivo virtual implantado para
VSC, provedor VASA e SRA.

a. Faga logout do seu cliente da Web vSphere ou do vSphere Client existente e feche a janela.

b. Faca login no vSphere Client.

Pode levar alguns minutos para que o plug-in seja atualizado no vSphere Client.

Informacgoes relacionadas

Habilite o provedor VASA para configurar datastores virtuais

Atualize o adaptador de replicagcdao de armazenamento

Depois de atualizar o seu dispositivo virtual para VSC, Fornecedor VASA e SRA ou
implementar a versao mais recente do dispositivo virtual, tem de atualizar o adaptador de
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replicacdo de armazenamento (SRA).

Passos

1. Vocé deve atualizar para o adaptador mais recente usando um dos seguintes procedimentos com base no

adaptador:

Para... Execute o seguinte...

Windows a.
b.

Adaptador baseado em aparelho a.

Inicie sessao no SRM Windows Server.

Desinstale o instalador SRA .msi existente do
SRM Server.

Altere o caminho do sistema para C:\Program
Files\VMware\VMware vCenter Site
Recovery
Manager\external\perl\c\bin

Clique duas vezes no instalador .msi que vocé
baixou do site de suporte da NetApp e siga as
instrucdes na tela.

Introduza o endereco IP e a palavra-passe do
seu dispositivo virtual implementado para VSC,
Fornecedor VASA e SRA.

Inicie sessao na pagina SRM Appliance
Managementpage.

Clique em Storage Replication Adapter e
clique em Delete para remover o SRA
existente.

Clique em novo adaptador > Browse.

Clique para selecionar o arquivo de tarball SRA
mais recente que vocé baixou do site de
suporte da NetApp e clique em Instalar.

Configure o SRA no dispositivo SRM.

Configure o SRA no dispositivo SRM

Configure o Virtual Storage Console para o ambiente

VMware vSphere

(VSC) suporta varios ambientes. Alguns dos recursos nesses ambientes podem exigir

configuragao adicional.

Vocé pode ter que executar algumas das seguintes tarefas para configurar seus hosts ESXi, sistemas

operacionais convidados e VSC:

« Verificando as configuragdes do host ESXi, incluindo as configuragbes DE DESMAPEAR

» Adicionando valores de tempo limite para sistemas operacionais convidados
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* Regenerando o certificado SSL VSC
 Criagao de perfis de capacidade de armazenamento e alarmes de limite

» Modificagdo do arquivo de preferéncias para permitir a montagem de datastores em diferentes sub-redes

Configure as configuragoes de multipathing e timeout do servidor ESXi

O Virtual Storage Console para VMware vSphere verifica e define as configuragdes de
multipathing do host ESXi e as configuragdes de tempo limite do HBA que funcionam
melhor com os sistemas de armazenamento.

Sobre esta tarefa

Esse processo pode levar muito tempo, dependendo da configuragédo e da carga do sistema. O progresso da
tarefa é exibido no painel Recent Tasks (tarefas recentes). A medida que as tarefas sao concluidas, o icone
de alerta de status do host é substituido pelo icone normal ou pelo icone de reinicializagdo pendente.

Passos

1. Na pagina VMware vSphere Web Client Home, clique em vCenter > hosts.

2. Clique com o bot&o direito do rato num anfitrido e, em seguida, selecione agdes > NetApp VSC > Definir
valores recomendados.

3. Na caixa de dialogo NetApp Recommended Settings (Configuragbes recomendadas), selecione os
valores que funcionam melhor com o seu sistema.

Os valores padrao recomendados sao definidos por padrao.

Set Recommended Yalues P

B HBALNA Adapter Sattings
Zats tha recommandad HEA timaout settings for Metbpp storags systams.
B MPIO Settings

Canfiguras prafarrad paths for MetApp storans systams. Detarminas which <f the availabla paths ars
cptimizad paths [as oppasadto nen-optimized paths that trawvarss tha intarconnad cable), and 5215 the
prafarrad path to<na of thasa paths.

MWFS Settings
Sats the racommandsd MFS Haartbaat sattings for MatApp storags systams.

4. Clique em OK.

Valores de host ESXi definidos usando o Virtual Storage Console para VMware vSphere

Vocé pode definir tempos limite e outros valores nos hosts ESXi usando o Virtual Storage
Console para VMware vSphere para garantir o melhor desempenho e o failover bem-
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sucedido. Os valores que o Virtual Storage Console (VSC) define sdo baseados em
testes internos.

Vocé pode definir os seguintes valores em um host ESX:i:
Configuragao avancada do ESXi
» VMFS3.HardwareAcceleratedLocking
Vocé deve definir esse valor como 1.
* VMFS3.EnableBlockDelete

Vocé deve definir esse valor como 0.

Definicoes NFS

* Net.TcpipHeapSize

Se vocé estiver usando o vSphere 6,0 ou posterior, defina esse valor como 32.
* Net.TcpipHeapMax

Se vocé estiver usando o vSphere 6,0 ou posterior, defina esse valor como 1536.
* NFS.MaxVolumes

Se vocé estiver usando o vSphere 6,0 ou posterior, defina esse valor como 256.
* NFS41.MaxVolumes

Se vocé estiver usando o vSphere 6,0 ou posterior, defina esse valor como 256.
* NFS.MaxQueueDepth

Se vocé estiver usando o vSphere 6,0 ou versao posterior do host ESXi, defina esse valor como 128 ou
superior para evitar gargalos de enfileiramento.

Para versdes do vSphere anteriores a 6,0, vocé deve definir esse valor como 64.
* NFS.HeartbeatMaxFailures

Vocé deve definir esse valor como 10 para todas as configuragdes NFS.
* Frequéncia NFS.HeartbeatFrequency

Vocé deve definir esse valor como 12 para todas as configura¢des NFS.
* NFS.HeartbeatTimeout

Vocé deve definir esse valor como 5 para todas as configuragdes NFS.



Configuragées FC/FCoE

* Politica de sele¢cao de caminho
Vocé deve definir esse valor como "RR™ (round robin) quando os caminhos FC com ALUA s&o usados.
Vocé deve definir esse valor como "FIXO" para todas as outras configuragdes.
Definir esse valor como ""RR"" ajuda a fornecer balanceamento de carga em todos os caminhos
ativos/otimizados. O valor FIXO é usado para configuragbes mais antigas e ndo-ALUA e ajuda a impedir
e/S de proxy

* Disk.QFullSampleSize

Vocé deve definir esse valor como 32 para todas as configuragbes. Definir este valor ajuda a evitar erros
de e/S.

* Disk.QFullThreshold

Vocé deve definir esse valor como 8 para todas as configuracdes. Definir este valor ajuda a evitar erros de
e/S.

* Tempos limite de Emulex FC HBA
Use o valor padrao.
* Tempos limite de tempo do QLogic FC HBA

Use o valor padrao.

Definigoes iSCSI

* Politica de sele¢ao de caminho
Vocé deve definir esse valor como ""'RR"" para todos os caminhos iSCSI.

Definir esse valor como ""RR"" ajuda a fornecer balanceamento de carga em todos os caminhos
ativos/otimizados.

* Disk.QFullSampleSize

Vocé deve definir esse valor como 32 para todas as configuragdes. Definir este valor ajuda a evitar erros
de e/S.

* Disk.QFullThreshold

Vocé deve definir esse valor como 8 para todas as configuracdes. Definir este valor ajuda a evitar erros de
e/S.

Configurar scripts do sistema operacional convidado

As imagens ISO dos scripts do sistema operacional convidado (SO) sdo montadas no
Virtual Storage Console para servidor VMware vSphere. Para usar os scripts Guest os
para definir os tempos limite de armazenamento para maquinas virtuais, vocé deve
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montar os scripts do vSphere Client.

Tipo de sistema operativo

Linux

Windows

Solaris

definigcoes de tempo limite de 60
segundos

https://<appliance ip>:814
3/vsc/public/writable/linu
X gos_timeout-install.iso

https://<appliance ip>:814
3/vsc/public/writable/wind
ows _gos_ timeout.iso

https://<appliance ip>:814
3/vsc/public/writable/sola
ris gos_ timeout-
install.iso

definigoes de tempo limite de
190 segundos

https://<appliance ip>:814
3/vsc/public/writable/linu
X _gos_timeout 190-
install.iso

https://<appliance ip>:814
3/vsc/public/writable/wind
ows _gos_ timeout 190.iso

https://<appliance ip>:814
3/vsc/public/writable/sola
ris _gos timeout 190-
install.iso

Vocé deve instalar o script a partir da cépia da instancia do VSC registrada no vCenter Server que gerencia a
magquina virtual. Se o seu ambiente incluir varios vCenter Servers, vocé deve selecionar o servidor que
contém a maquina virtual para a qual deseja definir os valores de tempo limite de armazenamento.

Vocé deve fazer login na maquina virtual e, em seguida, executar o script para definir os valores de tempo
limite de armazenamento.

Definir valores de tempo limite para os sistemas operacionais convidados do Windows

Os scripts de tempo limite do sistema operacional convidado (os) definem as
configuragdes de tempo limite de e/S SCSI para sistemas operacionais convidados
Windows. Vocé pode especificar um tempo limite de 60 segundos ou um tempo limite de
190 segundos. Vocé deve reiniciar o sistema operacional convidado do Windows para
que as configuragdes entrem em vigor.

Antes de comecgar
Vocé deve ter montado a imagem ISO contendo o script do Windows.

Passos

1. Acesse o console da maquina virtual do Windows e faga login em uma conta com o Privileges do
Administrador.

2. Se o script nao for iniciado automaticamente, abra a unidade de CD e execute o
windows gos_ timeout.reg script.

E apresentada a caixa de dialogo Editor do Registo.
3. Clique em Yes para continuar.

E apresentada a seguinte mensagem: The keys and values contained in
D:\windows gos timeout.reg have been successfully added to the registry.
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4. Reinicie o SO convidado do Windows.

5. Desmonte a imagem ISO.

Definir valores de tempo limite para os sistemas operacionais convidados Solaris

Os scripts de tempo limite do sistema operacional convidado (os) definem as
configuragdes de tempo limite de e/S SCSI para Solaris 10. Vocé pode especificar um
tempo limite de 60 segundos ou um tempo limite de 190 segundos.

Antes de comecar
Vocé deve ter montado a imagem ISO que contém o script Solaris.

Passos
1. Acesse o console da maquina virtual Solaris e faga login em uma conta com o root Privileges.

2. Execute solaris gos_ timeout-install.sh o script.

Para o Solaris 10, é apresentada uma mensagem semelhante a seguinte:
Setting I/0O Timeout for /dev/s—-a - SUCCESS!

3. Desmonte a imagem ISO.

Defina valores de tempo limite para sistemas operacionais Linux Guest

Os scripts de tempo limite do sistema operacional convidado (os) definem as
configuragdes de tempo limite de e/S SCSI para as versdes 4, 5, 6 e 7 do Red Hat
Enterprise Linux e as versdes 9, 10 e 11 do SUSE Linux Enterprise Server. Vocé pode
especificar um tempo limite de 60 segundos ou um tempo limite de 190 segundos. Vocé
deve executar o script cada vez que atualizar para uma nova versao do Linux.

Antes de comecgar
Vocé deve ter montado a imagem ISO contendo o script Linux.

Passos
1. Acesse o console da maquina virtual Linux e faga login em uma conta com root Privileges.

2. Execute 1inux_gos_timeout-install.sh o script.

Para o Red Hat Enterprise Linux 4 ou SUSE Linux Enterprise Server 9, uma mensagem semelhante a
seguinte é exibida:

Restarting udev... this may take a few seconds.

Setting I/0 Timeout (60s) for /dev/sda - SUCCESS!

Para Red Hat Enterprise Linux 5, Red Hat Enterprise Linux 6 e Red Hat Enterprise Linux 7 € exibida uma
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mensagem semelhante a seguinte:

patching file /etc/udev/rules.d/50-udev.rules

Hunk #1 succeeded at 333 (offset 13 lines).

Restarting udev... this may take a few seconds.

Starting udev: [ OK ]

Setting I/0 Timeout (60s) for /dev/sda - SUCCESS!

Para o SUSE Linux Enterprise Server 10 ou SUSE Linux Enterprise Server 11, uma mensagem

semelhante a seguinte é exibida:

patching file /etc/udev/rules.d/50-udev-default.rules

Hunk #1 succeeded at 114 (offset 1 line).

Restarting udev ...this may take a few seconds.

Updating all available device nodes in /dev: done

3. Desmonte a imagem ISO.

Regenerar um certificado SSL para o Virtual Storage Console

O certificado SSL é gerado quando vocé instala (VSC). O nome distinto (DN) gerado
para o certificado SSL pode n&o ser um nome comum (CN) que as maquinas cliente
reconhecem. Ao alterar as senhas do keystore e da chave privada, vocé pode regenerar
o certificado e criar um certificado especifico do site.

Sobre esta tarefa

Vocé pode ativar o diagnostico remoto usando o console de manutengao e gerar certificado especifico do
local.

"Resposta 1075654: Console de armazenamento virtual 7.x: Implementando certificados assinados pela CA
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NetApp"
Passos
1. Inicie sessao na consola de manutencao.
2. Entre 1 para aceder ao Application Configuration menu.
3. Application Configuration'No menu, aceda 3 para parar o servigo VSC.

4. Digite 7 para regenerar o certificado SSL.

Requisitos para Registrar VSC em ambientes de varios vCenter Servers

Se vocé estiver usando o Virtual Storage Console para VMware vSphere em um
ambiente em que um unico cliente VMware vSphere HTML5 esteja gerenciando varias
instancias do vCenter Server, vocé deve Registrar uma instancia do VSC com cada
vCenter Server para que haja um emparelhamento 1:1 entre o VSC e o vCenter Server.
Isso permite que vocé gerencie todos os servidores que executam o vCenter 6,0 ou
posterior no modo vinculado e no modo né&o vinculado a partir de um unico cliente
vSphere HTML5.

Se vocé quiser usar o VSC com um vCenter Server, deve configurar ou Registrar uma instancia
do VSC para cada instancia do vCenter Server que vocé deseja gerenciar. Cada instancia VSC
registrada deve ter a mesma verséo.

O modo vinculado é instalado automaticamente durante a implantacéo do vCenter Server. O modo vinculado
usa o Microsoft ative Directory Application Mode (ADAM) para armazenar e sincronizar dados em varios
sistemas do vCenter Server.

O uso do cliente vSphere HTML5 para executar tarefas do VSC em varios vCenter Servers requer o seguinte:

» Cada vCenter Server no inventario da VMware que vocé deseja gerenciar deve ter um unico servidor VSC
registrado com ele em um emparelhamento 1:1 Unico.

Por exemplo, vocé pode ter o servidor VSC A registrado no vCenter Server A, servidor VSC B registrado
no vCenter Server B, servidor VSC C registrado no vCenter Server C e assim por diante.

Vocé nao pode ter o servidor VSC A registrado no vCenter Server A e no vCenter Server B.
Se um inventario da VMware incluir um vCenter Server que ndo tenha um servidor VSC registrado nele,
mas houver um ou mais vCenter Servers registrados no VSC, vocé podera visualizar as instancias do VSC

e executar operagdes do VSC para os vCenter Servers que tém o VSC registrado.

* Vocé deve ter o privilégio View especifico do VSC para cada vCenter Server registrado no logon unico
(SSO).

Vocé também deve ter as permissdes RBAC corretas.

Quando vocé esta executando uma tarefa que exige que vocé especifique um vCenter Server, a caixa
suspensa vCenter Server exibe os vCenter Servers disponiveis em ordem alfanumérica. O vCenter Server
padréo € sempre o primeiro servidor na lista suspensa.

Se o local do armazenamento for conhecido (por exemplo, quando vocé usa o assistente Provisioning e o
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datastore estiver em um host gerenciado por um vCenter Server especifico), a lista do vCenter Server sera
exibida como uma opcéo somente leitura. Isso acontece somente quando vocé usa a opc¢ao de clique com o
botao direito do Mouse para selecionar um item no vSphere Web Client.

O VSC avisa quando vocé tenta selecionar um objeto que ele n&o gerencia.

Vocé pode filtrar sistemas de armazenamento com base em um vCenter Server especifico na pagina de
resumo do VSC. Uma pagina de resumo € exibida para cada instancia do VSC registrada em um vCenter
Server. Vocé pode gerenciar os sistemas de armazenamento associados a uma instancia VSC especifica e
vCenter Server, mas deve manter as informacdes de Registro de cada sistema de armazenamento separadas
se estiver executando varias instancias do VSC.

Configure os ficheiros de preferéncias do VSC

Os arquivos de preferéncias contém configuracdes que controlam o Virtual Storage
Console para operagdes do VMware vSphere. Na maioria das circunstancias, vocé nao
precisa modificar as configuracdes nesses arquivos. E Gtil saber quais arquivos de
preferéncia (VSC) usa.

O VSC tem varios arquivos de preferéncia. Esses arquivos incluem chaves de entrada e valores que

determinam como o VSC realiza varias operagdes. A seguir estdo alguns dos arquivos de preferéncia que o
VSC usa:

/opt/netapp/vscserver/etc/kamino/kaminoprefs.xml
/opt/netapp/vscserver/etc/vsc/vscPreferences.xml
Vocé pode ter que modificar os arquivos de preferéncias em determinadas situacdes. Por exemplo, se vocé
usar iSCSI ou NFS e a sub-rede for diferente entre os hosts ESXi e o sistema de armazenamento, vocé tera

que modificar os arquivos de preferéncias. Se vocé ndo modificar as configuragdes no arquivo de
preferéncias, o provisionamento do datastore falhara porque o VSC néo podera montar o datastore.

Defina IPv4 ou IPv6

Ha uma nova opgéo adicionada ao arquivo de preferéncia kaminoprefs.xmlque vocé
pode definir para ativar o suporte para IPv4 ou IPv6 para todos os sistemas de
armazenamento adicionados ao VSC.

* Odefault.override.option.provision.mount.datastore.address. family parametro foi
adicionado ao kaminoprefs.xml arquivo de preferéncia para definir um protocolo de LIF de dados
preferido para provisionamento de datastore.

Esta preferéncia é aplicavel a todos os sistemas de armazenamento adicionados ao VSC.

* Os valores da nova opgao sédo IPv4, IPv6 € NONE.

* Por padrao, o valor é definido como NONE.

33



Valor Descrigdo

NENHUM + O provisionamento acontece usando o mesmo
tipo de endereco IPv6 ou IPv4 de LIF de dados
do tipo de cluster ou LIF de gerenciamento usado
para adicionar o armazenamento.

* Se 0 mesmo tipo de endereco IPv6 ou IPv4 de
LIF de dados nao estiver presente no , o
provisionamento acontece através do outro tipo
de LIF de dados, se disponivel.

IPv4 + O provisionamento acontece usando o LIF de
dados IPv4 no .

» Se o ndo tiver um LIF de dados IPv4, o
provisionamento acontece através do LIF de
dados IPv6, se estiver disponivel no .

IPv6 + O provisionamento acontece usando o LIF de
dados IPv6 no .

» Se o néo tiver um LIF de dados IPv6, o
provisionamento acontece através do LIF de
dados IPv4, se estiver disponivel no .

Habilite a montagem do datastore em diferentes sub-redes

Se vocé usar iISCSI ou NFS e a sub-rede for diferente entre os hosts ESXi e o sistema de
storage, sera necessario modificar o console de armazenamento virtual para os arquivos
de preferéncias do VMware vSphere. Se vocé nao modificar o arquivo de preferéncias, o
provisionamento do datastore falhara porque (VSC) ndo pode montar o datastore.

Sobre esta tarefa

Quando o provisionamento do datastore falha, o VSC Registra as seguintes mensagens de erro:

Unable to continue. No ip addresses found when cross-referencing kernel ip
addresses and addresses on the controller.

Unable to find a matching network to NFS mount volume to these hosts.

Passos
1. Faca login na insténcia do vCenter Server.

2. Inicie o console de manutencao usando sua maquina virtual unificada de dispositivos.
"Acesse as opgdes do console de manutencgao do dispositivo virtual para VSC, provedor VASA e SRA"
3. Digite 4 para acessar a opgéo suporte e Diagnéstico.

4. Digite 2 para acessar a opgdo Access Diagnostic Shell.

5. Introduza vi /opt/netapp/vscserver/etc/kamino/kaminoprefs.xml para atualizar o
kaminoprefs.xml ficheiro
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6. Atualize 0 kaminoprefs.xml ficheiro.

Se vocé usar... Faca isso...

ISCSI Altere o valor da chave de entrada

default.allow.iscsi.mount.networks DE
TODOS para o valor das redes de host ESXi.

NFS Altere o valor da chave de entrada
default.allow.nfs.mount.networks DE

TODOS para o valor das redes de host ESXi.

O arquivo de preferéncias inclui valores de amostra para essas chaves de entrada.

O valor "TUDQ" nao significa todas as redes. O valor "ALL™ permite que todas as redes

@ correspondentes, entre o host e o sistema de armazenamento, sejam usadas para a
montagem de datastores. Quando vocé especifica redes de host, vocé pode habilitar a
montagem somente nas sub-redes especificadas.

7. Salve e feche 0 kaminoprefs.xml arquivo.

Acesse as opgoes do console de manutengao do dispositivo virtual para VSC,
provedor VASA e SRA

Vocé pode gerenciar suas configuragdes de aplicativo, sistema e rede usando o console
de manutengao do dispositivo virtual para Virtual Storage Console (VSC), provedor VASA
e adaptador de replicagdo de armazenamento (SRA). Pode alterar a palavra-passe do
administrador e a palavra-passe de manutencgao. Vocé também pode gerar pacotes de
suporte, definir diferentes niveis de log, exibir e gerenciar configuragdes TLS e iniciar
diagnosticos remotos.

Antes de comecgar

Vocé deve ter instalado as ferramentas VMware depois de implantar o dispositivo virtual para VSC, provedor
VASA e SRA.

Sobre esta tarefa

* Vocé deve usar "mint™ como 0 nome de usuario € a senha que vocé configurou durante a implantagao
para fazer login no console de manutencgao do dispositivo virtual para VSC, provedor VASA e SRA.

* Vocé deve definir uma senha para o usuario "DIAG" enquanto ativa o diagndstico remoto.

Passos
1. Acesse a guia Summary do seu dispositivo virtual implantado.

* cique
Clique em para iniciar a consola de manutencao.
Vocé pode acessar as seguintes opgdes do console de manutengao:

o Configuragao da aplicagao
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Estao disponiveis as seguintes opgbes:

= Apresentar resumo do estado do servidor

= Inicie o servigo do Virtual Storage Console

= Interrompa o servigo do Virtual Storage Console

= Inicie o fornecedor VASA e o servigo SRA

= Pare o fornecedor VASA e o servico SRA

= Altere a palavra-passe do utilizador "administrador"

= Re-gerar certificados

= Restauragéo forgada de keystore e certificados

= Base de dados de reposigéo forcada

= Altere o nivel DE LOG do servigo Virtual Storage Console
= Altere o nivel DE LOG para o provedor VASA e o servico SRA
= Apresentar a configuragéo TLS

= Ativar o protocolo TLS

= Desativar protocolo TLS

o Configuragao do sistema
Estao disponiveis as seguintes opgoes:

= Reinicie a maquina virtual

= Encerre a maquina virtual

= Altere a palavra-passe do utilizador 'nao'
= Alterar fuso horario

= Altere o servidor NTP
Vocé pode fornecer um endereco IPv6 para o seu servidor NTP.

= Ativar/desativar o acesso SSH

= Aumentar o tamanho do disco de cadeia (/jail)
= Atualizacdo

= Instale o VMware Tools

o Configuragao de rede
Estéo disponiveis as seguintes opgoes:

= Apresentar definicdes de enderego IP

= Altere as definicdes do endereco IP
Vocé pode usar essa opgao para alterar a implantagao do endereco IP pés-implantagao para IPv6.

= Exibir configuragdes de pesquisa de nome de dominio

= Altere as configuragdes de pesquisa de nome de dominio



= Apresentar rotas estaticas

= Alterar rotas estaticas
Pode utilizar esta opgéo para adicionar uma rota IPv6D.

= Confirmar alteragdes
= Faga ping em um host
Vocé pode usar essa opgao para fazer ping para um host IPv6.
= Restaure as predefinicdes
o Suporte e Diagnéstico
Estao disponiveis as seguintes opgdes:
= Gerar pacote de suporte

= Aceder ao shell de diagnéstico

= Ative o0 acesso de diagndstico remoto
Informacgoes relacionadas

Arquivos de log do provedor VSC e VASA

Altere a senha do administrador

Vocé pode alterar a senha de administrador do appliance virtual para VSC, VSA Provider
e SRA POST implantacédo usando o console de manutencéo.

Passos
1. No vCenter Server, abra um console para o dispositivo virtual para VSC, provedor VASA e SRA.

Inicie sessao como utilizador de manutencao.
Entre 1 no console de manutengéo para selecionar Configuragao da aplicagao .
Digite 6 para selecionar alterar a senha de usuario ‘administrador’.

Introduza uma palavra-passe com um minimo de oito carateres e um maximo de 63 carateres.

© o > W D

Introduza y na caixa de dialogo de confirmacgao.

Configure a alta disponibilidade para o dispositivo virtual para VSC, provedor
VASA e SRA

O dispositivo virtual para Virtual Storage Console (VSC), Fornecedor VASA e adaptador
de replicacdo de armazenamento (SRA) suporta uma configuragao (HA) para ajudar a
fornecer funcionalidade ininterrupta do VSC, Fornecedor VASA e SRA durante a falha.

O dispositivo virtual para VSC, provedor VASA e SRA depende do recurso VMware vSphere (HA) e do recurso
vSphere Fault Tolerance (FT) para fornecer o . A solugéo (HA) proporciona recuperagao rapida de
interrupgdes causadas por:

¢ Falha do host
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» Falha de rede
» Falha da maquina virtual (falha do sistema operacional convidado)
» Falha de aplicativo (VSC, provedor VASA e SRA)

Nenhuma configuragéo adicional € necessaria no dispositivo virtual para fornecer o . Somente os hosts do
vCenter Server e do ESXi devem ser configurados com o recurso VMware vSphere HA ou o recurso vSphere
FT com base em seus requisitos. Tanto a HA quanto a FT exigem hosts em cluster junto com storage
compartilhado. FT tem requisitos e limitacdes adicionais.

Além da solugdo VMware vSphere HA e da solugdo vSphere FT, o dispositivo virtual também ajuda a manter
os servigos VSC, VASA Provider e SRA funcionando sempre. O processo de vigilancia do dispositivo virtual
monitora periodicamente todos os trés servigos e os reinicia automaticamente quando qualquer tipo de falha &
detetada. Isso ajuda a evitar falhas de aplicativos.

@ O vCenter HA ndo é compativel com o dispositivo virtual para VSC, provedor VASA e SRA.

VMware vSphere HA

Vocé pode configurar seu ambiente vSphere onde o dispositivo virtual para Virtual
Storage Console (VSC), Fornecedor VASA e adaptador de replicagao de
armazenamento (SRA) esta implantado para (HA). O recurso VMware HA oferece
protecao contra failover contra falhas de hardware e falhas do sistema operacional em
ambientes virtuais.

O recurso VMware HA monitora as maquinas virtuais para detetar falhas no sistema operacional € no
hardware. Quando uma falha é detetada, o recurso VMware HA reinicia as maquinas virtuais nos outros
servidores fisicos no pool de recursos. A intervengéo manual ndo € necessaria quando é detetada uma falha
do servidor.

O procedimento para configurar o VMware HA depende da versao do vCenter Server. Por exemplo, vocé pode
usar o link de referéncia a seguir e selecionar a versao do vCenter Server necessaria para exibir as etapas
para configurar o VMware HA.

"Documentacédo do VMware vSphere: Criando e usando clusters de HA do vSphere"

Tolerancia de falhas do VMware vSphere

O recurso VMware vSphere Fault Tolerance (FT) fornece (HA) em um nivel mais alto e

permite proteger maquinas virtuais sem perda de dados ou conexdes. Vocé deve ativar
ou desativar o vSphere FT para o dispositivo virtual para VSC, provedor VASA e SRA a
partir do vCenter Server.

Garanta que sua licenca vSphere ofereca suporte ao FT com o niumero de vCPUs necessarias para o
dispositivo virtual em seu ambiente (pelo menos 2 vCPUs; 4 vCPUs para ambientes de grande escala).

O vSphere FT permite que as maquinas virtuais operem continuamente, mesmo durante falhas de servidor.
Quando o vSphere FT esta habilitado em uma maquina virtual, uma cépia da maquina virtual principal é criada
automaticamente em outro host (a maquina virtual secundaria) selecionado pelo DRS (Distributed Resource
Scheduler). Se o DRS néo estiver habilitado, o host de destino sera selecionado entre os hosts disponiveis. O
vSphere FT opera a maquina virtual principal e a maquina virtual secundaria no modo de lockstep, com cada
um espelhando o estado de execucédo da maquina virtual primaria para a maquina virtual secundaria.
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Quando ha uma falha de hardware que faz com que a maquina virtual primaria falhe, a maquina virtual
secundaria imediatamente pega onde a maquina virtual principal parou. A maquina virtual secundaria continua
a funcionar sem perda de conexdes de rede, transagdes ou dados.

Seu sistema deve atender aos requisitos de CPU, requisitos de limite de maquina virtual e requisitos de
licenciamento para configurar o vSphere FT para sua instancia do vCenter Server.

O procedimento para configurar HA depende da verséo do vCenter Server. Por exemplo, vocé pode usar o
link de referéncia a seguir e selecionar a versao do vCenter Server necessaria para exibir as etapas para
configurar o HA.

"Documentacdo do VMware vSphere: Requisitos, limites e licenciamento de tolerancia a falhas"

Configuragoes do MetroCluster suportadas pelo dispositivo virtual para VSC,
provedor VASA e SRA

O dispositivo virtual para o console de armazenamento virtual (VSC), o provedor VASA e
o adaptador de replicacdo de armazenamento (SRA) sdo compativeis com ambientes
que usam configuracées MetroCluster IP e FC para ONTAP. A maior parte deste suporte
€ automatico. No entanto, vocé pode notar algumas diferengas quando vocé usa um
ambiente MetroCluster com VSC e provedor VASA.

Configuracoes MetroCluster e VSC

Vocé deve garantir que o VSC descubra os controladores do sistema de storage no local principal e no local
secundario. Normalmente, o VSC descobre automaticamente controladores de storage. Se vocé estiver
usando um LIF de gerenciamento de cluster, € uma boa pratica verificar se o0 VSC descobriu os clusters em
ambos os locais. Caso contrario, vocé pode adicionar manualmente os controladores de storage ao VSC.
Vocé também pode modificar os pares de nome de usuario e senha que o VSC usa para se conetar aos
controladores de armazenamento.

Quando ocorre um switchover, o no local secundario assume o controle. Estes tém o sufixo "-mc" anexado
aos seus nomes. Se uma operagado de comutagao ocorrer enquanto vocé estiver executando operagdes como
o provisionamento de um datastore, o nome do onde o datastore reside sera alterado para incluir o sufixo "'-
mc". Esse sufixo é descartado quando o switchback ocorre, e o no local principal resume o controle.

Se vocé adicionou diretamente com a configuragdo MetroCluster ao VSC, depois do switchover,
a alteragéo no nome do SVM (a adi¢ao do sufixo "'-mc") ndo sera refletida. Todas as outras
operacgdes de comutagao continuam a ser executadas normalmente.

Quando ocorre um switchover ou um switchback, o VSC pode levar alguns minutos para detectar e descobrir
os clusters automaticamente. Se isso acontecer enquanto vocé estiver executando uma operagéao do VSC,
como o provisionamento de um datastore, vocé pode ter um atraso.

Configuracoes MetroCluster e Fornecedor VASA

O provedor VASA suporta automaticamente ambientes que usam configuragdes do MetroCluster. O
switchover é transparente em ambientes de provedores VASA. Nao é possivel adicionar diretamente ao
fornecedor VASA.

@ O VASA Provider ndo acrescenta o sufixo "-mc" aos nomes do no local secundario apés uma
mudanca.
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Configuracoes MetroCluster e SRA

O SRA nao suporta configuragdes MetroCluster.

Configure o Virtual Storage Console para o ambiente do
sistema de storage VMware vSphere

O Virtual Storage Console para VMware vSphere fornece um unico mecanismo para
descobrir sistemas de armazenamento e definir as credenciais de armazenamento. As
credenciais fornecem as permissdes do ONTAP necessarias para permitir que os
usuarios do console de storage virtual (VSC) executem tarefas usando os sistemas de
storage.

Antes que o VSC possa exibir e gerenciar os recursos de storage, o VSC precisa descobrir os sistemas de
storage. Como parte do processo de descoberta, vocé precisa fornecer as credenciais ONTAP para seus
sistemas de storage. Estas sao as Privileges (ou fungbes) associadas ao nome de usuario e ao par de senhas
que sao atribuidas a cada sistema de armazenamento. Esses pares de nome de usuario e senha usam o
controle de acesso baseado em fungao (RBAC) do ONTAP e devem ser configurados a partir do ONTAP. Vocé
nao pode alterar essas credenciais de dentro do VSC. Vocé pode definir fungdes RBAC do ONTAP usando o .

@ Se vocé fizer login como administrador, tera automaticamente todo o Privileges para esse
sistema de storage.

Quando vocé adiciona um sistema de armazenamento ao VSC, vocé deve fornecer um endereco IP para o
sistema de armazenamento e o nome de usuario e par de senha associados a esse sistema. Vocé pode
configurar as credenciais padrdo que o VSC usara durante o processo de descoberta do sistema de storage
ou inserir manualmente as credenciais quando o sistema de storage for descoberto. Os detalhes do sistema
de storage adicionado ao VSC sao enviados automaticamente para as extensdes que vocé ativa na
implantagdo. Nao € necessario adicionar armazenamento manualmente ao fornecedor VASA e ao adaptador
de replicacao de armazenamento (SRA). O VSC e o SRA oferecem suporte a adigdo de credenciais no nivel e
nivel do cluster. O VASA Provider suporta apenas credenciais em nivel de cluster para adicionar sistemas de
armazenamento.

Se o seu ambiente incluir varias instancias do vCenter Server, quando vocé adiciona um sistema de
armazenamento ao VSC na pagina sistemas de armazenamento, a caixa de dialogo Adicionar sistema de
armazenamento exibe uma caixa do vCenter Server onde vocé pode especificar a qual instancia do vCenter
Server o sistema de armazenamento deve ser adicionado. Se vocé adicionar um sistema de armazenamento
clicando com o botao direito do Mouse em um nome de data center, ndo tera a opcao de especificar uma
instancia do vCenter Server porque o servidor ja esta associado a esse data center.

A descoberta acontece de uma das seguintes maneiras. Em cada caso, vocé precisa fornecer credenciais
para qualquer sistema de storage recém-descoberto.

* Quando o servigo VSC ¢ iniciado, o VSC inicia seu processo automatico de descoberta de fundo.

* Vocé pode clicar no botdo REREDESCOBRIR tudo na pagina sistemas de armazenamento ou em um
host ou datacenter para seleciona-lo no menu a¢ées (agoes > NetApp VSC » Atualizar dados do host e
do armazenamento). Vocé também pode clicar em DISCOVER na guia primeiros passos da segéo Visao
geral.

Todos os recursos do VSC exigem permissoes especificas para executar tarefas. Vocé pode limitar o que os

usuarios podem fazer com base nas credenciais associadas a funcado ONTAP. Todos os usuarios que tém o
mesmo nome de usuario e par de senhas do sistema de armazenamento compartilham o mesmo conjunto de
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credenciais do sistema de armazenamento e podem executar as mesmas operagoes.

Definir credenciais padrao para sistemas de storage

Vocé pode usar o Virtual Storage Console para VMware vSphere para definir credenciais
padrao para um sistema de storage no vCenter Server.

Antes de comecar
Vocé deve ter selecionado o vCenter Server que deseja usar para criar credenciais padrao.

Sobre esta tarefa

Se vocé configurar credenciais padrao para sistemas de storage, o VSC usara essas credenciais para fazer
login em um sistema de storage que o VSC acabou de descobrir. Se as credenciais padrao ndo funcionarem,
vocé devera fazer login manualmente no sistema de storage. O VSC e o SRA oferecem suporte a adigdo de
credenciais do sistema de storage no nivel do cluster ou no nivel. Mas o provedor VASA s6 funcionara com
credenciais de cluster.

Passos

1. Na pagina VSC Home, clique em Configuragdes > Configuragbées administrativas » Configurar
credenciais padrao para o sistema de armazenamento.

2. Na caixa de dialogo credenciais predefinidas do sistema de armazenamento, introduza o nome de
utilizador e a palavra-passe do sistema de armazenamento.

As credenciais do controlador de armazenamento s&o atribuidas no ONTAP com base no nome de
utilizador e no par de palavras-passe. As credenciais do controlador de storage podem ser a conta de
administrador ou uma conta personalizada que usa o controle de acesso baseado em fungbes (RBAC).

N&o é possivel usar o VSC para alterar as fungdes associadas ao nome de usuario e ao par de senhas do
controlador de armazenamento. Para modificar ou criar uma nova fungéo de usuario do ONTAP para uso
com o dispositivo virtual para VSC, provedor VASA e SRA, vocé pode usar o Gerenciador do sistema.

Consulte a segao ""Configurando fung¢des de usuario e Privileges"" no Console de armazenamento virtual,
provedor VASA e adaptador de replicagdo de armazenamento para VMware vSphere Deployment and
Setup Guide for 9,7 Release.

3. Clique em OK para salvar as credenciais padrao.

Depois de terminar

Se vocé atualizou as credenciais do sistema de armazenamento porque um sistema de armazenamento
relatou o status de "Falha de autenticagao", clique na opcado REDESCOBRIR TUDO disponivel na pagina
sistemas de armazenamento. Ao fazer isso, 0 VSC tenta se conetar ao sistema de storage usando as novas
credenciais.

Adicione sistemas de armazenamento ao VSC

Vocé pode adicionar manualmente o sistema de armazenamento ao Virtual Storage
Console (VSC).

Sobre esta tarefa

Sempre que iniciar (VSC) ou selecionar a opgcdo REREDESCOBRIR tudo, o VSC descobre automaticamente
os sistemas de armazenamento disponiveis.
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Passos
1. Adicione um sistema de armazenamento ao VSC utilizando a pagina inicial do VSC:

° Clique em sistemas de armazenamento > Add.

° Clique em Visao geral > Introdugao e, em seguida, clique no botdo ADICIONAR em Adicionar
sistema de armazenamento.

2. Na caixa de dialogo Add Storage System (Adicionar sistema de armazenamento), insira o endereco IP de

gerenciamento e as credenciais desse sistema de armazenamento.

Vocé também pode adicionar sistemas de armazenamento usando o endereco IPv6 do cluster ou . Vocé
também pode alterar os padrdes para TLS e o numero da porta nesta caixa de dialogo.

Quando vocé adiciona armazenamento a partir da pagina VSC Storage System, vocé também deve
especificar a instancia do vCenter Server onde o0 armazenamento sera localizado. A caixa de dialogo
Adicionar sistema de armazenamento fornece uma lista suspensa das instancias disponiveis do
vCenter Server. O VSC nao exibe essa opgao se vocé estiver adicionando armazenamento a um
datacenter que ja esteja associado a uma instancia do vCenter Server.

3. Cliqgue em OK depois de adicionar todas as informacdes necessarias.

Descubra sistemas de storage e hosts

Quando vocé executa o VSC (VSC) pela primeira vez em um cliente vSphere, o VSC
descobre os hosts ESXi, suas exportacdes de LUNs e NFS, e os sistemas de storage
NetApp que possuem esses LUNs e exportacoes.

Antes de comecar
» Todos os hosts ESXi devem estar ligados e conetados.

» Todos os itens a serem descobertos devem estar em execucao e cada no de cluster precisa ter pelo
menos um data LIF configurado para o protocolo de storage em uso (NFS, iSCSI ou FC).

Sobre esta tarefa

Vocé pode descobrir novos sistemas de armazenamento ou atualizar informagdes sobre sistemas de
armazenamento existentes para obter as informagdes mais recentes sobre capacidade e configuragéo a

qualquer momento. Vocé também pode modificar as credenciais que o VSC usa para fazer login nos sistemas

de storage.

Ao descobrir os sistemas de armazenamento, o VSC coleta informacdes dos hosts ESXi gerenciados pela
instancia do vCenter Server.

Passos
1. Na pagina vSphere Client Home, selecione hosts and clusters.

2. Clique com o bot&o direito do rato no centro de dados pretendido e, em seguida, selecione NetApp VSC >

Atualizar dados de anfitrido e armazenamento.
O VSC exibe uma caixa de dialogo confirmar que essa operagao pode levar muito tempo.

3. Clique em OK.

4. Selecione os controladores de armazenamento descobertos que tém o status ""Falha de autenticacao™ e,

em seguida, clique em AGOES > Modificar.
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5. Preencha as informagdes necessarias na caixa de dialogo Modificar sistema de armazenamento.

6. Repita as etapas 4 e 5 para todos os controladores de armazenamento com status ""Falha de

autenticacao™".

Depois de terminar
Depois que o processo de descoberta estiver concluido, execute o seguinte:

* Use 0 VSC para configurar as configuragdes do host ESXi para hosts que exibem o icone de alerta na
coluna Configuragdes do adaptador, na coluna Configuragdées MPIO ou na coluna Configuragcoes
NFS.

» Fornecga as credenciais do sistema de storage.

Atualize a apresentacao do sistema de armazenamento

Vocé pode usar o recurso de atualizagéo fornecido pelo Virtual Storage Console para
VMware vSphere para atualizar as informagdes sobre sistemas de armazenamento e
forgar o Virtual Storage Console (VSC) a descobrir sistemas de armazenamento.

Sobre esta tarefa

A opcao "refresco” é util se vocé alterou as credenciais padrédo para os sistemas de armazenamento apoés
receber um erro de autenticagdo. Vocé sempre deve executar uma operagao de atualizagdo se vocé alterou
as credenciais do sistema de armazenamento depois que o sistema de armazenamento relatou um ""Status
de Falha de autenticacao"". Durante a operacéo de atualizacdo, o VSC tenta se conetar ao sistema de
armazenamento usando as novas credenciais.

Dependendo da configuracdo do sistema, essa tarefa pode levar muito tempo para ser concluida.

Passos
1. Na pagina VMware vSphere Client Home, clique em Storage Systems.

2. Inicie a atualizagao:

Se esta localizacéo é... Clique em...
Console de armazenamento virtual O icone REDESCOBRIR TUDO.
Data center Clique com o botéao direito do rato no centro de

dados e, em seguida, clique no NetApp VSC»
Atualizar dados de anfitrido e armazenamento.

3. Na caixa de didlogo Atualizar dados do host e do armazenamento, clique em OK.

A descoberta pode levar alguns minutos, dependendo do nimero de hosts e sistemas de storage em seu
data center. Esta operagéo de descoberta funciona em segundo plano.

4. Clique em OK na caixa de dialogo sucesso.

43



Recursos de controle de acesso baseados em funcao do
vCenter Server no VSC para VMware vSphere

O vCenter Server fornece controle de acesso baseado em fungéo (RBAC) que permite
controlar o acesso a objetos vSphere. No Console de storage virtual do VMware
vSphere, o vCenter Server RBAC trabalha com o ONTAP RBAC para determinar quais
tarefas do VSC um usuario especifico pode executar em objetos em um sistema de
storage especifico.

Para concluir uma tarefa com éxito, vocé precisa ter as permissdes RBAC apropriadas do vCenter Server.
Durante uma tarefa, o VSC verifica as permissdes do vCenter Server de um usuario antes de verificar o

ONTAP Privileges do usuario.

Vocé pode definir as permissdes do vCenter Server no objeto raiz (também conhecido como a pasta raiz). Em
seguida, vocé pode refinar a seguranga restringindo entidades filhas que ndo precisam dessas permissoes.

Componentes das permissdes do vCenter Server

O vCenter Server reconhece permissdes, ndo o Privileges. Cada permissao do vCenter
Server consiste em trés componentes.

O vCenter Server tem os seguintes componentes:
* Um ou mais Privileges (o papel)
O Privileges define as tarefas que um usuario pode executar.
* Um objeto vSphere
O objeto € o alvo para as tarefas.
* Um usuario ou grupo

O usuario ou grupo define quem pode executar a tarefa.

Como o diagrama a seguir ilustra, vocé deve ter todos os trés elementos para ter uma permissao.

Neste diagrama, as caixas cinza indicam os componentes que existem no vCenter Server e as
@ caixas brancas indicam os componentes que existem no sistema operacional em que o vCenter
Server esta sendo executado.
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Permission

vCenter Admin sets
up permissions.

Operating system
Admin creates
users and groups.

Either

Group or Group
Managed Role User
Object
L o
Privilege User
Privileges

Dois tipos de Privileges estao associados ao console de armazenamento virtual para VMware vSphere:

* Privileges nativo do vCenter Server

Esses Privileges vém com o vCenter Server.

* Privileges especifico do VSC

Esses Privileges sado definidos para tarefas especificas do VSC. Eles sao exclusivos do VSC.

As tarefas do VSC exigem Privileges especifico do VSC e Privileges nativo do vCenter Server. Estes
Privileges constituem o "papel" para o usuario. Uma permissao pode ter varios Privileges. Esses Privileges
sdo para um usuario conetado ao vCenter Server.

Para simplificar o trabalho com o vCenter Server RBAC, o VSC fornece varias fungbes padrao
@ que contém todas as Privileges nativas e especificas do VSC necessarias para executar tarefas

do VSC.

Se vocé alterar o Privileges dentro de uma permissao, o usuario que esta associado a essa permissao deve

fazer logout e, em seguida, fazer login para ativar a permissao atualizada.

Privilégio

Menu:Console de armazenamento
virtual do NetApp[Ver]

Menu:Console de armazenamento
virtual do NetApp[Gerenciamento
baseado em politicas >
Gerenciamento] ou
privilege.nvpfVSC.VASAGroup.c
om.NetApp.nvpf.label »
Gerenciamento

Funcgoes
* Administrador do VSC
* Provisao de VSC

« VSC somente leitura

Administrador do VSC

Tarefas

Todas as tarefas especificas do
provedor VSC e VASA requerem o
privilégio de exibig&o.

Tarefas do fornecedor VSC e VASA
relacionadas com perfis de
capacidade de armazenamento e
definicoes de limite.
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Objetos vSphere

As permissbes sao associadas a objetos vSphere, como vCenter Server, hosts ESXi, maquinas virtuais,
datastores, data centers e pastas. Vocé pode atribuir permissdes a qualquer objeto vSphere. Com base na
permissao atribuida a um objeto vSphere, o vCenter Server determina quem pode executar quais tarefas
nesse objeto. Para tarefas especificas do VSC, as permissdes sdo atribuidas e validadas somente no nivel da
pasta raiz (vCenter Server) e ndo em nenhuma outra entidade. Exceto para a operagao do plugin VAAI, onde
as permissdes sao validadas em relagdo ao ESXi em questao .

Usuarios e grupos

Vocé pode usar o ative Directory (ou a maquina local do vCenter Server) para configurar usuarios e grupos de
usuarios. Em seguida, vocé pode usar permissdes do vCenter Server para conceder acesso a esses usuarios
ou grupos para permitir que eles executem tarefas especificas do VSC.

Essas permissdes do vCenter Server se aplicam aos usuarios do VSC vCenter, ndo aos
administradores do VSC. Por padrao, os administradores do VSC tém acesso total ao produto e
nao exigem permissdes atribuidas a eles.

Usuarios e grupos nao tém fungdes atribuidas a eles. Eles obtém acesso a uma fungao fazendo parte de uma
permissao do vCenter Server.

Principais pontos sobre a atribuicao e modificacao de permissoes para o vCenter
Server

Ha varios pontos-chave a ter em mente quando vocé esta trabalhando com permissdes
do vCenter Server. Se uma tarefa do Virtual Storage Console para VMware vSphere for
bem-sucedida pode depender de onde vocé atribuiu uma permissao ou de quais agdes
um usuario realizou ap6s a modificagcdo de uma permisséo.

Atribuindo permissées

Vocé so precisa configurar permissdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.

Quando vocé atribui uma permissdo determina as tarefas do VSC que um usuario pode executar.

As vezes, para garantir a conclusdo de uma tarefa, vocé deve atribuir a permissdo em um nivel mais alto,
como o objeto raiz. Esse € o caso quando uma tarefa requer um privilégio que nao se aplica a um objeto
vSphere especifico (por exemplo, rastrear a tarefa) ou quando um privilégio necessario se aplica a um objeto
que nao seja vSphere (por exemplo, um sistema de armazenamento).

Nesses casos, vocé pode configurar uma permissao para que ela seja herdada pelas entidades filhos. Vocé
também pode atribuir outras permissdes as entidades filho. A permissao atribuida a uma entidade filho
sempre substitui a permissdo herdada da entidade pai. Isso significa que vocé pode permissdes para uma
entidade filho como uma forma de restringir o escopo de uma permissao que foi atribuida a um objeto raiz e
herdada pela entidade filho.

A menos que as diretivas de seguranga da sua empresa exijam permissées mais restritivas, é
uma boa pratica atribuir permissdes ao objeto raiz (também conhecido como pasta raiz).
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Permissdes e objetos que ndao sejam do vSphere

A permissao que voceé cria € aplicada a um objeto que ndo seja vSphere. Por exemplo, um sistema de
armazenamento ndo € um objeto vSphere. Se um privilégio se aplicar a um sistema de armazenamento, vocé
deve atribuir a permissao que contém esse privilégio ao objeto raiz do VSC porque ndo ha nenhum objeto
vSphere ao qual vocé possa atribui-lo.

Por exemplo, qualquer permissao que inclua um privilégio como o privilégio VSC "Adicionar/Modificar/Ilgnorar
sistemas de armazenamento” deve ser atribuida no nivel do objeto raiz.

Modificar permissoes

Vocé pode modificar uma permissao a qualquer momento.

Se vocé alterar o Privileges dentro de uma permissao, o usuario associado a essa permissao deve fazer
logout e fazer login novamente para ativar a permissao atualizada.

Fungoées padrao empacotadas com o dispositivo virtual para VSC, provedor VASA
e SRA

Para simplificar o trabalho com o vCenter Server Privileges e o controle de acesso
baseado em fung¢des (RBAC), o VSC (Role-Based Access Control) fornece fungdes
padrao do VSC que permitem executar tarefas importantes do VSC. Ha também uma
funcédo somente leitura que permite exibir informagdes do VSC, mas ndo executar
nenhuma tarefa.

As fungbes padrao do VSC tém o Privileges especifico do VSC necessario e o vCenter Server Privileges
nativo necessarios para que os usuarios executem tarefas do VSC. Além disso, as fungdes sao configuradas
para que tenham o Privileges necessario em todas as versdes com suporte do vCenter Server.

Como administrador, vocé pode atribuir essas fungdes aos usuarios, conforme necessario.

@ Quando vocé atualiza o VSC para a versao mais recente, as fungdes padrao sao atualizadas
automaticamente para funcionar com a nova versao do VSC.

Vocé pode visualizar as fungdes padrao do VSC clicando em Roles na pagina vSphere Client Home.
As fungdes que o VSC fornece permitem que vocé execute as seguintes tarefas:

Funcao Descrigdo

Administrador do VSC Fornece todas as Privileges nativas do vCenter
Server Privileges e do VSC que sao necessarias para
executar todas as tarefas do VSC.

VSC somente leitura Fornece acesso somente leitura ao VSC.

Esses usuarios nao podem executar nenhuma agao
VSC controlada pelo acesso.
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Funcao Descrigdo

Provisdo de VSC Fornece todo o vCenter Server Privileges nativo e o
Privileges especifico do VSC necessarios para
provisionar o storage.

Vocé pode executar as seguintes tarefas:

» Crie novos datastores
» Destrua armazenamentos de dados

* Ver informagdes sobre perfis de capacidade de
armazenamento

Diretrizes para o uso de fungdes padrao do VSC

Quando vocé trabalha com fungbes padrao do Virtual Storage Console para VMware
vSphere, ha certas diretrizes que vocé deve seguir.

Vocé nao deve modificar diretamente as fungdes padréo. Se o fizer, o VSC substituira as alteragdes sempre
que atualizar o VSC. O instalador atualiza as defini¢des de fungéo padrao cada vez que vocé atualiza o VSC.

Isso garante que as fung¢des sejam atuais para sua versao do VSC, bem como para todas as versdes com
suporte do vCenter Server.

No entanto, vocé pode usar as fungdes padrao para criar fungdes adaptadas ao seu ambiente. Para fazer
isso, vocé deve copiar a fungao padrédo do VSC e, em seguida, editar a fungao copiada. Ao criar uma nova
fungao, vocé pode manter essa fungdo mesmo quando voceé reiniciar ou atualizar o servigco VSC Windows.
Algumas das maneiras pelas quais vocé pode usar as fungdes padrao do VSC incluem o seguinte:

* Use as fungdes VSC padrao para todas as tarefas VSC.

Nesse cenario, as fungbes padrao fornecem todas as Privileges que um usuario precisa para executar as
tarefas do VSC.

» Combine fungdes para expandir as tarefas que um usuario pode executar.

Se as fungdes padréao do VSC oferecerem muita granularidade para o seu ambiente, vocé podera
expandir as fungdes criando grupos de nivel mais alto que contenham varias fungdes.

Se um usuario precisar executar outras tarefas que néo sejam do VSC que exijam o vCenter Server
Privileges nativo adicional, vocé podera criar uma fungéo que forneca esses Privileges e adiciona-los ao
grupo também.

* Crie papéis mais refinados.

Se a sua empresa exigir que vocé implemente fungdes mais restritivas do que as fungbes VSC padrao,
vocé podera usar as fungdes VSC para criar novas fungoes.

Nesse caso, vocé clonaria as fungdes VSC necessarias e editaria a fungao clonada para que ela tenha
apenas o Privileges que seu usuario precisa.
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Privileges necessario para tarefas VSC

Diferentes tarefas do console de armazenamento virtual para VMware vSphere exigem
combinacdes diferentes de Privileges Specific to (VSC) e vCenter Server Privileges
nativo.

As informacgdes sobre o Privileges necessario para as tarefas do VSC estéo disponiveis no artigo 1032542 da
base de conhecimento do NetApp.

"Como configurar o RBAC para o Virtual Storage Console"

Privilégio em nivel de produto exigido pelo VSC para VMware vSphere

Para acessar o Virtual Storage Console para a GUI do VMware vSphere, vocé deve ter o
privilégio View especifico do VSC no nivel do produto atribuido no nivel correto do objeto
vSphere. Se vocé fizer login sem esse privilégio, o VSC exibira uma mensagem de erro
qguando voceé clicar no icone NetApp e impedira que vocé acesse o VSC.

As informacgdes a seguir descrevem o privilégio visualizagdo em nivel de produto VSC:

Privilégio Descrigcao Nivel de atribuigao

Vista Vocé pode acessar a GUlI do VSC. O nivel de atribuicao determina
Este privilégio n&o lhe permite quais partes da IU vocé pode ver.
executar tarefas no VSC. Para
executar quaisquer tarefas do A atribuigéo do privilégio Exibir no
VSC, vocé precisa ter o vCenter objeto raiz (pasta) permite que
Server Privileges nativo e vocé entre no VSC clicando no
especifico do VSC correto para icone NetApp.

essas tarefas.
Vocé pode atribuir o privilégio
Exibir a outro nivel de objeto
vSphere; no entanto, isso limita os
menus VSC que vocé pode ver e
usar.

O objeto raiz é o local
recomendado para atribuir
qualquer permissao que contenha
o privilégio Exibir.

Controle de acesso baseado em fungdo do ONTAP para o dispositivo virtual para VSC, provedor VASA
e SRA

Os controles de acesso baseados em funcdo (RBAC) do ONTAP permitem controlar o
acesso a sistemas de storage especificos e controlar as agdes que um usuario pode
executar nesses sistemas de storage. No Console de storage virtual do VMware
vSphere, o ONTAP RBAC trabalha com o vCenter Server RBAC para determinar quais
tarefas do VSC (Virtual Storage Console) um usuario especifico pode executar nos
objetos em um sistema de storage especifico.
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O VSC usa as credenciais (nome de usuario e senha) que vocé configurou no VSC para autenticar cada
sistema de armazenamento e determinar quais operacdes de armazenamento podem ser executadas nesse
sistema de armazenamento. O VSC usa um conjunto de credenciais para cada sistema de storage. Essas
credenciais determinam quais tarefas do VSC podem ser executadas nesse sistema de armazenamento; em
outras palavras, as credenciais sdo para o VSC, nao para um usuario VSC individual.

O RBAC do ONTAP se aplica apenas a sistemas de storage e a executar tarefas de VSC relacionadas ao
storage, como provisionamento de maquinas virtuais. Se vocé nao tiver o ONTAP RBAC Privileges apropriado
para um sistema de storage especifico, ndo podera executar nenhuma tarefa em um objeto vSphere
hospedado nesse sistema de storage. Vocé pode usar o ONTAP RBAC em conjunto com o Privileges
especifico do VSC para controlar quais tarefas do VSC um usuario pode executar:

» Monitoramento e configuragéo de objetos de armazenamento ou do vCenter Server que residem em um
sistema de armazenamento

* Provisionamento de objetos vSphere que residem em um sistema de storage

O uso do RBAC do ONTAP com o Privileges especifico do VSC fornece uma camada de seguranga orientada
ao storage que o administrador de storage pode gerenciar. Como resultado, vocé tem controle de acesso mais
refinado do que o que o ONTAP RBAC sozinho ou o vCenter Server RBAC sozinho suporta. Por exemplo,
com o vCenter Server RBAC, vocé pode permitir que o vCenterUserB provisione um datastore no
armazenamento, evitando que o vCenterUserA provisione datastores. Se as credenciais do sistema de
armazenamento para um sistema de armazenamento especifico ndo suportarem a criagdo de
armazenamento, entdo nem o vCenterUserB nem o vCenterUserA poderao provisionar um armazenamento
de dados nesse sistema de armazenamento.

Quando vocé inicia uma tarefa VSC, o VSC primeiro verifica se vocé tem a permissao correta do vCenter
Server para essa tarefa. Se a permisséo do vCenter Server nao for suficiente para permitir que vocé execute a
tarefa, o VSC nao precisara verificar o ONTAP Privileges para esse sistema de armazenamento porque vocé
nao passou na verificagdo de seguranca inicial do vCenter Server. Como resultado, vocé nao pode acessar o
sistema de armazenamento.

Se a permisséo do vCenter Server for suficiente, o VSC verificara o ONTAP RBAC Privileges (sua fungao
ONTAP) associado as credenciais do sistema de storage (nome de usuario e senha) para determinar se vocé
tem Privileges suficientes para executar as operagdes de storage exigidas por essa tarefa no sistema de
storage. Se tiver o ONTAP Privileges correto, pode aceder ao sistema de armazenamento e executar a tarefa
VSC. As fungdes do ONTAP determinam as tarefas do VSC que vocé pode executar no sistema de storage.
Cada sistema de storage tem um conjunto de ONTAP Privileges associado.

O RBAC do ONTAP e o vCenter Server oferece os seguintes beneficios:

« Seguranga

O administrador pode controlar quais usuarios podem executar quais tarefas em um nivel refinado de
objeto do vCenter Server e em um nivel de sistema de armazenamento.

* Informacdes de auditoria
Em muitos casos, o VSC fornece uma trilha de auditoria no sistema de armazenamento que permite
rastrear eventos de volta para o usuario do vCenter Server que realizou as modificacbes de
armazenamento.

* Usabilidade

Vocé pode manter todas as credenciais do controlador em um sé lugar.
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Fungoes recomendadas do ONTAP ao usar o VSC para VMware vSphere

Vocé pode configurar varias fungdes recomendadas do ONTAP para trabalhar com o
Console de storage virtual para VMware vSphere e o controle de acesso baseado em
funcdes (RBAC). Essas fungdes contém o ONTAP Privileges necessario para executar
as operacoes de storage necessarias executadas pelas tarefas do VSC.

Para criar novas fungdes de usuario, faga login como administrador em sistemas de storage que executam o
ONTAP. Vocé pode criar fungdes do ONTAP usando uma das seguintes opgoes:

* 9,7 ou posterior
"Configurar fungdes de usuario e Privileges"
* Ferramenta Criador de Usuario RBAC para ONTAP (se estiver usando o ONTAP 9.6 ou anterior)

"Ferramenta de criagao de usuario RBAC para VSC, provedor VASA e adaptador de replicacao de
armazenamento 7,0 para VMware vSphere"

Cada fungdo do ONTAP tem um nome de usuario e um par de senhas associados, que constituem as
credenciais da fungao. Se vocé nao fizer login usando essas credenciais, ndo podera acessar as operagoes
de storage associadas a fungéo.

Como medida de seguranga, as fungdes ONTAP especificas do VSC sao ordenadas hierarquicamente. Isso
significa que a primeira fungéo € a fungdo mais restritiva e tem apenas os Privileges associados ao conjunto
mais basico de operagdes de storage VSC. A proxima fungao inclui o seu proprio Privileges e todos os
Privileges associados a fungao anterior. Cada funcao adicional € menos restritiva em relagdo as operagdes de
storage compativeis.

Veja a seguir algumas das fungbes RBAC recomendadas do ONTAP ao usar o VSC. Depois de criar essas
fungdes, vocé pode atribuir as fungdes aos usuarios que precisam executar tarefas relacionadas ao storage,
como o provisionamento de maquinas virtuais.
1. Deteccéo
Essa fungao permite adicionar sistemas de storage.

2. Crie armazenamento

Essa funcao permite que vocé crie armazenamento. Essa fungéo também inclui todos os Privileges
associados a fungdo descoberta.

3. Modificar armazenamento

Essa fungao permite modificar o armazenamento. Essa fungao também inclui todos os Privileges
associados a funcao descoberta e a fungao criar armazenamento.

4. Destrua o armazenamento

Esta fungéo permite que vocé destrua o armazenamento. Essa fungao também inclui todos os Privileges
associados a fungao descoberta, a fungao criar armazenamento e a fungdo Modificar armazenamento.

Se vocé estiver usando o provedor VASA para ONTAP, vocé também deve configurar uma fungao de
gerenciamento baseado em politicas (PBM). Essa fungéo permite gerenciar o storage usando politicas de
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storage. Essa fungao requer que vocé também configure a fungao "descoberta”.

Como configurar o controle de acesso baseado em fungao do ONTAP para o VSC para VMware
vSphere

Vocé deve configurar o controle de acesso baseado em fungdo (RBAC) do ONTAP no
sistema de storage se quiser usar os controles de acesso baseados em fungdo com o
Virtual Storage Console para VMware vSphere (VSC). Vocé pode criar uma ou mais
contas de usuario personalizadas com Privileges de acesso limitado com o recurso
RBAC do ONTAP.

O VSC e 0 SRA podem acessar sistemas de storage no nivel do cluster ou no nivel. Se vocé estiver
adicionando sistemas de storage no nivel do cluster, fornega as credenciais do usuario admin para fornecer
todas as funcionalidades necessarias. Se vocé estiver adicionando sistemas de armazenamento adicionando
detalhes diretamente, vocé deve estar ciente de que o usuario "vsadmin" ndo tem todas as fung¢des e recursos
necessarios para executar determinadas tarefas.

O VASA Provider s6 pode acessar sistemas de armazenamento no nivel do cluster. Se o Fornecedor VASA for
necessario para um controlador de armazenamento especifico, o sistema de armazenamento deve ser
adicionado ao VSC no nivel do cluster, mesmo que vocé esteja usando VSC ou SRA.

Para criar um novo usuario e conetar um cluster ou um ao VSC, provedor VASA e SRA, vocé deve executar o
seqguinte:

* Crie um administrador de cluster ou uma fungéo de administrador

Vocé pode usar uma das seguintes op¢des para criar essas funcgoes:
o Gerenciador de sistema ONTAP 9,7 ou posterior
"Configurar fungdes de usuario e Privileges"

®

o Ferramenta Criador de Usuario RBAC para ONTAP (se estiver usando o ONTAP 9.6 ou
anterior)

"Ferramenta de criagdo de usuario RBAC para VSC, provedor VASA e adaptador de
replicacdo de armazenamento 7,0 para VMware vSphere"

« Crie usuarios com a fungao atribuida e o conjunto de aplicativos apropriado usando o ONTAP
Vocé precisa dessas credenciais do sistema de storage para configurar os sistemas de storage do VSC.
Vocé pode configurar sistemas de armazenamento para VSC inserindo as credenciais no VSC. Cada vez
que voce fizer login em um sistema de storage com essas credenciais, tera permissdes para as fungoes
do VSC configuradas no ONTAP enquanto cria as credenciais.
 Adicione o sistema de storage ao VSC e fornega as credenciais do usuario que vocé acabou de criar
Fungdes do VSC
O VSC classifica o ONTAP Privileges no seguinte conjunto de fungdes do VSC:

* Deteccao

Permite a descoberta de todos os controladores de storage conectados
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» Crie armazenamento

Permite a criagdo de volumes e nimero de unidade légica (LUNS)
* Modificar armazenamento

Permite o redimensionamento e a deduplicagcéo de sistemas de armazenamento
* Destrua o armazenamento

Permite a destruicao de volumes e LUNs

Funcgoes do Fornecedor VASA

Vocé pode criar somente Gerenciamento baseado em politicas no nivel do cluster. Essa fungdo permite o
gerenciamento baseado em politicas do storage usando perfis de recursos de storage.

Fungées do SRA

O SRA classifica o ONTAP Privileges em uma fungédo SAN ou nas no nivel do cluster ou no nivel. Isto permite
que os utilizadores executem operagdes SRM.

@ Vocé deve consultar os artigos da base de conhecimento se quiser configurar manualmente
fungdes e Privileges usando comandos ONTAP.

* "Configuragdo RBAC ONTAP VSC, VASAe SRA7,0"
* "Implemente todos os comandos para VSC e SRA para nivel SVM"
O VSC executa uma validagao de privilégio inicial das fungbées RBAC do ONTAP quando vocé adiciona o

cluster ao VSC. Se vocé adicionou um IP de armazenamento direto, o VSC nao realiza a validagao inicial. O
VSC verifica e aplica o Privileges posteriormente no fluxo de trabalho da tarefa.

Configurar fungdes de usuario e Privileges

Vocé pode configurar novas fungdes de usuario para gerenciar sistemas de
armazenamento usando o arquivo JSON fornecido com o dispositivo virtual para VSC,
provedor VASA, SRA e Gerenciador de sistemas ONTAP.

Antes de comecar

» Vocé deve ter baixado o arquivo ONTAP Privileges do dispositivo virtual para VSC, provedor VASA e SRA
usando "https://{virtual_appliance_IP}:9083/vsc/config/VSC_ONTAP_User_Privileges.zip'o .

* Vocé deve ter configurado o Gerenciador de sistema do ONTAP 9.7.

* Vocé deve ter feito login com o administrador Privileges para o sistema de armazenamento.

passos

1. Descompacte o arquivo baixado
https://{virtual appliance IP}:9083/vsc/config/VSC_ONTAP User Privileges.zip.

2. Acesse o Gerenciador do sistema do ONTAP.
3. Clique em CLUSTER > Definigdes > utilizadores e fungdes.

4. Cliqgue em Add User.
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5. Na caixa de dialogo Adicionar usuario, selecione Produtos de virtualizagao.

6. Clique em Procurar para selecionar e carregar o arquivo JSON do ONTAP Privileges.
O CAMPO DE PRODUTO é preenchido automaticamente.
7. Selecione a capacidade necessaria no menu suspenso PRODUCT CAPABILITY.
O campo ROLE ¢ preenchido automaticamente com base na capacidade do produto selecionada.

8. Introduza o nome de utilizador e a palavra-passe necessarios.

9. Selecione o Privileges (descoberta, criagdo de armazenamento, modificagdo de armazenamento,
destruicdo de armazenamento) necessario para o usuario e clique em Adicionar.

Resultados

A nova fungéo e usuario sao adicionados e vocé pode ver o Privileges detalhado na fungéo que vocé
configurou.

Configurar o adaptador de replicacao de armazenamento
para recuperacao de desastres

Se vocé quiser configurar o vCenter Server para recuperacéo de desastres, ative o
Storage Replication Adapter (SRA) depois de implantar o dispositivo virtual para Virtual
Storage Console (VSC), VASA Provider e Storage Replication Adapter (SRA). A
implantagao do dispositivo virtual instala o VSC por padrao. Vocé deve habilitar o SRA
para o vCenter Server apos a implantagédo do dispositivo virtual.

Informacgoes relacionadas

Ative o adaptador de replicacdo de armazenamento

Configurar o adaptador de replicacao de armazenamento para ambiente SAN

Vocé deve configurar os sistemas de armazenamento antes de executar o Storage
Replication Adapter (SRA) para o Site Recovery Manager (SRM).

Antes de comecgar
Vocé deve ter instalado os seguintes programas no site protegido e no site de recuperacao:

+ SRM
A documentacao sobre a instalagdo do SRM esta no site da VMware.
"Documentacédo do VMware Site Recovery Manager"

* SRA

O adaptador esta instalado no SRM.

Passos

1. Verifique se os hosts ESXi primarios estdo conetados aos LUNs no sistema de armazenamento primario
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no local protegido.

2. Verifique se os LUNS estdo em grupos que tém a ostype opgdo definida como VMware no sistema de
armazenamento primario.

3. Verifique se os hosts ESXi no local de recuperagao tém conetividade FC ou iSCSI apropriada ao .

Vocé pode fazer isso verificando se os hosts ESXi tém LUNs locais conetados no ou usando o fcp show
initiators comandoou 0 iscsi show initiators comando no.

Configurar o adaptador de replicagcao de armazenamento para ambiente nas

Vocé deve configurar os sistemas de armazenamento antes de executar o Storage
Replication Adapter (SRA) para VMware vCenter Site Recovery Manager (SRM).

Antes de comecar
Vocé deve ter instalado os seguintes programas no site protegido e no site de recuperacao:

+ SRM
A documentacéao sobre a instalagdo do SRM pode ser encontrada no site da VMware.
"Documentagao do VMware Site Recovery Manager"

* SRA
O adaptador ¢é instalado no SRM e no servidor SRA.

Passos
1. Verifique se os datastores no site protegido contém maquinas virtuais registradas no vCenter Server.

2. Verifique se os hosts ESXi no local protegido montaram os volumes de exportagdes NFS do .

3. Verifique se enderecgos validos, como o endereco IP, nome do host ou FQDN em que as exportagdes NFS
estdo presentes, estdo especificados no campo enderegos NFS ao usar o assistente Array Manager
para adicionar arrays ao SRM.

4. Use o0 ping comando em cada host ESXi no site de recuperagéo para verificar se o host tem uma porta
VMkernel que pode acessar os enderecos |IP usados para atender as exportacées NFS do .

"Suporte a NetApp"

Configuragcao do adaptador de replicagao de armazenamento para ambiente
altamente dimensionado

Vocé deve configurar os intervalos de tempo de armazenamento de acordo com as
configuragdes recomendadas para Storage Replication Adapter (SRA) para ter um
desempenho ideal em ambientes altamente dimensionados.

Definicoes do fornecedor de armazenamento

* Tem de aumentar o valor da StorageProvider.resignatureTimeout definigdo de 900 segundos
para 12000 segundos.
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* Tem de ativar a StorageProvider.autoResignatureMode 0pgao.

Consulte a documentagédo da VMware para obter mais informagdes sobre como modificar as configuragbes do
provedor de armazenamento.

"Documentacado do VMware vSphere: Altere as configura¢des do provedor de armazenamento”

Definicoes de armazenamento

Vocé deve definir o valor do storage.commandTimeout intervalo de tempo limite para ambientes altamente
dimensionados para 12.000 segundos.

O intervalo de tempo limite especificado € o valor maximo. N&o é necessario esperar que o
tempo limite maximo seja atingido. A maioria dos comandos termina dentro do intervalo de
tempo limite maximo definido.

"Resposta 1001111 da base de conhecimento da NetApp: Adaptador de replicacao de armazenamento
NetApp 4,0/7.X para Guia de dimensionamento de ONTAP"

A documentagao da VMware sobre como modificar as configuragdes do provedor de SAN tem mais
informacdes.

"Documentagao do VMware Site Recovery Manager: Altere as configuragdes de armazenamento”

Solucione problemas com o dispositivo virtual para VSC,
provedor VASA e SRA

Se vocé encontrar um comportamento inesperado durante a instalagao ou configuragcao
do dispositivo virtual para Virtual Storage Console (VSC), Fornecedor VASA e adaptador
de replicacdo de armazenamento (SRA), entdo vocé pode seguir procedimentos
especificos de solugao de problemas para identificar e resolver a causa de tais
problemas.

Limpe os pacotes de plug-in baixados em cache do vSphere

Se os plug-ins ndo forem atualizados automaticamente apds a implantagao ou
atualizacao do dispositivo virtual para VSC, provedor VASA e SRA, vocé devera limpar
os pacotes de plug-in de download em cache no navegador e no vCenter Server para
resolver problemas de plug-in do vCenter Server.

Passos
1. Efetue logout do seu cliente da Web vSphere ou do vSphere Client existente.

2. Remova o cache do navegador.

3. Remova os pacotes de plug-in armazenados em cache do vSphere Client.
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Se vocé estiver usando... Execute o seguinte...

Servidor Windows vCenter Remova as seguintes pastas
com.NetApp.vasa.vvol.webclient-x.x.xxxx,
com.NetApp.nvpf.webclient-x.x.xxxx e
com.NetApp.vsch5-x.x.x.xxxx localizadas em:

* Caminho do vSphere Web Client: C
» Caminho do vSphere Client(HTML5): C

VCSA a. SSH no dispositivo VCSA.

b. Altere os diretérios para o diretério de
extensdes de IU do vCenter Web client usando
cd /etc/vmware/vsphere-client/vc-
packages/vsphere-client-serenity

c. Remova os pacotes de plugins armazenados
em cache usando os comandos:

°rm -rf
com.netapp.vasa.vvol.webclient-
X.X.X.XXXX

°rm -rf
com.netapp.nvpf.webclient-
X.X.X.XXXX

°rm -rf com.netapp.vschb-
X.X.X.XXXX

d. Mude os diretérios para o diretério de
extensdes de U do vCenter client(HTMLS5)
usando cd /etc/vmware/vsphere-ui/vc-
packages/vsphere-client-serenity

e. Remova os pacotes de plugins armazenados
em cache usando os comandos:

°rm -rf
com.netapp.vasa.vvol.webclient-

XXX XXXX

°rm —-rf
com.netapp.nvpf.webclient-

X.X.X.XXXX

°rm —-rf com.netapp.vschb-

XXX XXXX

4. Faga login no vSphere e reinicie os servigos do vSphere Web Client e do vSphere Client usando os
seguintes comandos:

° service-control --stop vsphere-client vsphere-ui

° service-control --start vsphere-client vsphere-ui
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A desinstalagdao nao remove as fungdes VSC padrao

Ao desinstalar o Virtual Storage Console para VMware vSphere (VSC), as fun¢des
padrao do VSC permanecem intactas. Esse € o comportamento esperado e ndo afeta o
desempenho do VSC ou sua capacidade de atualizar para uma nova versao do VSC.
Vocé pode excluir manualmente essas funcdes, se necessario.

Embora a operagao de desinstalagdo nao remova as fungdes do VSC, a operagao de desinstalagdo remove
0s nomes localizados para o Privileges especifico do VSC e anexa o seguinte prefixo a eles: ""privilégio
ausente XXX"". Por exemplo, se vocé abrir a caixa de didlogo vSphere Edit Role depois de instalar o VSC,
vera o Privileges especifico do VSC listado como.

Esse comportamento acontece porque o vCenter Server ndo fornece uma opgao para remover o Privileges.

Quando vocé reinstalar o VSC ou atualizar para uma versao mais recente do VSC, todas as fun¢des padréao
do VSC e Privileges especificas do VSC séao restauradas.

Arquivos de log do Virtual Storage Console e do provedor VASA

Vocé pode verificar os arquivos de log no /opt/netapp/vscserver/log diretdrio e
no /opt/netapp/vpserver/log diretdrio quando encontrar erros.

Os trés arquivos de log a seguir podem ser Uteis para identificar problemas:

* cxf.log, Contendo informacdes sobre o trafego da API dentro e fora do provedor VASA
* kaminoPrefs.xml, Contendo informagbes sobre as configuracbes do VSC

* vvolvp.log, Contendo todas as informagdes de log sobre o provedor VASA

O menu de manutengao do dispositivo virtual para Virtual Storage Console (VSC), Fornecedor VASA e
adaptador de replicagao de armazenamento (SRA) permite definir diferentes niveis de log para suas
necessidades. Os seguintes niveis de log estao disponiveis:

* Informacobes
* Depurar
* Erro

» Tragado
Quando vocé define os niveis de log, os seguintes arquivos s&o atualizados:

* Servidor VSC: kamino.log E. vvolvp.log

* Servidor do provedor VASA: vvolvp.log, error.log, E netapp.log
Além disso, a pagina da interface de linha de comando (CLI) da Web do provedor VASA contém as chamadas

de API que foram feitas, os erros que foram retornados e varios contadores relacionados ao desempenho. A
pagina CLI da Web esta localizada em https://<IP_address or hostname\>:9083/stats.
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Os servigos VSC e VASA Provider reiniciam em ambientes altamente
dimensionados

Problema

O dispositivo virtual para VSC, VSA Provider e SRA pode nao funcionar de forma otimizada em um ambiente
altamente dimensionado, e vocé pode notar problemas como VSC e servigos do provedor VASA reiniciando
com frequéncia.

Acgéo corretiva

Modifique os requisitos de memadria RAM e heap para o dispositivo virtual para VSC, provedor VASA e SRA.

https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/
Virtual_Storage Console_for VMware_vSphere/
tune_memory_settings_of VM_VSC%2C_VASA_Provider%2C_and_SRA_for_scale_and_performance

Configure o provedor VASA para trabalhar com SSH

Vocé pode configurar o provedor VASA para usar o SSH para acesso seguro
configurando o dispositivo virtual para o console de armazenamento virtual (VSC), o
provedor VASA e o adaptador de replicagcdo de armazenamento (SRA).

Sobre esta tarefa

Ao configurar o SSH, vocé deve fazer login como o usuario de manutencéo. Isso ocorre porque 0 acesso root
ao provedor VASA foi desativado. Se utilizar outras credenciais de inicio de sessao, ndo podera utilizar SSH
para aceder ao Fornecedor VASA.

Passos
1. No vCenter Server, abra um console para o dispositivo virtual para VSC, provedor VASA e SRA.
Inicie sessao como utilizador de manutencao.

Digite 3 para selecionar Configuragao do sistema.

Digite 6 para selecionar Ativar acesso SSH.

o c w0 DN

Introduza y na caixa de didlogo de confirmacao.

Configure o dispositivo virtual para VSC, VSA Provider e SRA para usar SSH para
acesso diag remoto

Vocé pode configurar o dispositivo virtual para o Virtual Storage Console (VSC), o
Fornecedor VASA e o adaptador de replicacédo de armazenamento (SRA) para habilitar o
acesso SSH para o usuario diag.

Antes de comecar
A extensao do provedor VASA deve estar habilitada para sua instancia do vCenter Server.

Sobre esta tarefa
Usar SSH para acessar o usuario diag tem as seguintes limitagdes:

* SO é permitido um login por ativagdo do SSH.
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* O acesso SSH ao usuario diag € desativado quando uma das seguintes situagbes acontece:

> O tempo expira.
A sessao de inicio de sessdo permanece valida apenas até a meia-noite do dia seguinte.
> Vocé faz login como um usuario diag novamente usando SSH.

Passos

1. No vCenter Server, abra um console para o provedor VASA.

. Inicie sessao como utilizador de manutencao.

. Digite 4 para selecionar suporte e Diagnéstico.

2

3

4. Digite 3 para selecionar Ativar acesso de diagnéstico remoto.

3. Introduza y a caixa de didlogo Confirmation (confirmagao) para ativar o acesso remoto ao diagndstico.
6

. Introduza uma palavra-passe para acesso remoto ao diagnostico.

A instalagao do SRA falha com erro de script

Problema

A instalagdo do adaptador de replicagédo de armazenamento (SRA) no Windows 2008 R2 falha com um erro
de credenciais invalidas.

Causa

O erro pode ocorrer devido a ativagao de diferentes versdes do TLS (Transport Layer Security) no dispositivo
virtual para VSC, Fornecedor VASA, SRA e Windows 2008 R2.

Acao corretiva

Se vocé esta tentando instalar o SRA no Windows 2008 R2, entdo vocé deve habilitar o TLSv1,0 para o
dispositivo virtual para VSC, provedor VASA e SRA usando as seguintes etapas no console de manutengao:

1. Faca login no console de manutencgéo usando as credenciais do usuario "MAINT".
2. No menu principal, selecione 1 para o menu Configuragao da aplicagao.

3. Digite 13 no menu Configuragao da aplicagao para selecionar Ativar protocolo TLS no menu
Configuragao da aplicagao.

4. Selecione TLSv1 na lista de protocolos TLS.

Os servigos VSC e VASA Provider sao reiniciados e o TLSv1,0 esta ativado.
Vocé também pode ativar o TLSv1,2 no Windows 2008 R2.

O SRA nao tem um desempenho ideal em um ambiente altamente dimensionado

Problema

O SRA nao tem desempenho ideal em um ambiente altamente dimensionado (se estiver executando limites
maximos especificados pela VMware, como 250 PGs, 250 RPS, 5000 VMs), e vocé pode notar problemas
como um erro de tempo limite ou um tempo limite do ONTAP.
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Acgéo corretiva

Vocé deve modificar os intervalos de tempo limite.

"Configuragédo do adaptador de replicagdo de armazenamento para ambiente altamente dimensionado"

Vocé também pode modificar as configuragbes de memoria para escala e desempenho de seu
dispositivo virtual para VSC, provedor VASA e SRA em configuragdes altamente
dimensionadas.

@ https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/
Virtual_Storage_Console_for_VMware_vSphere/
tune_memory_settings_of VM _VSC%2C_VASA Provider%2C _and_SRA for_scale_and_perfo
rmance

Nao foi possivel instalar o plug-in SRA

Problema

Durante a instalagao do plug-in do adaptador de replicagdo de armazenamento (SRA), o sistema para na tela
de endereco IP e senha do servidor com a seguinte mensagem de erro: ""as credenciais inseridas ndo séo
validas. Introduza um nome de anfitrido e uma palavra-passe validos.»"

Causa
O erro pode ocorrer devido a um dos seguintes motivos:

* Introduziu credenciais de administrador incorretas.

* As configuragdes do proxy WinHTTP estéo incorretas.
Acgéo corretiva

* Verifique as credenciais do administrador.

» O artigo da base de conhecimento tem mais informagdes sobre como resolver problemas com as
configuragdes de proxy WinHTTP.

"Resposta 1005074: A instalacao do plug-in do cliente SRA 4.0P1 (NetApp_sra_4.0P1_ONTAP_64bit.msi)
trava na tela IP e senha do servidor NetApp"

O adaptador de replicagcao de armazenamento NetApp para ONTAP nao aparece no
dispositivo Gerenciador de recuperacao de local

Problema

O adaptador de replicagao de armazenamento (SRA) n&do aparece na interface do dispositivo do vCenter Site
Recovery Manager (SRM) depois de carregar e configurar o SRA.

Causa

N&o ha nenhum erro exibido quando credenciais SRA incorretas (nome de usuario ou senha) sdo usadas para
configurar o SRA usando o seguinte comando.
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https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Virtual_Storage_Console_for_VMware_vSphere/tune_memory_settings_of_VM_VSC%2C_VASA_Provider%2C_and_SRA_for_scale_and_performance
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Virtual_Storage_Console_for_VMware_vSphere/tune_memory_settings_of_VM_VSC%2C_VASA_Provider%2C_and_SRA_for_scale_and_performance
https://kb.netapp.com/app/answers/answer_view/a_id/1005074
https://kb.netapp.com/app/answers/answer_view/a_id/1005074

perl command.pl -I <sra-server-ip> <vp username> <vp_ passwd>

Acéo corretiva

Atualize os detalhes de configuragdo do SRA usando o seguinte comando: perl command.pl -U <sra-
server-ip> <vp_ username> <vp passwd>

Erro durante a nova implantagao do dispositivo virtual para VSC, provedor VASA e
SRA

Problema

O log de erro "vmware Tools OVF vCenter Configuration not found™ é exibido durante a nova implantacéo do
dispositivo virtual para VSC, VASA Provider e SRA quando o enderego do vCenter ServerlPv4 invalido é
usado.

Causa

O dispositivo virtual para VSC, provedor VASA e SRA suporta enderegos IPv4 e IPv6. Se o usuario fornecer
um endereco IPv4 para o vCenter Server que nao esta disponivel na rede e ndo houver nenhum enderego
IPv6 fornecido, essas mensagens do registrador serao exibidas no console de manutencgao.

Acgéo corretiva
Vocé deve executar o seguinte para remover o erro:
1. Inicie sessao na consola de manutencao.
Aceder a caixa de diagnéstico.
Altere o usuario de "diag"™ para "root™ usando sudo suo comando.

Edite o arquivo de interface usando o editor vivi /etc/network/interface.

Remover a entrada para "inet6".

© o > W Db

Salve o arquivo e reinicie o dispositivo virtual para VSC, VSA Provider e SRA.

Depois de reiniciar o dispositivo virtual, ndo existem mensagens de erro observadas.
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Gerenciar

Fluxo de trabalho para configurar o dispositivo virtual para
VSC, provedor VASA e SRA

A configuragdo da maquina virtual para VSC, VASA Provider e SRA envolve a
configuragao de seus sistemas de armazenamento, a criagdo de um perfil de capacidade
de armazenamento, o provisionamento do armazenamento de dados e, opcionalmente, a
configuragdo do SRA para recuperacgao de desastres.
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Traditional datastore

Before you begin: Deploy the virtual
appliance for VSC, VASA Provider, and
SRA.

v

Configure storage systems.

v

Optional: Configure storage alarm
thresholds.

v

Create storage capability profiles.

Provision traditional datastore
and optionally specify a storage
capability profile for the
datastore.

Monitor datastore provisioning
for traditional datastores.

Y

N
e ™.
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Traditional datastore ™

or VWol datastﬂre?/
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“s—\Vol datastore
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Provision VWol datastore with a
storage capability profile.

v

Monitor datastore provisioning
for VVol datastores.

v

Optional: Configure disaster recovery
by using
Storage Replication Adapter.

Configurar sistemas de armazenamento para VSC,
Fornecedor VASA e SRA

Vocé deve adicionar sistemas de storage ao dispositivo virtual e definir credenciais
padrdo, se necessario, usando a interface VSC.
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Adicione sistemas de armazenamento ao VSC

Vocé pode adicionar manualmente o sistema de armazenamento ao Virtual Storage
Console (VSC).

Sobre esta tarefa

Sempre que iniciar o Virtual Storage Console (VSC) ou selecionar a opcao REREDESCOBRIR tudo, o0 VSC
deteta automaticamente os sistemas de armazenamento disponiveis.

Passos

1. Adicione um sistema de armazenamento ao VSC utilizando a pagina inicial do VSC:
° Clique em sistemas de armazenamento > Add.

° Clique em Visao geral » Introducao e, em seguida, clique no botdo ADICIONAR em Adicionar
sistema de armazenamento.

2. Na caixa de dialogo Add Storage System (Adicionar sistema de armazenamento), insira o endereco IP de
gerenciamento e as credenciais desse sistema de armazenamento.

Também é possivel adicionar sistemas de storage usando o enderecgo IPv6 do cluster ou SVM. Vocé
também pode alterar os padrdes para TLS e o niUmero da porta nesta caixa de dialogo.

Quando vocé adiciona armazenamento a partir da pagina VSC Storage System, vocé também deve
especificar a instancia do vCenter Server onde o armazenamento sera localizado. A caixa de dialogo
Adicionar sistema de armazenamento fornece uma lista suspensa das instancias disponiveis do
vCenter Server. O VSC néao exibe essa opcao se vocé estiver adicionando armazenamento a um
datacenter que ja esteja associado a uma instancia do vCenter Server.

3. Clique em OK depois de adicionar todas as informagdes necessarias.

Definir credenciais padrao para sistemas de storage

Vocé pode usar o Virtual Storage Console para VMware vSphere para definir credenciais
padrdo para um sistema de storage no vCenter Server.

Antes de comegar
Vocé deve ter selecionado o vCenter Server que deseja usar para criar credenciais padrao.

Sobre esta tarefa

Se vocé configurar credenciais padrao para sistemas de storage, o Virtual Storage Console (VSC) usara
essas credenciais para fazer login em um sistema de storage que o VSC acabou de descobrir. Se as
credenciais padrao nao funcionarem, vocé devera fazer login manualmente no sistema de storage. O VSC e o
SRA sado compativeis com a adigdo de credenciais do sistema de storage no nivel do cluster ou SVM. Mas o
provedor VASA s6 funcionara com credenciais de cluster.

Passos

1. Na péagina VSC Home, clique em Configuragdes > Configuragbées administrativas » Configurar
credenciais padrédo para o sistema de armazenamento.

2. Na caixa de dialogo credenciais predefinidas do sistema de armazenamento, introduza o nome de
utilizador e a palavra-passe do sistema de armazenamento.

As credenciais do controlador de armazenamento sdo atribuidas no ONTAP com base no nome de
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utilizador e no par de palavras-passe. As credenciais do controlador de storage podem ser a conta de
administrador ou uma conta personalizada que usa o controle de acesso baseado em fungbes (RBAC).

Nao é possivel usar o VSC para alterar as fungdes associadas ao nome de usuario € ao par de senhas do
controlador de armazenamento. Para modificar ou criar uma nova fungéo de usuario do ONTAP para uso
com o dispositivo virtual para VSC, provedor VASA e SRA, vocé pode usar o Gerenciador do sistema.

Consulte a segao ""Configurando fung¢des de usuario e Privileges" no Console de armazenamento virtual,
provedor VASA e adaptador de replicagdo de armazenamento para VVMware vSphere Deployment and
Setup Guide for 9,7 Release.

3. Cliqgue em OK para salvar as credenciais padrao.

Depois de terminar

Se vocé atualizou as credenciais do sistema de armazenamento porque um sistema de armazenamento
relatou o status de "Falha de autenticacao", vocé deve clicar na opcdo REREDESCOBRIR TUDO disponivel
na pagina sistemas de armazenamento. Ao fazer isso, 0 VSC tenta se conetar ao sistema de storage
usando as novas credenciais.

Configurar limites de alarme

Vocé pode usar o VSC para definir alarmes para notifica-lo quando os limites de volume
e os limites agregados atingem os limites definidos.

Passos
1. Na pagina Virtual Storage Console Home, clique em Configuragoes.

2. Cliqgue em Unified Appliance Settings.

3. Especifique os valores percentuais para o campo limite quase total (%) e o campo limite total (%) para
os limiares de alarme de volume e os limiares de alarme agregados.

Ao definir os valores, vocé deve manter as seguintes informag¢des em mente:
o Clicar em Reset redefine os limites para os valores anteriores.

Clicar em Reset nao redefine os limites para os valores padrao de 80% para "quase cheio" e 90%
para "cheio".
o Existem duas formas de definir os valores:

= Vocé pode usar as setas para cima e para baixo ao lado dos valores para ajustar os valores de
limite.

= Pode deslizar as setas na barra de trajeto abaixo dos valores para ajustar os valores de limiar.

> O valor mais baixo que vocé pode definir para o campo limite total (%) para volumes e agregados &
de 6%.

4. Depois de especificar os valores necessarios, clique em Apply.

Vocé deve clicar em Apply para alarme de volume e alarme agregado.

Crie perfis de capacidade de armazenamento

O provedor VASA para ONTAP permite criar perfis de capacidade de armazenamento e
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mapea-los para o seu armazenamento. Isso ajuda a manter a consisténcia em todo o
storage. Vocé também pode usar o provedor VASA para verificar a conformidade entre o
armazenamento e os perfis de capacidade de armazenamento.

Quais sao as funcionalidades de storage

As funcionalidades de storage sdo um conjunto de atributos do sistema de storage que
identifica um nivel especifico de performance de storage, eficiéncia de storage e outras
funcionalidades, como criptografia para o objeto de storage associado a funcionalidade
de storage.

Para armazenamentos de dados tradicionais, vocé pode usar um perfil de capacidade de armazenamento
para criar armazenamentos de dados de forma consistente com atributos comuns e atribuir politica de QoS a
eles. Durante o provisionamento, o VSC exibe clusters, SVMs e agregados que correspondem ao perfil de
funcionalidades de storage. Vocé pode gerar um perfil de capacidade de armazenamento a partir de
datastores tradicionais existentes usando a op¢do GLOBAL auto-GENERATE PROFILES no menu Storage
Mapping. Depois que o perfil for criado, vocé podera usar o VSC para monitorar a conformidade dos
datastores com o perfil.

Quando usado com datastores VVol, o assistente de provisionamento pode usar varios perfis de
funcionalidades do storage para criar volumes FlexVol diferentes no datastore. Vocé pode usar a politica de
armazenamento de VM para criar automaticamente vols para uma maquina virtual em volumes FlexVol
apropriados, conforme definido. Por exemplo, vocé pode criar perfis para classes de armazenamento comuns
(como limites de desempenho e outros recursos, como criptografia ou FabricPool). Posteriormente, vocé pode
criar politicas de armazenamento de VM no vCenter Server representando classes de negdcios de maquinas
virtuais e vincula-las ao perfil de capacidade de armazenamento apropriado por nome (por exemplo,
produgéo, Teste, RH).

Quando usado com VVols, o perfil de capacidade de storage também é usado para definir o desempenho do
storage para a maquina virtual individual e coloca-lo na FlexVol volume no datastore da vVol que melhor
atende aos requisitos de desempenho. Vocé pode especificar uma politica de QoS com IOPS minimo e/ou
maximo para performance. Vocé pode usar as politicas padrao ao provisionar inicialmente uma maquina
virtual ou alterar a politica de armazenamento de VM mais tarde, se os requisitos da empresa mudarem.

Em seguida, o vCenter Server associa a capacidade de armazenamento de um LUN ou volume ao datastore
que é provisionado nesse LUN ou volume. Isso permite provisionar uma maquina virtual em um datastore que
corresponda ao perfil de armazenamento da maquina virtual e garantir que todos os datastores em um cluster
de datastore tenham os mesmos niveis de servico de armazenamento.

Com o dispositivo virtual para Virtual Storage Console (VSC), Vasa Provider e Storage Replication Adapter
(SRA), vocé pode configurar cada datastore de volume virtual (VVol) com um novo perfil de capacidade de
armazenamento que suporta o provisionamento de maquinas virtuais com diferentes requisitos de IOPS no
mesmo armazenamento de dados da VVol. Durante a execucéao do fluxo de trabalho de provisionamento de
VM com o requisito de IOPS, todos os datastores da VVol estao listados na lista de datastore compativel.

Quando vocé tenta provisionar ou modificar maquinas virtuais para o vCenter Server antes de
6,5, apenas os armazenamentos de dados da vVol que contém perfis de capacidade de
armazenamento com desempenho definido como "MAX_IOPS" s&o listados na lista de

@ datastore compativel. Os armazenamentos de dados restantes da vVol estao listados na lista
de datastore incompativel. Vocé pode ignorar essa classificagao e selecionar qualquer
datastore da vVol na lista de datastore incompativel para provisionar ou modificar a maquina
virtual.
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Consideragoes para criar e editar perfis de capacidade de armazenamento

Vocé deve estar ciente das consideragdes para criar e editar perfis de capacidade de
armazenamento.

* Vocé pode configurar IOPS minimo somente em sistemas AFF.
» Vocé pode configurar métricas de QoS em um nivel de armazenamento de dados de volume virtual (VVol).

Esse recurso oferece maior flexibilidade na atribuicao de métricas de QoS variadas para VMDKs
diferentes da mesma maquina virtual provisionada em um datastore virtual.

» Vocé pode configurar perfis de capacidade de storage para armazenamentos de dados FAS e AFF.

Para sistemas FAS, vocé pode configurar a reserva de espago para ser espessa ou fina, mas para
sistemas AFF, a reserva de espago s6 pode ser configurada como thin.

» Vocé pode usar perfis de capacidade de storage para fornecer criptografia para seus datastores.

* Nao é possivel modificar os perfis de capacidade de armazenamento existentes ap6s a atualizagao de
uma versao anterior do dispositivo virtual para Virtual Storage Console (VSC), Fornecedor VASA e
adaptador de replicagao de armazenamento (SRA) para a versao mais recente do dispositivo virtual para
VSC, Fornecedor VASA e SRA.

Os perfis de capacidade de armazenamento legados sao retidos para compatibilidade com versdes
anteriores. Se os modelos padrdao ndo estiverem em uso, durante a atualizagédo para a versao mais
recente do dispositivo virtual para VSC, Fornecedor VASA e SRA, os modelos existentes serdo
substituidos para refletir as novas métricas de QoS relacionadas ao desempenho dos perfis de
capacidade de armazenamento.

» Nao é possivel modificar ou usar os perfis de funcionalidades de storage herdados para provisionar novos
armazenamentos de dados virtuais ou politicas de storage de VM.

» Vocé deve usar novos perfis de funcionalidades de storage para todos os novos datastores.

Configurar perfis de capacidade de armazenamento

Vocé pode usar o VSC para criar manualmente perfis de capacidade de storage, gerar
automaticamente um perfil com base nos recursos de um armazenamento de dados ou
modificar um perfil para atender aos seus requisitos.

Antes de comecar
Vocé deve ter registrado sua instancia do provedor VASA no Virtual Storage Console para VMware vSphere.

Sobre esta tarefa
Depois de configurar um perfil, pode editar o perfil conforme necessario.

Passos
1. Na pagina Virtual Storage Console (VSC) Home, clique em Perfis de capacidade de armazenamento.

2. Crie um perfil ou edite um perfil existente, conforme necessario:
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Se voceé quiser...

Crie um perfil

Editar um perfil existente

Faca isso...

.
Cliqgue em .

Clique no perfil que pretende modificar a partir dos
perfis listados na pagina Perfis de capacidade de
armazenamento.

Para exibir os valores associados a um perfil existente, clique no nome do perfil na pagina

Perfil de capacidades de armazenamento. Em seguida, o provedor VASA exibe a pagina
@ Resumo para esse perfil. - Vocé ndo pode modificar quaisquer perfis de capacidade de

armazenamento existentes que foram criados antes do dispositivo virtual 9,6 para VSC,

provedor VASA e SRA.

3. Preencha as paginas no assistente Create Storage Capability Profile para configurar um perfil ou editar

valores para modificar um perfil existente.

A maioria dos campos neste assistente sdo auto-explicativos. A tabela a seguir descreve alguns dos
campos para o0s quais vocé pode precisar de orientagao.

Campo

Identificar varios perfis

Plataforma

Explicagao

Vocé pode usar o campo Description na guia
Nome e Descricao para descrever a finalidade do
perfil de capacidade de armazenamento. Fornecer
uma boa descri¢ao € util porque é uma boa pratica
configurar perfis diferentes com base nas
aplicagbes que estdo sendo usadas.

Por exemplo, uma aplicagao essencial aos
negocios requer um perfil com recursos que deem
suporte a uma performance mais alta, como uma
plataforma AFF. Um armazenamento de dados
usado para teste ou treinamento pode usar um
perfil com uma plataforma FAS de performance
inferior e habilitar todos os recursos de eficiéncia de
storage e disposicédo em camadas para controlar
custos.

Se vocé ativou o modo "Linked™ para seus vCenter
Servers, entdo vocé deve selecionar o vCenter
Server para o qual vocé esta criando o perfil de
capacidade de armazenamento.

Vocé pode selecionar seu sistema de storage para
ter o tipo de plataforma AFF ou FAS. As op¢des nos
ecras subsequentes sio atualizadas com base na
selecao do tipo de sistema de armazenamento.
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Campo

Desempenho

Explicagao

Vocé pode definir politicas tradicionais de QoS para
seu sistema de storage usando a guia
desempenho.

* Quando voceé seleciona nenhum, uma politica
de QoS sem limite (infinito) é aplicada a um
VVol de dados.

* Quando vocé seleciona QoS Policy Group,
uma politica de QoS tradicional é aplicada a
uma VVol.

Vocé pode definir o valor para IOPS maximo e
IOPS minimo, que permite usar a
funcionalidade de QoS. Se vocé selecionar
Infinite IOPS, o campo Max IOPS sera
desativado. Quando aplicada a um datastore
tradicional, uma politica de QoS com valor
maximo de IOPS ¢ criada e atribuida a um
FlexVol volume. Quando usada com um
datastore VVol, uma politica de QoS com
valores de IOPS maximo e IOPS minimo é
criada para cada VVol de dados.

o IOPS maximo e IOPS minimo
também podem ser aplicados
ao FlexVol volume para um
armazenamento de dados
tradicional.

o Vocé deve garantir que as

@ métricas de desempenho
também nao sejam definidas
separadamente em um nivel
de maquina virtual de
storage, em um nivel de
agregado ou em um nivel de
FlexVol volume.



Campo Explicagao

Atributos de storage Os atributos de armazenamento que vocé pode
habilitar nesta guia dependem do tipo de
armazenamento selecionado na guia
personalidade.

« Se vocé selecionar armazenamento FAS,
podera configurar a reserva de espago (thick or
thin), ativar deduplicagdo, compactacéao e
criptografia.

O atributo disposi¢cdo em camadas € desativado
porque esse atributo ndo € aplicavel ao storage
FAS.

» Se voceé selecionar AFF Storage, podera
habilitar a criptografia e a disposicdo em
camadas.

A deduplicacéo e a compactacao séo
habilitadas por padrao para o armazenamento
AFF e ndo podem ser desativadas. A reserva
de espaco é configurada como thin e ndo pode
ser alterada para thick (thin & necessario para
eficiéncia agregada e disposigdo em camadas).

O atributo disposigcdo em camadas permite o
uso de volumes que fazem parte de um
agregado habilitado para FabricPool
(compativel com o fornecedor VASA para
sistemas AFF com o ONTAP 9.4 e posterior).
Vocé pode configurar uma das seguintes
politicas para o atributo de disposicédo em
camadas:

» Qualquer: Permite o uso desse perfil de
funcionalidades de storage com qualquer
FlexVol volume, independentemente de o
Fabric Pool ser usado ou néo

* Nenhum: Impede que os dados de volume
sejam movidos para o nivel de capacidade

» Somente snapshot: Move blocos de dados de
usuarios de copias Snapshot de volume que
nao estdo associados ao sistema de arquivos
ativo para a camada de capacidade

* Auto: Move blocos de dados de usuarios
inativos nas copias Snapshot e no sistema de
arquivos ativo para a camada de capacidade

4. Reveja as suas selegdes na pagina Summary e, em seguida, clique em OK.

Depois de criar um perfil, vocé pode retornar a pagina Mapeamento do armazenamento para exibir quais
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perfis correspondem a quais datastores.

Configurar datastores tradicionais e maquinas virtuais

Vocé pode usar o Virtual Storage Console (VSC) para configurar datastores e maquinas
virtuais no vCenter Server. Os armazenamentos de dados e maquinas virtuais que séo
provisionados pelo VSC sao exibidos no painel do VSC. Isso permite que vocé monitore
e gerencie facilmente esses armazenamentos de dados e maquinas virtuais.

Provisionar armazenamentos de dados

O provisionamento de um datastore cria um contentor Iégico para suas maquinas virtuais
e seus discos de maquina virtual (VMDKSs). Vocé pode provisionar um datastore e, em
seguida, anexar o datastore a um unico host, a todos os hosts em um cluster ou a todos
os hosts em um datacenter.

Antes de comecgar

 Para provisionar um armazenamento de dados em um SVM que esteja diretamente conetado ao VSC
(Virtual Storage Console), vocé deve ter adicionado o SVM ao VSC usando uma conta de usuario que
tenha o Privileges apropriado, ndo a conta de usuario padrao do vsadmin ou a fungédo vsadmin.

Vocé também pode provisionar um datastore adicionando um cluster.

* Vocé deve garantir que os detalhes da sub-rede de todas as redes as quais o ESXi hospedado esta
conetado sejam inseridos no kaminoprefs.xml.

Consulte a secao "habilitando a montagem do datastore em diferentes sub-redes" no Guia de implantagao
e configuragdo do VSC 9,6.

» Se vocé usar NFS ou iSCSI e a sub-rede for diferente entre os hosts ESXi e o sistema de
armazenamento, as configuragdes NFS ou iSCSI no kaminoprefs arquivo de preferéncias devem incluir
mascaras de sub-rede do host ESXi.

Esse arquivo de preferéncia também ¢é aplicavel a criagcado do datastore VVol. Virtual Storage Console,
VASA Provider e Storage Replication Adapter Deployment and Setup Guide for 9,6 release tem mais
informagdes sobre o arquivo de preferéncias e permitindo a montagem de datastore em diferentes sub-
redes.

« Se vocé ativou o provedor VASA e deseja especificar perfis de capacidade de armazenamento para seus
datastores NFS ou armazenamentos VMFS, vocé deve ter criado um ou mais perfis de capacidade de
armazenamento.

» Para criar um datastore NFSv4,1, vocé deve ter habilitado o NFSv4,1 no nivel SVM.

Sobre esta tarefa

A opgéao provision datastore permite especificar um perfil de capacidade de armazenamento para o
datastore. Os perfis de capacidade de storage ajudam a especificar objetivos de nivel de servigo (SLOs)
consistentes e a simplificar o processo de provisionamento. Vocé s6 pode especificar um perfil de capacidade
de armazenamento se tiver ativado o provedor VASA. O dispositivo virtual para VSC, provedor VASA e SRA
suporta os seguintes protocolos:

* NFSv3 e NFSv4.1
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* VMFS5 e VMFS6
O VSC pode criar um datastore em um volume NFS ou em um LUN:
» Para um armazenamento de dados NFS, o VSC cria um volume NFS no sistema de storage e atualiza as

politicas de exportagao.

» Para um datastore VMFS, o VSC cria um novo volume (ou usa um volume existente, se vocé selecionou
essa opgao) e cria um LUN e um igrop.

@ A VMware nao oferece suporte ao NFSv4,1 com clusters de datastore.

Se um perfil de capacidade de armazenamento nao for especificado durante o provisionamento, vocé podera
usar posteriormente a pagina Mapeamento de armazenamento para mapear um datastore para um perfil de
capacidade de armazenamento.

Passos

1. Vocé pode acessar o assistente de provisionamento de armazenamento de dados usando um dos
seguintes procedimentos:

Se selecionar de ... Execute o seguinte...
Pagina inicial do vSphere Client a. Cligue em hosts and clusters.

b. No painel de navegacao, selecione o data
center no qual vocé deseja provisionar o
datastore.

c. Para especificar os hosts para montar o
datastore, consulte a proxima etapa.

Pagina inicial do Virtual Storage Console Clique em Visao geral.

o 9

Clique no separador Introducgéo.

o

Clique no botao provisao.

d. Clique em Browse para selecionar o destino
para provisionar o datastore de acordo com a
proxima etapa.

2. Especifique os hosts nos quais vocé deseja montar o datastore.

Para tornar o datastore disponivel para... Faca isso...

Todos os hosts em um data center Clique com o botao direito do Mouse em um

datacenter e selecione NetApp VSC > provision
datastore.

Todos os hosts em um cluster Clique com o botao direito do Mouse em um cluster
de host e selecione NetApp VSC > provision
datastore.
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Para tornar o datastore disponivel para... Faca isso...

Um dnico host Clique com o botéo direito do Mouse em um host e
selecione NetApp VSC » provision datastore.

3. Preencha os campos na caixa de dialogo novo datastore para criar o datastore.

A maioria dos campos na caixa de dialogo sdo auto-explicativos. A tabela a seguir descreve alguns dos
campos para 0s quais vocé pode precisar de orientagao.

Seccgao Descrigao

Geral A secao Geral da caixa de dialogo novo
provisionamento de datastore fornece opgdes
para inserir o destino, nome, tamanho, tipo e
protocolo para o novo datastore. Vocé pode
selecionar o protocolo NFS ou VMFS para
configurar um armazenamento de dados tradicional.
O tipo de datastore VVol é usado para configurar
um datastore VVol. Se o provedor VASA estiver
habilitado, vocé também pode decidir se deseja
usar perfis de capacidade de armazenamento. A
opcao datastore cluster esta disponivel apenas
para datastores tradicionais. Vocé deve usar a
opgao Avangado para especificar o sistema de
arquivos VMFS5 ou VMFS6.

Sistema de storage Vocé pode selecionar um dos perfis de capacidade
de armazenamento listados se tiver selecionado a
opgéao na segao Geral. Os valores recomendados
pelo sistema para o sistema de armazenamento e a
maquina virtual de armazenamento sao
preenchidos para facilitar. Mas vocé pode modificar
os valores, se necessario.

Atributos de storage Por padrao, o VSC preenche os valores
recomendados para as opgdes agregados e
volumes. Vocé pode personalizar os valores com
base em suas necessidades. A opgao reserva de
espaco disponivel no menu Avangado também é
preenchida para dar os melhores resultados.

Resumo Vocé pode revisar o resumo dos parametros
especificados para o novo datastore.

4. Na se¢cao Summary, clique em Finish.

Mapeie armazenamentos de dados para perfis de capacidade de armazenamento

Vocé pode mapear os datastores associados ao Fornecedor VASA para ONTAP para
perfis de capacidade de armazenamento. Vocé pode atribuir um perfil a um datastore
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que nao esteja associado a um perfil de capacidade de armazenamento.

Antes de comecgar

» Vocé deve ter registrado sua instancia do provedor VASA no Virtual Storage Console para VMware
vSphere.

« O Virtual Storage Console (VSC) ja deve ter descoberto seu armazenamento.

Sobre esta tarefa

E possivel mapear o armazenamento de dados tradicional com um perfil de capacidade de armazenamento
ou alterar o perfil de capacidade de armazenamento associado a um armazenamento de dados. O VASA
Provider not exibe armazenamentos de dados de volume virtual (VVol) na pagina Storage Mappings. Todos
o0s armazenamentos de dados a que sao referidos nesta tarefa sdo armazenamentos de dados tradicionais.

Passos
1. Na pagina VSC Home, clique em Mapeamento de armazenamento.

Na pagina Mapeamento de armazenamento, vocé pode determinar as seguintes informacdes:

o O vCenter Server que esta associado ao datastore
o Quantos perfis correspondem ao datastore

A pagina Mapeamento de armazenamento exibe somente armazenamentos de dados tradicionais.
Esta pagina ndo exibe nenhum datastores VVol ou datastores de gtree.

o Se o datastore esta atualmente associado a um perfil

Um datastore pode corresponder a varios perfis, mas um datastore pode ser associado a apenas um
perfil.
o Se o datastore estda em conformidade com o perfil associado a ele
2. Para mapear um perfil de capacidade de armazenamento para um datastore ou para alterar o perfil
existente de um datastore, selecione o datastore.

Para localizar datastores especificos ou outras informag¢des na pagina Mapeamento de armazenamento,
vocé pode inserir um nome ou uma string parcial na caixa de pesquisa. O VSC exibe os resultados da
pesquisa em uma caixa de didlogo. Para retornar a exibicdo completa, remova o texto da caixa de
pesquisa e clique em Enter.

3. No menu agoes, selecione atribuir perfil correspondente.

4. Selecione o perfil que deseja mapear para o datastore na lista de perfis correspondentes que € fornecida
na caixa de dialogo Assign profile to datastore e clique em OK para mapear o perfil selecionado para o
datastore.

5. Atualize a tela para verificar a nova atribui¢ao.

Verifique a conformidade do datastore com o perfil de capacidade de
armazenamento mapeado

Vocé pode verificar rapidamente se seus datastores estdo em conformidade com os
perfis de capacidade de armazenamento mapeados para os datastores.

Antes de comecgar
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* Vocé deve ter registrado sua instancia do provedor VASA no Virtual Storage Console para VMware
vSphere (VSC).

* O VSC deve ter descoberto seu armazenamento.

Passos
1. Na pagina VSC Home, clique em Mapeamento de armazenamento.

2. Revise as informacgdes na coluna Status de conformidade para identificar armazenamentos de dados
nao compativeis e revise os alertas por motivo de ndo conformidade.

@ Quando vocé clica no botao VERIFICA(}AO DE CONFORMIDADE, o VSC executa uma
operacgao de redescoberta para todo o armazenamento, o que pode levar alguns minutos.

Se um datastore nao for mais compativel com seu perfil, a coluna Status de conformidade exibira um
alerta indicando o motivo da ndo conformidade. Por exemplo, um perfil pode exigir compactagdo. Se essa
configuragéo tiver sido alterada no storage, a compactagao nao sera mais usada e o datastore ndo sera
compativel.

Depois de terminar

Quando vocé descobre um datastore que nao € compativel com seu perfil, vocé pode modificar as
configuragdes no volume que suporta o datastore para tornar o datastore compativel ou atribuir um novo perfil
ao datastore.

Pode modificar as definicbes a partir da pagina Perfil de capacidade de armazenamento.

Monitore armazenamentos de dados e maquinas virtuais usando o painel
tradicional

Vocé pode monitorar os armazenamentos de dados tradicionais e as maquinas virtuais
usando o painel tradicional do dispositivo virtual para o Virtual Storage Console, o
provedor VASA e o adaptador de replicagdo de armazenamento. Os dados do dashboard
permitem analisar o uso do armazenamento de dados e tomar medidas corretivas para
evitar que as maquinas virtuais sejam executadas em restricdes relacionadas ao espaco.

Antes de comecgar

Vocé deve selecionar a opgao Ativar controle de e/S de armazenamento e coleta de estatisticas ou
Desativar controle de e/S de armazenamento, mas habilitar cole¢ao de estatisticas na caixa de dialogo
Configurar controle de e/S de armazenamento. Vocé pode ativar o Controle de e/S de storage somente se
tiver a licenca Enterprise Plus da VMware.

"Documentagao do VMware vSphere: Ative o controle de e/S de armazenamento”

Sobre esta tarefa

O painel do VSC exibe as métricas de IOPS, espaco utilizado, laténcia e capacidade comprometida obtidas do
vCenter Server. O ONTAP fornece métricas de economia de espaco de volume para o painel do VSC. Esses
parametros de desempenho permitem identificar gargalos de desempenho no ambiente virtual e tomar
medidas corretivas para resolver os problemas.

O dashboard tradicional do dispositivo virtual para VSC, provedor VASA e SRA permite que vocé visualize

datastores NFS ou armazenamentos de dados VMFS. Vocé pode clicar em um datastore para navegar até a
visualizagao de detalhes do datastore fornecida pela instancia do vCenter Server para exibir e corrigir
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quaisquer problemas com os datastores no vCenter Server.

Passos
1. Na pagina inicial do vSphere Client, clique em Virtual Storage Console.

2. Selecione o vCenter Server necessario usando o menu suspenso vCenter Server para exibir os
datastores.

3. Clique em Painel tradicional.
O portlet datastores fornece os seguintes detalhes:
> O numero de datastores tradicionais, juntamente com suas métricas de desempenho que séo

gerenciadas pelo VSC na instancia do vCenter Server

> Os cinco principais armazenamentos de dados com base nos parametros de desempenho e uso de
recursos que podem ser modificados, se necessario, vocé pode alterar a listagem dos
armazenamentos de dados com base no espaco utilizado, IOPS ou laténcia e na ordem necessaria.

O portlet Virtual Machines fornece os seguintes detalhes:

o Numero de maquinas virtuais que usam datastores NetApp no vCenter Server

o As cinco principais maquinas virtuais baseadas na capacidade comprometida, na laténcia e no tempo
de atividade

Edite as configuragdes do host ESXi para VSC, provedor VASA e SRA

Vocé pode usar o painel do dispositivo virtual para Virtual Storage Console (VSC),
Fornecedor VASA e adaptador de replicagcdo de armazenamento (SRA) para editar as
configuragdes do host ESX.

Antes de comecar
Vocé deve ter configurado um sistema host ESXi para sua instancia do vCenter Server.

Sobre esta tarefa

Se houver um problema com as configuragdes do host ESXi, o problema sera exibido no portlet ESXi Host
Systems do painel. Vocé pode clicar no problema para exibir o nome do host ou o endereco IP do host ESXi
que tem o problema.

Passos
1. Na péagina vSphere Client Home, clique em Virtual Storage Console.

2. Edite as configuragdes do host ESXi.
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Se voceé quiser editar as configuragoes do host Facga isso...
ESXi de...

Problemas exibidos a. Clique no problema no portlet ESXi Host
Systems.

b. Clique nos nomes de host ESXi para os quais
vocé deseja modificar as configuragdes.

c. Clique com o botéao direito do Mouse no nome

do host ESXi e clique em NetApp VSC »
Definir valores recomendados.

d. Modifique as configuragbes necessarias e
cliqgue em OK.

Pagina inicial do vSphere Client a. Clique em Menu > hosts and clusters.

b. Clique com o botéo direito do Mouse no host

ESXi desejado e selecione NetApp VSC »
Definir valor recomendado.

c. Clique em OK.

Portlet ESXi Host Systems a. Clique na guia painel tradicional na segao
Visado geral do VSC.

b. Clique em Editar configuragdes do host
ESXi.

c. Selecione o nome do host ESXi na guia
Configuragdes e status do host para o qual
vocé deseja modificar as configuragdes e clique
em PROXIMO.

d. Selecione as configuragcdes necessarias na guia
Configuragdes recomendadas do host e clique
em Avancgar.

e. Revise sua selegédo na guia Resumo e clique
em FINISH.

Configurar armazenamentos de dados vVols

Vocé pode usar o provedor VASA para ONTAP para criar e gerenciar volumes virtuais
VMware (vVols). Vocé pode provisionar, editar, montar e excluir um datastore vVols. Vocé
também pode adicionar storage ao armazenamento de dados vVols ou remover o
armazenamento do armazenamento de dados vVols para oferecer maior flexibilidade.
Vocé pode provisionar e gerenciar cada maquina virtual e o VMDK relacionado.

Um datastore vVols consiste em um ou mais volumes FlexVol dentro de um contentor de armazenamento
(também chamado de "armazenamento de backup"). Uma maquina virtual pode ser espalhada por um
datastore vVols ou varios datastores vVols.

Embora vocé possa criar um armazenamento de dados vVols que tenha varios volumes FlexVol, todos os
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volumes FlexVol no contéiner de storage devem usar o mesmo protocolo (NFS, iSCSI ou FCP) e as mesmas
maquinas virtuais de storage (SVMs).

Vocé néo precisa de conhecimento detalhado do storage subjacente. Por exemplo, vocé n&o precisa
identificar um FlexVol volume especifico para conter o armazenamento. Depois de adicionar volumes do

FlexVol ao datastore vVols, o contéiner de storage gerencia os requisitos de storage e evita situa¢des durante
o provisionamento de VM em que o VMsao provisionados para um volume de backup sem capacidade.

E uma boa pratica incluir varios volumes FlexVol em um armazenamento de dados vVols para

@ obter desempenho e flexibilidade. Como os volumes do FlexVol tém restricdes de contagem de
LUN que limitam o niumero de maquinas virtuais, incluindo varios volumes do FlexVol, vocé
pode armazenar mais maquinas virtuais no armazenamento de dados do vVols.

Como parte do processo de configuragéo, vocé deve especificar um perfil de capacidade de armazenamento
para o datastore vVols que vocé esta criando. Vocé pode selecionar um ou mais perfis de capacidade de
armazenamento do provedor VASA para um datastore vVols. Vocé também pode especificar um perfil de
capacidade de storage padrao para todos os datastores vVols criados automaticamente nesse contéiner de
storage.

O VASA Provider cria diferentes tipos de vVols durante o provisionamento de maquina virtual ou a criagdo do
VMDK, conforme necessario.

» Config
O VMware vSphere usa esse datastore vVols para armazenar informagdes de configuragéo.
Em implementagdes de SAN (bloco), o armazenamento € um LUN de 4 GB.

Em uma implementagédo NFS, este € um diretério contendo arquivos de configuragao da VM, como o
arquivo vmx e ponteiros para outros datastores vVols.

* Dados
Este vVols contém informagdes do sistema operacional e arquivos de usuario.
Em implementacdes SAN, este € um LUN que é o tamanho do disco virtual.
Em uma implementagéo NFS, este € um arquivo que é o tamanho do disco virtual.
* Troca
Este vVols é criado quando a maquina virtual € ligada e é excluido quando a maquina virtual é desligada.
Em implementagdes SAN, este € um LUN que € o tamanho da memoria virtual.
Em uma implementacdo NFS, este € um arquivo que é o tamanho da meméaria virtual.
* Memoria
Este vVols é criado se a opgao instantaneos de memdaria estiver selecionada ao criar snapshot de VM.
Em implementacdes SAN, este € um LUN que é o tamanho da memdria virtual.

Em uma implementagéo NFS, este € um arquivo que é o tamanho da memoria virtual.
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Configurar a replicagao para o armazenamento de dados vVols

Vocé pode configurar a replicagéo para o armazenamento de dados vVols usando o
dispositivo virtual para VSC, provedor VASA e SRA. O principal objetivo da replicagao do
vVols é proteger maquinas virtuais criticas durante a recuperagao de desastres usando o
VMware Site Recovery Manager (SRM).

No entanto, para configurar a replicagao vVols para o seu dispositivo virtual para VSC, Fornecedor VASA e
SRA, o recurso de Fornecedor VASA e a replicacao vVols devem estar ativados. O VASA Provider é habilitado
por padrao no dispositivo virtual para VSC, Vasa Provider e SRA. A replicacao baseada em matriz é realizada
no nivel FlexVol. Cada armazenamento de dados do vVols € mapeado para um contéiner de storage que
consiste em um ou mais volumes do FlexVol. Os volumes do FlexVol devem ser pré-configurados com o
SnapMirror do ONTAP.

Vocé nao deve configurar uma combinagdo de maquinas virtuais protegidas e desprotegidas

@ em um unico datastore vVols. Uma operagao de reprote¢do apos o failover fara com que as
maquinas virtuais desprotegidas sejam excluidas. Certifique-se de que todas as maquinas
virtuais em um datastore vVols estejam protegidas ao usar a replicagao.

Os grupos de replicacdo sao criados durante o vVols datastore Create workflow para cada FlexVol volume.
Para usar a replicagao do vVols, vocé precisara criar politicas de armazenamento de VM que incluam o status
e a programacgao da replicagao, juntamente com o perfil de funcionalidade de storage. Um grupo de replicagao
inclui maquinas virtuais replicadas como parte da recuperacéo de desastres no site de destino. Vocé pode
configurar grupos de replicagdo com grupos de protegéo e planos de recuperagéo usando o console SRM,
para fluxos de trabalho de DR.

Se vocé estiver usando a recuperacao de desastres para o armazenamento de dados v\Vols,
nao sera necessario configurar o Storage Replication Adapter (SRA) separadamente, pois o
recurso do provedor VASA é aprimorado para ter replicagdo v\Vols.
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Configure ONTAP storage systems:

®  (Cluster peering
e SVM peering
e FlexVols with SnapMirror configured

v

* Configure VM storage Policies

* (Configure vwWols datastores at
primary site

* Configure wWols datastore on
secondary site using SnapMirror
destination volumes

v

Configure virtual machine and select the
configured VM Storage policy and
replication group.

v

Configure protection group and select a
recovery plan.

Provisione armazenamentos de dados vVols

Vocé pode provisionar um datastore vVols usando o assistente provision datastore
somente se o VASA Provider estiver habilitado em seu dispositivo virtual para VSC,
VASA Provider e SRA.

Antes de comegar

* Vocé deve garantir que os detalhes da sub-rede de todas as redes as quais o ESXi hospedado esta
conetado sejam inseridos Nno Kaminoprefs.xml.

Consulte Ativar a montagem do datastore em diferentes sub-redes secédo em VSC 9,7 Deployment
and Setup Guide.

» Vocé deve configurar uma politica de replicagédo semelhante e agendar nos datastores nos sites de origem
e destino para que a replicagdo reversa seja bem-sucedida.
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Sobre esta tarefa

O menu provision datastore permite especificar um perfil de capacidade de armazenamento para o
datastore, o que ajuda a especificar objetivos de nivel de servigo (SLOs) consistentes e simplifica o processo
de provisionamento. Vocé s6 pode especificar um perfil de capacidade de armazenamento se tiver ativado o
provedor VASA.

Os volumes do FlexVol que sao usados como storage de backup séo exibidos no painel da VVol somente se
estiverem executando o ONTAP 9.5 ou posterior. Vocé nao deve usar o assistente do vCenter Server New
datastore para provisionar armazenamentos de dados vVols.

* Vocé deve usar credenciais de cluster para criar armazenamentos de dados vVols.
Vocé nao pode usar credenciais SVM para criar armazenamentos de dados vVols.

» O VASA Provider ndo suporta a clonagem de uma maquina virtual hospedada no datastore vVols de um
protocolo para outro datastore com um protocolo diferente.

* Vocé deve ter concluido o emparelhamento de cluster e o emparelhamento SVM nos locais de origem e

destino.

Passos
1. Na pagina inicial do vSphere Client, clique em hosts and clusters.

2. No painel de navegacao, selecione o data center no qual vocé deseja provisionar o datastore.

3. Especifique os hosts nos quais vocé deseja montar o datastore.

Para tornar o datastore disponivel para... Faca isso...

Todos os hosts em um data center Cliqgue com o botao direito do Mouse em um
datacenter e selecione NetApp VSC > provision
datastore.

Todos os hosts em um cluster Clique com o botéao direito do Mouse em um cluster

e selecione NetApp VSC » provision datastore.

Um dnico host Clique com o botéo direito do Mouse em um host e
selecione NetApp VSC » provision datastore.

4. Preencha os campos na caixa de didlogo novo datastore para criar o datastore.

A maioria dos campos na caixa de didlogo sdo auto-explicativos. A tabela a seguir descreve alguns dos
campos para 0s quais vocé pode precisar de orientagao.
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Seccgao

Geral

Sistema de storage

Descrigao

A secgao Geral da caixa de dialogo novo datastore
fornece opgdes para inserir o local, nome,
descrigao, tipo e protocolo para o novo datastore. O
tipo de datastore vVols é usado para configurar um
datastore vVols.

Se vocé estiver provisionando o
armazenamento de dados iSCSI
vVols para replicacéo do vVols, antes

@ de criar o armazenamento de dados
vVols no site de destino, sera
necessario executar a atualizagéo do
SnapMirror e a redescoberta do
cluster.

Esta seg¢ao permite que vocé selecione se deseja
que o armazenamento de dados vVols tenha a
replicagdo ativada ou desativada. Somente o perfil
de replicacao do tipo assincrono é permitido para
esta versdo. Em seguida, vocé pode selecionar um
ou mais perfis de capacidade de armazenamento
listados. Os valores recomendados pelo sistema de
Storage system e Storage VM sao preenchidos
automaticamente. Os valores recomendados séo
preenchidos apenas se estiverem emparelhados no
ONTAP. Vocé pode modificar esses valores, se
necessario.

Ao criar volumes do FlexVol no
ONTAP, vocé deve garantir que os
crie com os atributos que deseja

@ selecionar no perfil de capacidade de
armazenamento. Os volumes do
FlexVol de protecao para leitura e
gravacéo de dados devem ter
atributos semelhantes.

Depois que os volumes do FlexVol forem criados e
o SnapMirror for inicializado no ONTAP, vocé
devera executar uma redescoberta de
armazenamento no VSC para poder ver os novos
volumes.
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Seccgao Descrigao

Atributos de storage Vocé deve selecionar a programagao para
SnapMirror e o FlexVol volume necessario na lista
existente. Essa programacgéo deve ser semelhante
a selecionada na pagina politicas de
armazenamento de VM. O usuario deve ter criado
volumes FlexVol no ONTAP com SnapMirror
listados. Vocé pode selecionar o perfil de
capacidade de armazenamento padréo a ser usado
para criar vVols usando a opgao Perfil de
capacidade de armazenamento padrao.

5. Na segdo Summary, clique em Finish.

Um grupo de replicagéo é criado no back-end quando um datastore vVols € configurado.

Informacgoes relacionadas

Requisitos de dados do painel da VVol

Monitore armazenamentos de dados e maquinas virtuais da vVols usando o painel
da vVol

Vocé pode monitorar o desempenho e visualizar os cinco principais datastores SAN
VMware Virtual volumes (vVols) no vCenter Server com base nos parametros que vocé
selecionar usando o painel vVol do dispositivo virtual para Virtual Storage Console
(VSC), Fornecedor VASA e adaptador de replicagcédo de storage (SRA).

Antes de comegar

* Vocé deve ter habilitado o OnCommand API Services 2,1 ou posterior se estiver usando o ONTAP 9.6 ou
anterior.

Vocé nao precisa Registrar os Servigos de API OnCommand com o Fornecedor VASA para obter os
detalhes do armazenamento de dados SAN vVols ou do relatério do armazenamento de dados SAN vVols
VM para o ONTAP 9.7.
"Suporte a NetApp"

* Vocé deve usar o ONTAP 9.3 ou posterior para seu sistema de storage.

"Requisitos de dados do painel da VVol"

Sobre esta tarefa

Os dados de IOPS fornecidos pelo ONTAP sao arredondados e exibidos no painel da evolugéo. Pode haver
uma diferenga entre o valor real de IOPS fornecido pelo ONTAP e o valor de IOPS exibido no painel da vVol.
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Passos
1.

2.

Se vocé estiver registrando os Servigos de APl da OnCommand pela primeira vez, podera
visualizar todos os dados de métricas de desempenho para datastores SAN vVols no painel
da vVol somente apos 15 a 30 minutos.

Os dados do painel da VVol sado atualizados periodicamente, com um intervalo de 10
minutos.

Se vocé adicionou, modificou ou excluiu um sistema de armazenamento de sua instancia
do vCenter Server, talvez vocé nao perceba nenhuma alteragao nos dados no painel do
vVols por algum tempo.

Isso ocorre porque os Servigos de APl do OnCommand levam tempo para obter métricas
atualizadas do ONTAP.

O valor total de IOPS exibido no portlet Overview do painel da evolugdo ndo € um valor
cumulativo do valor de leitura de IOPS e valor de gravagao de IOPS.

IOPS de leitura, IOPS de gravacgao e IOPS totais sdo métricas separadas fornecidas pelos
Servicos de APl da OnCommand. Se houver uma diferencga entre o valor total de IOPS e o
valor acumulado de IOPS (valor de leitura de IOPS e valor de gravagao de IOPS) fornecido
pelos Servigos de APl da OnCommand, a mesma diferencga sera observada nos valores de
IOPS no painel da vVol.

Na pagina inicial do vSphere Client, clique em Virtual Storage Console.

Selecione o vCenter Server necessario usando o menu suspenso vCenter Server para exibir os
datastores.

. Cliqgue em Painel da evolugéo.

O portlet datastores fornece os seguintes detalhes:

. Veja os detalhes das maquinas virtuais usando o portlet Virtual Machines.
O portlet Virtual Machines fornece os seguintes detalhes:

o Numero de maquinas virtuais que usam datastores ONTAP no vCenter Server

Requisitos de dados do painel da VVol

Vocé deve verificar alguns requisitos importantes do painel do vVol para exibir detalhes

dindmicos dos datastores e maquinas virtuais do VMware Virtual volumes (vVols).

> O numero de armazenamentos de dados vVols gerenciados pelo provedor VASA em sua instancia do
vCenter Server

> Os cinco principais armazenamentos de dados vVols com base nos parametros de desempenho e uso
dos recursos, vocé pode alterar a listagem dos armazenamentos de dados com base no espago
utilizado, IOPS ou laténcia e na ordem necessaria.

> As cinco principais maquinas virtuais baseadas em IOPS, laténcia, taxa de transferéncia, capacidade
comprometida, tempo de atividade e espaco ldgico, vocé pode personalizar como as cinco principais
maquinas virtuais sao listadas no painel da VVol.

A tabela a seguir apresenta uma visao geral do que vocé deve verificar se o painel da evolugao ndo exibe as
métricas de desempenho para os datastores SAN vVols provisionados e maquinas virtuais.
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Consideragoes Descricédo

Implantacao pela primeira vez dos Servigos de API » Se voceé estiver tendo clusters do ONTAP 9,6 ou
da OnCommand anterior, use os Servigos de APl do OnCommand
2,1 ou posterior.

Vocé nao precisa que os Servigos de API da
OnCommand sejam registrados no provedor
VASA se vocé estiver usando o ONTAP 9.7 e
posterior.

* Vocé deve ter seguido as instrugdes de instalagao
fornecidas no Guia de Instalagao e Configuragdo
dos Servigos de APl da OnCommand depois de
baixar e instalar os Servigos de APl da
OnCommand no site de suporte da NetApp.

» Cada instancia do provedor VASA deve ter uma
instancia de Servigos de APl OnCommand
dedicada.

Os Servicos de APl do OnCommand ndo devem
ser compartilhados entre varias instancias do
provedor VASA ou vCenter Servers.

* Os Servicos de APl da OnCommand estdo em
execucao e acessiveis.

Sistema de storage * Vocé estd usando o ONTAP 9.3 ou posterior.

* Vocé esta usando as credenciais apropriadas
para o sistema de storage.

» Seu sistema de storage esta ativo e acessivel.

* A maquina virtual selecionada deve estar usando
pelo menos um datastore vVols e as operagdes
de e/S estédo sendo executadas no disco da
maquina virtual.

Gerencie a configuracao de recuperacao de desastres
usando o Site Recovery Manager

Vocé pode criar e gerenciar a configuragao de recuperacao de desastres no vCenter
Server usando o Site Recovery Manager (SRM) juntamente com o Site Recovery
Manager (SRM) da VMware.

Esta versao do fornecedor VASA vem agora incorporada com as capacidades do adaptador de aplicagdo de
armazenamento (SRA). Se vocé configurou armazenamentos de dados vVols em seu data center, entéo, para
recuperagao de armazenamentos de dados vVols, ndo sera necessario instalar o SRA separadamente para
recuperacgao de desastres. No Site Recovery Manager (SRM), vocé deve emparelhar os sites protegidos e de
recuperacao. Apos o emparelhamento do local ter ocorrido, a parte seguinte da configuragdo SRM envolve a
configuragéo de um par de matrizes que permite que o SRM comunique com o sistema de armazenamento
para descobrir dispositivos e replicacéo do dispositivo. Antes de poder configurar o par de matrizes, tem de
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criar primeiro um par de sites no SRM.

Configurar politicas de armazenamento de VM

Vocé deve configurar politicas de armazenamento de VM para gerenciar maquinas
virtuais configuradas no armazenamento de dados vVols e para habilitar servicos como
replicacao para os discos virtuais. Para os armazenamentos de dados tradicionais, €
opcional usar essas politicas de storage de VM.

Sobre esta tarefa

O cliente da Web vSphere fornece politicas de armazenamento padrao. Mas vocé pode criar politicas e
atribui-las as maquinas virtuais.
Passos
1. Na pagina vSphere Client, clique em Menu » politicas e perfis.
2. Clique em politicas de armazenamento de VM > Create VM Storage Policy.
3. Na pagina criar politica de armazenamento de VM, fornega os seguintes detalhes:
Insira um nome e uma descrigao para a Politica de armazenamento de VM.

a.
b. Selecione Enable rules for "NetApp Clustered Data ONTAP.VP.vvol" storage.

3]

Selecione o perfil de capacidade de armazenamento necessario na guia colocagao.
d. Selecione a opg¢do Custom para ativar a replicagao.

e. Cligue em ADICIONAR REGRA para selecionar replicagao assincrona e obrigatéria Programacgao
SnapMirror e, em seguida, clique em SEGUINTE.

f. Verifique os datastores compativeis listados e clique em NEXT na guia Storage compatibility.

Para armazenamentos de dados vVols com volumes FlexVol de protecdo de dados, a verificacao de
armazenamentos de dados compativeis nao é realizada.

4. Revise a selec¢ao da Politica de armazenamento de VM na guia Review and Finish e clique em Finish.

Configurar grupos de protecao

Vocé deve criar grupos de protegao para proteger um grupo de maquinas virtuais no site

protegido.

Antes de comecgar
Vocé deve garantir que ambos os sites de origem e destino estejam configurados para o seguinte:

* Mesma versido do SRM instalada

* Armazenamento de dados vVols configurado com replicagao habilitada e armazenamento de dados
montado

* Perfis de capacidade de armazenamento semelhantes

* Politicas de armazenamento de VM semelhantes com capacidade de replicagdo que devem ser
mapeadas no SRM

* Maquinas virtuais

« Emparelhados sites protegidos e de recuperacao
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* Os datastores de origem e destino devem ser montados nos respetivos sites

Passos
1. Inicie sess&o no vCenter Server e, em seguida, clique no Site Recovery > grupos de protegio.
2. No painel grupos de protegao, clique em novo.
3. Especifique um nome e uma descri¢gao para o grupo de protegao, diregao e cligue em NEXT.

4. No campo Type, selecione uma das seguintes opgoes:

Para... Digite a opcéao de campo...
Armazenamento de dados tradicional Grupos de datastore (replicagéo baseada em array)
VVols datastore Volumes virtuais (replicagao vVol)

O dominio de falha néo é nada além de SVMs com replicagao ativada. Os SVMs que s6 tém peering
implementado e sem problemas s&o exibidos.

5. Na guia grupos de replicagao, selecione o par de matrizes ativado ou os grupos de replicagao que tém a
maquina virtual configurada e clique em SEGUINTE.

Todas as maquinas virtuais no grupo de replicagdo sdo adicionadas ao grupo de protegéo.
6. Selecione o plano de recuperacgao existente ou crie um novo plano clicando em Adicionar ao novo plano

de recuperagao.

7. Na guia Pronto para concluir, revise os detalhes do grupo de protegao que vocé criou e clique em
concluir.

Emparelhe locais protegidos e de recuperagao

Vocé deve emparelhar os sites protegidos e de recuperagao criados usando o vSphere
Client para habilitar o Storage Replication Adapter (SRA) para descobrir os sistemas de
armazenamento.

Antes de comecar
» Vocé deve ter instalado o Site Recovery Manager (SRM) nos sites protegidos e de recuperacgao.

» Vocé deve ter instalado o SRA nos sites protegidos e de recuperacéo.

Sobre esta tarefa

As configuragdes de fan-out do SnapMirror sdo aquelas em que um volume de origem é replicado para dois
destinos diferentes. Estes criam um problema durante a recuperagédo quando o SRM precisa recuperar a
maquina virtual do destino.

@ O adaptador de replicagdo de armazenamento (SRA) ndo suporta configuragdes SnapMirror de
fan-out.

Passos

1. Clique duas vezes em Site Recovery na pagina inicial do vSphere Client e clique em Sites.

2. Cliqgue em objetos » agcbes > Emparelhar sites.
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3. Na caixa de dialogo Emparelhar servidores do Gestor de recuperacao de Site, introduza o enderego
do controlador de Servigos de Plataforma do site protegido e, em seguida, clique em seguinte.

4. Na secao Select vCenter Server, faga o seguinte:

a. Verifique se o vCenter Server do site protegido aparece como um candidato correspondente para
emparelhar.

b. Insira as credenciais administrativas SSO e clique em Finish.

5. Se solicitado, clique em Sim para aceitar os certificados de seguranga.

Resultados
Os locais protegidos e de recuperagéo aparecerao na caixa de dialogo objetos.

Configurar recursos do site protegidos e de recuperagao

Vocé deve configurar seus mapeamentos de recursos como redes de VM, hosts ESXi e
pastas em ambos os sites para habilitar o mapeamento de cada recurso do site
protegido para o recurso apropriado no site de recuperagao.

Vocé deve concluir as seguintes configura¢des de recursos:

* Mapeamentos de rede
* Mapeamentos de pastas
* Mapeamentos de recursos

» Datastores de espaco reservado

Configurar mapeamentos de rede

Vocé deve mapear suas redes no site protegido e no site de recuperacao para permitir a
comunicacao entre elas.

Antes de comecgar
Vocé deve ter conetado os sites protegidos e de recuperagao.

Passos
1. Faga login no seu vCenter Server e clique no Site Recovery > Sites.
2. Selecione seu site protegido e clique em Gerenciar.

3. Na guia Gerenciar, selecione Mapeamentos de rede.

4
Clique no 2 icone para criar um novo mapeamento de rede.
O assistente criar mapeamento de rede é exibido.

5. No assistente criar mapeamento de rede, execute o seguinte:

a. Selecione Prepare automaticamente Mapeamentos para redes com nomes correspondentes e
clique em Next.

b. Selecione os objetos de data center necessarios para os sites protegidos e de recuperacao e clique
em Adicionar mapeamentos.
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c. Cliqgue em Next depois que os mapeamentos forem criados com sucesso.

d. Selecione o objeto que foi usado anteriormente para criar mapeamento reverso e clique em Finish.

Resultados

A pagina Mapeamentos de rede exibe os recursos do site protegido e os recursos do site de recuperagao.
Vocé pode seguir os mesmos passos para outras redes em seu ambiente.

Configurar mapeamentos de pastas

Vocé deve mapear suas pastas no site protegido e no site de recuperacao para permitir a
comunicacao entre elas.

Antes de comecgar
Vocé deve ter conetado os sites protegidos e de recuperagao.

Passos
1. Faga login no seu vCenter Server e clique no Site Recovery > Sites.
2. Selecione seu site protegido e clique em Gerenciar.
3. Na guia Gerenciar, selecione Mapeamentos de pastas.

4. Clique no = icone para criar um novo mapeamento de pastas.
O assistente criar mapeamento de pastas € exibido.

5. No assistente Create Folder Mapping, execute o seguinte:

a. Selecione Prepare automaticamente Mapeamentos para pastas com nomes correspondentes e
clique em Next.

b. Selecione os objetos de data center necessarios para os sites protegidos e de recuperacao e clique
em Adicionar mapeamentos.

c. Clique em Next depois que os mapeamentos forem criados com sucesso.

d. Selecione o objeto que foi usado anteriormente para criar mapeamento reverso e clique em Finish.

Resultados

A pagina Mapeamentos de pastas exibe os recursos protegidos do site e os recursos do site de recuperagao.
Vocé pode seguir 0s mesmos passos para outras redes em seu ambiente.

Configurar mapeamentos de recursos

Vocé deve mapear seus recursos no site protegido e no site de recuperagao para que as
maquinas virtuais sejam configuradas para fazer failover em um grupo de hosts ou outro.

Antes de comecar
Vocé deve ter conetado os sites protegidos e de recuperagao.

Sobre esta tarefa
Mais uma vez

@ No Site Recovery Manager (SRM), os recursos podem ser pools de recursos, hosts ESXi ou
clusters vSphere.
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Passos

1.
2.
3.

. Clique no ¢ icone para criar um novo mapeamento de recursos.

Faca login no seu vCenter Server e clique no Site Recovery > Sites.
Selecione seu site protegido e clique em Gerenciar.

Na guia Gerenciar, selecione Mapeamentos de recursos.

O assistente criar mapeamento de recursos é exibido.

. No assistente Create Resource Mapping, execute o seguinte:

a. Selecione Prepare automaticamente Mapeamentos para recurso com nomes correspondentes e
clique em Next.

b. Selecione os objetos de data center necessarios para os sites protegidos e de recuperagéo e clique
em Adicionar mapeamentos.

c. Cliqgue em Next depois que os mapeamentos forem criados com sucesso.

d. Selecione o objeto que foi usado anteriormente para criar mapeamento reverso e clique em Finish.

Resultados

A pagina Mapeamentos de recursos exibe os recursos do site protegido e os recursos do site de recuperagao.
Vocé pode seguir os mesmos passos para outras redes em seu ambiente.

Mapear politicas de armazenamento

Vocé deve mapear as politicas de armazenamento no local protegido para as politicas de
armazenamento no local de recuperacao para que seu plano de recuperacao coloque as
maquinas virtuais recuperadas nos datastores apropriados com base em seus
mapeamentos. Depois que a maquina virtual for recuperada no site de recuperacéo, a
Politica de armazenamento de VM mapeada sera atribuida a maquina virtual.

Passos

1.
2.
3.

. Selecione a opcéo Prepare automaticamente mapeamentos para politicas de armazenamento com

No vSphere Client, clique no Site Recovery > Open Site Recovery.
Na guia Site Pair, clique em Configurar > Mapeamentos de politicas de armazenamento.

Selecione o site necessario e clique em novo para criar um novo mapeamento.
nomes correspondentes e clique em NEXT.
O SRM selecionara politicas de armazenamento no site protegido para o qual existe uma politica de

armazenamento com o mesmo nome no site de recuperacédo. Mas se vocé selecionar a opgéo de
mapeamento manual, podera selecionar varias politicas de armazenamento.

5. Cliqgue em Adicionar mapeamentos e clique em PROXIMO.

Na secado Reverse mapping, marque as caixas de sele¢cdo necessarias para 0 mapeamento e clique em
NEXT.

Na secao Pronto para concluir, revise suas selegdes e cliqgue em CONCLUIR.
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Configurar datastores de espago reservado

Vocé deve configurar um datastore de espaco reservado para manter um lugar no
inventario do vCenter no local de recuperagao da maquina virtual protegida (VM). O
datastore de espago reservado ndo precisa ser grande, pois as VMs de espaco
reservado sdo pequenas e usam apenas algumas centenas ou menos kilobytes.

Antes de comecar
* Vocé deve ter conetado os sites protegidos e de recuperacao.

* Vocé deve ter configurado seus mapeamentos de recursos.

Passos
1. Faga login no seu vCenter Server e clique no Site Recovery > Sites.
2. Selecione seu site protegido e clique em Gerenciar.

3. Na guia Gerenciar, selecione datastores de espago.

Clique no i icone para criar um novo datastore de espaco reservado.

5. Selecione o datastore apropriado e clique em OK.

@ Os datastores de espaco reservado podem ser locais ou remotos e ndo devem ser
replicados.

6. Repita as etapas de 3 a 5 para configurar um datastore de espacgo reservado para o site de recuperagao.

Configure o SRA usando o gerenciador de array

Vocé pode configurar o Storage Replication Adapter (SRA) usando o assistente Array
Manager do Site Recovery Manager (SRM) para habilitar interagdes entre SRM e
maquinas virtuais de armazenamento (SVMs).

Antes de comecgar

« Tem de ter emparelhado os locais protegidos e os locais de recuperagéo no SRM.
* Vocé deve ter configurado o armazenamento antes de configurar o gerenciador de array.

» Vocé deve ter configurado e replicado as relagbes do SnapMirror entre os sites protegidos e os sites de
recuperagao.

* Vocé precisa habilitar os LIFs de gerenciamento do SVM para habilitar a alocagao a varios clientes.

Sobre esta tarefa

SRA é compativel com gerenciamento em nivel de cluster e gerenciamento em nivel de SVM. Se vocé
adicionar storage em um nivel de cluster, podera descobrir e executar operagdes em todos os SVMs no
cluster. Se vocé adicionar storage no nivel da SVM, podera gerenciar apenas essa SVM especifica.

@ A VMware nao suporta o protocolo NFS4,1 para SRM.

Passos

1. No SRM, clique em Array Managers e, em seguida, clique em Add Array Manager.

2. Introduza as seguintes informagdes para descrever a matriz no SRM:
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a. Digite um nome para identificar o gerenciador de matrizes no campo Nome de exibigao.

b. No campo tipo de SRA, selecione adaptador de replicagdo de armazenamento NetApp para
ONTAP.

c. Insira as informacgdes para se conetar ao cluster ou ao SVM:
= Se vocé estiver se conetando a um cluster, devera inserir o LIF de gerenciamento de cluster.

= Se vocé estiver se conetando diretamente a uma SVM, insira o endereco IP do LIF de
gerenciamento da SVM.

Ao configurar o gerenciador de storage, vocé deve usar a mesma conexao e
credenciais para o sistema de armazenamento usado para adicionar o sistema de

@ armazenamento no menu Storage Systems do console virtual. Por exemplo, se a
configuragéo do gerenciador de array for SVM com escopo, o storage no VSC
precisara ser adicionado no nivel da SVM.

d. Se vocé estiver se conetando a um cluster, digite 0 nome do SVM no campo Nome do SVM.
Vocé também pode deixar este campo em branco.
e. Opcional: Digite os volumes a serem descobertos no campo Lista de inclusao de volume.

Vocé pode inserir o volume de origem no local protegido e o volume de destino replicado no local de
recuperacao. Pode introduzir o nome completo do volume ou o nome parcial do volume.

Por exemplo, se vocé quiser descobrir o volume src_vol1 que esta em um relacionamento SnapMirror
com o volume dst_vol1, vocé deve especificar src_vol1 no campo do site protegido e dst_vol1 no
campo do site de recuperacgao.

f. Opcional: Digite os volumes a serem excluidos da descoberta no campo Lista de exclusao de
volume.

Vocé pode inserir o volume de origem no local protegido e o volume de destino replicado no local de
recuperacdo. Pode introduzir o nome completo do volume ou o nome parcial do volume.

Por exemplo, se vocé quiser excluir o volume src_vol1 que esta em um relacionamento SnapMirror com o
volume dst_vol1, vocé deve especificar src_vol1 no campo do site protegido e dst vol1 no campo do site
de recuperagao.

a. Digite o nome de usuario da conta em nivel de cluster ou da conta em nivel de SVM no campo Nome
de usuario.
b. Introduza a palavra-passe da conta de utilizador no campo Password (Palavra-passe).
3. Clique em seguinte.
4. Verifique se o array € descoberto e exibido na parte inferior da janela Add Array Manager.

5. Clique em Finish.

Depois de terminar

Vocé pode seguir as mesmas etapas para o local de recuperacéo usando os enderecos IP e as credenciais
apropriadas de gerenciamento da SVM. Na tela Enable Array Pairs do assistente Add Array Manager, vocé
deve verificar se o par de matrizes correto esta selecionado e se ele mostra pronto para ser habilitado.
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Verificar sistemas de storage replicados

Vocé deve verificar se o site protegido e o site de recuperagao foram emparelhados com
éxito apds a configuracado do adaptador de replicagdo de armazenamento (SRA). O
sistema de storage replicado deve ser detetavel pelo local protegido e pelo local de
recuperacao.

Antes de comecar

* Vocé deve ter configurado seu sistema de storage.

* Vocé deve ter emparelhado o local protegido e o local de recuperagédo usando o gerenciador de array
SRM.

» Vocé deve ter habilitado a licenca FlexClone e a licenga SnapMirror antes de executar a operagao de
failover de teste e a operagao de failover para SRA.

Passos
1. Faca login no vCenter Server.
2. Navegue para o Site Recovery > Array Based Replication.
3. Selecione o SVM necessario €, em seguida, verifique os detalhes correspondentes nos pares de

matrizes.

Os sistemas de armazenamento devem ser descobertos no local protegido e no local de recuperagéo com
o Status como ""habilitado™.

Proteja maquinas virtuais desprotegidas

Vocé pode configurar a protegdo para suas maquinas virtuais nao protegidas existentes
que foram criadas usando a Politica de armazenamento de VM com replicacao
desativada. Para fornecer protecio, vocé deve alterar a politica de armazenamento de
VM e atribuir um grupo de replicacio.

Sobre esta tarefa

Se o SVM tiver LIFs IPv4 e IPv6, desative os LIFs IPv6 e, posteriormente, execute fluxos de trabalho de
recuperacao de desastres.

Passos

1. Clique na maquina virtual necessaria e verifique se ela esta configurada com a politica de armazenamento
de VM padréo.

2. Clique com o bot&o direito do rato na maquina virtual selecionada e clique no politicas de VM > Editar
politicas de armazenamento de VM.

3. Selecione uma politica de armazenamento de VM que tenha a replicagao ativada na lista suspensa
Politica de armazenamento de VM.

4. Selecione um grupo de replicagdo no menu suspenso Replication group e clique em OK.

Verifique 0 Resumo da maquina virtual para confirmar se a maquina virtual esta protegida.
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Esta versao do dispositivo virtual para VSC, VASA Provider e SRA ndo suporta hot clone de
maquinas virtuais protegidas. Vocé deve desligar a maquina virtual e, em seguida, executar
a operagao clone.

Gerenciar datastores tradicionais e vVols

Vocé pode usar a interface VSC para gerenciar armazenamentos de dados tradicionais e
VMware Virtual volumes (vVols) e executar operagdes de montagem,
redimensionamento, edi¢gao e remoc¢ao de datastore.

Monte o datastore em hosts adicionais

A montagem de um datastore fornece acesso ao storage a hosts adicionais. Vocé pode
montar o datastore nos hosts adicionais depois de adicionar os hosts ao seu ambiente
VMware.

Antes de comegar

Vocé deve garantir que os detalhes da sub-rede de todas as redes as quais o ESXi hospedado esta conetado
sejam inseridos Nno Kaminoprefs.xml.

Consulte habilitando a montagem do datastore em diferentes sub-redes se¢éo no VSC 9,6 Deployment and
Setup Guide.

Passos

—_

. Na pagina vSphere Client Home, clique em hosts and clusters.

2. No painel de navegacao, selecione o centro de dados que contém o anfitrido.

3. Repita a Etapa 2 para quaisquer hosts adicionais.

4. Clique com o bot&o direito do Mouse no host e selecione NetApp VSC » Mount datastores.
5

. Selecione os datastores que vocé deseja montar e clique em OK.

Redimensionar datastores

O redimensionamento de um datastore permite aumentar ou diminuir o armazenamento
de seus arquivos de maquina virtual. Talvez seja necessario alterar o tamanho de um
armazenamento de dados a medida que os requisitos de infraestrutura mudarem.

Antes de comecgar

Se vocé quiser que o VSC redimensione o volume que contém quando ele redimensiona o datastore VMFS,
vocé nado deve usar a opgao Use existing volume na secao Storage Attributes ao provisionar inicialmente o
datastore VMFS, mas, em vez disso, deixa-lo criar automaticamente um novo volume para cada datastore.

Sobre esta tarefa

Vocé pode aumentar ou diminuir o tamanho de um armazenamento de dados NFS. Vocé s6 pode aumentar o
tamanho de um datastore VMFS.

Passos
1. Na pagina vSphere Client Home, clique em hosts and clusters.
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2. No painel de navegacao, selecione o data center que contém o datastore.

3. Clique com o bot&o direito do Mouse no datastore e selecione NetApp VSC > Redimensionar.

4. Na caixa de dialogo Redimensionar, especifique um novo tamanho para o datastore e clique em OK.
Vocé pode executar a opcdo REREDESCOBRIR TUDO no menu sistemas de armazenamento para

atualizar manualmente a lista de armazenamento em sistemas de armazenamento e painel, ou aguardar a
proxima atualizagdo agendada.

Edite um datastore vVols

Vocé pode editar um datastore existente do VMware Virtual volumes (vVols) para alterar
o perfil de capacidade de armazenamento padrao. O perfil de capacidade de
armazenamento padrao € usado principalmente para Swap vVols.

Passos
1. Na pagina vSphere Client, clique em hosts and clusters.

2. Clique com o bot&o direito do Mouse no datastore e selecione NetApp VSC > Editar propriedades do
datastore.

A caixa de didlogo Editar propriedades do armazenamento de dados vVol é exibida.
3. Faca as alteragbes necessarias.
Vocé pode alterar o perfil de capacidade de armazenamento padréo para o datastore v\Vols selecionando

um novo perfil na lista suspensa na caixa de dialogo Editar datastore. Vocé também pode alterar o nome e
a descri¢ao do datastore vVols.

@ Nao é possivel alterar o vCenter Server onde o armazenamento de dados vVols esta
localizado.

4. Quando tiver efetuado as alteracoes, clique em OK.
Uma caixa de mensagem pergunta se vocé deseja atualizar o datastore vVols.
5. Clique em OK para aplicar as alteragdes.

Uma mensagem de sucesso aparece para informar que o datastore vVols foi atualizado.

Adicionar storage a um datastore vVols

Vocé pode aumentar o armazenamento disponivel usando o assistente Adicionar
armazenamento para adicionar volumes do FlexVol a um armazenamento de dados
existente do VMware Virtual volumes (vVols).

Sobre esta tarefa

Ao adicionar um FlexVol volume, vocé também tem a opgao de alterar o perfil de funcionalidades de storage
associado a esse volume. Vocé pode usar o recurso de geragao automatica do provedor VASA para criar um
novo perfil para o volume ou atribuir um dos perfis existentes ao volume.
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* Ao expandir um datastore vVols com recursos de replicagdo, vocé nao pode criar novos
volumes do FlexVol, mas pode selecionar somente volumes FlexVol pré-configurados na
lista existente.

* Ao clonar uma maquina virtual protegida implantada no datastore com a replicagdo do vVols
falha devido a espaco insuficiente, vocé deve aumentar o tamanho do FlexVol volume.

@ * Quando um datastore vVols é criado em um cluster AFF, ndo é possivel expandir o
datastore com outro FlexVol volume que tenha gerado automaticamente o perfil de
capacidade de armazenamento.

Vocé pode expandir o armazenamento de dados vVols com volumes do FlexVol que
possuem perfis de funcionalidades de storage pré-criados.

Passos
1. Na pagina vSphere Client Home, clique em hosts and clusters.

2. Clique com o bot&o direito do Mouse no datastore vVols e selecione NetApp VSC » Expand Storage of
vVol datastore.

3. Na pagina Expand Storage of vVol datastore, vocé pode adicionar um FlexVol volume existente ao
datastore vVols ou criar um novo FlexVol volume para adicionar ao banco de dados.

Se selecionar... Execute o seguinte...

Selecione volumes a. Selecione os volumes FlexVol que vocé deseja
adicionar ao datastore vVols.

b. Na coluna Perfis de capacidade de
armazenamento, use a lista suspensa para
criar um novo perfil com base nos volumes
FlexVol ou selecione um dos perfis existentes.

O recurso de geragao automatica cria um perfil
com base nos recursos de armazenamento
associados a esse FlexVol volume. Por
exemplo: Tipo de disco, alta disponibilidade,
recuperacao de desastres, recursos de
desempenho e deduplicagao.

Crie novos volumes a. Insira o nome, o tamanho e o perfil de
capacidade de armazenamento do FlexVol.

Os agregados sao selecionados pelo sistema
com base no perfil de capacidade de storage
selecionado.

b. Selecione a opgéo crescimento automatico e
forneca o tamanho maximo.

c. Cliqgue em ADD para adicionar o FlexVol a lista
de volumes.

Lembrete: Todos os volumes do FlexVol em um datastore vVols devem ser da mesma maquina virtual de
armazenamento (SVM, anteriormente conhecida como SVM).
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Depois de criar um FlexVol volume, vocé pode edita-lo clicando no botdo Modificar. Vocé também pode
exclui-lo.

4. Selecione um perfil de capacidade de armazenamento padréo a ser usado durante a criagdo da maquina
virtual e, em seguida, clique em Next para rever o resumo do armazenamento adicionado ao
armazenamento de dados vVols.

5. Clique em Finish.

O assistente adiciona o armazenamento especificado ao armazenamento de dados vVols. Ele exibe uma
mensagem de sucesso quando termina.

O assistente Expand Storage of VVol datastore manipula automaticamente quaisquer
rescan de armazenamento ESXi ou quaisquer outras operagdes significativas que sejam

@ necessarias. Como um armazenamento de dados vVols é uma entidade légica controlada
pelo provedor VASA, adicionar o FlexVol volume € a Unica coisa que vocé precisa fazer
para aumentar a capacidade do seu contentor de armazenamento.

Remova o storage de um datastore vVols

Se um datastore do VMware Virtual volumes (vVols) tiver varios volumes do FlexVol,
vocé podera remover um ou mais volumes do FlexVol do datastore do vVols sem excluir
o datastore.

Sobre esta tarefa

Um datastore vVols existe até que haja pelo menos um FlexVol volume no datastore.

Passos
1. Na pagina vSphere Client Home, clique em hosts and clusters.
2. Cliqgue com o botao direito do Mouse no datastore vVols que vocé deseja modificar e selecione NetApp
VSC » Remove Storage from vVol datastore.

A caixa de dialogo Remove Storage from vVol datastore ¢ exibida.

3. Selecione os volumes FlexVol que vocé deseja remover do datastore vVols e clique em Remover.

4. Clique em OK na caixa de dialogo de confirmagao.

@ Se vocé selecionar todos os volumes FlexVol, uma mensagem de erro sera exibida,
indicando que a operacéo falhara.

Montar um datastore vVols

Vocé pode montar um armazenamento de dados do VMware Virtual volumes (vVols) em
um ou mais hosts adicionais usando a caixa de dialogo armazenamento de dados do
Mount vVol. A montagem do datastore fornece acesso ao storage a hosts adicionais.

Passos
1. Na pagina vSphere Client Home, clique em hosts and clusters.

2. Clique com o bot&o direito do Mouse no datastore que vocé deseja montar e selecione NetApp VSC »
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Mount vVol datastore.

E exibida a caixa de diadlogo Mount vVol datastore, que fornece uma lista dos hosts que estéo
disponiveis no data center onde vocé pode montar o datastore. A lista n&o inclui os hosts nos quais o
datastore ja foi montado, os hosts que estao executando o ESX 5.x ou anterior, ou 0s hosts que ndo

suportam o protocolo datastore. Por exemplo, se um host ndo oferecer suporte ao protocolo FC, nao sera

possivel montar um armazenamento de dados FC no host.

Mesmo que o vSphere Client fornegca uma caixa de dialogo de montagem para o vCenter

@ Server, vocé deve sempre usar a caixa de dialogo Fornecedor VASA para esta operagao. O
provedor VASA configura o acesso aos sistemas de armazenamento que estao executando
o software ONTAP.

3. Selecione o host no qual vocé deseja montar o datastore e clique em OK.

Consideragoes para migragao ou clonagem de maquinas virtuais

Vocé deve estar ciente de algumas das consideragdes ao migrar maquinas virtuais
existentes em seu datacenter.

Migrar maquinas virtuais protegidas

Vocé pode migrar as maquinas virtuais protegidas para:

* O mesmo datastore vVols em um host ESXi diferente
* Armazenamento de dados vVols compativel diferente no mesmo host ESXi
» Armazenamento de dados vVols compativel diferente em um host ESXi diferente

Se a maquina virtual for migrada para FlexVol volume diferente, o respetivo arquivo de metadados também
sera atualizado com as informagbes da maquina virtual. Se uma maquina virtual for migrada para um host

ESXi diferente, mas o mesmo armazenamento, o metadafile FlexVol volume subjacente ndo sera modificado.

Maquinas virtuais protegidas contra clones

Vocé pode clonar maquinas virtuais protegidas para o seguinte:
* Mesmo contéiner do mesmo FlexVol volume usando o grupo de replicagéo

O arquivo de metadados do mesmo FlexVol volume é atualizado com os detalhes da maquina virtual
clonada.

* Mesmo contéiner de um FlexVol volume diferente usando o grupo de replicagao

O FlexVol volume onde a maquina virtual clonada é colocada, o arquivo de metadados ¢ atualizado com
os detalhes da maquina virtual clonada.

» Datastore diferente de contéiner ou vVols

O FlexVol volume onde a maquina virtual clonada é colocada, o arquivo de metadados recebe detalhes
atualizados da maquina virtual.

Atualmente, a VMware nao oferece suporte a maquina virtual clonada a um modelo de VM.
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E suportado clone-of-Clone de uma méaquina virtual protegida.

Instantaneos da maquina virtual

Atualmente, apenas instantdneos de maquina virtual sem memoria sdo suportados. Se a maquina virtual tiver
Snapshot com meméria, a maquina virtual ndo sera considerada para protegéao.

Vocé também nao pode proteger a maquina virtual desprotegida que tenha Snapshot de meméaria. Para esta
versao, espera-se que vocé exclua o instantdneo da memoria antes de ativar a protecao para a maquina
virtual.

Migre maquinas virtuais tradicionais para armazenamentos de dados vVols

E possivel migrar maquinas virtuais de datastores tradicionais para armazenamentos de
dados de volumes virtuais (vVols) para aproveitar o gerenciamento de VM baseado em
politicas e outros recursos do vVols. Os datastores vVols permitem que vocé atenda a
requisitos maiores de workload.

Antes de comecar

Vocé deve ter garantido que o provedor VASA nao esta sendo executado em nenhuma das maquinas virtuais
gue voceé planeja migrar. Se vocé migrar uma maquina virtual que esteja executando o VASA Provider para
um datastore vVols, ndo sera possivel executar nenhuma operagao de gerenciamento, incluindo a ativagao
das maquinas virtuais que estao nos datastores vVols.

Sobre esta tarefa

Quando vocé migra de um datastore tradicional para um datastore VVol, o vCenter Server usa
descarregamentos das APIs do vStorage para Array Integration (VAAI) ao mover dados de datastores VMFS,
mas nao de um arquivo VMDK do NFS. As descargas VAAI normalmente reduzem a carga no host.

Passos
1. Cligue com o botao direito do rato na maquina virtual que pretende migrar €, em seguida, clique em
Migrate.
2. Selecione Change storage only (alterar somente armazenamento) e clique em Next (seguinte).

3. Selecione um formato de disco virtual, uma Politica de armazenamento de VM e um datastore da VVol que
corresponda aos recursos do datastore que vocé esta migrando e clique em Avangar.

4. Revise as configuracgdes e clique em Finish.

Migrar maquinas virtuais com perfis de capacidade de storage mais antigos

Se vocé estiver usando a versdo mais recente do dispositivo virtual para Virtual Storage
Console (VSC), Fornecedor VASA e adaptador de replicagdo de armazenamento (SRA),
entdo vocé deve migrar suas maquinas virtuais que sao provisionadas com o
""MaxThroughput MBPS" ou ""MaxThroughput IOPS"" métricas para novos
armazenamentos de dados VVol que s&o provisionados com o "MaxThroughput Max
QoS da ultima verséo do VSC, VSC QoS do dispositivo VSA do VSC, VSA Provider.

Sobre esta tarefa

Com a versao mais recente do dispositivo virtual para VSC, provedor VASA e SRA, vocé pode configurar
métricas de QoS para cada maquina virtual ou disco de maquina virtual (VMDK). As métricas de QoS foram
aplicadas anteriormente no nivel ONTAP FlexVol volume e foram compartilhadas por todas as maquinas
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virtuais ou VMDKSs provisionadas nesse FlexVol volume.

A partir da versao 7,2 do dispositivo virtual para VSC, provedor VASA e SRA, as métricas de QoS de uma
maquina virtual ndo sao compartilhadas com outras maquinas virtuais.

@ Vocé nao deve modificar a Politica de armazenamento de VM existente, pois as maquinas
virtuais podem se tornar ndo compativeis.

Passos
1. Crie datastores VVol usando um novo perfil de capacidade de storage com o valor necessario de "IOPS
maximo".
2. Crie uma Politica de armazenamento de VM e mapeie a nova Politica de armazenamento de VM com o
novo perfil de capacidade de armazenamento.

3. Migre as maquinas virtuais existentes para os armazenamentos de dados VVol recém-criados usando a
nova Politica de armazenamento de VM.

Entenda os relatérios do Virtual Storage Console

Vocé pode usar o menu VSC (Virtual Storage Console) Reports para exibir relatérios
predefinidos para todos os datastores gerenciados por uma instancia do VSC
selecionada em um vCenter Server especifico. Vocé pode executar operacdes como
classificacao e exportagao de relatorios.

O que os relatérios fazem

Os relatdrios exibem informacdes detalhadas sobre armazenamentos de dados e
maquinas virtuais, que permitem que vocé analise e identifique possiveis problemas com
armazenamentos de dados e maquinas virtuais no vCenter Server.

Vocé pode exibir, classificar e exportar relatérios.
O Virtual Storage Console (VSC) fornece os seguintes relatérios predefinidos:

* Relatério do datastore
* Relatério de Maquina Virtual
» Relatério do armazenamento de dados VVol

* Relatério da maquina virtual VVol

Relatorios do datastore

Os relatorios do datastore fornecem informacdes detalhadas sobre os datastores
tradicionais e as maquinas virtuais criadas nesses datastores.

O dashboard tradicional permite que vocé analise e identifique possiveis problemas com os datastores e as
magquinas virtuais no vCenter Server. Vocé pode exibir, classificar e exportar relatérios. Os dados do relatério
de datastores tradicionais e maquinas virtuais sao fornecidos pelo vCenter Server.

O datastore fornece os seguintes relatérios predefinidos:
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» Relatério do datastore
* Relatério de Maquina Virtual
Relatério do datastore

O menu Relatdrio de datastore fornece informagdes sobre os seguintes parametros para datastores:

* Nome do datastore

* Tipo de armazenamento de dados: NFS ou VMFS
» Espaco livre

» Espaco utilizado

» Espaco total

* Porcentagem de espaco utilizado

* Percentagem de espaco disponivel

* |OPS

O relatoério exibe o IOPS do datastore.
e Laténcia

O relatdrio exibe as informacgdes de laténcia do datastore.

Vocé também pode verificar a hora em que o relatério foi gerado. O menu Relatério de armazenamento de
dados permite organizar o relatério de acordo com sua exigéncia e, em seguida, exportar o relatério
organizado usando o botdo Exportar para CSV. Os nomes do datastore no relatério séo links que navegam
para a guia Monitor do datastore selecionado, onde vocé pode exibir as métricas de desempenho do
datastore.

Relatério de Maquina Virtual

O menu Relatério de Maquina Virtual fornece as seguintes métricas de desempenho para todas as maquinas
virtuais que usam datastores provisionados pelo VSC para um vCenter Server selecionado:

* Nome da maquina virtual

» Capacidade comprometida

O relatério exibe o valor da capacidade comprometida de uma maquina virtual.
* Tempo de atividade

O relatorio exibe a hora em que a maquina virtual esta ligada e esta disponivel em um host ESXi.
 Laténcia

O relatdrio exibe a laténcia das maquinas virtuais em todos os datastores associados as maquinas
virtuais.

» Estado de alimentacao

O relatério mostra se a maquina virtual esta ligada ou desligada.
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* Host

O relatério exibe os sistemas host nos quais a maquina virtual esta disponivel.

Cada nome de maquina virtual no relatério € um link para a guia Monitor da maquina virtual selecionada. Vocé
pode classificar o relatério de maquina virtual de acordo com sua exigéncia e exportar o relatério em um .CSv
arquivo e salvar o relatério em seu sistema local. O carimbo de data/hora do relatério também é anexado ao
relatério salvo.

Relatoérios vVols

Os relatorios do vVols exibem informacgdes detalhadas sobre os armazenamentos de
dados do VMware Virtual volumes (vVols) e as maquinas virtuais criadas nesses
armazenamentos de dados. O painel do vVol permite que vocé analise e identifique
possiveis problemas com os datastores e maquinas virtuais do vCenter Server.

Vocé pode exibir, organizar e exportar relatérios. Os dados do relatdrio de datastores e maquinas virtuais do
vVols séo fornecidos pelo ONTAP junto com os Servigos de APl do OnCommand.

O vVols fornece os seguintes relatorios pré-definidos:

¢ Relatorio do armazenamento de dados da VVol

» Relatério da VM da Vevolve

Relatério do armazenamento de dados da VVol

O menu vVol datastore Report fornece informacdes sobre os seguintes parametros para datastores:

* Nome do datastore do vVols

» Espaco livre

» Espaco utilizado

» Espaco total

* Porcentagem de espaco utilizado

* Percentagem de espaco disponivel

* |OPS

» Laténcia
Vocé também pode verificar a hora em que o relatorio foi gerado. O menu Relatério de armazenamento de
dados vVol permite organizar o relatério de acordo com suas necessidades e, em seguida, exportar o
relatério organizado usando o botdo Exportar para CSV. Cada nome do armazenamento de dados SAN

vVols no relatério € um link que navega para a guia Monitor do armazenamento de dados SAN vVols
selecionado, que vocé pode usar para exibir as métricas de desempenho.

Relatério de maquina virtual vVols

O menu Relatério de Resumo da Maquina Virtual vVol fornece as seguintes métricas de desempenho para
todas as maquinas virtuais que usam os datastores SAN vVols que sao provisionados pelo Fornecedor VASA
para ONTAP para um vCenter Server selecionado:
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* Nome da maquina virtual
» Capacidade comprometida
* Tempo de atividade

» Taxa de transferéncia
O relatério mostra se a maquina virtual esta ligada ou desligada.

» Espaco logico

* Host

» Estado de alimentacao
* Laténcia

O relatdrio exibe a laténcia das maquinas virtuais em todos os datastores vVols associados as maquinas
virtuais.

Cada nome de maquina virtual no relatério € um link para a guia Monitor da maquina virtual selecionada.
Vocé pode organizar o relatério da maquina virtual de acordo com sua exigéncia, exportar o relatério em .Csv
formato e, em seguida, salvar o relatério em seu sistema local. O carimbo de data/hora do relatério € anexado
ao relatdrio salvo.

Solucione problemas com o dispositivo virtual para VSC,
provedor VASA e SRA

Se vocé encontrar um comportamento inesperado durante a configuragéo ou
gerenciamento do dispositivo virtual para Virtual Storage Console (VSC), Fornecedor
VASA e adaptador de replicacdo de armazenamento (SRA), entdo vocé pode seguir
procedimentos especificos de solucdo de problemas para identificar e resolver a causa
de tais problemas.

Recolha os ficheiros de registo

Vocé pode coletar arquivos de log para o Virtual Storage Console para VMware vSphere
na opgao disponivel na interface grafica do usuario (GUI) do VSC. O suporte técnico
pode solicitar que vocé colete os arquivos de log para ajudar a solucionar um problema.

Sobre esta tarefa

Se precisar de ficheiros de registo do fornecedor VASA, pode gerar um pacote de suporte a partir do ecra
Painel de controlo do fornecedor. Esta pagina faz parte dos menus de manutengao do fornecedor VASA,
que sao acessiveis a partir da consola do dispositivo virtual.

https://vm_ip:9083

Vocé pode coletar os arquivos de log do VSC usando o recurso ""Exportar logs do VSC"" na GUI do VSC.
Quando vocé coletar um pacote de log VSC com o provedor VASA ativado, o pacote de log VSC também tera
os logs VP. As etapas a seguir indicam como coletar os arquivos de log do VSC:

Passos

1. Na pagina inicial do Virtual Storage Console, clique em Configuragdo > Exportar logs do VSC.
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Esta operacédo pode demorar varios minutos.
2. Quando solicitado, salve o arquivo no computador local.

Vocé pode entdo enviar o . zip arquivo para o suporte técnico.

Problema durante a edigao de politicas de armazenamento de VM apés a
atualizacao

Depois de atualizar a partir da verséo 7,0 do dispositivo virtual para Virtual Storage
Console (VSC), Fornecedor VASA e adaptador de replicagdo de armazenamento (SRA)
para a versao mais recente do dispositivo virtual para VSC, Fornecedor VASA e SRA, se
tentar editar uma politica de armazenamento de VM existente antes de configurar novos
perfis de capacidade de armazenamento, a seguinte mensagem de erro podera ser
exibida: There are incorrect or missing values below.

Causa

Vocé pode receber esse erro se nao tiver criado novos perfis de capacidade de armazenamento.

Acao corretiva
Vocé deve executar o seguinte:

1. Pare de editar a Politica de armazenamento da VM.
2. Criar um novo perfil de capacidade de armazenamento.

3. Modifique a Politica de armazenamento de VM necessaria.

O status do VASA Provider é exibido como "Offline" na GUIl do vCenter Server

O status do provedor VASA para ONTAP pode aparecer como ""Offline" na GUI do
vCenter Server depois que vocé reiniciar o servigo do provedor VASA.

Solugao alternativa

1. Verifique o status do provedor VASA no dispositivo virtual para o console de armazenamento virtual (VSC),
o provedor VASA e o adaptador de replicagdo de armazenamento (SRA) e verifique se o provedor VASA
esta ativo.

2. Na pagina VSC do vCenter Server, verifique se o provedor VASA esta ativado navegando para o
Configuragao » Gerenciar extensoes.

3. No vCenter Server, verifique /var/log/vmware/vmware-sps/sps.log se ha erros de conex&o no
arquivo com o provedor VASA.

4. Se houver algum erro, reinicie o servigo "vmware-sps".

Erro ao acessar a pagina Resumo do VSC do dispositivo virtual

A mensagem de erro /opt/netapp/vscserver/etc/vsc/performance.json (No
such file or directory) pode ser exibida quando vocé tenta acessar a pagina
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Resumo do VSC depois de implantar o dispositivo virtual para o Virtual Storage Console
(VSC), provedor VASA e adaptador de replicagdo de armazenamento (SRA).
Descrigao

Quando vocé tenta acessar o painel do VSC ap6és a implantacéo do dispositivo virtual para VSC, provedor
VASA e SRA, vocé pode encontrar um erro porque o processo de inicializagdo do agendador nao esta
concluido.

Solugao alternativa

Vocé deve esperar por alguns segundos apos a implantacéo do dispositivo virtual para que o processo de

inicializagdo do agendador de desempenho seja concluido e, em seguida, clique no botdo para obter os
dados mais recentes.

Erro ao excluir um datastore apoés as configuragoes de rede serem alteradas

Problema

Depois de alterar o endereco IP do dispositivo virtual para VSC, Fornecedor VASA e SRA, é apresentado um
erro ao utilizar a interface VSC para executar determinadas operacgdes. Por exemplo, excluindo um datastore
ou tentando acessar o servidor do provedor VASA no host ESXi.

Causa

O vCenter Server néo usa o endereco IP atualizado e continua a usar o enderecgo |IP antigo para fazer
chamadas para o provedor VASA.

Acéo corretiva

Quando o endereco IP do dispositivo virtual para VSC, VSA Provider e SRA mudar, vocé deve executar o
seguinte:

1. Desmarque o Registro do VSC do vCenter Server.

N

. “https://<vcenter_ip>/mob’Acesso .

3. Clique em contetido » Gerenciador de extensio > Anular Registro de extensio » Anular Registro de
todos com.NetApp.Extensions.

4. Faca login no vCenter Server como root usando o pultty.

5. Mude para o diretério vSphere-client-Serenity usando: cd /etc/vmware/vsphere-client/vc-
packages/vsphere-client-serenity.

6. Pare o vSphere Client: Service usando "vsphere-client stop’o .
7. Remova os diretorios que contém as extensdes da IlU: rm -rf com.netapp*

8. Inicie o vSphere Client: Service usando ‘vsphere-client start'o .

Essa operacao pode levar varios minutos para que o vSphere Client seja reiniciado e inicializado
corretamente.

9. Mude para o diretorio vSphere-ui Serenity usando: /etc/vmware/vsphere-ui/ve-
packages/vsphere-client-serenity/.
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10. Pare a IU do vSphere: Servico usando “vsphere-ui stop’o .

11. Remova os diretorios que contém as extensdes da IU: rm -rf com.netapp*

12. Inicie a IU do vSphere usando: service-control --start vsphere-ui.

Datastore inacessivel quando o status do volume ¢ alterado para offline

Problema

Quando um volume de um datastore é colocado off-line, o datastore fica inacessivel. Mesmo se vocé colocar o
volume on-line, o VSC nao consegue descobrir o datastore. No vSphere Client, se vocé clicar com o botéao
direito do Mouse no datastore, nenhuma agéo do VSC estara disponivel.

Causa

Quando o volume é colocado offline a partir do cluster, o volume é desmontado primeiro e, em seguida, fica
offline ou restrito. O caminho de jungao é removido quando o volume é colocado offline e o datastore fica
inacessivel. Se o volume estiver online, o0 caminho de jungao nao esta disponivel e nao esta montado no por
predefinicdo. Este é o comportamento do ONTAP.

Acéo corretiva

Vocé deve colocar o volume on-line e, em seguida, montar manualmente o volume com 0 mesmo caminho de
jungdo que antes. Vocé pode executar o reconhecimento de armazenamento para ver se o datastore foi
descoberto e as agdes do datastore estao disponiveis.

Adicionar sistema de armazenamento com IPv4 resulta em erro de autenticagao
com status IPv6 na grade do sistema de armazenamento

Problema

A grade do sistema de armazenamento exibe o status de falha de autenticagdo com endereco IPv6 para um
sistema de armazenamento, mesmo que o sistema de armazenamento seja adicionado com endereco IPv4.

Causa

Quando vocé tem um sistema de armazenamento de pilha dupla com LIFs IPv4 e IPv6 e adiciona um sistema
de armazenamento com LIF IPv4, entdo, durante o processo de descoberta periodica, o VSC também pode
descobrir o LIF IPv6. Esta descoberta IPv6 falha com erro de autenticacao, uma vez que o IPv6 LIF ndo é
adicionado explicitamente. Este erro ndo tem qualquer impactos em nenhuma das operacdes realizadas para
o sistema de armazenamento.

Acao corretiva

Vocé deve executar o seguinte:

1. Na pagina inicial do VSC, clique em sistemas de armazenamento.
2. Clique no sistema de armazenamento que tem status desconhecido com endereco IPv6.
3. Altere o endereco IP para IPv4 usando as credenciais padréo definidas.

4. Clique em voltar a listagem e, em seguida, clique em REDESCOBRIR TUDO.

A entrada obsoleta IPv6 da lista de sistemas de armazenamento é excluida e o sistema de
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armazenamento é descoberto sem erros de autenticacao.

Erro de criagao de arquivos ao provisionar maquinas virtuais em datastores VVol

Problema

Nao é possivel criar maquina virtual usando a maquina virtual de armazenamento padrao (SVM) ou qualquer
maquina virtual de armazenamento misto (SVM) que tenha os dados LIFS IPv6 e IPv4 configurados.

Causa

O problema ocorre porque o vs0 padrado tem LIFs de dados IPv6 e IPv4 e ndo € um datastore puramente IPv4.

Acao corretiva
Vocé pode provisionar uma maquina virtual com o vs0 usando as seguintes etapas:
1. Use o aplicativo System Manager para desativar todas as LIFs IPv6 .

2. Redescubra o enxame.

3. Provisione uma maquina virtual no armazenamento de dados VVol em que o provisionamento estava
falhando.

A maquina virtual foi provisionada com sucesso.

O estado incorreto "failover em curso™ é comunicado para o SRA no SRM

Problema

O VMware Site Recovery Manager (SRM) exibe o status do dispositivo como "em andamento
dispositivo recém-SnapMirrored.

para o

Causa

Esse problema ocorre devido a presenca de uma entrada com o mesmo nome de dispositivo que o dispositivo
recém-criado no /opt/netapp/vpserver/conf/devices. txt arquivo.

Acao corretiva

Vocé deve excluir manualmente as entradas correspondentes ao dispositivo que vocé criou recentemente de
ambos os sites (local A e local B) de localizados em /opt/netapp/vpserver/conf/devices.txt e
executar novamente os dispositivos Discover. Apds a conclusdo da descoberta, os dispositivos exibem o
status correto.
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Avisos legais

Avisos legais fornecem acesso a declaragdes de direitos autorais, marcas registradas, patentes e muito mais.

Direitos de autor

http://www.netapp.com/us/legal/copyright.aspx

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp sdo marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

http://www.netapp.com/us/legal/netapptmlist.aspx

Patentes
Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/us/media/patents-page.pdf

Politica de privacidade

https://www.netapp.com/us/legal/privacypolicy/index.aspx

Aviso

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

"Aviso para o Virtual Storage Console para VMware vSphere 9.7.1"
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.
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