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Configurando o OnCommand Workflow
Automation

O OnCommand Workflow Automation (WFA) permite-lhe configurar varias defini¢cdes -
por exemplo, AutoSupport e notificaces.

Ao configurar O WFA, vocé pode configurar uma ou mais das seguintes opg¢des, conforme necessario:

» AutoSupport para enviar mensagens AutoSupport para suporte técnico

« Servidor LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory para autenticagéao
LDAP e autorizagao para usuarios WFA

» E-mail para notificagbes por e-mail sobre operagdes de fluxo de trabalho e envio de mensagens
AutoSupport

* SNMP (Simple Network Management Protocol) para notificagdes sobre operagdes de fluxo de trabalho

» Syslog para registo de dados remoto

Configure as definigcoes de autenticacao

Vocé pode configurar o OnCommand Workflow Automation (WFA) para usar um servidor
LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory (AD) para
autenticacao e autorizacao.

O que voceé vai precisar
Vocé deve ter configurado um servidor LDAP do Microsoft AD em seu ambiente.
Sobre esta tarefa

Apenas a autenticagdo LDAP do Microsoft AD é suportada para O WFA. Vocé nao pode usar outros métodos
de autenticagéo LDAP, incluindo o Microsoft AD Lightweight Directory Services (AD LDS) ou o Catalogo Global
da Microsoft.

(D Durante a comunicacao, o LDAP envia o nome de utilizador e a palavra-passe em texto
simples. No entanto, a comunicagdo LDAPS (LDAP Secure) é criptografada e segura.

Passos
1. Facga login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragoes e, em Configuragao, clique em Autenticagao.
3. Marque a caixa de selecdo Ativar ative Directory .

4. Introduza as informagdes necessarias nos campos:

a. Opcional: se vocé quiser usar o formato _usu sAMAccountName userPrincipalName

b. Opcional: se forem necessarios valores exclusivos para o seu ambiente, edite os campos
obrigatorios.

c. Digite o URI do servidor AD da seguinte forma:
ldap://active directory server address\[:port\]



ldap://NB-T01l.example.com[:389]

Se tiver ativado o LDAP sobre SSL, pode utilizar o seguinte formato URI:
ldaps://active directory server address\[:port\]

a. Adicione uma lista de nomes de grupos AD as fungdes necessarias.

@ Vocé pode adicionar uma lista de nomes de grupos do AD as fungdes necessarias na
janela grupos do ative Directory.

5. Clique em Salvar.

Configurar notificagoes por e-mail

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar
notificagcdes por e-mail sobre operacdes de fluxo de trabalho - por exemplo, fluxo de
trabalho iniciado ou falha no fluxo de trabalho.

O que vocé vai precisar
Vocé deve ter configurado um host de e-mail em seu ambiente.

Passos
1. Faga login NO WFA através de um navegador da Web como administrador.

2. Cliqgue em Configuragodes e, em Configuragao, clique em Mail.

3. Introduza as informacdes necessarias nos campos.

4. Opcional: Teste as configuracdes de e-mail executando as seguintes etapas:
a. Cligue em Enviar e-mail de teste.

b. Na caixa de dialogo conexao de teste, insira o endereco de e-mail para o qual vocé deseja enviar o e-
mail.

c. Clique em Teste.

5. Clique em Salvar.

Configurar o SNMP

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar traps
SNMP (Simple Network Management Protocol) sobre o status das operagdes de fluxo de
trabalho.

Sobre esta tarefa

O WFA agora suporta protocolos SNMP v1 e SNMP v3. O SNMP v3 fornece recursos de segurancga
adicionais.

O arquivo WFA .mib fornece informagdes sobre os traps que sdo enviados pelo servidor WFA. O .mib
arquivo esta localizado no <WFA install location>\wfa\bin\wfa.mib diretério no servidor WFA.



@ O servidor WFA envia todas as notificagdes de trap com um identificador de objeto genérico
(1,3.6,1.4,1.789,1.1.12.0).

Vocé nédo pode usar strings de comunidade SNMP, community string@SNMP host como para
configuragdo SNMP.

Configurar SNMP versao 1

Passos

1. Facga login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

Cliqgue em Configuragdes e, em Configuragéo, clique em SNMP.
Marque a caixa de sele¢cao Enable SNMP (Ativar VRF*).

Na lista suspensa versao, selecione versao 1.

o k~ 0 DN

Insira um endereco IPv4 ou IPv6 ou o nome do host e o numero da porta do host de gerenciamento.
O WFA envia traps SNMP para o numero de porta especificado. O nimero da porta padréao é 162.

6. Na secao Notify On, selecione uma ou mais das seguintes caixas de selegao:
o Execugao do fluxo de trabalho iniciada
o Execugao do fluxo de trabalho concluida com éxito
> A execugao do fluxo de trabalho falhou/foi parcialmente bem-sucedida
o Execugao do fluxo de trabalho a aguardar aprovagao
o Falha na aquisigéao

7. Clique em Enviar notificagao de teste para verificar as configuragdes.

[o¢]

. Clique em Salvar.

Configurar SNMP verséo 3

Vocé também pode configurar o OnCommand Workflow Automation (WFA) para enviar
traps de protocolo de gerenciamento de rede simples (SNMP) versao 3 sobre o status
das operacodes de fluxo de trabalho.

Sobre esta tarefa
A verséao 3 oferece duas opgdes de seguranga adicionais:
* Versao 3 com autenticacao
As armadilhas sdo enviadas sem criptografia pela rede. Os aplicativos de gerenciamento SNMP, que sao
configurados pelos mesmos parametros de autenticagao que as mensagens de intercetagdo SNMP,
podem receber traps.
» Versdo 3 com autenticacéo e criptografia
As armadilhas sado enviadas criptografadas pela rede. Para receber e descriptografar esses traps, vocé

deve configurar aplicativos de gerenciamento SNMP com os mesmos parametros de autenticagéo e chave
de criptografia que os traps SNMP.



Passos

1. Facga login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

2. Cligue em Configuragodes e, em Configuragao, clique em SNMP.
3. Marque a caixa de selecdo Enable SNMP (Ativar VRF*).
4. Na lista suspensa Version, selecione uma das seguintes opgoes:
> Verséo 3
> Versao 3 com autenticacéo
> Versdo 3 com autenticacéo e criptografia

5. Selecione as opg¢des de configuragdo SNMP que correspondem a opgéao especifica do SNMP verséo 3
que escolheu no passo 4.

6. Insira um enderego IPv4 ou IPv6 ou o nome do host e o nimero da porta do host de gerenciamento. O
WFA envia traps SNMP para o numero de porta especificado. O nimero da porta padrao é 162.

7. Na secao Notify On, selecione uma ou mais das seguintes caixas de selecao:
> Planeamento do fluxo de trabalho iniciado/falhou/concluido
o Execugao do fluxo de trabalho iniciada
o Execugao do fluxo de trabalho concluida com éxito
o Execucgao do fluxo de trabalho falhou/ parcialmente bem-sucedida
o Execugao do fluxo de trabalho a aguardar aprovagao
o Falha na aquisigéao
8. Clique em Enviar notificagao de teste para verificar as configuragdes.

9. Clique em Salvar.

Configurar Syslog

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar dados de
log para um servidor Syslog especifico para fins como Registro de eventos e analise de
informacgdes de log.

O que vocé vai precisar
Vocé deve ter configurado o servidor Syslog para aceitar dados do SERVIDOR WFA.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragoes e, em Manutengao, clique em Syslog.

3. Marque a caixa de selecdo Enable Syslog (Ativar Syslog*).

4. Introduza o nome do anfitrido Syslog e selecione o nivel de registo Syslog.
5

. Clique em Salvar.



Configurar o AutoSupport

Vocé pode configurar varias configuragdes do AutoSupport, como a programacéo, o
conteudo das mensagens do AutoSupport e o servidor proxy. O AutoSupport envia logs
semanais do conteudo que vocé selecionou para o suporte técnico para arquivamento e
analise de problemas.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragoes e, em Configuragao, clique em AutoSupport.
3. Certifique-se de que a caixa Enable AutoSupport esta selecionada.

4. Introduza as informacoes necessarias.
5

. Selecione uma das seguintes opgdes na lista Content:

Se vocé quiser incluir... Em seguida, escolha esta opcao...

Apenas detalhes de configuragdo, como usuarios, enviar apenas dados de configuragao
fluxos de trabalho e comandos de sua instalagéo
DO WFA

Detalhes de configuragdo DO WFA e dados em enviar dados de configuragdo e cache (padrao)
tabelas de cache DO WFA, como o esquema

Detalhes de configuragao DO WFA, dados em enviar dados estendidos de configuragéo e cache
tabelas de cache DO WFA e dados no diretério de
instalacao

@ A senha de qualquer usuario DO WFA é ndo incluida nos dados do AutoSupport.

6. Opcional: Teste que vocé pode baixar uma mensagem do AutoSupport:
a. Clique em Download.
b. Na caixa de dialogo que se abre, selecione o local para guardar o . 7z ficheiro.

7. Opcional: Teste o envio de uma mensagem AutoSupport para o destino especificado clicando em Enviar
agora.

8. Clique em Salvar.

Configurar notificagcoes de e-mail para falhas de aquisicao
de origem de dados

Vocé pode controlar as notificacbes que sao geradas no OnCommand Workflow
Automation (WFA) quando uma aquisi¢ao de fonte de dados falha. Vocé pode configurar
o limite e o fator de intervalo para as notificacées.

O que vocé vai precisar



Vocé deve ter configurado notificagdes por e-mail no OnCommand Workflow Automation (WFA).

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Configurar o limite de notificagéo:

a. Cligue em Configuragodes e, em Configuragao, clique em Configuragoes de fluxo de trabalho.
b. Role para baixo até a segdo Avangado.

c. No campo limiar de notificagdo de aquisigao, introduza o valor pretendido.
O valor padréao é 2.

Se o valor especificado for 2, O WFA aguarda duas falhas consecutivas de aquisigéo de fonte de dados
antes de enviar uma notificagéo por e-mail.
3. Clique em Salvar.

4. Configurar o fator de intervalo de notificagéo:

a. Cligue em Configuragodes e, em Configuragao, clique em fontes de dados.

b. Anote o intervalo especificado para a fonte de dados necessaria.
O valor padrao é 30. Pode editar a fonte de dados para modificar o tempo de intervalo.

c. Clique em Configuragoes e, em Configuragao, clique em Configuragoes de fluxo de trabalho.

d. Role para baixo até a se¢gao Avangado.

e. No campo Acquisition Notification Interval factor (fator de intervalo de notificagdo de aquisigao®),
introduza o valor pretendido.

O valor padrao é 6.

Se o intervalo especificado para uma fonte de dados for de 30 minutos e o fator de multiplicagao for 6,
uma notificagdo por e-mail sera enviada quando a aquisigéo da fonte de dados para a fonte de dados
nao ocorrer por 180 minutos.

Se especificar 12 horas ou mais como intervalo de aquisicdo para uma fonte de dados, O
WFA considera o fator de intervalo como 1 e envia uma notificagdo apods o intervalo de
aquisicao especificado para a fonte de dados.

5. Clique em Salvar.

Configurar reserva de recursos para fluxos de trabalho

Vocé pode configurar o recurso de reserva de recursos para fluxos de trabalho do
OnCommand Workflow Automation (WFA) para garantir que os recursos necessarios
estejam disponiveis para a execug¢ao bem-sucedida de fluxos de trabalho.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragodes e, em Configuragao, clique em Configuragdes de fluxo de trabalho.



3. Certifique-se de que a caixa de verificacao Ativar reserva para comandos esta selecionada.

4. No campo validade da reserva (H), insira o valor necessario.
A predefinigéo é 4.

5. Clique em Salvar.
6. Ativar reserva de recursos em cada fluxo de trabalho necessario:

a. Clique em fluxo de trabalho > Detalhes do fluxo de trabalho necessario.
Workflow é o fluxo de trabalho que requer reserva de recursos.

b. Selecione considere elementos reservados.
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