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Configurar o OnCommand Workflow Automation

Depois de concluir a instalagdo do OnCommand Workflow Automation (WFA), vocé deve
concluir varias configuracdes. Vocé tem que acessar O WFA, configurar usuarios,
configurar fontes de dados, configurar credenciais e configurar O WFA.

Acesse o OnCommand Workflow Automation

Vocé pode acessar o OnCommand Workflow Automation (WFA) através de um
navegador da Web a partir de qualquer sistema que tenha acesso ao servidor WFA.

Vocé deve ter instalado o Adobe Flash Player para o seu navegador.

Passos
1. Abra um navegador da Web e insira um dos seguintes na barra de enderecos:

° https://wfa server ip

wfa_Server_ip € o endereco IP (enderecgo IPv4 ou IPv6) ou 0 nome de dominio totalmente qualificado
(FQDN) do servidor WFA.

° Se vocé estiver acessando O WFA no servidor WFA: https://localhost/wfa Se vocé tiver
especificado uma porta néo padrao para O WFA, vocé deve incluir o niumero da porta da seguinte
forma:

° https://wfa server ip:port

° https://localhost:port Port € o nimero da porta TCP que vocé usou para o servidor WFA
durante a instalagao.

2. Na secao entrar, insira as credenciais do usuario administrativo que vocé inseriu durante a instalagao.
3. No menu Settings > Setup, configure as credenciais e uma fonte de dados.
4. Marque a GUI da Web DO WFA para facilitar o acesso.

Fontes de dados do OnCommand Workflow Automation

A OnCommand Workflow Automation (WFA) opera com dados adquiridos a partir de
fontes de dados. Varias versdes do Active 1Q Unified Manager e do VMware vCenter
Server sao fornecidas como tipos de fonte de dados predefinidos DO WFA. Vocé deve
estar ciente dos tipos de fonte de dados predefinidos antes de configurar as fontes de
dados para aquisi¢cao de dados.

Uma fonte de dados € uma estrutura de dados somente leitura que serve como uma conexao com o objeto
fonte de dados de um tipo especifico de fonte de dados. Por exemplo, uma fonte de dados pode ser uma
conexao com um banco de dados Active IQ Unified Manager de um tipo de fonte de dados Active IQ Unified
Manager 6,3. Vocé pode adicionar uma fonte de dados personalizada ao WFA depois de definir o tipo de fonte
de dados necessario.

Para obter mais informacdes sobre os tipos de fonte de dados predefinidos, consulte a Matriz de
interoperabilidade.



Informacgoes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"

Configurando um usuario de banco de dados no DataFabric Manager

Vocé deve criar um usuario de banco de dados no Gerenciador DataFabric 5.x para
configurar o acesso somente leitura do banco de dados do Gerenciador DataFabric 5.x
ao OnCommand Workflow Automation.

Configure um usuario de banco de dados executando o ocsetup no Windows

Vocé pode executar o arquivo ocsetup no servidor DataFabric Manager 5.x para
configurar o acesso somente leitura do banco de dados DataFabric Manager 5.x ao
OnCommand Workflow Automation.

Passos

1. Faca o download do arquivo wfa_ocsetup.exe para um diretério no servidor DataFabric Manager 5.x do
seguinte local: Https://WFA_Server_IP/download/WFA_ocsetup.exe.

WFA_Server_ IP é o endereco IP (enderecgo IPv4 ou IPv6) do seu SERVIDOR WFA.

Se vocé tiver especificado uma porta ndo padrao para O WFA, vocé deve incluir o numero da porta da
seguinte forma: Https://wfa_Server_ip:port/download/wfa_ocsetup.exe.

Port é o numero da porta TCP que vocé usou para o servidor WFA durante a instalagao.
Se vocé estiver especificando um endereco IPv6, vocé deve inclui-lo com colchetes.

Clique duas vezes no arquivo wfa_ocsetup.exe.
Leia as informagdes no assistente de configuragado e clique em Next.

Navegue ou digite o local do OpenJDK e clique em Next.

a c 0N

Introduza um nome de utilizador e uma palavra-passe para substituir as credenciais predefinidas.

Uma nova conta de usuario de banco de dados é criada com acesso ao banco de dados DataFabric
Manager 5.x.

@ Se vocé nao criar uma conta de usuario, as credenciais padrao serao usadas. Vocé deve
criar uma conta de usuario para fins de seguranca.

(o2}

. Cliqgue em seguinte e reveja os resultados.

~

. Cliqgue em Next e, em seguida, cligue em Finish para concluir o assistente.

Configure um usuario de banco de dados executando o ocsetup no Linux

Vocé pode executar o arquivo ocsetup no servidor DataFabric Manager 5.x para
configurar o acesso somente leitura do banco de dados DataFabric Manager 5.x ao
OnCommand Workflow Automation.

Passos


https://mysupport.netapp.com/matrix

1. Faca o download do arquivo wfa_ocsetup.sh para seu diretdrio inicial no servidor DataFabric Manager 5.x
usando o seguinte comando no terminal:

wget https://WFA Server IP/download/wfa ocsetup.sh
WEFA_Server_IP é o enderego IP (enderego IPv4 ou IPv6) do seu servidor WFA.

Se vocé tiver especificado uma porta ndo padrao para O WFA, vocé deve incluir o numero da porta da
seguinte forma:

wget https://wfa server ip:port/download/wfa ocsetup.sh
Port € o numero da porta TCP que vocé usou para o servidor WFA durante a instalagao.
Se vocé estiver especificando um enderego IPv6, vocé deve inclui-lo com colchetes.

2. Use o seguinte comando no terminal para alterar o arquivo wfa_ocsetup.sh para um executavel: chmod
+x wfa ocsetup.sh

3. Execute o script inserindo o seguinte no terminal:

./wfa ocsetup.sh OpenJDK path

OpenJDK_PATH é o caminho para o OpenJDK.

/Opt/NTAPdfm/java

A seguinte saida é exibida no terminal, indicando uma configuragdo bem-sucedida:
Verifying archive integrity... All good.
Uncompressing WFA OnCommand Setup.....
***% Welcome to OnCommand Setup Utility for Linux ***

<Help information>

*** Please override the default credentials below ***
Override DB Username [wfa]

4. Introduza um nome de utilizador e uma palavra-passe para substituir as credenciais predefinidas.

Uma nova conta de usuario de banco de dados é criada com acesso ao banco de dados DataFabric
Manager 5.x.

(D Se vocé ndo criar uma conta de usuario, as credenciais padrao serdao usadas. Vocé deve
criar uma conta de usuario para fins de seguranca.

A seguinte saida é exibida no terminal, indicando uma configuragdo bem-sucedida:



**xx* Start of response from the database ***x**

>>>

Connecting to database
Connected

Dropped existing 'wfa' user
Created user 'username'
Granting access

Granted access

**x*x* End of response from the database ****x*
* Kk k k% End Of Setup * Kk k kX

Configure um usuario de banco de dados no Active I1Q Unified Manager

Vocé deve criar um usuario de banco de dados no Active 1Q Unified Manager para
configurar o acesso somente leitura do banco de dados do Active IQ Unified Manager
para o OnCommand Workflow Automation.

Passos

1. Faca login no Active 1Q Unified Manager com credenciais de administrador.

2. Cligue em Configuragdes > usuarios.

3. Clique em Adicionar um novo usuario.

4. Selecione Database User como o tipo de usuario.

O mesmo usuario deve ser usado no OnCommand Workflow Automation ao adicionar o Active IQ Unified
Manager como uma fonte de dados no OnCommand Workflow Automation.

Configure uma fonte de dados

Vocé deve configurar uma conexao com uma fonte de dados no OnCommand Workflow
Automation (WFA) para adquirir dados da fonte de dados.

» Para o Active 1Q Unified Manager 6,0 e posterior, vocé deve ter criado uma conta de usuario de banco de
dados no servidor do Gerenciador Unificado.

Consulte a Ajuda on-line do OnCommand Unified Manager para obter detalhes.

» A porta TCP para conexdes de entrada no servidor do Unified Manager deve estar aberta.

Consulte a documentagéao no firewall para obter detalhes.

Os seguintes sao os numeros de porta TCP padrao:

Numero da porta TCP Versao do servidor Unified Descrigao
Manager
3306 6.x Servidor de banco de dados
MySQL



* Para o Consultor de desempenho, vocé deve ter criado uma conta de usuario do Active IQ Unified
Manager com uma fun¢do minima de GlobalRead.

Consulte a Ajuda on-line do OnCommand Unified Manager para obter detalhes.
» Para o VMware vCenter Server, vocé deve ter criado uma conta de usuario no vCenter Server.

Consulte a documentacao do VMware vCenter Server para obter detalhes.

Vocé deve ter instalado o VMware PowerCLI. Se vocé quiser executar fluxos de trabalho
@ apenas em fontes de dados do vCenter Server, ndo é necessario configurar o servidor do
Unified Manager como fonte de dados.

» A porta TCP para conexdes de entrada no VMware vCenter Server deve estar aberta.

O numero da porta TCP padrao € 443. Consulte a documentacao no firewall para obter detalhes.

Vocé pode adicionar varias fontes de dados de servidor do Unified Manager ao WFA usando este
procedimento. No entanto, vocé nao deve usar este procedimento se quiser emparelhar o servidor Unified
Manager 6,3 e posterior com O WFA e usar a funcionalidade de prote¢ao no servidor Unified Manager.

Para obter mais informagdes sobre como emparelhar O WFA com o servidor do Unified Manager 6.x, consulte
a Ajuda on-line do OnCommand Unified Manager.

Ao configurar uma fonte de dados com O WFA, vocé deve estar ciente de que os tipos de fonte
de dados do Active IQ Unified Manager 6,0, 6,1 e 6,2 estdo obsoletos na versdo DO WFA 4,0, e
esses tipos de fonte de dados nao serdo suportados em versoes futuras.

Passos

1. Acesse O WFA usando um navegador da Web.
2. Clique em Configuragoes e, em Configuragao, clique em fontes de dados.

3. Escolha a ac&o apropriada:

Para... Facga isso...

Crie uma nova fonte de dados Clique '®na barra de ferramentas.

Edite uma fonte de dados restaurada se vocé Selecione a entrada de origem de dados existente e
atualizou O WFA clique " na barra de ferramentas.

Se vocé adicionou uma fonte de dados do servidor Unified Manager ao WFA e atualizou a versao do
servidor Unified Manager, O WFA n&o reconhecera a versao atualizada do servidor Unified Manager. Vocé
deve excluir a versao anterior do servidor do Unified Manager e adicionar a verséo atualizada do servidor
do Unified Manager ao WFA.

4. Na caixa de dialogo Nova fonte de dados, selecione o tipo de fonte de dados necessaria e insira um nome
para a fonte de dados e o nome do host.

Com base no tipo de fonte de dados selecionado, os campos porta, nome de usuario, senha e tempo
limite podem ser preenchidos automaticamente com os dados padrao, se disponiveis. Vocé pode editar
essas entradas conforme necessario.



5. Escolha uma acéao apropriada:

Para... Faca isso...

Active 1Q Unified Manager 6,3 e posterior Insira as credenciais da conta de usuario do banco
de dados que vocé criou no servidor do Unified
Manager. Consulte Ajuda on-line do Gerenciador
Unificado do OnCommand para obter detalhes
sobre como criar uma conta de usuario de banco de
dados.

Vocé nao deve fornecer as
credenciais de uma conta de usuario
@ de banco de dados do Active IQ
Unified Manager que foi criada
usando a interface de linha de
comando ou a ferramenta ocsetup.

VMware vCenter Server (somente para Windows)  (Apenas para Windows) Introduza o nome de
utilizador e a palavra-passe do utilizador que criou
no servidor VMware vCenter.

6. Cligue em Salvar.

7. Na tabela fontes de dados, selecione a fonte de dados e clique § na barra de ferramentas.

8. Verifique o estado do processo de aquisicao de dados.

Adicione um servidor Unified Manager atualizado como uma fonte de dados

Se o servidor do Unified Manager (5.x ou 6.x) for adicionado como fonte de dados ao
WFA e o servidor do Unified Manager for atualizado, vocé devera adicionar o servidor do
Unified Manager atualizado como fonte de dados porque os dados associados a versao
atualizada n&o serdo preenchidos NO WFA a menos que sejam adicionados
manualmente como fonte de dados.

Passos

1.
2.
3.

Faca login na GUI da Web DO WFA como administrador.
Clique em Configuragdes e em Configuragao, clique em fontes de dados.

Clique '@na barra de ferramentas.

. Na caixa de dialogo Nova fonte de dados, selecione o tipo de fonte de dados necessaria e, em seguida,

insira um nome para a fonte de dados e o nome do host.

Com base no tipo de fonte de dados selecionado, os campos porta, nome de usuario, senha e tempo
limite podem ser preenchidos automaticamente com os dados padréo, se disponiveis. Vocé pode editar
essas entradas conforme necessario.

5. Clique em Salvar.

Selecione a versdo anterior do servidor do Unified Manager e clique ®@na barra de ferramentas.

Na caixa de didlogo Excluir tipo de fonte de dados, clique em Sim.



8. Na tabela fontes de dados, selecione a fonte de dados e, em seguida, clique ¥ na barra de ferramentas.

9. Verifique o estado da aquisicao de dados na tabela Histoérico.

Crie usuarios locais

O OnCommand Workflow Automation (WFA) permite criar e gerenciar usuarios locais DO
WFA com permissdes especificas para varias fungdes, como convidado, operador,
aprovador, arquiteto, administrador e backup.

Vocé deve ter instalado O WFA e logado como administrador.
O WFA permite que vocé crie usuarios para as seguintes fungdes:
* Hospede

Esse usuario pode visualizar o portal e o status de uma execugao de fluxo de trabalho e pode ser
notificado de uma alteragao no status de uma execucao de fluxo de trabalho.

* Operador

Este usuario tem permissao para visualizar e executar fluxos de trabalho para os quais o usuario tem
acesso.

* Aprovador

Esse usuario tem permissao para visualizar, executar, aprovar e rejeitar fluxos de trabalho para os quais o
usuario recebe acesso.

@ Recomenda-se fornecer o ID de e-mail do aprovador. Se houver varios aprovadores, vocé
podera fornecer um ID de e-mail do grupo no campo e-mail.

* Arquiteto

Esse usuario tem acesso total para criar fluxos de trabalho, mas esta impedido de modificar as
configuragées globais do SERVIDOR WFA.

* Admin
Este utilizador tem acesso completo ao servidor WFA.
* Backup

Este é o Unico usuario que pode gerar remotamente backups do SERVIDOR WFA. No entanto, o usuario
esta restrito a todos os outros acessos.

Passos
1. Cligue em Configuragodes e, em Gerenciamento, clique em usuarios.

2. Crie um novo usuario clicando '@na barra de ferramentas.
3. Introduza as informagdes necessarias na caixa de dialogo novo utilizador.

4. Clique em Salvar.



Configure as credenciais de um sistema de destino

Vocé pode configurar as credenciais de um sistema de destino no OnCommand
Workflow Automation (WFA) e usar as credenciais para se conetar a esse sistema
especifico e executar comandos.

Apos a aquisigao de dados inicial, vocé deve configurar as credenciais para os arrays em que os comandos
sdo executados. A conexao do controlador DO PowerShell WFA funciona em dois modos:

* Com credenciais

O WFA tenta estabelecer uma conexao usando HTTPS primeiro e, em seguida, tenta usar HTTP. Vocé
também pode usar a autenticacdo LDAP do Microsoft ative Directory para se conetar a arrays sem definir
credenciais no WFA. Para usar o LDAP do ative Directory, vocé deve configurar o array para executar a
autenticagdo com o mesmo servidor LDAP do ative Directory.

« Sem credenciais (para sistemas de storage operando no modo 7)

O WFA tenta estabelecer uma conexao usando autenticacdo de dominio. Este modo utiliza o protocolo de
chamada de procedimento remoto, que é protegido através do protocolo NTLM.

* O WFA verifica o certificado SSL (Secure Sockets Layer) para sistemas ONTAP. Os usuarios podem ser
solicitados a analisar e aceitar/negar a conexao com sistemas ONTAP se o certificado SSL n&o for
confiavel.

» Vocé deve reinserir as credenciais do ONTAP, NetApp Active |IQ e LDAP (Lightweight Directory Access
Protocol) depois de restaurar um backup ou concluir uma atualizagao no local.

Passos
1. Faga login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragodes e, em Configuragao, clique em credenciais.
3. Clique @na barra de ferramentas.

4. Na caixa de dialogo novas credenciais, selecione uma das seguintes opc¢des na lista Match:
o Exato
Credenciais para um enderego IP especifico ou nome de host
o Padrao

Credenciais para toda a sub-rede ou intervalo IP
@ O uso de sintaxe de expressao regular nao € suportado para esta opgao.

5. Selecione o tipo de sistema remoto na lista tipo.

6. Digite o nome do host ou o endereco IPv4 ou IPv6 do recurso, 0 nome de usuario e a senha.

O WFA 5,1 verifica os certificados SSL de todos os recursos adicionados ao WFA. Como a

@ verificagdo de certificado pode solicitar que vocé aceite os certificados, o uso de curingas
em credenciais ndo é suportado. Se vocé tiver varios clusters usando as mesmas
credenciais, ndo podera adiciona-los todos de uma so vez.



7. Teste a conetividade executando a seguinte agao:

Se voceé selecionou o seguinte tipo de Entao...
correspondéncia...

Exato Clique em Teste.
Padrao Salve as credenciais e escolha uma das seguintes
opcgoes:

 Selecione a credencial e clique g na barra de
ferramentas.

 Clique com o botéo direito do rato e selecione
testar conetividade.

8. Clique em Salvar.

Configurando o OnCommand Workflow Automation

O OnCommand Workflow Automation (WFA) permite que vocé configure varias
configuragdes - por exemplo, AutoSupport e notificacoes.

Ao configurar O WFA, vocé pode configurar uma ou mais das seguintes opg¢des, conforme necessario:

* AutoSupport para enviar mensagens AutoSupport para suporte técnico

 Servidor LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory para autenticagéo
LDAP e autorizagao para usuarios WFA

« E-mail para notificagdes por e-mail sobre operagoes de fluxo de trabalho e envio de mensagens
AutoSupport

+ SNMP (Simple Network Management Protocol) para notificagdes sobre operagdes de fluxo de trabalho

» Syslog para registo de dados remoto

Configurar o AutoSupport

Vocé pode configurar varias configuragdes do AutoSupport, como a programacéo, o
conteudo das mensagens do AutoSupport e o servidor proxy. O AutoSupport envia logs
semanais do conteudo que vocé selecionou para o suporte técnico para arquivamento e
analise de problemas.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragodes e, em Configuragao, clique em AutoSupport.
3. Certifique-se de que a caixa Enable AutoSupport esta selecionada.

4. Introduza as informacdes necessarias.
5

. Selecione uma das seguintes opgdes na lista Content:



Se vocé quiser incluir... Em seguida, escolha esta opcéao...

Apenas detalhes de configuragdo, como usuarios, send only configuration data
fluxos de trabalho e comandos de sua instalagao

DO WFA

Detalhes de configuracdo DO WFA e dados em send configuration and cache data
tabelas de cache DO WFA, como o esquema (predefinigao)

Detalhes de configuragdo DO WFA, dados em send configuration and cache extended
tabelas de cache DO WFA e dados no diretériode  data

instalacao

@ A senha de qualquer usuario DO WFA é ndo incluida nos dados do AutoSupport.

6. Teste se vocé pode baixar uma mensagem do AutoSupport:
a. Cligue em Download.
b. Na caixa de dialogo que se abre, selecione o local para guardar o ficheiro .7z.
7. Teste o envio de uma mensagem AutoSupport para o destino especificado clicando em Enviar agora.

8. Clique em Salvar.

Configure as definigcoes de autenticagao

Vocé pode configurar o OnCommand Workflow Automation (WFA) para usar um servidor
LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory (AD) para
autenticacao e autorizagao.

Vocé deve ter configurado um servidor LDAP do Microsoft AD em seu ambiente.

Apenas a autenticacdao LDAP do Microsoft AD é suportada para O WFA. Vocé nao pode usar outros métodos
de autenticagéo LDAP, incluindo o Microsoft AD Lightweight Directory Services (AD LDS) ou o Catalogo Global
da Microsoft.

@ Durante a comunicacao, o LDAP envia o nome de utilizador e a palavra-passe em texto
simples. No entanto, a comunicacao LDAPS (LDAP Secure) é criptografada e segura.

Passos

1. Faga login NO WFA através de um navegador da Web como administrador.
2. Cligue em Configuragodes e, em Configuragao, clique em Autenticagao.
3. Marque a caixa de selecéo Ativar ative Directory .
4. Introduza as informagdes necessarias nos campos:
a. Se vocé quiser usar o formato de dominio para usuarios de dominio, substitua sAMAccountName por
userPrincipalName no campo User name attribute.
b. Se forem necessarios valores exclusivos para o seu ambiente, edite os campos obrigatorios.

¢. Introduza o URI do servidor AD da seguinte forma:

10



5.
6.

ldap://active directory server address\[:port\]
LDAP://NB-T0O1.example.com[:389]

Se tiver ativado o LDAP sobre SSL, pode utilizar o seguinte formato URI:
ldaps://active directory server address\[:port\]

a. Adicione uma lista de nomes de grupos AD as fungdes necessarias.

@ Vocé pode adicionar uma lista de nomes de grupos do AD as fungbes necessarias na
janela grupos do ative Directory.

Clique em Salvar.

Se for necessaria conetividade LDAP a uma matriz, configure o servigo WFA para efetuar logon como o
usuario de dominio necessario:

a. Abra o console de servigos do Windows usando services.msc.
b. Clique duas vezes no servico servidor WFA NetApp.

c. Na caixa de didlogo Propriedades do servidor NetApp WFA, clique na guia Log on e selecione this
account.

d. Introduza o nome de utilizador e a palavra-passe do dominio e, em seguida, clique em OK.

Adicionar grupos do ative Directory

Vocé pode adicionar grupos do ative Directory no OnCommand Workflow Automation
(WFA).

Passos

1.
2.
3.

5.

Faca login NO WFA através de um navegador da Web como administrador.

Clique em Configuragdes e em Gerenciamento, clique em grupos do ative Directory.

Na janela grupos do ative Directory, clique no icone novo.

Na caixa de dialogo novo grupo do ative Directory, insira as informagdes necessarias.

Se vocé selecionar Aprovador na lista suspensa fungao, é recomendavel fornecer o ID de e-mail do
aprovador. Se houver varios aprovadores, vocé podera fornecer um ID de e-mail do grupo no campo e-

mail. Selecione os diferentes eventos do fluxo de trabalho para os quais a notificagao deve ser enviada
para o grupo especifico do ative Directory.

Clique em Salvar.

Configurar notificagdes por e-mail

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar
notificagcdes por e-mail sobre operacdes de fluxo de trabalho - por exemplo, fluxo de
trabalho iniciado ou falha no fluxo de trabalho.

Vocé deve ter configurado um host de e-mail em seu ambiente.

Passos

11



1. Faca login NO WFA através de um navegador da Web como administrador.
2. Clique em Configuragoes e, em Configuragao, clique em Mail.
3. Introduza as informacgdes necessarias nos campos.
4. Teste as configuragdes de e-mail executando as seguintes etapas:
a. Cliqgue em Enviar e-mail de teste.

b. Na caixa de dialogo testar conexao, digite o enderego de e-mail para o qual vocé deseja enviar o e-
mail.

c. Clique em Teste.

5. Clique em Salvar.

Configurar o SNMP

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar traps
SNMP (Simple Network Management Protocol) sobre o status das operagdes de fluxo de
trabalho.

O WFA agora suporta protocolos SNMP v1 e SNMP v3. O SNMP v3 fornece recursos de seguranga
adicionais.

O arquivo .mib WFA fornece informagdes sobre as armadilhas que sdo enviadas pelo servidor WFA. O arquivo
.mib esta localizado no diretério <WFA install_location> no servidor WFA.

@ O servidor WFA envia todas as notificagdes de trap com um identificador de objeto genérico
(1,3.6,1.4,1.789,1.1.12.0).

Vocé nao pode usar strings de comunidade SNMP, como Community_string_ SNMP_host para configuragao
SNMP.

Configurar SNMP versao 1

Passos

1. Faga login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

Clique em Configuragoes e, em Configuragao, clique em SNMP.
Marque a caixa de selegdo Enable SNMP (Ativar VRF*).

Na lista suspensa Version, selecione Version 1.

o~ 0N

Insira um endereco IPv4 ou IPv6 ou 0 nome do host e o numero da porta do host de gerenciamento.
O WFA envia traps SNMP para o numero de porta especificado. O nimero da porta padrao é 162.

6. Na secao notificar ligado , marque uma ou mais das seguintes caixas de selegao:
o Execucgao do fluxo de trabalho iniciada
o Execucgao do fluxo de trabalho concluida com éxito
o A execucao do fluxo de trabalho falhou/foi parcialmente bem-sucedida

o Execucgao do fluxo de trabalho a aguardar aprovagao
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o Falha na aquisigcao
7. Clique em Enviar notificagcao de teste para verificar as configuracoes.

8. Clique em Salvar.

Configurar SNMP versao 3

Vocé também pode configurar o OnCommand Workflow Automation (WFA) para enviar
traps de protocolo de gerenciamento de rede simples (SNMP) versao 3 sobre o status
das operacodes de fluxo de trabalho.

A versao 3 oferece duas opgdes de seguranga adicionais:
* Versao 3 com autenticacéo
As armadilhas sao enviadas sem criptografia pela rede. Os aplicativos de gerenciamento SNMP, que s&o
configurados pelos mesmos parametros de autenticagdo que as mensagens de intercetagao SNMP,
podem receber traps.
» Versdo 3 com autenticagao e criptografia
As armadilhas sdo enviadas criptografadas pela rede. Para receber e descriptografar esses traps, vocé

deve configurar aplicativos de gerenciamento SNMP com os mesmos parametros de autenticagcéo e chave
de criptografia que os traps SNMP.

Passos

1. Facga login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

N

. Cliqgue em Configuragoes e, em Configuragao, clique em SNMP.
. Marque a caixa de selegdo Enable SNMP (Ativar VRF*).

. Na lista suspensa Version, selecione uma das seguintes opg¢des:

A W

> Versao 3
> Versao 3 com autenticacéo
> Versao 3 com autenticagao e criptografia

5. Selecione as opg¢des de configuragdo SNMP que correspondem a opgéao especifica do SNMP verséo 3
que escolheu no passo 4.

6. Insira um endereco IPv4 ou IPv6 ou 0 nome do host e o numero da porta do host de gerenciamento. O
WFA envia traps SNMP para o numero de porta especificado. O nimero da porta padréao é 162.

~

. Na sec¢ao notificar ligado , marque uma ou mais das seguintes caixas de selecao:
> Planeamento do fluxo de trabalho iniciado/falhou/concluido
o Execucgao do fluxo de trabalho iniciada
o Execugao do fluxo de trabalho concluida com éxito
o Execucgao do fluxo de trabalho falhou/ parcialmente bem-sucedida
o Execugao do fluxo de trabalho a aguardar aprovagao
o Falha na aquisigéo

8. Clique em Enviar notificagao de teste para verificar as configuragdes.
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9. Clique em Salvar.

Configurar Syslog

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar dados de
log para um servidor Syslog especifico para fins como Registro de eventos e analise de
informagdes de log.

Vocé deve ter configurado o servidor Syslog para aceitar dados do SERVIDOR WFA.

Passos
1. Faga login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragodes e, em Manutengao, clique em Syslog.

3. Marque a caixa de selecdo Enable Syslog (Ativar Syslog®).

4. Introduza o nome do anfitrido Syslog e selecione o nivel de registo Syslog.
5

. Clique em Salvar.

Configurar protocolos para conexao a sistemas remotos

Pode configurar o protocolo utilizado pelo OnCommand Workflow Automation (WFA)
para ligar a sistemas remotos. Pode configurar o protocolo com base nos requisitos de
seguranga da sua organizagao e no protocolo suportado pelo sistema remoto.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Data Source Design > Remote System Types.

3. Execute uma das seguintes agoes:

Se vocé quiser... Faca isso...
Configurar um protocolo para um novo sistema a. Clique "mem .
remoto

b. Na caixa de didlogo novo tipo de sistema
remoto, especifique os detalhes, como nome,
descricao e versao.

Modifique a configuragéo do protocolo de um a. Selecione e faca duplo clique no sistema
sistema remoto existente remoto que pretende modificar.

b. Clique ‘yem .

4. Na lista Connection Protocol (Protocolo de ligagédo), selecione uma das seguintes opgoes:
o HTTPS com fallback para HTTP (padr&o)
o Apenas HTTPS
o Apenas HTTP
> Personalizado

5. Especifique os detalhes do protocolo, da porta padréo e do tempo limite padrao.
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6. Clique em Salvar.

Desative a politica de senha padrao

O OnCommand Workflow Automation (WFA) esta configurado para impor uma politica de
senha para usuarios locais. Se nao pretender utilizar a politica de palavra-passe, pode
desativa-la.

Vocé deve ter feito login no sistema host DO WFA como administrador.

O caminho de instalacdo padrao DO WFA é usado neste procedimento. Se vocé alterou o local padréao
durante a instalagao, vocé deve usar o caminho de instalagdo alterado DO WFA.

Passos
1. Abra o Windows Explorer e navegue até o seguinte diretorio: WFA install location\WFA\bin\.

2. Clique duas vezes no arquivo PS.cmd.

Um prompt de interface de linha de comando (CLI) do PowerShell é aberto com os médulos ONTAP e
WEFA carregados nele.

3. No prompt, digite o seguinte:
Set-WfaConfig -Name PasswordPolicy -Enable $false

4. Quando solicitado, reinicie os servicos DO WFA.

Modifique a politica de senha padrao para o Windows

O OnCommand Workflow Automation (WFA) aplica uma politica de senha para usuarios
locais. Vocé pode modificar a politica de senha padrao para definir uma senha de acordo
com sua exigéncia.

Vocé deve estar conetado ao sistema host WFA como um usuario root.
* O caminho de instalacao padrao DO WFA é usado neste procedimento.

Se vocé alterou o local padrao durante a instalacao, vocé deve usar o caminho de instalacéo
personalizado DO WFA.

* O comando para modificar a politica de senha padrao é .
A configuragéo padrao é "minLength true,8;specialChar true, 1;digitalChar true,1;lowcase Char
true,1;uppercasChar true,1;whitespaceChar false". De acordo com essa configuragao para a politica de
senha padrao, a senha deve ter um comprimento minimo de oito carateres, deve conter pelo menos um

caractere especial, um digito, um caractere minusculo e um caractere maiusculo, e ndo deve conter
espagos.

Passos
1. No prompt de comando, navegue para o seguinte diretorio no servidor WFA:

WFA install location/wfa/bin/
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2. Modificar a politica de palavra-passe predefinida:

.\wfa --password-policy=PasswordPolicyString —--restart=WFA

Ative o acesso remoto ao banco de dados do OnCommand
Workflow Automation no Windows

Por padrao, o banco de dados OnCommand Workflow Automation (WFA) pode ser
acessado apenas por clientes que estao sendo executados no sistema host WFA. Pode
alterar as predefinigdes se pretender aceder a base de dados WFA a partir de um
sistema remoto.

» Vocé deve ter feito login no sistema host WFA como um usuario admin.
« Se um firewall estiver instalado no sistema anfitrido WFA, tem de ter configurado as definigbes da firewall
para permitir 0 acesso a partir do sistema remoto.

O caminho de instalacédo padrao DO WFA é usado neste procedimento. Se vocé alterou o local padréao
durante a instalagao, vocé deve usar o caminho de instalagdo personalizado DO WFA.

Passos
1. Abra o Explorador do Windows e navegue para o seguinte diretorio: WFA _install_location

2. Execute uma das seguintes agoes:

Para... Digite o seguinte comando...
Ativar o acesso remoto .\wfa --db-access=public --restart
Desativar o acesso remoto .\wfa --db-access=default --restart

Restringir os direitos de acesso do OnCommand Workflow
Automation no host

Por padrao, o OnCommand Workflow Automation (WFA) executa os fluxos de trabalho
como o administrador do sistema host. Vocé pode restringir os direitos DO WFA no
sistema host alterando as configuragdes padrao.

Vocé deve ter feito login no sistema host DO WFA como administrador.

Passos

1. Crie uma nova conta de usuario do Windows com permissdes para abrir sockets e gravar no diretorio
home DO WFA.

2. Abra o console de servigos do Windows usando services.msc e clique duas vezes em NetApp WFA
Database.

3. Clique no separador Iniciar sessao.

4. Selecione esta conta e insira as credenciais do novo usuario que vocé criou e clique em OK.
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5. Clique duas vezes em servidor WFA NetApp.
6. Clique no separador Iniciar sessao.
7. Selecione esta conta e insira as credenciais do novo usuario que vocé criou e clique em OK.

8. Reinicie o Banco de dados WFA do NetApp e os servigos servidor WFA do NetApp.

Modifique a configuracao de tempo limite da transacao do
OnCommand Workflow Automation

Por padrao, a transacéo do banco de dados OnCommand Workflow Automation (WFA)
expira em 300 segundos. Vocé pode aumentar a duragdo do tempo limite padrdo ao
restaurar um banco de dados WFA de grande porte a partir de um backup para evitar
possiveis falhas na restauracdo do banco de dados.

Vocé deve ter feito login no sistema host DO WFA como administrador.

O caminho de instalagao padrao DO WFA é usado neste procedimento. Se vocé alterou o local padrao
durante a instalagao, vocé deve usar o caminho de instalagao alterado DO WFA.

Passos
1. Abra o Windows Explorer e navegue até o seguinte diretério:

WFA install location\WFA\bin
2. Clique duas vezes no arquivo PS.cmd.

Um prompt de interface de linha de comando (CLI) do PowerShell é aberto com os médulos ONTAP e
WFA carregados nele.

3. No prompt, digite o seguinte:
Set-WfaConfig -Name TransactionTimeOut -Seconds NumericValue
Set-WfaConfig -Name TransactionTimeOut -Seconds 1000

4. Quando solicitado, reinicie os servigos DO WFA.

Configure o valor de tempo limite para o Workflow
Automation

Vocé pode configurar o valor de tempo limite para a GUI da Web do Workflow
Automation (WFA), em vez de usar o valor de tempo limite padrao.

O valor de tempo limite padrdo para a GUI da Web DO WFA é de 180 minutos. Vocé pode configurar o valor
de tempo limite para atender aos seus requisitos por meio da CLI. Nao é possivel definir o valor de tempo
limite da GUI da Web DO WFA.

O valor de tempo limite definido € um tempo limite absoluto em vez de um tempo limite
relacionado a inatividade. Por exemplo, se vocé definir este valor para 30 minutos, entdo vocé
sera desconetado apds 30 minutos, mesmo que esteja ativo no final desse tempo.
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Passos
1. Faca login como administrador na maquina host DO WFA.

2. Defina o valor de tempo limite:

installdir bin/wfa -S=timeout value in minutes

Ativar cifras e adicionar novas cifras

O OnCommand Workflow Automation 5,1 suporta varios cifras fora da caixa. Além disso,
vocé pode adicionar cifras adicionais, conforme necessario.

As seguintes cifras podem ser ativadas fora da caixa:

enabled-cipher-suites=

"TLS DHE DSS WITH AES 128 GCM SHA256,TLS DHE DSS WITH AES 256 GCM SHA384,T
LS _DHE RSA WITH AES 128 GCM SHA256,

TLS_DHE RSA WITH AES 256 GCM SHA384,TLS ECDHE ECDSA WITH AES 128 GCM SHA25
6, TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS _ECDHE RSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 256 GCM SHA38
4,TLS _ECDH ECDSA WITH AES 128 GCM SHA256,

TLS_ECDH ECDSA WITH AES 256 GCM SHA384,TLS ECDH RSA WITH AES 128 GCM SHA25
6, TLS_ECDH RSA WITH AES 256 GCM SHA384,

TLS_RSA WITH AES 128 GCM SHA256,TLS RSA WITH AES 256 GCM SHA384"

Cifras adicionais podem ser adicionadas a esta configuragdo no standalone-full.xml arquivo. Este
ficheiro esta localizado em: <installdir>/jboss/standalone/configuration/standalone-
full.xml.

O arquivo pode ser modificado para suportar cifras adicionais da seguinte forma:

<https-listener name="https" socket-binding="https" max-post-
size="1073741824" security-realm="SSLRealm"
enabled-cipher-suites="**< --- add additional ciphers here —-—--\>**
enabled-protocols="TLSv1.1l,TLSv1.2"/>
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