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Configurar o SNMP

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar traps
SNMP (Simple Network Management Protocol) sobre o status das operacdes de fluxo de
trabalho.

O WFA agora suporta protocolos SNMP v1 e SNMP v3. O SNMP v3 fornece recursos de segurancga
adicionais.

O arquivo .mib WFA fornece informagdes sobre as armadilhas que sao enviadas pelo servidor WFA. O arquivo
.mib esta localizado no diretério <WFA _install_location> no servidor WFA.

@ O servidor WFA envia todas as notificagbes de trap com um identificador de objeto genérico
(1,3.6,1.4,1.789,1.1.12.0).

Vocé nao pode usar strings de comunidade SNMP, como Community_string SNMP_host para configuracao
SNMP.

Configurar SNMP versao 1

Passos

1. Faca login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

Clique em Configuragdes e, em Configuragao, clique em SNMP.
Marque a caixa de sele¢cao Enable SNMP (Ativar VRF*).

Na lista suspensa Version, selecione Version 1.

ok~ 0 DN

Insira um endereco IPv4 ou IPv6 ou 0 nome do host e o numero da porta do host de gerenciamento.
O WFA envia traps SNMP para o numero de porta especificado. O nimero da porta padréao é 162.

6. Na secao notificar ligado , marque uma ou mais das seguintes caixas de selegao:
o Execugao do fluxo de trabalho iniciada
> Execucgao do fluxo de trabalho concluida com éxito
o A execugao do fluxo de trabalho falhou/foi parcialmente bem-sucedida
o Execucgao do fluxo de trabalho a aguardar aprovagéo
> Falha na aquisigéo
7. Clique em Enviar notificagao de teste para verificar as configuragoes.

8. Clique em Salvar.

Configurar SNMP versao 3

Vocé também pode configurar o OnCommand Workflow Automation (WFA) para enviar
traps de protocolo de gerenciamento de rede simples (SNMP) vers&o 3 sobre o status
das operacodes de fluxo de trabalho.



A

versao 3 oferece duas opgdes de seguranga adicionais:

* Versao 3 com autenticacéo
As armadilhas sdo enviadas sem criptografia pela rede. Os aplicativos de gerenciamento SNMP, que sao
configurados pelos mesmos parametros de autenticagao que as mensagens de intercetagdo SNMP,
podem receber traps.

* Versao 3 com autenticagao e criptografia
As armadilhas sao enviadas criptografadas pela rede. Para receber e descriptografar esses traps, vocé

deve configurar aplicativos de gerenciamento SNMP com os mesmos parametros de autenticagéo e chave
de criptografia que os traps SNMP.

Passos

1.

Faca login NO WFA através de um navegador da Web como usuario admin e, em seguida, acesse o
servidor WFA.

2. Cliqgue em Configuragodes e, em Configuragao, clique em SNMP.
3. Marque a caixa de selecdo Enable SNMP (Ativar VRF*).

4. Na lista suspensa Version, selecione uma das seguintes opg¢des:

o Versao 3
o Versao 3 com autenticacao

> Versao 3 com autenticacgao e criptografia

5. Selecione as opgdes de configuracdo SNMP que correspondem a opgéao especifica do SNMP versao 3

que escolheu no passo 4.

Insira um endereco IPv4 ou IPv6 ou o nome do host e o nimero da porta do host de gerenciamento. O
WEFA envia traps SNMP para o numero de porta especificado. O nimero da porta padréao é 162.

. Na sec¢ao notificar ligado , marque uma ou mais das seguintes caixas de selecéo:
> Planeamento do fluxo de trabalho iniciado/falhou/concluido
o Execucgao do fluxo de trabalho iniciada
o Execucao do fluxo de trabalho concluida com éxito
o Execugao do fluxo de trabalho falhou/ parcialmente bem-sucedida
o Execugao do fluxo de trabalho a aguardar aprovagao

o Falha na aquisig¢ao

8. Clique em Enviar notificagao de teste para verificar as configuragdes.

9. Clique em Salvar.
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