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Gerenciando certificado SSL OnCommand
Workflow Automation

Vocé pode substituir o certificado SSL padrao OnCommand Workflow Automation (WFA)
por um certificado autoassinado ou um certificado assinado por uma Autoridade de
Certificagao (CA).

O certificado SSL WFA auto-assinado padrao é gerado durante a instalagdo do WFA. Ao atualizar, o
certificado da instalacédo anterior é substituido pelo novo certificado. Se vocé estiver usando um certificado
auto-assinado nao padrao ou um certificado assinado por uma CA, vocé devera substituir o certificado SSL
WFA padréo pelo certificado.

Substitua o certificado SSL padrao do Workflow
Automation

Vocé pode substituir o certificado SSL padrdo do Workflow Automation (WFA) se o
certificado tiver expirado ou se quiser aumentar o periodo de validade do certificado.

Vocé deve ter o Windows admin Privileges no servidor WFA.

O caminho de instalagdo padrao DO WFA é usado neste procedimento. Se vocé alterou o local padrao
durante a instalagao, vocé deve usar o caminho de instalagdo personalizado DO WFA.

Passos
1. Faca login como usuario admin na maquina host WFA.

2. Use o console de Servigos do Windows para interromper os seguintes servigos DO WFA:
o Banco de dados NetApp WFA
o Servidor WFA NetApp

3. Exclua o arquivo wfa.keystore do seguinte local:
<WFA install location>\WFA\jboss\standalone\configuration\keystore

4. Abra um prompt de comando no servidor WFA e mude os diretdrios para o seguinte
local:<OpendDK install_location>

5. Obter a chave da base de dados:

keytool -keysize 2048 -genkey -alias "ssl keystore" -keyalg RSA -keystore
"<WFA install location>\WFA\jboss\standalone\configuration\keystore\wfa.keysto
re" -validity xxxx

XXXX € 0 numero de dias para a validade do novo certificado.
6. Quando solicitado, forneca a senha (padréo ou nova).
A senha padrdo é uma senha criptografada gerada aleatoriamente.

Para obter e descriptografar a senha padrao, siga as etapas no artigo da base de dados de Conhecimento
"Como renovar o certificado auto-assinado no WFA 5.1.1.0.4"


https://kb.netapp.com/?title=Advice_and_Troubleshooting%2FData_Infrastructure_Management%2FOnCommand_Suite%2FHow_to_renew_the_self-signed_certificate_on_WFA_5.1.1.0.4%253F

10.

Para usar uma nova senha, siga as etapas no artigo da base de dados de Conhecimento "Como atualizar
uma nova senha para o keystore no WFA."

Introduza os detalhes necessarios para o certificado.
Reveja as informacgdes apresentadas e Yes introduza .

Pressione Enter quando solicitado pela seguinte mensagem: Digite a senha da chave para <SSL
keystore>.

Reinicie os servicos DO WFA usando o console dos Servigos do Windows.

Criar uma solicitacao de assinatura de certificado para o
Workflow Automation

Vocé pode criar uma solicitacdo de assinatura de certificado (CSR) no Windows para que
vocé possa usar o certificado SSL assinado por uma autoridade de certificacdo (CA) em
vez do certificado SSL padréao para automacao do fluxo de trabalho (WFA).

* Vocé deve ter o Windows admin Privileges no servidor WFA.

» Vocé deve ter substituido o certificado SSL padrao fornecido pelo WFA.

O caminho de instalagao padrao DO WFA é usado neste procedimento. Se vocé alterou o caminho padrao
durante a instalagao, entdo vocé deve usar o caminho de instalagdo personalizado DO WFA.

Passos

1.
2.

Faca login como um usuario admin na maquina host WFA.

Abra um prompt de comando no servidor WFA e, em seguida, altere os diretdrios para o seguinte local:
<OpenJdDK _install_location>

. Criar um CSR:

keytool -certreqg -keystore
WFA install location\WFA\jboss\standalone\configuration\keystore\wfa.keystore
-alias "ssl keystore" -file C:\file name.csr

File_name é o nome do arquivo CSR.

. Quando solicitado, fornega a senha (padrdo ou nova).

A senha padrao é uma senha criptografada gerada aleatoriamente.

Para obter e descriptografar a senha padrao, siga as etapas no artigo da base de dados de Conhecimento
"Como renovar o certificado auto-assinado no WFA 5.1.1.0.4"

Para usar uma nova senha, siga as etapas no artigo da base de dados de Conhecimento "Como atualizar
uma nova senha para o keystore no WFA."

. Envie o arquivo FILE_NAME.csr para a CA para obter um certificado assinado.

Consulte o site da CA para obter detalhes.

. Faga o download de um certificado de cadeia da CA e, em seguida, importe o certificado de cadeia para o

seu keystore: keytool -import -alias "ssl keystore CA certificate" -keystore


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA
https://kb.netapp.com/?title=Advice_and_Troubleshooting%2FData_Infrastructure_Management%2FOnCommand_Suite%2FHow_to_renew_the_self-signed_certificate_on_WFA_5.1.1.0.4%253F
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA
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"WFA install location\WFA\jboss\standalonelconfiguration\keystore\wfa.keystore
" -trustcacerts -file C:\chain cert.cer

C: E o arquivo de certificado de cadeia que é recebido da CA. O arquivo deve estar no formato X,509.
7. Importe o certificado assinado que vocé recebeu da CA:

keytool -import -alias "ssl keystore" -keystore
"WFA install location\WFA\jboss\standalone\configuration\keystore\wfa.keystore
" -file C:\certificate.cer

C: Certificado.cer é o arquivo de certificado em cadeia que é recebido da CA.

8. Inicie os seguintes servicos WFA:
o Banco de dados NetApp WFA
o Servidor WFA NetApp
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