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Instalacao e configuracao para Linux

Visao geral do OnCommand Workflow Automation

O OnCommand Workflow Automation (WFA) é uma solugao de software que ajuda a
automatizar tarefas de gerenciamento de storage, como provisionamento, migragao,
desativacao, configuragdes de protecdo de dados e clonagem de storage. Vocé pode
usar O WFA para criar fluxos de trabalho para concluir tarefas que séo especificadas por
seus processos. WFA suporta ONTAP.

Um fluxo de trabalho € uma tarefa repetitiva e processual que consiste em etapas sequenciais, incluindo os
seguintes tipos de tarefas:

* Provisionamento, migracéo ou desativagéo de storage para bancos de dados ou sistemas de arquivos

» Configuragdo de um novo ambiente de virtualizagao, incluindo switches de storage e datastores

» Configuragao do storage de uma aplicagao como parte de um processo de orquestragao completo
Os arquitetos de storage podem definir fluxos de trabalho para seguir as praticas recomendadas e atender a
requisitos organizacionais, como os seguintes:

* Usando convencdes de nomenclatura necessarias

+ Definir opgbes exclusivas para objetos de armazenamento

» Selecionando recursos

* Integragéo de banco de dados de gerenciamento de configuragéo interna (CMDB) e aplicativos de
emissao de tiquetes

Carateristicas DO WFA

» Portal de design de fluxo de trabalho para criar fluxos de trabalho

O portal de design de fluxo de trabalho inclui varios blocos de construgdo, como comandos, modelos,
localizadores, filtros e fungdes, que sdo usados para criar fluxos de trabalho. O designer permite que vocé
inclua recursos avancados para fluxos de trabalho, como selecao automatizada de recursos, repeticao de
linhas (looping) e pontos de aprovagao.

O portal de design de fluxo de trabalho também inclui componentes basicos, como entradas de dicionario,
consultas de cache e tipos de fonte de dados, para armazenar dados em cache de sistemas externos.

» Portal de execugéo para executar fluxos de trabalho, verificar o status da execugao do fluxo de trabalho e
acessar logs

* Opcéao Administration/Settings (Administragdo/Definicdes) para tarefas como configurar O WFA, ligar a
fontes de dados e configurar credenciais do utilizador

* Interfaces de servigo da Web para invocar fluxos de trabalho de portais externos e software de
orquestracdo de data center

* Armazenamento Automation Store para baixar pacotes WFA. O pacote ONTAP 9.7,0 é fornecido com
WFA 5,1.



Informacgoes de licenga WFA

Nenhuma licenga é necessaria para usar o servidor OnCommand Workflow Automation.

Arquitetura de implantagcao do OnCommand Workflow Automation

O servidor OnCommand Workflow Automation (WFA) ¢é instalado para orquestrar as
operacoes de fluxo de trabalho em varios datacenters.

Vocé pode gerenciar centralmente seu ambiente de automagéo conetando seu SERVIDOR WFA a varias
implantagdes do Active 1Q Unified Manager e VMware vCenters.

Ailustracdo a seguir mostra um exemplo de implantacao:

Microsoft Active Mail server Management host Syslog
Directory LDAP server (SMTP) (SNMP) Server

e ——m

|

WFA server REST AP|

Web browser

Data center

i

Unified Manager

server Viware vCenter

OnCommand Workflow Automation (WFA) deployment

Visao geral da instalagao e configuragao do OnCommand Workflow Automation

A instalagdo do OnCommand Workflow Automation (WFA) inclui a execucéo de tarefas
como preparacgdo para a instalagéo, o download do instalador DO WFA e a execugéo do



instalador. Depois que a instalagao estiver concluida, vocé pode configurar O WFA para
atender as suas necessidades.

O fluxograma a seguir ilustra as tarefas de instalagao e configuragao:

Ensure that prerequisites are complete

v

Collect required configuration information

v

Download and install WFA software

v

Log in to WFA portal

v

Use the WFA Setup Wizard to configure WFA users, data
sources, and credentials

v

Complete optional configuration tasks, as required, such as
AutoSupport and Syslog

v

Configure advanced requirements, if required, such as your
preferred Perl distribution

v

Verify that WFA is working as intended

Limitagcdoes conhecidas para o OnCommand Workflow Automation

O OnCommand Workflow Automation (WFA) 5,1 inclui algumas limitagdes e recursos
nao suportados que vocé deve estar ciente antes de instalar e configurar O WFA.

» * Autenticacdo LDAP*

> Vocé pode usar apenas o servidor LDAP (Lightweight Directory Access Protocol) do Microsoft ative
Directory para autenticagao LDAP.

> Vocé deve ser membro de um grupo LDAP para usar a autenticagdo LDAP.

> Vocé nao deve usar um nome de usuario LDAP que faga parte de uma estrutura hierarquica de varios
dominios para autenticagao ou notificagao.

@ O Microsoft ative Directory Lightweight Directory Services (AD LDS) nao é suportado.

* Tipos de fontes de dados WFA



Os tipos de fonte de dados do OnCommand Unified Manager 6,0, 6,1 e 6,2 sdo obsoletos na versao WFA
4.1, e esses tipos de fonte de dados nao seréo suportados em versdes futuras.

* WFA instalado no Linux
> O conteudo certificado da Data ONTAP que opera no modo 7 ndo esta disponivel no momento.
> Os comandos que incluem apenas o codigo PowerShell ndo sdo compativeis com o Linux.

> Os comandos certificados for7-Mode e VMware nao sao atualmente portados para Perl e, portanto,
nao sao compativeis com Linux.

« Criando nomes de categorias

> Quando um hifen (-) € usado em um nome de categoria, ele é substituido por um espaco assim que a
categoria € salva. Por exemplo, se 0 nome da categoria "abc-xyz" for fornecido, o nome da categoria
sera salvo como "abc xyz", com o hifen removido. Para evitar esse problema, ndo use hifens em
nomes de categorias.

> Quando um ponto-e-virgula (:) € usado em um nome de categoria, a cadeia de texto antes do ponto-e-
virgula é ignorada quando a categoria é salva. Por exemplo, se o nome da categoria "abc : xyz" for
fornecido, o nome da categoria sera salvo como "xyz", com a string"abc" removida. Para evitar esse
problema, ndo use dois pontos em nomes de categorias.

o Nao ha verificagédo para evitar que duas categorias tenham o mesmo nome. No entanto, isso causa
um problema ao selecionar essas categorias no painel de navegacéao. Para evitar este problema,
certifique-se de que cada nome de categoria é Unico.

Requisitos de sistema para a instalacao do OnCommand
Workflow Automation

Vocé deve estar ciente dos requisitos de hardware e software do OnCommand Workflow
Automation (WFA) antes de instalar O WFA.
Requisitos de hardware para a instalagdao DO WFA

A tabela a seguir lista os requisitos minimos de hardware e as especificagdes de hardware recomendadas
para o servidor WFA.

Componente Requisitos minimos Especificag6es recomendadas

CPU 2,27 GHz ou mais rapido, 4 2,27 GHz ou mais rapido, 4
nucleos, 64 bits nucleos, 64 bits

RAM 4 GB 8 GB

Espaco livre em disco 5GB 20 GB

Se vocé estiver instalando O WFA em uma maquina virtual (VM), vocé deve reservar a memoria
e a CPU necessarias para que a VM tenha recursos suficientes. O instalador ndo verifica a
velocidade da CPU.



Requisitos de software para a instalagao DO WFA

A tabela a seguir lista todas as versdes do sistema operacional compativeis com o servidor WFA.

Sistema operacional Versao
Red Hat Enterprise Linux sistemas operacionais de 7,0,7,1,7,2,7,3, 7,4, 75 e
7,6 64 bits
CentOS sistemas operacionaisde 7,1,7,2,7,3,7,4,7,5e 7,6
64 bits
@ O WFA deve ser instalado em maquinas fisicas dedicadas ou VMs. Vocé nao deve instalar
nenhum outro aplicativo no servidor que executa O WFA.

* Um dos seguintes navegadores suportados:
> Mozilla Firefox
o Microsoft Internet Explorer
o Google Chrome

e Perl v5.x

Vocé pode obter informagdes sobre os modulos Perl que devem ser instalados usando o . /WFA-
version number.bin -1 comando.

Para obter mais detalhes, consulte "Ferramenta de Matriz de interoperabilidade" .
@ Os aplicativos antivirus podem impedir que os servicos DO WFA sejam iniciados.

Para evitar esse problema, configure exclusdes de verificagdo antivirus para os seguintes diretorios WFA:

» O diretorio onde vocé instalou O WFA

» O diretdrio onde vocé instalou Perl

+ O diretdrio onde vocé instalou o OpenJDK
O diretério de dados MySQL

Informacgoes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"

Portas necessarias para o Workflow Automation

Se vocé estiver usando um firewall, vocé deve estar ciente das portas necessarias para
o Workflow Automation (WFA).

Os numeros de porta padrao estéo listados nesta secdo. Se vocé quiser usar um numero de porta nao
padrao, vocé deve abrir essa porta para comunicagao. Para obter mais detalhes, consulte a documentacéo no
firewall.


https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix

A tabela a seguir lista as portas padrdao que devem ser abertas no servidor WFA:

Porta Protocolo Direcao Finalidade

80, 443 HTTP, HTTPS Entrada Abrindo O WFA e fazendo
login

80, 443, 22 HTTP, HTTPS, SSH Saida Execugado de comandos

(ZAPI, PowerCLlI)

445, 139, 389, 636 Microsoft-DS, NetBIOS- Saida Autenticacao LDAP do
ssn, AD LDAP, AD Microsoft ative Directory
LDAPS

161 SNMP Saida Envio de mensagens

SNMP sobre o estado dos
fluxos de trabalho

3306 MySQL Entrada Armazenamento em
cache apenas de leitura

25 SMTP Saida Notificacao por e-mail

80, 443, 25 HTTP, HTTPS, SMTP Saida Enviando mensagens
AutoSupport

514 Syslog Saida Enviando logs para um

servidor syslog

A tabela a seguir lista as portas padrao que devem ser abertas no servidor do Unified Manager:

Porta Protocolo Direcao Finalidade

3306 MySQL Entrada Armazenamento de
dados em cache do
Active 1Q Unified Manager
6,0 e posterior

A tabela a seguir lista a porta padrao que deve ser aberta no VMware vCenter:

Porta Protocolo Direcao Finalidade

443 HTTPS Entrada Armazenamento de
dados em cache do
VMware vCenter

A tabela a seguir lista a porta padrao que deve ser aberta na maquina host SNMP:



Porta Protocolo Direcao Finalidade

162 SNMP Entrada Receber mensagens
SNMP sobre o estado dos
fluxos de trabalho

Pré-requisitos para instalar o Workflow Automation

Antes de instalar o OnCommand Workflow Automation (WFA), vocé deve garantir que
vocé tenha as informacdes necessarias e que tenha concluido certas tarefas.

Antes de instalar O WFA em um sistema, vocé deve ter concluido as seguintes tarefas:

* Transferir o ficheiro de instalagdo DO WFA a partir do site de suporte da NetApp e copiar o ficheiro para o
servidor no qual pretende instalar O WFA

Vocé deve ter credenciais validas para fazer login no site de suporte da NetApp. Se vocé
nao tiver credenciais validas, podera se Registrar no site de suporte da NetApp para obter
as credenciais.

+ Verificar se o sistema tem acesso ao seguinte, conforme aplicavel:
o Controladores de storage

> Active 1Q Unified Manager

@ Se o seu ambiente requer acessibilidade SSH (Secure Shell), vocé deve garantir que o0 SSH
esteja habilitado nos controladores de destino.

 Verificando se o Perl v5.10.1 esta instalado

Informagodes de configuragdao necessarias

Unidade ou sistema Detalhes Finalidade
Arrays » Endereco IP Realizar operagdes em sistemas
de storage

* Nome de utilizador e palavra-

passe o
As credenciais de

conta de
administrador ou

@ raiz sdo necessarias
para
armazenamento
(arrays).



Unidade ou sistema

Repositorios externos, como o
OnCommand Balance e bancos de
dados personalizados

Servidor de correio

Servidor AutoSupport

Servidor LDAP do Microsoft ative
Directory (AD)

Aplicagao de gestdao SNMP

Servidor syslog

Informacgoes relacionadas

"Suporte a NetApp"

Detalhes

®

Endereco IP

Nome de usuario e senha de
uma conta de usuario somente
leitura

Endereco IP

Nome de utilizador e palavra-
passe

O nome de usuario
e a senha séao
necessarios se o
servidor de e-mail
exigir autenticagao.

Host de e-mail

Endereco IP

Nome de utilizador e palavra-
passe

Nome do grupo

Endereco IP
Porta

Endereco IP

Instale médulos Perl no CentOS e RHEL

Finalidade

Adquirir dados vocé deve criar o
conteudo WFA relevante, como
entradas de dicionario e consultas
de cache para os repositorios
externos, a fim de adquirir dados
dos repositérios externos.

Receba notificagdes DO WFA por
e-mail

Enviar mensagens AutoSupport
através do SMTPIf vocé nao tem
um host de e-mail configurado,
vocé pode usar HTTP ou HTTPS
para enviar mensagens
AutoSupport.

Autentique e autorize usando AD
LDAP ou AD LDAPS

Receber notificagbes WFA SNMP

Enviar dados de registo

Alguns médulos Perl ndo s&o incluidos por padréao com o pacote Perl para Linux.

Durante a instalagdo DO WFA, o instalador DO WFA verifica se todos os médulos Perl estao disponiveis no
sistema e, em seguida, prossegue quando esse requisito € atendido. Vocé deve instalar os modulos Perl
antes de instalar o OnCommand Workflow Automation (WFA).


https://mysupport.netapp.com/site/

O instalador WFA tenta instalar os modulos Perl automaticamente se os perl-modules estiverem
disponiveis nos repositorios yum configurados no sistema. Se os modulos Perl ndo estiverem

®

disponiveis, o instalador solicitara ao usuario que instale os médulos Perl manualmente. A
Unica excegao é o modulo "perl-core". Este mddulo ndo é instalado automaticamente no

sistema, mesmo que esteja disponivel nos repositorios yum configurados no sistema. Este € um

problema conhecido.

Moédulo Perl

Modulos principais Perl
DB

XML::DOM
Termo::ReadKey
HTTP::solicitacao
XML::libxml perl-xml-libxml
DBD::mysql

URI::URL

HTTP::resposta
HTTP::cabecalhos
NET::Rio de Janeiro
URI::escape
LWP::Protocol::https perl-LWP-Protocol-https
XML::Parser
LWP::UserAgent
NET::LDAP

Data::Calc

Passos

1. Faga login no servidor Linux como root usuario.

Nome do pacote RPM

perl-core

Perl-DBI

perl-XML-Dom

perl-TermReadKey

perl-libwww-perl

perl-XML-libxml

perl-DBD-MySQL

perl-URI

perl-libwww-perl

perl-libwww-perl

perl-Net-SSLeay

perl-URI

perl-LWP-Protocol-https

perl-XML-Parser

perl-libwww-perl

perl-LDAP

perl-Date-CalcXML



2. Verifique se todos os médulos Perl necessarios para O WFA estao instalados no sistema:
./WFA-4.2.0.0.0.bin -1

3. Se algum mddulo Perl ndo for detetado, verifique se eles estdo disponiveis no repositorio configurado:
yum search Perl-module-name
Se 0 modulo DBD::mysql néo for detetado:
yum search perl-DBD-MySQL

4. Se algum modulo Perl ndo estiver no repositério, configure o repositério que contém o modulo Perl ou
baixe o modulo Perl da Internet.

5. Instale quaisquer mdédulos Perl ausentes do repositério configurado:
yum -y install Perl-module-name
Instale o moédulo DBD::mysql do repositério configurado:

yum -y install perl-DBD-MySQL

Gerenciamento da alta disponibilidade

Vocé pode configurar uma configuracao de alta disponibilidade para fornecer suporte
constante para operacdes de rede. Se um dos componentes falhar, o componente
espelhado na configuragdo assume a operagao e fornece recursos de rede ininterruptos.
Vocé também pode fazer backup do banco de dados WFA e das configuracdes
suportadas para que vocé possa recuperar os dados em caso de desastre.

Configure o Workflow Automation no VCS para alta disponibilidade

Vocé deve instalar e configurar o Workflow Automation (WFA) em um ambiente do
Veritas Cluster Server (VCS) para configurar a alta disponibilidade e fornecer failover.
Antes de instalar O WFA, vocé deve verificar se todos os componentes necessarios
estdo configurados corretamente.

Uma configuragao de alta disponibilidade fornece suporte constante para operagdes de aplicagées. Se um dos

componentes falhar, o componente espelhado na configuragdo assume a operagéao e fornece recursos de
rede ininterruptos.

@ VCS é a unica solucao de cluster que é suportada pelo WFA no Linux.

Configure o VCS para instalar o OnCommand Workflow Automation

Antes de instalar o OnCommand Workflow Automation (WFA) no servidor de cluster
Veritas (VCS), vocé deve garantir que os nos de cluster estejam configurados
corretamente para SUPORTAR O WFA.

10



* O VCS deve ser instalado em ambos os nés do cluster de acordo com as instrucées do Veritas Cluster
Server 6.1.1 Installation Guide.

» Para receber notificagbes sobre eventos de cluster, o software VCS deve ser configurado para SNMP e
SMTP de acordo com as instrugdes do Veritas Cluster Server Administrator’s Guide.

» Todos os requisitos e diretrizes para a configuragéo de servidores de cluster devem ser atendidos de
acordo com a documentacao do VCS.

» O SnapDrive para UNIX deve ser instalado se vocé quiser criar LUNs usando o SnapDrive para UNIX.

* Ambos os nés de cluster devem estar executando uma verséo suportada do sistema operacional.
Os sistemas operacionais minimos suportados sdo Red Hat Enterprise Linux 7,0 e VCS 6,1.1.

* A mesma versdo DO WFA deve ser instalada usando o mesmo caminho em ambos os nos de cluster.
* O servidor WFA deve estar conetado ao sistema de storage por meio de Fibre Channel (FC) ou iSCSI.
* Alaténcia deve ser minima entre o servidor WFA e o sistema de armazenamento.

* O link FC deve estar ativo e os LUNs criados precisam estar acessiveis para os nos de cluster.

* Um minimo de duas interfaces de rede deve ser configurado em cada sistema: Uma para comunicagao no
a no e outra para comunicagao no a cliente.

* O nome da interface de rede usada para comunicacao né-a-cliente deve ser o mesmo em ambos os
sistemas.

* Um link de heartbeat separado deve ser estabelecido entre os nés do cluster; caso contrario, a interface
de rede é usada para se comunicar entre os nés do cluster.

* Um local compartilhado deve ser criado para alta disponibilidade.
Vocé pode usar o SnapDrive para UNIX para criar o local compartilhado.

Vocé também pode gerenciar os LUNs usando o SnapDrive ou a interface de linha de comando do
sistema de storage. Consulte a matriz de compatibilidade SnapDrive para UNIX para obter mais
informacdes.

Passos

1. Verifique se o VCS esta instalado corretamente: hastatus -summary
Ambos os nds precisam estar online e o servigo VCS deve estar em execugdo em ambos os nos.

2. Verifique se os LUNs estdo acessiveis a ambos os nds usando uma das seguintes opgodes:
> Gerenciar os LUNs de forma nativa.
> Use o SnapDrive para UNIX:
i. Instale o SnapDrive para UNIX em ambos os nos.
i. Configure o SnapDrive para UNIX em ambos os nos.

iii. A partir do primeiro nd, execute o snapdrive storage create comando para criar um LUN.

iv. Verifique se o LUN criado no primeiro no esta visivel no segundo n6 executando o snapdrive
storage show -all comando.

11



Instale o OnCommand Workflow Automation no Linux

Vocé pode instalar o OnCommand Workflow Automation (WFA) usando a interface de
linha de comando (CLlI).

* Vocé deve ter revisado os pré-requisitos de instalacao.
Pré-requisitos de instalagéo
* Vocé deve ter baixado o instalador DO WFA do site de suporte da NetApp.

Se vocé estiver instalando O WFA em uma maquina virtual (VM), o nome da VM nao deve incluir o caractere
sublinhado ().

Vocé pode alterar o local de instalagéo padréo no prompt do shell: . /WFA-version number.bin [-i
WFA_install directory] [-d mysql data_directory]

Se vocé alterar o local de instalagdo padrao, o diretério de dados MySQL nao sera excluido quando vocé
desinstalar O WFA. Tem de eliminar manualmente o diretorio.

@ Antes de reinstalar O WFA 4,2 ou posterior, vocé deve excluir o diretério de dados do MySQL
se tiver desinstalado o MySQL.

Passos
1. Faga login no servidor Linux como root usuario.
2. Navegue até o diretério onde o arquivo .bin executavel estéa localizado.

3. Instale O WFA escolhendo um dos seguintes métodos:

o Instalacao interativa
i. Inicie a sessdo interativa: . /WFA-version number.bin
i. Introduza as credenciais para o utilizador de administrador predefinido e, em seguida, prima Enter.
Vocé deve anotar as credenciais para o usuario admin e garantir que a senha atenda aos
seguintes critérios:
= Minimo de oito carateres
= Um caractere maiusculo
= Um caractere minusculo
= Um algarismo
= Um carater especial
= Os seguintes carateres especiais ndo sdo suportados em uma senha e causam falha na

instalacao:

"mo.n > " e LU

) )

iii. Aceite as portas predefinidas para a configuragcao WFA ou fornega portas personalizadas e, em
seguida, prima Enter.

iv. Especifique 0 nome da empresa e um nome do site e pressione Enter.

12
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O nome do site pode incluir a localizagéo da instalagdo DO WFA, por exemplo, Pittsburgh, PA.

v. Verifigue se O WFA esta instalado com sucesso escolhendo uma das seguintes agoes:

= Acesse O WFA através de um navegador da Web.

= Verifique se o servigo servidor NetApp WFA e o servigo de banco de dados NetApp WFA estao

sendo executados:

service wfa-server status
service wfa-db status

Instalacao silenciosa

No prompt do shell:

./WFA-version number.bin [-u admin user name] [-p admin user password]
https port] [-n http port] [-c company name] [-s site name] [-1
install directory] [-d mysgl data directory][-y] [-b]

Se vocé quiser executar uma instalagao silenciosa, vocé deve especificar valores para todas as
opgdes de comando. As opgdes de comando séo as seguintes:

Opcao Descrigao

-y

Opgao para ignorar ignora a confirmacgéo da
instalacao

Opgao para ignorar saltos criando um backup do

banco de dados WFA durante uma atualizacéo

Nome de utilizador do administrador

A senha do usuario admin deve satisfazer os
seqguintes critérios:

* Minimo de oito carateres

* Um caractere maiusculo

* Um caractere minusculo

* Um algarismo

* Um carater especial

» Os seguintes carateres ndo sao permitidos e

causam falha na entrada de senha:

LLLLEN ] > " e

) )

Porta de HTTPS
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Opcao Descrigao

-n Porta de HTTP
-s Nome do local
-C Nome da empresa

-i Caminho do diretério de instalacao
-d Diretorio de dados MySQL

-h A opcéo para exibir exibe a Ajuda

Informacgoes relacionadas

"Suporte a NetApp"

Configurar o Workflow Automation no VCS

Depois de instalar o Workflow Automation (WFA) no VCS, vocé deve configurar O WFA
no VCS usando scripts de configuragao para alta disponibilidade.

» Vocé deve ter instalado a mesma versdo DO WFA em ambos os nds de cluster.
* Vocé deve ter o mesmo caminho de instalagdo para ambos os nos.

* Vocé deve criar um backup do WFA.

Passos
1. Faca login no primeiro né do cluster.

2. Use o Cluster Manager para verificar se o estado de HA de ambos os nds esta em execucao.

3. No prompt do shell, execute o script ha_setup.pl para mover os dados DO WFA para o local compartilhado
e configurar O WFA com VCS para failover: perl ha setup.pl --first [-t

type of cluster vcs] [-g cluster group name] [-e NIC card name] [-1i
IP address] [-m Netmask] [-n cluster name] [-f mount point of shared LUN] [-v
name of logical volume] [-d disk group name] [-1 install directory]

Para o local de instalacao padrao, o script esta disponivel em /opt/NetApp/wfa/bin/hal.

perl ha setup.pl --first -t vcs -g WFA -e eth0 -i 10.238.170.3 -m
255.255.255.0 -n wfa cluster -f /mnt/wfa mount/ -v lun volume -d lun dg -1
/opt/netapp/wfa

4. Use o Gerenciador de clusters para verificar se os servigos WFA, ponto de montagem, IP virtual, NIC e
grupo de volume s&o adicionados ao grupo de cluster.
5. Use o Cluster Manager para mover os recursos DO WFA para o n6 secundario:

a. Selecione e clique com o botéo direito do rato no grupo de cluster.
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b. Selecione mudar para > né secundario.

. Verifique se a montagem de dados, o IP virtual, o grupo de volumes e as placas NIC estdo no segundo n6

do cluster.

. Coloque os servigos DO WFA offline usando o Cluster Manager:

a. Selecione WFA > Application > wfa-server.
b. Clique com o botao direito do rato e selecione Offline.
c. Selecione WFA > Application > wfa-dB.

d. Cliqgue com o botao direito do rato e selecione Offline.

. No prompt do shell, execute o script ha_setup.pl no n6é secundario do cluster para configurar O WFA para

usar os dados do local compartilhado: perl ha setup.pl --join [-t type of cluster vcs]
[-f mount point of shared LUN]

Para o local de instalagédo padrao, o script esta disponivel em /opt/NetApp/wfa/bin/ha/.

perl ha setup.pl --join -t ves -f /mnt/wfa mount/

Aceda ao Gestor de clusters e clique em Grupo de clusters > Online > servidor.

Pode demorar um pouco até que o Cluster Manager mostre que os recursos do aplicativo estao online.
Vocé também pode clicar com o bot&o direito do Mouse nos recursos do aplicativo e verificar se os

recursos estdo online.

Certifiqgue-se de que O WFA esta acessivel através do endereco IP utilizado durante esta configuragao.

Configure uma versao anterior do OnCommand Workflow Automation para alta
disponibilidade

Vocé pode configurar versées do OnCommand Workflow Automation (WFA) anteriores
ao 3,1 para alta disponibilidade.

Passos

1.

4.

Atualize a verséao existente DO WFA para a versao mais recente disponivel do WFA.

"Atualize WFA"

Esta versao atualizada do WFA € o n6 principal do cluster.

Crie uma copia de seguranga da base de dados WFA.

"Fazer backup do banco de dados WFA"

Se algum dos parametros foi alterado manualmente, vocé deve criar um backup do banco de dados WFA,

desinstalar a instalagao existente DO WFA, instalar a versao disponivel mais recente do WFA, restaurar o
backup e, em seguida, prosseguir com a configuragao do Veritas Cluster Server (VCS).

. Configure o VCS para instalar O WFA no né primario.

"Configure o VCS para instalar O WFA"

Instale a versdo mais recente disponivel do WFA no né secundario.
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"Instale o WFA"
5. Configure O WFA no VCS.
"Configurar WFA no VCS"

O servidor WFA estéa configurado para alta disponibilidade.

Desinstalar o Workflow Automation em um ambiente VCS

Vocé pode desinstalar o Workflow Automation (WFA) de um cluster excluindo todos os
servicos WFA dos nés do cluster.

Passos
1. Coloque os servigos offline usando o Gerenciador de clusters:

a. Clique com o botao direito do rato no grupo de clusters.
b. Selecione Offline e, em seguida, selecione o no.

2. Desinstale O WFA no primeiro né e, em seguida, desinstale O WFA no segundo né.
"Desinstale o OnCommand Workflow Automation"

3. Excluir os recursos do cluster do Gerenciador de clusters:
a. Clique com o botao direito do rato no grupo de clusters.
b. Selecione Eliminar.

4. Elimine manualmente os dados na localizacao partilhada.

Faca backup e restaure o banco de dados OnCommand Workflow Automation e as
configuragoes no Linux

Vocé pode fazer backup e restaurar o banco de dados OnCommand Workflow
Automation (WFA) e as configuragées compativeis para que vocé possa recuperar 0s
dados em caso de desastre. As configuragdes suportadas incluem acesso a dados,
tempo limite HTTP e certificados SSL.

E necessario ter credenciais de administrador Privileges ou arquiteto.

Vocé deve criar o backup em um local seguro, pois a restauragéo do backup fornecera acesso a todos os
sistemas de armazenamento acessados pelo WFA.

* Um backup abrangente de bancos de dados e configuragdées DO WFA é necessario durante
a recuperacao de desastres e pode ser usado em ambientes autbnomos e de alta
disponibilidade.

@ * Vocé s6 pode usar os comandos de CLI ou APIS REST para operagdes abrangentes de
backup e restauragdo durante a recuperagao de desastres.

Vocé nao pode usar a IU da Web para fazer backup ou restaurar o banco de dados WFA
durante a recuperacao de desastres.
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Passos
1. Faca backup do banco de dados do OnCommand Workflow Automation.

"Fazer backup do banco de dados OnCommand Workflow Automation”
2. Restaure um backup anterior do banco de dados do OnCommand Workflow Automation.

"Restaurar a base de dados OnCommand Workflow Automation”

Configurar o OnCommand Workflow Automation

Depois de concluir a instalagdo do OnCommand Workflow Automation (WFA), vocé deve
concluir varias configuragdes. Vocé tem que acessar O WFA, configurar usuarios,
configurar fontes de dados, configurar credenciais e configurar O WFA.

Acesse o OnCommand Workflow Automation

Vocé pode acessar o OnCommand Workflow Automation (WFA) através de um
navegador da Web a partir de qualquer sistema que tenha acesso ao servidor WFA.

Vocé deve ter instalado o Adobe Flash Player para o seu navegador.

Passos
1. Abra um navegador da Web e insira um dos seguintes na barra de enderecos:

° https://wfa server ip

wfa_Server_ip € o endereco IP (enderecgo IPv4 ou IPv6) ou 0 nome de dominio totalmente qualificado
(FQDN) do servidor WFA.

° Se vocé estiver acessando O WFA no servidor WFA: https://localhost/wfa Se vocé tiver
especificado uma porta ndo padrao para O WFA, vocé deve incluir o nimero da porta da seguinte
forma:

° https://wfa server ip:port

° https://localhost:port Port € o nimero da porta TCP que vocé usou para o servidor WFA
durante a instalagao.

2. Na secao entrar, insira as credenciais do usuario administrativo que vocé inseriu durante a instalagao.
3. No menu Settings > Setup, configure as credenciais e uma fonte de dados.
4. Marque a GUI da Web DO WFA para facilitar o acesso.

Fontes de dados do OnCommand Workflow Automation

A OnCommand Workflow Automation (WFA) opera com dados adquiridos a partir de
fontes de dados. Varias versdes do Active IQ Unified Manager e do VMware vCenter
Server sao fornecidas como tipos de fonte de dados predefinidos DO WFA. Vocé deve
estar ciente dos tipos de fonte de dados predefinidos antes de configurar as fontes de
dados para aquisicao de dados.
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Uma fonte de dados € uma estrutura de dados somente leitura que serve como uma conexao com o objeto
fonte de dados de um tipo especifico de fonte de dados. Por exemplo, uma fonte de dados pode ser uma
conexao com um banco de dados Active |IQ Unified Manager de um tipo de fonte de dados Active 1Q Unified
Manager 6,3. Vocé pode adicionar uma fonte de dados personalizada ao WFA depois de definir o tipo de fonte
de dados necessario.

Para obter mais informagbes sobre os tipos de fonte de dados predefinidos, consulte a Matriz de
interoperabilidade.

Informacgoes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"

Configurando um usuario de banco de dados no DataFabric Manager

Vocé deve criar um usuario de banco de dados no Gerenciador DataFabric 5.x para
configurar o acesso somente leitura do banco de dados do Gerenciador DataFabric 5.x
ao OnCommand Workflow Automation.

Configure um usuario de banco de dados executando o ocsetup no Windows

Vocé pode executar o arquivo ocsetup no servidor DataFabric Manager 5.x para
configurar o acesso somente leitura do banco de dados DataFabric Manager 5.x ao
OnCommand Workflow Automation.

Passos

1. Faga o download do arquivo wfa_ocsetup.exe para um diretério no servidor DataFabric Manager 5.x a
partir do seguinte local:

https://WFA_Server_IP/download/wfa_ocsetup.exe.+
WFA_Server_IP é o endereco IP (enderecgo IPv4 ou IPv6) do seu SERVIDOR WFA.

Se vocé tiver especificado uma porta ndo padrao para O WFA, vocé deve incluir o numero da porta da
seguinte forma:

https://wfa_server_ip:port/download/wfa_ocsetup.exe.+
Port é o numero da porta TCP que vocé usou para o servidor WFA durante a instalagao.
Se vocé estiver especificando um endereco IPv6, vocé deve inclui-lo com colchetes.

Clique duas vezes no arquivo wfa_ocsetup.exe.
Leia as informagdes no assistente de configuragado e clique em Next.

Navegue ou digite o local do OpenJDK e clique em Next.

a c N

Introduza um nome de utilizador e uma palavra-passe para substituir as credenciais predefinidas.

Uma nova conta de usuario de banco de dados é criada com acesso ao banco de dados DataFabric

Manager 5.x.
@ Se vocé nao criar uma conta de usuario, as credenciais padréao serao usadas. Vocé deve
criar uma conta de usuario para fins de seguranca.
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6. Cligue em seguinte e reveja os resultados.

7. Clique em Next e, em seguida, clique em Finish para concluir o assistente.

Configure um usuario de banco de dados executando o ocsetup no Linux

Vocé pode executar o arquivo ocsetup no servidor DataFabric Manager 5.x para
configurar o acesso somente leitura do banco de dados DataFabric Manager 5.x ao
OnCommand Workflow Automation.

Passos

1. Faca o download do arquivo wfa_ocsetup.sh para seu diretdrio inicial no servidor DataFabric Manager 5.x
usando o seguinte comando no terminal:

wget https://WFA Server IP/download/wfa ocsetup.sh
WFA_Server_IP é o enderego IP (endereco IPv4 ou IPv6) do seu SERVIDOR WFA.

Se vocé tiver especificado uma porta ndo padrao para O WFA, vocé deve incluir o numero da porta da
seguinte forma:

wget https://wfa server ip:port/download/wfa ocsetup.sh
Port € o numero da porta TCP que vocé usou para o servidor WFA durante a instalacéo.
Se vocé estiver especificando um endereco IPv6, vocé deve inclui-lo com colchetes.
2. Use o seguinte comando no terminal para alterar o arquivo wfa_ocsetup.sh para um executavel:
chmod +x wfa ocsetup.sh
3. Execute o script inserindo o seguinte no terminal:
./wfa ocsetup.sh OpenJDK path
OpendDK_PATH é o caminho para o OpenJDK.
/Opt/NTAPdfm/java
A seguinte saida é exibida no terminal, indicando uma configuragdo bem-sucedida:
Verifying archive integrity... All good.
Uncompressing WFA OnCommand Setup.....
***% Welcome to OnCommand Setup Utility for Linux ***
<Help information>

*** Please override the default credentials below ***
Override DB Username [wfa]

4. Introduza um nome de utilizador e uma palavra-passe para substituir as credenciais predefinidas.
Uma nova conta de usuario de banco de dados é criada com acesso ao banco de dados DataFabric

Manager 5.x.
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@ Se vocé ndo criar uma conta de usuario, as credenciais padrao serao usadas. Vocé deve
criar uma conta de usuario para fins de seguranca.

A seguinte saida é exibida no terminal, indicando uma configuragdo bem-sucedida:

**x*** Start of response from the database ***xx*
>>> Connecting to database

<<< Connected

*** Dropped existing 'wfa' user

=== Created user 'username'

>>> Granting access

<<< Granted access

**x*x**x End of response from the database ****x*

* Kk k k k End Of Setup * Kk Kk k k

Configure uma fonte de dados

Vocé deve configurar uma conexao com uma fonte de dados no OnCommand Workflow
Automation (WFA) para adquirir dados da fonte de dados.

» Para o Active 1Q Unified Manager6,0 e posterior, vocé precisa criar uma conta de usuario de banco de
dados no servidor do Gerenciador Unificado.

Consulte a Ajuda on-line do OnCommand Unified Manager para obter detalhes.
» A porta TCP para conexdes de entrada no servidor do Unified Manager deve estar aberta.
Consulte a documentagéao no firewall para obter detalhes.

Os seguintes sao os numeros de porta TCP padrao:

Numero da porta TCP Versao do servidor Unified Descricao
Manager
3306 6.x Servidor de banco de dados
MySQL

» Para o Consultor de desempenho, vocé deve ter criado uma conta de usuario do Active IQ Unified
Manager com uma fungédo minima de GlobalRead.

Consulte a Ajuda on-line do OnCommand Unified Manager para obter detalhes.
» A porta TCP para conexdes de entrada no VMware vCenter Server deve estar aberta.

O numero da porta TCP padréao € 443. Consulte a documentagao no firewall para obter detalhes.

Vocé pode adicionar varias fontes de dados de servidor do Unified Manager ao WFA usando este
procedimento. No entanto, vocé nao deve usar este procedimento se quiser emparelhar o servidor Unified
Manager 6,3 e posterior com O WFA e usar a funcionalidade de protegao no servidor Unified Manager.
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Para obter mais informagdes sobre como emparelhar O WFA com o servidor do Unified Manager 6.x, consulte
a Ajuda on-line do OnCommand Unified Manager.

Ao configurar uma fonte de dados com O WFA, vocé deve estar ciente de que os tipos de fonte
de dados do Active IQ Unified Manager 6,0, 6,1 e 6,2 estdo obsoletos na versdao DO WFA 4,0, e
esses tipos de fonte de dados ndo serdo suportados em versoes futuras.

Passos
1. Acesse O WFA usando um navegador da Web.

2. Cligue em Configuragodes e, em Configuragao, clique em fontes de dados.

3. Escolha a acéo apropriada:

Para... Faca isso...

Crie uma nova fonte de dados Clique @na barra de ferramentas.

Edite uma fonte de dados restaurada se vocé Selecione a entrada de origem de dados existente e
atualizou O WFA clique s na barra de ferramentas.

Se vocé adicionou uma fonte de dados do servidor Unified Manager ao WFA e atualizou a versao do
servidor Unified Manager, O WFA nao reconhecera a versao atualizada do servidor Unified Manager. Vocé
deve excluir a versao anterior do servidor do Unified Manager e adicionar a versdo atualizada do servidor
do Unified Manager ao WFA.

4. Na caixa de dialogo Nova fonte de dados, selecione o tipo de fonte de dados necessaria e insira um nome
para a fonte de dados e o nome do host.

Com base no tipo de fonte de dados selecionado, os campos porta, nome de usuario, senha e tempo
limite podem ser preenchidos automaticamente com os dados padrao, se disponiveis. Vocé pode editar
essas entradas conforme necessario.

5. Escolha uma agé&o apropriada:

Para... Facga isso...

Active 1Q Unified Manager 6,3 e posterior Insira as credenciais da conta de usuario do banco
de dados que vocé criou no servidor do Unified
Manager. Consulte Ajuda on-line do Gerenciador
Unificado do OnCommand para obter detalhes
sobre como criar uma conta de usuario de banco de
dados.

Vocé nao deve fornecer as
credenciais de uma conta de usuario
@ de banco de dados do Active IQ
Unified Manager que foi criada
usando a interface de linha de
comando ou a ferramenta ocsetup.

6. Clique em Salvar.
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7. Na tabela fontes de dados, selecione a fonte de dados e clique § na barra de ferramentas.

8. Verifique o estado do processo de aquisigdo de dados.

Adicione um servidor Unified Manager atualizado como uma fonte de dados

Se o servidor do Unified Manager (5.x ou 6.x) for adicionado como fonte de dados ao
WFA e o servidor do Unified Manager for atualizado, vocé devera adicionar o servidor do
Unified Manager atualizado como fonte de dados porque os dados associados a versao
atualizada n&o serdo preenchidos NO WFA a menos que sejam adicionados
manualmente como fonte de dados.

Passos
1. Faca login na GUI da Web DO WFA como administrador.
2. Clique em Configuragdes e em Configuragao, clique em fontes de dados.
3. Clique @na barra de ferramentas.
4. Na caixa de dialogo Nova fonte de dados, selecione o tipo de fonte de dados necessaria e, em seguida,

insira um nome para a fonte de dados e o nome do host.

Com base no tipo de fonte de dados selecionado, os campos porta, nome de usuario, senha e tempo
limite podem ser preenchidos automaticamente com os dados padrao, se disponiveis. Vocé pode editar
essas entradas conforme necessario.

Clique em Salvar.

Selecione a versdo anterior do servidor do Unified Manager e clique ®@na barra de ferramentas.

Na caixa de dialogo Excluir tipo de fonte de dados, clique em Sim.

Na tabela fontes de dados, selecione a fonte de dados e, em seguida, clique § na barra de ferramentas.

© © N o o

Verifique o estado da aquisicdo de dados na tabela Historico.

Crie usuarios locais

O OnCommand Workflow Automation (WFA) permite criar e gerenciar usuarios locais DO
WFA com permissdes especificas para varias fungdes, como convidado, operador,
aprovador, arquiteto, administrador e backup.

Vocé deve ter instalado O WFA e logado como administrador.
O WFA permite que vocé crie usuarios para as seguintes fungdes:
* Hospede

Esse usuario pode visualizar o portal e o status de uma execugao de fluxo de trabalho e pode ser
notificado de uma alteragéo no status de uma execugéao de fluxo de trabalho.

* Operador

Este usuario tem permissao para visualizar e executar fluxos de trabalho para os quais o usuario tem
acesso.

* Aprovador
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Esse usuario tem permissao para visualizar, executar, aprovar e rejeitar fluxos de trabalho para os quais o
usuario recebe acesso.

@ Recomenda-se fornecer o ID de e-mail do aprovador. Se houver varios aprovadores, vocé
podera fornecer um ID de e-mail do grupo no campo e-mail.

* Arquiteto

Esse usuario tem acesso total para criar fluxos de trabalho, mas esta impedido de modificar as
configuragées globais do SERVIDOR WFA.

* Admin
Este utilizador tem acesso completo ao servidor WFA.
* Backup

Este € o Unico usuario que pode gerar remotamente backups do SERVIDOR WFA. No entanto, o usuario
esta restrito a todos os outros acessos.

Passos
1. Clique em Configuragoes e, em Gerenciamento, clique em usuarios.

2. Crie um novo usuario clicando '@mna barra de ferramentas.
3. Introduza as informagdes necessarias na caixa de dialogo novo utilizador.

4. Clique em Salvar.

Configure as credenciais de um sistema de destino

Vocé pode configurar as credenciais de um sistema de destino no OnCommand
Workflow Automation (WFA) e usar as credenciais para se conetar a esse sistema
especifico e executar comandos.

Apos a aquisicdo de dados inicial, vocé deve configurar as credenciais para os arrays em que os comandos
sdo executados. A conexao do controlador DO PowerShell WFA funciona em dois modos:

* Com credenciais

O WFA tenta estabelecer uma conexao usando HTTPS primeiro e, em seguida, tenta usar HTTP. Vocé
também pode usar a autenticagdo LDAP do Microsoft ative Directory para se conetar a arrays sem definir
credenciais no WFA. Para usar o LDAP do ative Directory, vocé deve configurar o array para executar a
autenticacdo com o mesmo servidor LDAP do ative Directory.

» Sem credenciais (para sistemas de storage operando no modo 7)

O WFA tenta estabelecer uma conexao usando autenticacao de dominio. Este modo utiliza o protocolo de
chamada de procedimento remoto, que é protegido através do protocolo NTLM.

» O WFA verifica o certificado SSL (Secure Sockets Layer) para sistemas ONTAP. Os usuarios podem ser
solicitados a analisar e aceitar/negar a conexao com sistemas ONTAP se o certificado SSL nao for
confiavel.

* Vocé deve reinserir as credenciais do ONTAP, NetApp Active IQ e LDAP (Lightweight Directory Access
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Protocol) depois de restaurar um backup ou concluir uma atualizagao no local.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Clique em Configuragoes e, em Configuragao, clique em credenciais.
3. Clique mna barra de ferramentas.

4. Na caixa de dialogo novas credenciais, selecione uma das seguintes opg¢des na lista Match:
o Exato
Credenciais para um endereco IP especifico ou nome de host
o Padrao

Credenciais para toda a sub-rede ou intervalo IP
@ O uso de sintaxe de expressao regular ndo é suportado para esta opgéo.

5. Selecione o tipo de sistema remoto na lista tipo.

6. Digite o nome do host ou o endereco IPv4 ou IPv6 do recurso, o0 nome de usuario e a senha.

O WFA 5,1 verifica os certificados SSL de todos os recursos adicionados ao WFA. Como a

@ verificagdo de certificado pode solicitar que vocé aceite os certificados, o uso de curingas
em credenciais nao € suportado. Se vocé tiver varios clusters usando as mesmas
credenciais, ndo podera adiciona-los todos de uma so vez.

7. Teste a conetividade executando a seguinte agao:

Se vocé selecionou o seguinte tipo de Entao...

correspondéncia...

Exato Cliqgue em Teste.

Padrao Salve as credenciais e escolha uma das seguintes
opgoes:

» Selecione a credencial e clique g na barra de
ferramentas.

* Clique com o botao direito do rato e selecione
testar conetividade.

8. Clique em Salvar.

Configurando o OnCommand Workflow Automation

O OnCommand Workflow Automation (WFA) permite que vocé configure varias
configuragdes - por exemplo, AutoSupport e notificacoes.

Ao configurar O WFA, vocé pode configurar uma ou mais das seguintes opgdes, conforme necessario:
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* AutoSupport para enviar mensagens AutoSupport para suporte técnico

 Servidor LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory para autenticagéo
LDAP e autorizagao para usuarios WFA

» E-mail para notificagdes por e-mail sobre operagoes de fluxo de trabalho e envio de mensagens
AutoSupport

* SNMP (Simple Network Management Protocol) para notificagdes sobre operagdes de fluxo de trabalho

» Syslog para registo de dados remoto

Configurar o AutoSupport

Vocé pode configurar varias configuragdes do AutoSupport, como a programacéao, o
conteudo das mensagens do AutoSupport e o servidor proxy. O AutoSupport envia logs
semanais do conteudo que vocé selecionou para o suporte técnico para arquivamento e
analise de problemas.

Passos

—_

. Faca login NO WFA através de um navegador da Web como administrador.
2. Cliqgue em Configuragodes e, em Configuragao, clique em AutoSupport.
3. Certifique-se de que a caixa Enable AutoSupport esta selecionada.

4. Introduza as informacgdes necessarias.
5

. Selecione uma das seguintes opgdes na lista Content:

Se vocé quiser incluir... Em seguida, escolha esta opcao...

Apenas detalhes de configuragdo, como usuarios, enviar apenas dados de configuragao
fluxos de trabalho e comandos de sua instalacéo
DO WFA

Detalhes de configuracdo DO WFA e dados em enviar dados de configuragdo e cache (padrao)
tabelas de cache DO WFA, como o esquema

Detalhes de configuragdo DO WFA, dados em enviar dados estendidos de configuragéo e cache
tabelas de cache DO WFA e dados no diretério de
instalacao

@ A senha de qualquer usuario DO WFA é néo incluida nos dados do AutoSupport.

6. Teste se vocé pode baixar uma mensagem do AutoSupport:
a. Clique em Download.
b. Na caixa de dialogo que se abre, selecione o local para guardar o ficheiro .7z.
7. Teste o envio de uma mensagem AutoSupport para o destino especificado clicando em Enviar agora.

8. Clique em Salvar.
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Configure as definicées de autenticagcao

Vocé pode configurar o OnCommand Workflow Automation (WFA) para usar um servidor
LDAP (Lightweight Directory Access Protocol) do Microsoft ative Directory (AD) para
autenticacao e autorizacao.

Vocé deve ter configurado um servidor LDAP do Microsoft AD em seu ambiente.

Apenas a autenticagao LDAP do Microsoft AD é suportada para O WFA. Vocé nao pode usar outros métodos
de autenticacdo LDAP, incluindo o Microsoft AD Lightweight Directory Services (AD LDS) ou o Catalogo Global
da Microsoft.

@ Durante a comunicagao, o LDAP envia o nome de utilizador e a palavra-passe em texto
simples. No entanto, a comunicagao LDAPS (LDAP Secure) é criptografada e segura.

Passos

1
2

. Faca login NO WFA através de um navegador da Web como administrador.

. Adicione uma lista de nomes de grupos do ative Directory as fungdes necessarias.

@ Vocé pode adicionar uma lista de nomes de grupos do AD as fungbes necessarias na janela
grupos do ative Directory.

Janela grupos do ative Directory

3. Cligue em Administration > WFA Configuration.
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Na caixa de dialogo Configuragdo DO WFA, clique na guia Autenticagdo e marque a caixa de selegao
Ativar ative Directory .

Introduza as informagdes necessarias nos campos:

a. Se vocé quiser usar o formato de dominio para usuarios de dominio, substitua sAMAccountName por
userPrincipalName no campo User name attribute.

b. Se forem necessarios valores exclusivos para o seu ambiente, edite os campos obrigatorios.

. Cliqgue em Adicionar para adicionar o ative Directory na tabela servidores do ative Directory com um
formato URI: 1dap://active directory server address\[:port\]

LDAP://NB-T0O1.example.com[:389]

Se tiver ativado o LDAP sobre SSL, pode utilizar o seguinte formato URI:
ldaps://active directory server address\[:port\]

Forneca as credenciais para vincular o servidor LDAP e o DN base.

Teste a autenticacédo do usuario dado:

a. Introduza o nome de utilizador e a palavra-passe.

b. Clique em Test Authentication.

@ Vocé deve ter adicionado o Grupo do ative Directory para testar a autenticagdo do usuario
fornecido no WFA.

Clique em Salvar.



Adicionar grupos do ative Directory

Vocé pode adicionar grupos do ative Directory no OnCommand Workflow Automation
(WFA).

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.
2. Cligue em Configuragdes e em Gerenciamento, clique em grupos do ative Directory.
3. Na janela grupos do ative Directory, clique no icone novo.
4. Na caixa de didlogo novo grupo do ative Directory, insira as informagdes necessarias.
Se vocé selecionar Aprovador na lista suspensa fungao, é recomendavel fornecer o ID de e-mail do
aprovador. Se houver varios aprovadores, vocé podera fornecer um ID de e-mail do grupo no campo e-

mail. Selecione os diferentes eventos do fluxo de trabalho para os quais a notificagéo deve ser enviada
para o grupo especifico do ative Directory.

5. Clique em Salvar.

Configurar notificagées por e-mail

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar
notificagcdes por e-mail sobre operacdes de fluxo de trabalho - por exemplo, fluxo de
trabalho iniciado ou falha no fluxo de trabalho.

Vocé deve ter configurado um host de e-mail em seu ambiente.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Clique em Configuragoes e, em Configuragao, clique em Mail.

3. Introduza as informagdes necessarias nos campos.

4. Teste as configuragdes de e-mail executando as seguintes etapas:
a. Clique em Enviar e-mail de teste.

b. Na caixa de dialogo testar conexao, digite o enderego de e-mail para o qual vocé deseja enviar o e-
mail.

c. Clique em Teste.

5. Clique em Salvar.

Configurar o SNMP

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar traps
SNMP (Simple Network Management Protocol) sobre o status das operacdes de fluxo de
trabalho.

O WFA agora suporta protocolos SNMP v1 e SNMP v3. O SNMP v3 fornece recursos de segurancga
adicionais.

O arquivo .mib WFA fornece informagdes sobre as armadilhas que sao enviadas pelo servidor WFA. O arquivo
.mib esta localizado no diretério <WFA _install_location> no servidor WFA.
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@ O servidor WFA envia todas as notificagdes de trap com um identificador de objeto genérico
(1,3.6,1.4,1.789,1.1.12.0).

Vocé n&o pode usar strings de comunidade SNMP, como Community_string_ SNMP_host para configuragcéao
SNMP.

Configurar Syslog

Vocé pode configurar o OnCommand Workflow Automation (WFA) para enviar dados de
log para um servidor Syslog especifico para fins como Registro de eventos e analise de
informacgdes de log.

Vocé deve ter configurado o servidor Syslog para aceitar dados do SERVIDOR WFA.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Configuragoes e, em Manutengao, clique em Syslog.

3. Marque a caixa de selecdo Enable Syslog (Ativar Syslog*).

4. Introduza o nome do anfitrido Syslog e selecione o nivel de registo Syslog.
5

. Clique em Salvar.

Configurar protocolos para conexao a sistemas remotos

Pode configurar o protocolo utilizado pelo OnCommand Workflow Automation (WFA)
para ligar a sistemas remotos. Pode configurar o protocolo com base nos requisitos de
seguranga da sua organizagao e no protocolo suportado pelo sistema remoto.

Passos
1. Faca login NO WFA através de um navegador da Web como administrador.

2. Cligue em Data Source Design > Remote System Types.

3. Execute uma das seguintes agoes:

Se vocé quiser... Faca isso...
Configurar um protocolo para um novo sistema a. Clique '@em.
remoto

b. Na caixa de dialogo novo tipo de sistema
remoto, especifique os detalhes, como nome,
descri¢do e verséo.

Modifique a configuragéo do protocolo de um a. Selecione e faca duplo clique no sistema
sistema remoto existente remoto que pretende modificar.
b. Clique ‘yem .

4. Na lista Connection Protocol (Protocolo de ligagédo), selecione uma das seguintes opgoes:
o HTTPS com fallback para HTTP (padré&o)
o Apenas HTTPS
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o Apenas HTTP

o Personalizado
5. Especifique os detalhes do protocolo, da porta padrao e do tempo limite padrao.
6. Clique em Salvar.

Desative a politica de senha padrao

O OnCommand Workflow Automation (WFA) esta configurado para impor uma politica de
senha para usuarios locais. Se nio pretender utilizar a politica de palavra-passe, pode
desativa-la.

Vocé deve ter feito login no sistema host WFA como um usuério root.

O caminho de instalagao padrdo DO WFA é usado neste procedimento. Se vocé alterou o local padrao
durante a instalagao, vocé deve usar o caminho de instalagéo alterado DO WFA.

Passos
1. No prompt do shell, navegue para o seguinte diretdrio no servidor WFA: WFA _install_location/wfa/bin/

2. Introduza o seguinte comando:

./wfa —--password-policy=none --restart=WFA

Modifique a politica de senha padrao

O OnCommand Workflow Automation (WFA) esta configurado para impor uma politica de
senha para usuarios locais. Pode modificar a politica de palavra-passe predefinida.

Vocé deve ter feito login no sistema host WFA como um usuario root.
* O caminho de instalacao padrao DO WFA é usado neste procedimento.

Se vocé alterou o local padrdo durante a instalagcao, vocé deve usar o caminho de instalacao alterado DO
WFA.

* O comando para a politica de senha padrao ¢é ./wfa --password-policy.
O padrao é "minLength true,8;specialChar true, 1;digitalChar true,1;lowcase Char true,1;uppercasChar
true,1;whitespaceChar false" . Isso indica que a politica de senha padrao deve ter um comprimento

minimo de oito carateres, deve conter pelo menos 1 carateres especiais, 1 digitos, 1 carateres minusculos,
1 carateres maiusculos e nenhum espaco.

Passos
1. No prompt do shell, navegue para o seguinte diretdrio no servidor WFA: WFA _install_location/wfa/bin/

2. Modifique a politica de senha padrao digitando o seguinte comando:

./wfa —--password-policy=PasswordPolicyString —--restart=WFA
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Ative ou desative o acesso remoto a base de dados OnCommand Workflow
Automation

Por padréao, o banco de dados OnCommand Workflow Automation (WFA) pode ser
acessado apenas por clientes que executam o sistema host WFA. Vocé pode alterar as
configuragdes padrao se quiser habilitar o acesso ao banco de dados WFA a partir de
um sistema remoto.

* Vocé deve ter feito login no sistema host WFA como um usuario root.
« Se um firewall estiver instalado no sistema host WFA, vocé devera ter configurado as configuragdes do
firewall para permitir o acesso a porta MySQL (3306) a partir do sistema remoto.

O caminho de instalagao padrao DO WFA é usado neste procedimento. Se vocé alterou o local padrao
durante a instalagao, vocé deve usar o caminho de instalagéo alterado DO WFA.

Passos
1. Navegue para o seguinte diretério no SERVIDOR WFA: WFA _install_location/wfa/bin/.

2. Execute uma das seguintes agoes:

Para... Digite o seguinte comando...
Ativar o acesso remoto ./wfa --db-access=public --restart
Desativar o acesso remoto ./wfa --db-access=default --restart

Modifique a configuragao de tempo limite da transagcao do OnCommand Workflow
Automation

Por padrao, a transacéo do banco de dados OnCommand Workflow Automation (WFA)
expira em 300 segundos. Vocé pode aumentar a duragdo do tempo limite padrdo ao
restaurar um banco de dados WFA de grande porte a partir de um backup para evitar
possiveis falhas na restauracdo do banco de dados.

Vocé deve ter feito login no sistema host WFA como um usuario root.

O caminho de instalagao padrao DO WFA é usado neste procedimento. Se vocé alterou o local padrao
durante a instalagao, vocé deve usar o caminho de instalagao alterado DO WFA.

Passos
1. No prompt do shell, navegue para o seguinte diretdrio no servidor WFA: WFA_install_location/wfa/bin/

2. Introduza o seguinte comando:
./wfa —--txn-timeout [=TIMEOUT] --restart=WFA

./wfa —--txn-timeout=1000 --restart=WFA
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Configure o valor de tempo limite para o Workflow Automation

Vocé pode configurar o valor de tempo limite para a GUI da Web do Workflow
Automation (WFA), em vez de usar o valor de tempo limite padrdao de 180 segundos.

O valor de tempo limite definido € um tempo limite absoluto em vez de um tempo limite relacionado a
inatividade. Por exemplo, se vocé definir este valor para 30 minutos, entdo vocé sera desconetado apos 30
minutos, mesmo que esteja ativo no final desse tempo. Nao é possivel definir o valor de tempo limite da GUI
da Web DO WFA.

Passos

1. Faga login como usuario root na maquina host WFA.

2. Defina o valor de tempo limite:

installdir bin/wfa -S=timeout value in minutes

Ativar cifras e adicionar novas cifras

O OnCommand Workflow Automation 5,1 suporta varios cifras fora da caixa. Além disso,
vocé pode adicionar cifras adicionais, conforme necessario.

As seguintes cifras podem ser ativadas fora da caixa:

enabled-cipher-suites=

"TLS DHE DSS WITH AES 128 GCM SHA256,TLS DHE DSS WITH AES 256 GCM SHA384,T
LS _DHE RSA WITH AES 128 GCM SHA256,

TLS _DHE RSA WITH AES 256 GCM SHA384,TLS ECDHE ECDSA WITH AES 128 GCM SHA25
6, TLS_ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS _ECDHE RSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 256 GCM SHA38
4,TLS ECDH ECDSA WITH AES 128 GCM SHA256,

TLS ECDH ECDSA WITH AES 256 GCM SHA384,TLS ECDH RSA WITH AES 128 GCM SHA25
6,TLS_ECDH RSA WITH AES 256 GCM SHA384,

TLS _RSA WITH AES 128 GCM SHA256,TLS RSA WITH AES 256 GCM SHA384"

Cifras adicionais podem ser adicionadas a esta configuragéo no standalone-full.xml arquivo. Este
ficheiro esta localizado em: <installdir>/jboss/standalone/configuration/standalone-
full.xml.

O arquivo pode ser modificado para suportar cifras adicionais da seguinte forma:

<https-listener name="https" socket-binding="https" max-post-
size="1073741824" security-realm="SSLRealm"
enabled-cipher-suites="**< --- add additional ciphers here —---\>**
enabled-protocols="TLSv1.1l,TLSv1.2"/>
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Atualize a partir do OnCommand Workflow Automation 3,1
ou posterior

Vocé pode executar uma atualizacédo no local do OnCommand Workflow Automation
(WFA) 3,1 ou posterior para a versao mais recente disponivel do WFA para usar os
NOVOS recursos e aprimoramentos.

Vocé deve ter baixado o arquivo binario .bin do site de suporte da NetApp para a maquina host DO WFA.

Vocé pode restaurar para O WFA 5,1 apenas a partir DO WFA 5,0 ou 4,2. Um backup de banco de dados
WFA s6 pode ser restaurado para um sistema que esteja executando a mesma versao ou uma versao
posterior do WFA.

A conexéo de cluster WFA 5,1 precisa aceitar o certificado SSL. Ao atualizar de uma versao anterior DO WFA
para O WFA 5,1, vocé precisa certificar a conexao do cluster. Salve os detalhes da conexao do cluster para a
certificacdo do cluster apos a atualizagao no local.

Vocé néao pode instalar O MYSQL por conta propria ao atualizar a partir de versées anteriores do WFA. Vocé
pode instalar o MySQL por conta propria:

* Quando vocé esta atualizando do WFA 4,2 para versdes posteriores DO WFA.
* Atualize a partir DO WFA 3,1 ou posterior escolhendo um dos seguintes métodos:
o Instalagdo interativa
i. Navegue até o arquivo binario .bin na maquina host WFA e execute o arquivo.
i. Siga as instrugdes apresentadas no ecra para concluir a atualizagao.

o Instalagao silenciosa
No prompt do shell:

./WFA-version number-build number.bin [-y] [-u admin user name] [-p
admin_ user password]

Exemplo:
./WFA-3.1-723234343435.bin -y -u admin -p Company*234

Durante a atualizacao silenciosa, vocé deve incluir valores para todas as seguintes opg¢des de
comando:

* -y ignora a confirmagdo da instalagao.
* —u especifica 0 nome de usuario do administrador.

* -p especifica a senha do usuario admin.

Se néo tiver fornecido a palavra-passe do utilizador admin, tem de introduzir a palavra-passe
quando |he for pedido.
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Identificagcdo do pacote durante a atualizagao

Durante o processo de atualizagdo, o OnCommand Workflow Automation (WFA)
identifica e classifica as entidades em um pacote. Se vocé tiver excluido qualquer
entidade de um pacote antes da atualizacéo, o pacote néo sera identificado durante a
atualizagao.

Durante o processo de atualizagdo, O WFA compara os pacotes no banco de dados com a lista de pacotes
que foram langados no repositorio de automacgao do storage para identificar os pacotes que foram instalados
antes da atualizacdo. A identificacdo do pacote classifica, assim, os pacotes existentes no banco de dados.

O WFA executa os seguintes processos para identificar e classificar pacotes:
* Mantém uma lista de pacotes langados no repositério de automacgao do storage para comparar e

identificar os pacotes que foram instalados antes da atualizagao.

* Classifica as entidades em um pacote como parte da sincronizagao do repositorio de automacéao do
storage, se o repositorio de automacgao do storage estiver habilitado.

+ Classifica as entidades em pacotes usando a lista atualizada.

A identificagdo de pacotes é aplicavel apenas a pacotes com certificagdo NetApp que foram baixados do
repositorio de automagéao de storage.

Se um pacote nao for identificado durante a atualizacéo, vocé pode reimportar o pacote para identifica-lo no
WEFA. Os arquivos wfa.log fornecem detalhes sobre as entidades que nao foram identificadas como um pacote
durante a atualizagao.

Atualizacao de produtos de terceiros

Vocé pode atualizar produtos de terceiros no Workflow Automation (WFA), como
OpendDK e MySQL no Linux.

Atualize o OpenJDK

O Oracle JRE néao é mais suportado no OnCommand Workflow Automation. Nesta
versao, o OpenJDK substitui o Oracle JRE para Linux. Vocé pode atualizar para uma
versao mais recente do OpenJDK no servidor Linux no qual o OnCommand Workflow
Automation esta instalado para obter corre¢des para vulnerabilidades de seguranca.

Vocé deve ter o root Privileges para o sistema Linux no qual O WFA esta instalado.

Vocé pode atualizar as versdes do OpenJDK dentro das familias de langamento. Por exemplo, vocé pode
atualizar do OpenJDK 11.0.1 para o OpendDK 11,0.2, mas néo pode atualizar diretamente do OpenJDK 11
para o OpendDK 12.

Passos
1. Faca login como usuario root na maquina host WFA.

2. Instale a versdo mais recente do OpenJDK 11 a partir do repositério yum no sistema de destino.
3. No prompt do shell, pare o servidor WFA.

4. Reinicie o servidor WFA.
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Atualize o MySQL no Linux

Vocé pode atualizar para uma versdo mais recente do MySQL no servidor Linux no qual
o OnCommand Workflow Automation esta instalado para obter corre¢des para
vulnerabilidades de segurancga.

Vocé deve ter o root Privileges para o sistema Linux no qual O WFA esta instalado.

@ Antes de reinstalar O WFA 4,2, vocé deve excluir o diretorio de dados do MySQL se tiver

desinstalado o MySQL.

Vocé s6 pode atualizar para pequenas atualizagbes do MySQL 5,7, por exemplo, 5.7.22 para 5,7.26. VVocé nao
pode atualizar para as principais versées do MySQL, por exemplo, versao 5,8.

Passos

1.
2.
3.
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Faca login como usuario root na maquina host WFA.
Baixe o pacote .rpm mais recente do MySQL Community Server no sistema de destino.
Descompacte o bundle para um diretério no sistema de destino.

Vocé recebera varios pacotes .rpm no diretério depois de descompactar o pacote, mas O WFA sé precisa
dos seguintes pacotes rpm:

> mysql-community-client-5,7.x

o mysql-community-libs-5,7.x

o mysql-community-server-5,7.x

> mysql-community-common-5,7.x

o MySQL-Community-libs-compat-5,7.x Excluir todos os outros pacotes .rpm. Instalar todos os pacotes
em um pacote rpm nao causara problemas.

No prompt do shell, pare o banco de dados DO WFA e os servigos do servidor:

service wfa-db stop

service wfa-server stop

Invoque a atualizagdo do MySQL usando o seguinte comando:

rpm -uvh *.rpm

* _ rpm Refere-se aos pacotes .rpm no diretério em que vocé baixou a versao mais recente do MySQL.
Inicie os servigos WFA:

service wfa-db start

service wfa-server start



Fazer backup do banco de dados OnCommand Workflow
Automation

Um backup do banco de dados do OnCommand Workflow Automation (WFA) inclui as
configuragdes do sistema e informagdes de cache, incluindo o banco de dados
playground. Vocé pode usar o backup para fins de restauragédo no mesmo sistema ou em
um sistema diferente.

Um backup automatico do banco de dados € criado diariamente as 2 da manha e é salvo como um arquivo
.zip no seguinte local: wfa_install_location/WFA-backups.

O WFA economiza até cinco backups no diretorio WFA-backups e substitui o backup mais antigo pelo backup
mais recente. O diretério WFA-backups nao é excluido quando vocé desinstalar O WFA. Vocé pode usar o
backup criado automaticamente para restauragcéo se vocé nao criou um backup do banco de dados WFA
durante a desinstalagao DO WFA.

Vocé também pode fazer backup manual DO banco de dados DO WFA quando precisar salvar alteragbes
especificas para restauracao; por exemplo, se quiser fazer backup das alteracdes feitas antes que o backup
automatico ocorra.

 Vocé pode restaurar um backup de banco de dados WFA apenas para um sistema que
esteja executando a mesma versao ou uma versao posterior do WFA.

Por exemplo, se vocé criou um backup em um sistema que esta executando O WFA 4,2, o
@ backup s6 pode ser restaurado para sistemas que estejam executando O WFA 4,2 ou
posterior.

* Nao é possivel usar a IU da Web para fazer backup do banco de dados WFA durante a
recuperagao de desastres em uma configuragdo de alta disponibilidade.
Backup e restauragao de credenciais de usuario

O backup do banco de dados DO WFA inclui as credenciais do usuario DO WFA.

@ O banco de dados WFA também esta incluido nos dados do AutoSupport; no entanto, a senha
de qualquer usuario DO WFA néo esta incluida nos dados do AutoSupport.

Quando um banco de dados WFA é restaurado a partir de um backup, os seguintes itens sao preservados:

» As credenciais de usuario admin que foram criadas durante a instalagao atual DO WFA.

* Se um usuario com admin Privileges diferente do usuario admin padrao restaurar o banco de dados, as
credenciais de ambos os usuarios admin.

» Todas as outras credenciais de usuario da instalagéo atual DO WFA sao substituidas pelas credenciais de
usuario do backup.

Faga backup do banco de dados DO WFA a partir do portal da Web

Vocé pode fazer backup do banco de dados OnCommand Workflow Automation (WFA)
do portal da Web e usar o arquivo de backup para fins de recuperagao de dados. Nao é
possivel efetuar uma cépia de seguranga completa a partir do portal da Web.
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Vocé precisa ter credenciais de administrador ou arquiteto para executar essa tarefa.

Um usuario DO WFA com fungéo de backup nao pode fazer login no portal da Web para executar um backup.
Os usuarios DO WFA com funcao de backup s6 podem executar backups remotos ou com script.

Passos
1. Faga login na GUI da Web DO WFA como administrador.

2. Cligue em Configuragdes e em Manutencgao, cligue em Backup & Restore.
3. Clique em Backup.

4. Na caixa de didlogo que se abre, selecione um local e, em seguida, salve o arquivo.

Fazer backup do banco de dados WFA usando a CLI

Se vocé quiser fazer backup do banco de dados OnCommand Workflow Automation
(WFA) com frequéncia, vocé pode usar a interface de linha de comando (CLI) DO WFA
fornecida com o pacote de instalagdo DO WFA.

A seguir estéo os dois tipos de backup:
* Backup completo
* Backup regular
Facga backup (completo) do banco de dados WFA usando a CLI

Vocé pode executar um backup completo do banco de dados do OnCommand Workflow
Automation (WFA) usando a interface de linha de comando (CLI) DO WFA. Em um
backup completo, o banco de dados WFA, a configuracdo DO WFA e a chave sao
copiados.

Vocé precisa ter credenciais de usuario de administrador ou credenciais de arquiteto.

Em um ambiente de alta disponibilidade, vocé deve criar backups programados usando APls REST. Nao &
possivel criar backups usando a CLI quando O WFA estiver no modo failover.

Para obter mais informacdes, consulte a documentacao do REST.

Passos

1. No prompt do shell, navegue para o seguinte diretério no servidor WFA:
WFA install location/wfa/bin/

WFA install_location é o diretério de instalacao DO WFA.

2. Faga backup do banco de dados DO WFA: .\wfa --backup --user=USER [--password=PASS]
[-—location=PATH] [--full]

o usuario € o nome de usuario do usuario de backup.

o senha é a senha do usuario de backup.

Se nao tiver fornecido a palavra-passe, tem de introduzir a palavra-passe quando Ihe for pedido.
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o caminho é o caminho completo do diretério para o arquivo de backup.
3. Verifique se o arquivo de backup foi criado no local especificado.
Fazer backup (regular) do banco de dados WFA usando a CLI

Vocé pode executar um backup regular do banco de dados OnCommand Workflow
Automation (WFA) usando a interface de linha de comando (CLI) DO WFA. Em um
backup regular, somente o banco de dados WFA é feito backup.

Vocé precisa ter credenciais de usuario de administrador, credenciais de arquiteto ou credenciais de usuario
de backup.

Em um ambiente de alta disponibilidade, vocé deve criar backups programados usando APls REST. Nao &
possivel criar backups usando a CLI quando O WFA estiver no modo failover.

Para obter mais informacdes, consulte a documentacao do REST.

Passos
1. No prompt do shell, navegue para o seguinte diretério no servidor WFA: WFA _install_location/wfa/bin/.

WFA _install_location é o diretério de instalacdo DO WFA.

2. Faga backup do banco de dados DO WFA: .\wfa --backup --user=USER [--password=PASS]
[--location=PATH]

° usuario € o nome de usuario do usuario de backup.

> senha é a senha do usuario de backup.
Se nao tiver fornecido a palavra-passe, tem de introduzir a palavra-passe quando Ihe for pedido.
o caminho € o caminho completo do diretdrio para o arquivo de backup.
3. Verifique se o arquivo de backup foi criado no local especificado.
Fazer backup do banco de dados WFA usando APIS REST

Vocé pode fazer backup do banco de dados OnCommand Workflow Automation (WFA)
usando as APIS REST. Se O WFA estiver no modo failover em um ambiente de alta
disponibilidade, vocé podera usar as APIS REST para criar backups programados. Nao é
possivel usar a interface de linha de comando (CLI) para criar backups durante um
failover.

A seguir estdo os dois tipos de backup:

* Backup completo

» Backup regular

Execute um backup completo do banco de dados WFA usando APIS REST

Vocé pode fazer um backup completo do banco de dados do OnCommand Workflow
Automation (WFA) usando as APIS REST. Em um backup completo, o banco de dados
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WFA, a configuragédo DO WFA e a chave séo copiados.

Vocé precisa ter credenciais de administrador ou arquiteto.

Passo

1. Insira o seguinte URL no seu navegador da Web: https://IP address of the WFA
server/rest/backups?full=true

Para obter mais informacdes, consulte a documentacado do REST.

Faga um backup regular do banco de dados WFA usando APIS REST

Vocé pode executar um backup regular do banco de dados OnCommand Workflow
Automation (WFA) usando as APIS REST. Em um backup regular, somente o banco de
dados WFA é feito backup.

Vocé precisa ter credenciais de administrador, arquiteto ou backup.

Passo
1. Insira o seguinte URL no seu navegador da Web: https://IP address of the WFA

server/rest/backups

Para obter mais informacdes, consulte a documentacao do REST.

Restaurar a base de dados OnCommand Workflow
Automation

A restauragdo do banco de dados OnCommand Workflow Automation (WFA) inclui a
restauracido das configuracgdes do sistema e informagdes de cache, incluindo o banco de
dados playground.

* Restaurar um banco de dados WFA apaga o banco de dados WFA atual.
* Vocé pode restaurar um backup de banco de dados WFA apenas para um sistema que esteja executando
a mesma versao ou uma versao posterior do WFA.

Por exemplo, se vocé criou um backup em um sistema que esta executando O WFA 4,2, o backup s6
pode ser restaurado para sistemas que estejam executando O WFA 4,2 ou posterior.

* Apds a conclusao da operacgao de restauragao, o certificado SSL WFA é substituido pelo certificado SSL
no arquivo de backup.

» Uma operacgao de restauragao abrangente de bancos de dados e configuragdes DO WFA é
necessaria durante a recuperacgao de desastres e pode ser usada em ambientes
autébnomos e de alta disponibilidade.

@ » Um backup abrangente ndo pode ser criado usando a IU da Web.

Vocé pode usar apenas os comandos CLI ou APIS REST para fazer backup e restaurar o
banco de dados WFA de forma abrangente durante a recuperagao de desastres.
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Restaure o banco de dados WFA

Vocé pode restaurar o banco de dados do OnCommand Workflow Automation (WFA) que
vocé fez backup anteriormente.

* Vocé deve ter criado um backup do banco de dados WFA.

* Vocé precisa ter credenciais de administrador ou arquiteto.

* Restaurar um banco de dados WFA apaga o banco de dados atual.

* Vocé pode restaurar um backup de banco de dados WFA apenas para um sistema executando a mesma

ou uma versao posterior do OnCommand Workflow Automation.

Por exemplo, se vocé criou um backup em um sistema executando o OnCommand Workflow Automation
4,2, o backup s6 podera ser restaurado para sistemas executando o OnCommand Workflow Automation
4,2 ou posterior.

Passos
1. Faga login na GUI da Web DO WFA como administrador.

2. Cligue em Configuragdes e em Manutencgao, cligue em Backup & Restore.

3. Clique em escolha arquivo.

4. Na caixa de dialogo que se abre, selecione o ficheiro de cépia de seguranga WFA e clique em Open.
5. Clique em Restaurar.

Vocé pode revisar o conteudo restaurado quanto a integridade na funcionalidade - por exemplo, o
funcionamento de seus fluxos de trabalho personalizados.

Restaurando o banco de dados WFA usando a CLI

Durante um desastre, ao recuperar dados, vocé pode restaurar o banco de dados
OnCommand Workflow Automation (WFA) e as configuragbes com suporte que vocé fez
backup anteriormente usando a interface de linha de comando (CLI). As configuragdes
suportadas incluem acesso a dados, tempo limite HTTP e certificados SSL.

A seguir estdo os dois tipos de restauragao:
* Restauragao completa
* Restauracgéao regular
Restaure (completo) o banco de dados WFA usando a CLI

Vocé pode fazer uma restauracédo completa do banco de dados do OnCommand
Workflow Automation (WFA) e das configuragdes suportadas que vocé fez backup
anteriormente usando a interface de linha de comando (CLI). Em uma restauracéao
completa, vocé pode restaurar o banco de dados DO WFA, a configuragdo DO WFA e a
chave.

* Vocé deve ter criado um backup do banco de dados WFA.

* Vocé precisa ter credenciais de administrador ou arquiteto.
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Passos
1. No prompt do shell, navegue para o seguinte diretério no servidor WFA: WFA _install_location/wfa/bin

wfa_install_location & o diretdrio de instalagdo DO WFA.

2. Restaure o banco de dados DO WFA:

wfa --restore —--full --user=user name [--password=password] [-—-location=path]
-—-restart

o user_name € o nome de usuario do usuario admin ou arquiteto.

o palavra-passe € a palavra-passe do utilizador.
Se nao tiver fornecido a palavra-passe, tem de introduzir a palavra-passe quando Ihe for pedido.

o caminho € o caminho completo do diretdrio para o arquivo de restauragao.

3. Verifique se a operacgao de restauragao foi bem-sucedida e O WFA esta acessivel.

Restaure (regular) o banco de dados WFA usando a CLI

Vocé pode fazer uma restauragéo regular do banco de dados OnCommand Workflow
Automation (WFA) que vocé fez backup anteriormente usando a interface de linha de
comando (CLI). Em uma restauragao regular, vocé so6 pode restaurar o banco de dados
WFA.

* Vocé deve ter criado um backup do banco de dados WFA.

* Vocé precisa ter credenciais de administrador ou arquiteto.

Passos
1. No prompt do shell, navegue para o seguinte diretério no servidor WFA: WFA _install_location/wfa/bin

wfa_install_location & o diretdrio de instalagao DO WFA.
2. Restaure o banco de dados DO WFA:
wfa --restore —--user=user name [--password=password] [-—-location=path]

o user_name € o nome de usuario do usuario admin ou arquiteto.

o palavra-passe ¢é a palavra-passe do utilizador.
Se nao tiver fornecido a palavra-passe, tem de introduzir a palavra-passe quando Ihe for pedido.

o caminho é o caminho completo do diretdrio para o arquivo de restauragao.

3. Verifiqgue se a operacgao de restauracao foi bem-sucedida e O WFA esta acessivel.

Restaurando o banco de dados WFA usando APIS REST

Vocé pode restaurar o banco de dados OnCommand Workflow Automation (WFA)
usando APIs REST. Vocé nao pode usar a interface de linha de comando (CLI) para
restaurar o banco de dados WFA durante um failover.
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A seguir estédo os dois tipos de restauracgéo:

* Restauragao completa

* Restauracgao regular

Restaure (completo) o banco de dados WFA usando APIS REST

Vocé pode fazer uma restauragao completa do banco de dados OnCommand Workflow
Automation (WFA) usando APIS REST. Em uma restauracdo completa, vocé pode
restaurar o banco de dados DO WFA, a configuragédo DO WFA e a chave.

* Vocé deve ter criado um backup .zip do banco de dados WFA.

* Vocé precisa ter credenciais de administrador ou arquiteto.

» Se vocé estiver restaurando o banco de dados como parte do procedimento de migragao, sera necessario
fazer uma restauragdo completa.

Passos

1. Digite o seguinte URL no navegador do cliente REST: https://IP address of WFA
server/rest/backups?full=true

2. Na janela Backup, selecione o método POST.

3. Na lista suspensa Part, selecione Multipart Body.

4. No campo File (ficheiro), introduza as seguintes informacdes:
a. Na lista suspensa Content type, selecione multi-part/form-data.
b. Na lista suspensa Charset, selecione 1ISO-8859-1.

c. No campo Nome do ficheiro, introduza o nome do ficheiro de cépia de seguranga que criou e que
pretende restaurar.

d. Cligue em Procurar.
e. Selecione a localizagéo do ficheiro de copia de segurancga .zip.
5. Navegue até o diretorio /opt/NetApp/wfa/bin e reinicie os servicos DO WFA:

6. Reinicie o servico NetApp WFA Database € NetApp WFA Server:
wfa --restart

7. Verifique se a operacao de restauracao foi bem-sucedida e O WFA esta acessivel.

Restaure (regular) o banco de dados WFA usando APIS REST

Vocé pode fazer uma restauragao regular do banco de dados OnCommand Workflow
Automation (WFA) usando APIS REST. Em uma restauragé&o regular, vocé s6 pode
restaurar o banco de dados WFA.

* Vocé deve ter criado um backup .zip do banco de dados WFA.
* Vocé precisa ter credenciais de administrador ou arquiteto.

» Se vocé estiver restaurando o banco de dados como parte do procedimento de migragao, sera necessario
fazer uma restauragdo completa.
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Passos

1. Digite o seguinte URL no navegador do cliente REST: https://IP address of WFA
server/rest/backups

2. Na janela Backup, selecione o método POST.
3. Na lista suspensa Part, selecione Multipart Body.
4. No campo File (ficheiro), introduza as seguintes informagdes:
a. Na lista suspensa Content type, selecione multi-part/form-data.
b. Na lista suspensa Charset, selecione 1ISO-8859-1.
c. No campo File name, insira o nome do arquivo de backup como backupFile.
d. Clique em Procurar.
e. Selecione a localizagéo do ficheiro de copia de segurancga .zip.

5. Navegue até o diretdrio /opt/NetApp/wfa/bin e reinicie os servicos DO WFA.

o

. Verifique se a operacao de restauracao foi bem-sucedida e O WFA esta acessivel.

Redefina a senha de administrador criada durante a
instalacao

Se vocé Esqueceu a senha do usuario admin que criou ao instalar o servidor
OnCommand Workflow Automation (WFA), vocé pode redefini-la.

* Vocé deve ter o root Privileges para o sistema Linux no qual vocé instalou O WFA.
» Os servigos WFA devem estar em execugao.

« Este procedimento redefine apenas a palavra-passe do utilizador admin criado durante a instalagado DO
WFA.

N&ao é possivel redefinir a senha de outros usuarios admin DO WFA que vocé criou apo6s a instalagao DO
WEFA.

 Este procedimento nédo aplica a politica de palavra-passe que configurou.

Portanto, vocé deve inserir uma senha que esteja em conformidade com sua politica de senha ou alterar a
senha da interface do usuario DO WFA depois de redefinir a senha.

Passos
1. Como usuario root, faga login no sistema Linux no qual O WFA esta instalado.

2. No prompt do shell, navegue para o seguinte diretério no servidor WFA: WFA _install_location/wfa/bin/

3. Introduza o seguinte comando:
./wfa —--admin-password [--password=PASS]
Se nao tiver fornecido uma palavra-passe, tem de introduzir a palavra-passe quando lhe for pedido.

4. No prompt do shell, siga as instru¢des na tela.
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Importar conteido OnCommand Workflow Automation

Vocé pode importar conteudo do OnCommand Workflow Automation (WFA) criado pelo
usuario, como fluxos de trabalho, localizadores e comandos. Vocé também pode
importar conteudo que € exportado de outra instalacdo DO WFA, conteudo que &
baixado do repositério de automacéao de storage ou da COMUNIDADE WFA, bem como
pacotes, incluindo kits de ferramentas do Data ONTAP PowerShell e kits de ferramentas
Perl NMSDK.

* Vocé deve ter acesso ao conteudo DO WFA que deseja importar.
* O conteudo que vocé deseja importar deve ter sido criado em um sistema que esteja executando a
mesma versdo ou uma versao anterior do WFA.

Por exemplo, se vocé estiver executando O WFA 2,2, nao sera possivel importar conteudo criado usando
O WFA 3,0.

* Vocé pode importar conteudo desenvolvido em versdes N-2 do WFA apenas para O WFA 5,1.

» Se o arquivo .dar fizer referéncia a conteudo certificado pela NetApp, os pacotes de conteudo certificados
pela NetApp devem ser importados.

Os pacotes de conteudo certificados pela NetApp podem ser baixados do repositério de automacéao do
storage. Vocé deve consultar a documentagéo do pacote para verificar se todos os requisitos foram
atendidos.

Passos
1. Facga login NO WFA através de um navegador da Web.

2. Clique em Configuragoes e, em Manuten¢ao, clique em Importar fluxos de trabalho.

3. Clique em escolha Arquivo para selecionar o arquivo .dar que vocé deseja importar e clique em
Importar.

4. Na caixa de dialogo Importar sucesso, clique em OK.
Informacgoes relacionadas

"Comunidade NetApp: OnCommand Workflow Automation"

Consideragoes ao importar conteudo do OnCommand Workflow Automation

Vocé deve estar ciente de certas consideragdes ao importar conteudo criado pelo
usuario, conteudo que é exportado de outra instalacdo do OnCommand Workflow
Automation (WFA) ou conteudo baixado do repositério de automacao de storage ou da
COMUNIDADE WFA.

* O contetdo DO WFA é salvo como um arquivo .dar e pode incluir todo o contetdo criado pelo usuario de
outro sistema ou itens especificos, como fluxos de trabalho, localizadores, comandos e termos de
dicionario.

* Quando uma categoria existente é importada de um arquivo .dar, o conteddo importado é mesclado com o
conteudo existente na categoria.

Por exemplo, considere que existem dois fluxos de trabalho WF1 e WF2 na Categoria A no servidor WFA.
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Se os fluxos de trabalho WF3 e WF4 na Categoria A forem importados para o servidor WFA, a categoria A
contera fluxos de trabalho WF1, WF2, WF3 e WF4 apés a importacao.

» Se o arquivo .dar contiver entradas de dicionario, as tabelas de cache correspondentes as entradas do
dicionario seréo atualizadas automaticamente.

Se as tabelas de cache nao forem atualizadas automaticamente, uma mensagem de erro sera registrada
no arquivo wfa.log.

* Ao importar um arquivo .dar que tenha uma dependéncia em um pacote que nao esta presente no
servidor WFA, O WFA tenta identificar se todas as dependéncias nas entidades s&o atendidas.
> Se uma ou mais entidades estiverem faltando ou se uma versao inferior de uma entidade for

encontrada, a importagéo falhara e uma mensagem de erro sera exibida.

A mensagem de erro fornece detalhes dos pacotes que devem ser instalados para atender as
dependéncias.

o Se for encontrada uma versao superior de uma entidade ou se a certificacao tiver sido alterada, é
apresentada uma caixa de didlogo genérica sobre a incompatibilidade de verséo e a importagao &
concluida.

Os detalhes de incompatibilidade de versao sao registrados em um arquivo wfa.log.

» Perguntas e solicitagbes de suporte para o seguinte devem ser direcionadas para a COMUNIDADE WFA:
> Qualquer conteudo baixado da comunidade WFA
o Conteudo WFA personalizado que vocé criou

o Conteudo WFA que vocé modificou

Migrar a instalagcao do OnCommand Workflow Automation

Vocé pode migrar uma instalagdo do OnCommand Workflow Automation (WFA) para
manter a chave de banco de dados exclusiva DO WFA instalada durante a instalagdo DO
WFA.

» Vocé deve executar este procedimento somente quando quiser migrar uma instalagdo DO WFA que inclua
a chave do banco de dados DO WFA para um servidor diferente.

» Uma restauracéo de banco de dados WFA nao migra a CHAVE WFA.
* A migragédo de uma instalagdo DO WFA nao migra os certificados SSL.
* O caminho de instalacao padrao DO WFA é usado neste procedimento.

Se vocé alterou o local padrdo durante a instalacao, vocé deve usar o caminho de instalacao alterado DO
WFA.

Passos

1. Acesse O WFA através de um navegador da Web como administrador.
2. Faca backup do banco de dados DO WFA.

3. Abra um prompt de shell no servidor WFA e mude os diretdrios para o seguinte local:
WFA_install_location/wfa/bin/
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4. Digite o seguinte no prompt do shell para obter a chave do banco de dados:
./wfa -key

. Observe a chave do banco de dados exibida.
. Desinstale O WFA.

. Instale O WFA no sistema necessario.

o N O O

. Abra um prompt de shell no servidor WFA e altere os diretérios para o seguinte local:
WEFA _install_location/wfa/bin/

9. No prompt do shell, instale a chave do banco de dados inserindo o seguinte comando:
./wfa -key=yourdatabasekey
Yourdatabasekey é a chave que vocé observou da instalagao anterior DO WFA.

10. Restaure o banco de dados WFA a partir do backup que vocé criou.

Desinstale o OnCommand Workflow Automation

Vocé pode desinstalar o OnCommand Workflow Automation (WFA) da sua maquina
Linux usando um unico comando.

Vocé deve ter acesso de usuario root a maquina Red Hat Enterprise Linux a partir da qual deseja desinstalar
O WFA.

Passos

1. Faca login como usuario root na maquina Red Hat Enterprise Linux a partir da qual vocé deseja
desinstalar O WFA.

2. No prompt do shell, digite o seguinte comando:
rpm -e wfa

Se o local de instalacdo padréao foi alterado, o diretério de dados MySQL néo sera excluido quando vocé
desinstalar O WFA. Tem de eliminar manualmente o diretério.

Gerenciando certificado SSL OnCommand Workflow
Automation

Vocé pode substituir o certificado SSL padrao OnCommand Workflow Automation (WFA)
por um certificado autoassinado ou um certificado assinado por uma Autoridade de
Certificagao (CA).

O certificado SSL WFA auto-assinado padrao € gerado durante a instalagdo do WFA. Ao atualizar, o
certificado da instalacado anterior é substituido pelo novo certificado. Se vocé estiver usando um certificado
auto-assinado nao padrao ou um certificado assinado por uma CA, vocé devera substituir o certificado SSL
WFA padréo pelo certificado.
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Substitua o certificado SSL padrao do Workflow Automation

Vocé pode substituir o certificado SSL padrdao do Workflow Automation (WFA) se o
certificado tiver expirado ou se quiser aumentar o periodo de validade do certificado.

Vocé deve ter o root Privileges para o sistema Linux no qual vocé instalou O WFA.

@)

caminho de instalagdo padrao DO WFA é usado neste procedimento. Se vocé alterou o local padrao

durante a instalagao, vocé deve usar o caminho de instalagdo personalizado DO WFA.

Passos

1
2

3.

10.

1.
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. Facga login como usuario root na maquina host WFA.
. No prompt do shell, navegue para o seguinte diretério no servidor WFA: WFA_install_location/wfa/bin

Pare o banco de dados e os servigos de servidor DO WFA:
./wfa —--stop=WFA
./wfa —--stop=DB

Exclua o arquivo wfa.keystore do seguinte local:
WEFA _install_location/wfa/jboss/standalone/Configuration/keystore.

Abra um prompt de shell no servidor WFA e, em seguida, altere os diretdrios para o seguinte local:
<OpendDK _install_location>/bin

Obter a chave da base de dados:

keytool -keysize 2048 -genkey -alias "ssl keystore" -keyalg RSA -keystore
"WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore
" —validity xxxx

XXxx € o numero de dias para a validade do novo certificado.
. Quando solicitado, fornega a senha (padréo ou nova).
A senha padrao é uma senha criptografada gerada aleatoriamente.

Para obter e descriptografar a senha padrao, siga as etapas no artigo da base de dados de Conhecimento
"Como renovar o certificado auto-assinado no WFA 5.1.1.0.4"

Para usar uma nova senha, siga as etapas no artigo da base de dados de Conhecimento "Como atualizar
uma nova senha para o keystore no WFA."

Introduza os detalhes necessarios para o certificado.
Reveja as informagdes apresentadas e, em seguida, introduza Yes.

Pressione Enter quando solicitado pela seguinte mensagem: Digite a senha da chave para <SSL
keystore>.

Reinicie os servicos WFA:
./wfa --start=DB

./wfa —--start=WFA


https://kb.netapp.com/?title=Advice_and_Troubleshooting%2FData_Infrastructure_Management%2FOnCommand_Suite%2FHow_to_renew_the_self-signed_certificate_on_WFA_5.1.1.0.4%253F
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA

Criar uma solicitagado de assinatura de certificado para o Workflow Automation

Vocé pode criar uma solicitagdo de assinatura de certificado (CSR) no Linux para que
vocé possa usar o certificado SSL assinado por uma Autoridade de Certificagdo (CA) em
vez do certificado SSL padréao para automacgao do fluxo de trabalho (WFA).

* Vocé deve ter o root Privileges para o sistema Linux no qual vocé instalou O WFA.

» Vocé deve ter substituido o certificado SSL padrao fornecido pelo WFA.

O caminho de instalagao padrao DO WFA é usado neste procedimento. Se vocé alterou o caminho padrao
durante a instalagao, entao vocé deve usar o caminho de instalacédo personalizado DO WFA.

Passos

1.
2.

Faca login como usuario root na maquina host WFA.

Abra um prompt de shell no servidor WFA e, em seguida, altere os diretérios para o seguinte local:
<OpendDK install_location>/bin

Criar um ficheiro CSR:

keytool -certreq -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore
-alias "ssl keystore" -file /root/file name.csr

File_name é o nome do arquivo CSR.
Quando solicitado, fornega a senha (padréo ou nova).
A senha padrdo € uma senha criptografada gerada aleatoriamente.

Para obter e descriptografar a senha padrao, siga as etapas no artigo da base de dados de Conhecimento
"Como renovar o certificado auto-assinado no WFA 5.1.1.0.4"

Para usar uma nova senha, siga as etapas no artigo da base de dados de Conhecimento "Como atualizar
uma nova senha para o keystore no WFA."

Envie o arquivo FILE_NAME.csr para a CA para obter um certificado assinado.

Consulte o site da CA para obter detalhes.

. Faca o download de um certificado de cadeia da CA e, em seguida, importe o certificado de cadeia para o

seu keystore:

keytool -import -alias "ssl keystore CA certificate" -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore"
—-trustcacerts -file chain cert.cer

chain cert.cer E o arquivo de certificado em cadeia que é recebido da CA. O arquivo deve estar no
formato X,509.

. Importe o certificado assinado que vocé recebeu da CA:

keytool -import -alias "ssl keystore" -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore"
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-trustcacerts -file certificate.cer

certificate.cer E o arquivo de certificado em cadeia que é recebido da CA.
8. Inicie os servigos WFA:

./wfa --start=DB

./wfa —--start=WFA

Gerenciando modulos Perl e Perl

O OnCommand Workflow Automation (WFA) suporta comandos Perl para operagdes de
fluxo de trabalho. Vocé pode instalar e configurar sua distribuicao Perl preferida e
modulos Perl.

Os modulos Perl necessarios do SDK de gerenciamento do NetApp também sao instalados quando vocé
instala O WFA. Os modulos Perl do NetApp Manageability sdo necessarios para a execugao bem-sucedida de
comandos Perl.

Vocé pode instalar médulos Perl adicionais, se necessario, a partir dos repositérios de pacotes Red Hat ou
dos repositorios CPAN.

Configure sua distribuigao Perl preferida

O pacote Perl instalado em seu sistema € usado pelo OnCommand Workflow
Automation. Se vocé quiser usar outra distribuicao Perl, vocé pode configurar sua
distribuicdo Perl preferida para trabalhar com O WFA.

Vocé deve ter instalado a distribuigao Perl necessaria no servidor WFA.

Passos
1. No prompt do shell, navegue para o seguinte diretdrio no servidor WFA: WFA_install_location/wfa/bin/

2. Introduza o seguinte comando:
/wfa -—custom-perl [=PERL PATH] --restart=WFA

/wfa —--custom-perl=/usr/local/perl5-11/bin/perl --restart=WFA

Solucao de problemas de instalacao e configuracao

Vocé pode solucionar problemas que podem ocorrer durante a instalagao e configuragéo
do OnCommand Workflow Automation (WFA).

Nao é possivel visualizar os dados do Performance Advisor no WFA

Se nao for possivel visualizar os dados do Performance Advisor no WFA ou se o
processo de aquisicao de dados da fonte de dados do Performance Advisor falhar, vocé
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devera executar determinadas acdes para solucionar o problema.

« Certifique-se de que vocé especificou as credenciais de um usuario do Active 1Q Unified Manager com
uma funcdo minima de GlobalRead ao configurar o Performance Advisor como uma fonte de dados no
WFA.

« Certifique-se de que vocé especificou a porta correta ao configurar o Performance Advisor como uma
fonte de dados no WFA.

Por padrao, o Active 1Q Unified Manager usa a porta 8088 para uma conexado HTTP e a porta 8488 para
uma conexao HTTPS.

« Certifique-se de que os dados de desempenho sejam coletados pelo servidor Active IQ Unified Manager.

Documentacao relacionada para o OnCommand Workflow
Automation

Existem documentos e ferramentas adicionais para ajuda-lo a aprender a executar uma

configuragdo mais avangada do seu servidor OnCommand Workflow Automation (WFA).

Outras referéncias

O espacgo de automacgao do fluxo de trabalho na comunidade NetApp fornece recursos de aprendizado
adicionais, incluindo os seguintes:

« Comunidade NetApp

"Comunidade NetApp: Automacao de fluxo de trabalho (WFA)"

Referéncias da ferramenta
* Matriz de interoperabilidade
Lista combinagdes suportadas de componentes de hardware e versdes de software.

"Matriz de interoperabilidade"
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