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Proteja seus dados

Tipos de protecao de dados no NetApp Workload Factory

O FSx para ONTAP oferece suporte a snapshots, NetApp Autonomous Ransomware
Protection com IA, replicagao e backups para protecdo de dados. Recomendamos que
vocé use uma combinacao de tipos de protecdo de dados para se preparar para o
inevitavel e proteger seus dados.

Tipos de protecao de dados

A protegao de dados para seus workloads ajuda a garantir que vocé se recupere de qualquer perda de dados
a qualquer momento. Saiba mais sobre os tipos de protegdo de dados antes de selecionar os recursos que
vocé usara.

Instantaneos

Um instantaneo cria uma imagem pontual e somente leitura de um volume dentro do volume de origem como
uma copia instantanea. Vocé pode usar a copia snapshot para recuperar arquivos individuais ou restaurar
todo o conteudo de um volume. Os instantaneos sao a base de todos os métodos de backup. A copia
snapshot criada no volume é usada para manter o volume replicado e o arquivo de backup sincronizados com
as alteragdes feitas no volume de origem.

Protecao autébnoma contra ransomware da NetApp com IA

O NetApp Autonomous Ransomware Protection com IA (ARP/AIl) usa analise de carga de trabalho em
ambientes NAS (NFS/SMB) para detectar e alertar sobre atividades anormais que podem ser um ataque de
ransomware. Quando ha suspeita de ataque, o ARP/Al também cria novos snapshots imutaveis, além da
protegdo existente fornecida pelos snapshots agendados.

Replicacédo
A replicagao cria uma copia secundaria de seus dados em outro sistema de arquivos do FSX for ONTAP e

atualiza continuamente os dados secundarios. Seus dados permanecem atuais e disponiveis sempre que
VOCEé precisar, como para recuperacao de desastres.

Vocé pode optar por criar volumes replicados em outro sistema de arquivos do FSX for ONTAP e arquivos de
backup na nuvem. Ou vocé pode escolher apenas criar volumes replicados ou arquivos de backup - é sua
escolha.

Backups

Vocé pode criar backups de seus dados na nuvem para fins de protecao e retengéo de longo prazo. Se
necessario, vocé pode restaurar um volume, pasta ou arquivos individuais do backup para o mesmo sistema
de arquivos em funcionamento ou diferente.

O diagrama a seguir mostra uma representacao visual da protegao de dados do FSX for ONTAP storage
usando snapshots, replicagédo entre regides e backup para armazenamento de objetos.
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Praticas recomendadas para proteger seus dados de workload

O FSX para ONTAP oferece varias opgdes de protegdo de dados que podem ser combinadas para atingir
seus objetivos de tempo e ponto de recuperagao selecionados. Para obter a melhor protegédo possivel,
recomendamos que vocé use snapshots de volume e backups de volume.

O objetivo do ponto de restauragédo (RPO) descreve como é garantida a copia mais recente dos seus dados, o
que depende da frequéncia com que as copias sao feitas. Um objetivo de tempo de recuperacéo (rto) define
quanto tempo leva para restaurar seus dados.

Proteja os dados de workload com snapshots

Os instantaneos sao versdes virtuais pontuais de um volume que sao tiradas de forma programada. Vocé
pode acessar snapshots usando comandos padrao do sistema de arquivos. Os snapshots fornecem um RPO
de apenas uma hora. O rto depende da quantidade de dados a serem restaurados e é limitado principalmente
pelo limite de taxa de transferéncia de volume. Os instantaneos também permitem que os usuarios restaurem
arquivos e diretorios especificos, o que diminui o rto ainda mais. Os instantdneos consomem apenas espago
de volume adicional para alteracdes feitas no volume.

Proteja os dados da sua carga de trabalho com a protegao autbnoma contra
ransomware da NetApp com IA

A proteg¢ado autbnoma contra ransomware da NetApp com IA (ARP/AIl) atua como uma importante camada
adicional de defesa caso o software antivirus ndo consiga detectar uma intrusao. Definir uma politica de
ARP/AI a habilita para todas as VMs de armazenamento e todos os volumes existentes e recém-criados. Uma
vez ativado, o ARP/AI detecta e protege todos os volumes e VMs de armazenamento. Se uma extenséo de
arquivo for sinalizada como anormal, vocé deve avaliar o alerta.

Proteger os dados de workload com replicagao de volume

A replicacao de volume cria uma cépia dos dados mais recentes de um volume, incluindo todos os snapshots
em uma regido diferente. Se vocé nao puder pagar RTOs de varias horas de uma operagéo de restauragao de
volume total a partir de um backup de volume, considere executar uma replicacao de volume. Embora a
replicagdo de volume garanta que os dados recentes estejam disponiveis em uma regiao diferente para vocé
usar, vocé precisa ajustar seus clientes para usar o volume na outra regiao.



Proteja seus dados de workload com backups

Os backups de volume fornecem copias pontuais e independentes do seu volume. Eles podem ser usados
para armazenar backups antigos e fornecer a segunda cépia necessaria de seus dados. As programacgdes de
backup diarias, semanais e mensais permitem RPOs a partir de um dia. Os backups de volume s6 podem ser
restaurados como um todo. A criagdo de um volume a partir de um backup (rto) pode levar de horas a muitos
dias, dependendo do tamanho do backup.

Recomendacgoes para proteger os dados de workload
Considere as recomendagdes a seguir para proteger seus dados de workload.

» Use a replicagédo de volume para recuperagao de desastres: se seu aplicativo exigir um RTO baixo,
considere usar a replicagdo de volume para replicar seus dados para outra regido.

» Usar backups de volume em conjunto com snapshots: Usar os dois recursos juntos garante que vocé seja
capaz de restaurar seus arquivos de snapshots e realizar restauracées completas em caso de perda de
volume usando backups.

+ Definir uma politica de backup de volume: Certifique-se de que a politica de backup atenda aos requisitos
da sua empresa para idade e frequéncia de backup. Recomendamos manter um minimo de dois backups
diarios para cada volume.

* Definir uma programacéo de instantaneos: Os instantaneos mais antigos tém menos probabilidade de
serem usados para restaurar dados. Recomendamos que vocé defina um agendamento de snapshot que
leve em consideragao os retornos decrescentes de manter snapshots antigos em relagéo ao custo para
capacidade adicional de snapshot.

» Habilite uma politica ARP/AI para seu sistema de arquivos ou volumes individuais para adicionar uma
camada adicional de protegao para proteger seus dados contra ataques de ransomware.

Usar instantaneos

Crie um snapshot manual de um volume do FSX for ONTAP

Crie um snapshot manual de um volume FSx para ONTAP no NetApp Workload Factory.
Snapshots sdo versdes pontuais do conteudo do seu volume.

Os snapshots sao recursos de volumes e sao capturas instantdneas de seus dados que consomem espago
apenas para dados modificados. Como os dados mudam com o tempo, os snapshots geralmente consomem
mais espaco a medida que envelhecem.

O FSX para ONTAP volumes usa copia-on-write just-in-time para que todos os arquivos nao modificados em
shapshots ndo consumam nenhuma capacidade do volume.

@ Os snapshots ndo sao copias de seus dados. Se vocé quiser fazer copias de seus dados,
considere usar os backups do FSX for ONTAP ou os recursos de replicagao de volume.

Antes de comecgar

Vocé deve associar um link para criar um instantaneo manual de um volume. "Aprenda como associar um link
existente ou criar e associar um novo link". Apds os associados da ligagao, volte a esta operagao.

Passos
1. Inicie sessdo utilizando uma das "experiéncias de console".


https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

&

No FSx for ONTAP, selecione o menu de acbes do sistema de arquivos que contém o volume para criar
um snapshot e entdo selecione Gerenciar.

Na visdo geral do sistema de arquivos, selecione a guia volumes.
Na aba Volumes, selecione o menu de agdes para o volume a ser protegido com instantaneos.
Selecione Ag¢oes de protecdo de dados e depois Gerenciar instantaneos.

Na pagina Gerenciar instantaneos, selecione Criar instantaneo.
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Na caixa de dialogo Criar um instantaneo, faga o seguinte:
a. Digite um nome de instantdneo no campo Nome do instantaneo.
b. Opcionalmente, selecione um rétulo ou crie um novo rétulo.
c. Defina o periodo de retengdo como um numero de horas, dias, meses ou anos.
d. Opcional: Torne este snapshot imutavel para evitar que ele seja excluido durante o periodo de
retencao.

Aceite a declaracdo sobre snapshots imutaveis.

10. Selecione criar.

Crie uma politica de snapshot para VMs de armazenamento no Workload Factory

Crie uma politica de snapshot personalizada para VMs de armazenamento no Workload
Factory para gerenciar a criagao e a retengdo de snapshots. Uma politica de snapshot
define como o sistema cria snapshots para uma VM de armazenamento. Vocé pode criar
uma politica de snapshot para uma VM de armazenamento em um sistema de arquivos
FSx para ONTAP . Vocé também pode compartilhar a politica entre varias VMs de
armazenamento.

Sobre esta tarefa

Vocé pode criar uma politica de snapshot personalizada que difere das trés politicas de snapshot internas do
FSX for ONTAP:

* default
* default-lweekly

®° none

Por padrao, cada volume esta associado a politica de snapshot do sistema de arquivos default.
Recomendamos o uso desta politica para a maioria das cargas de trabalho.

A personalizagado de uma politica permite especificar quando criar snapshots, quantas copias devem ser
mantidas e como nomea-las.

Antes de comecar

* Depois que uma politica de snapshot € criada, sua associacdo com as VM de armazenamento n&o pode
ser modificada, mas vocé sempre pode adicionar ou remover a politica de volumes.



» Considere o seguinte sobre a capacidade de snapshot antes de usar snapshots:

o Para a maioria dos conjuntos de dados, uma capacidade adicional de 20% ¢é suficiente para manter
snapshots por até quatro semanas. A medida que os dados envelhecem, o uso delas para
restauracgdes torna-se menos provavel.

o A substituicdo de todos os dados em um snapshot consome capacidade de volume significativa, o que
depende do provisionamento da capacidade do volume.

» Para criar uma politica de snapshot personalizada, vocé deve associar um link. "Aprenda como associar

um link existente ou criar e associar um novo link". Apds os associados da ligagéo, volte a esta operagao.

Passos

1.
2.

Inicie sessao utilizando uma das "experiéncias de console".

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

1.

12.
13.

14.

15.

16.

. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos com o volume e, em seguida,

selecione Gerenciar.

. Na viséo geral do sistema de arquivos, selecione a guia Storage VMs.

. Na guia VMs de armazenamento, selecione o menu de a¢des do volume a ser protegido com

instantaneos agendados, depois Agdes avangadas e, por fim, Gerenciar politicas de instantaneos.

. Na pagina de gerenciamento de politicas de instantaneos, selecione criar politica de instantaneos.
. No campo Nome da politica de instantaneo, insira um nome para a politica de instantaneo.
. Opcionalmente, insira uma descrigdo para a politica de snapshot.

. Em Policy schedule e copies, selecione quando criar snapshots. Por exemplo, a cada minuto ou hora.

Pode selecionar mais de uma frequéncia.
Em numero de copias, introduza o numero de copias a reter.
O numero maximo de copias é 1.023.

Opcional: Em convengao de nomenclatura, insira um prefixo para a politica.
Etiqueta de retencao é preenchida automaticamente.

Este rotulo refere-se ao SnapMirror, ou rétulo de replicagéo que € usado para selecionar somente
snapshots especificados para replicagéo da origem para o sistema de arquivos de destino.

Opcional: Ative instantaneos immutaveis para qualquer horario que vocé precisar, defina o periodo de
retencgao para cada horario e aceite a instrugao para continuar.

A ativacao de instantaneos imutaveis bloqueia todos os instantdneos nesta politica de instantaneos para
impedir que os instantaneos sejam excluidos durante o periodo de retengéo.

Compartilhar entre VMs de armazenamento: Habilitado por padréo. Quando ativada, a politica de
snapshot é compartilhada em todas as VMs de armazenamento no sistema de arquivos. Desative para
criar uma politica de snapshot para uma unica VM de armazenamento.

Selecione criar.
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Restaurar um volume de um snapshot no Workload Factory

No Workload Factory, vocé pode restaurar dados de um instanténeo para um volume
existente ou para um novo volume. A operacao de restauragao permite a recuperagao
em um determinado momento quando um volume contém arquivos excluidos ou
corrompidos.

Sobre esta tarefa
Vocé tem a opcao de restaurar dados de um instantaneo para um volume existente ou para um novo volume.

A criacéo de um novo volume a partir de um instantaneo faz uma cépia de um volume inteiro em poucos
segundos, independentemente do tamanho do volume. A cépia recém-criada representa um novo volume.

Antes de comecar

Considere as seguintes limitagdes antes de criar um volume a partir de um instantaneo:

» S0 é possivel restaurar um volume a partir de um instantaneo se tiver uma copia instantanea existente do
volume.

« Alteragdes nos modelos de permissao: Se vocé usar essa operagao para alternar o tipo de protocolo nas
(Network-Attached Storage), ela também pode alternar o modelo de permissao fornecido pelo estilo de
seguranga. Vocé pode ter problemas de permissao de acesso a arquivos, que vocé s6 pode corrigir
manualmente com acesso de administrador usando as ferramentas de cliente nas para configuragao de
permissoes.

Passos
1. Inicie sessédo utilizando uma das "experiéncias de console".

2.
Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

&

No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos com o volume e, em seguida,
selecione Gerenciar.

Na viséo geral do sistema de arquivos, selecione a guia volumes.
Na guia Volumes, selecione o menu de agdes para o volume a ser restaurado a partir de um instantaneo.

Selecione Ag¢bes de protecao de dados e depois Gerenciar instantaneos.
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Na pagina Gerenciar instantaneos, selecione o menu de ag¢des do instantaneo a ser restaurado e, em
seguida, selecione Restaurar.

9. Na caixa de dialogo Restaurar volume de um instantaneo, selecione entre as seguintes opgdes:
o Alterne para selecionar Restaurar como um novo volume.
No campo Nome do volume restaurado, insira um nome exclusivo para o volume a ser restaurado.
o Restaurar dados de um instantaneo para um volume existente. Esta operagéo exclui
permanentemente quaisquer dados que foram modificados apés o0 momento da criagéo do
instantaneo.

Aceite a declaragao para prosseguir.

10. Selecione Restaurar.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Use backups para armazenamento de objetos

Crie um backup manual de um volume no NetApp Workload Factory

Crie um backup manual de um volume fora dos backups agendados regularmente no
NetApp Workload Factory.

Sobre esta tarefa

Os backups do FSX para ONTAP sao por volume, portanto, cada backup contém apenas os dados em um
determinado volume.

Os backups do FSX para ONTAP sao incrementais, o que significa que apenas os dados no volume que foram
alterados apds o backup mais recente ser salvo. Isso minimiza o tempo necessario para criar o backup e o
armazenamento necessarios para o backup, o que economiza em custos de storage nao duplicando dados.

Antes de comecgar

Para fazer backups de seus volumes, tanto o volume quanto o sistema de arquivos precisam ter capacidade
de armazenamento SSD disponivel suficiente para armazenar o snapshot de backup. Ao tirar um snapshot de
backup, a capacidade de storage adicional consumida pelo snapshot ndo pode fazer com que o volume
exceda 98% da utilizagdo do storage SSD. Se isso acontecer, o backup falhara.

Passos

1. Inicie sessao utilizando uma das "experiéncias de console".
2.

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

&

No FSx for ONTAP, selecione o menu de ag¢des do sistema de arquivos com o volume e, em seguida,
selecione Gerenciar.

Na visdo geral do sistema de arquivos, selecione a guia volumes.
Na aba Volumes, selecione o botdo de acéo do volume para fazer backup.
Selecione agoes de protegao de dados, FSX for ONTAP backup e, em seguida, Backup manual.

Na caixa de dialogo copia de seguranga manual, introduza um nome para a copia de seguranga.
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Selecione Backup.

Restaurar um volume de um backup no NetApp Workload Factory

No NetApp Workload Factory, vocé pode restaurar um volume de um backup para
qualquer sistema de arquivos FSx for ONTAP na sua conta da AWS.

A fabrica de carga de trabalho determina se vocé tem capacidade suficiente para a restauragéo e pode
adicionar automaticamente a capacidade da camada de storage SSD, caso nao o faga.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.
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https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos com o volume e, em seguida,
selecione Gerenciar.

5. Na visado geral do sistema de arquivos, selecione a guia volumes.
6. Na aba Volumes, selecione o menu de ag¢des para o volume a ser restaurado a partir de um backup.

7. Selecione agoes de protegcao de dados, FSX for ONTAP backup e, em seguida, Restaurar a partir de
um backup.

8. Na caixa de didlogo Restaurar a partir de uma copia de seguranga, fornega o seguinte:
a. * Sistema de arquivos de destino*: Selecione o sistema de arquivos de destino no menu suspenso.
b. Target storage VM: Selecione a VM de armazenamento de destino no menu suspenso.
c. Nome da cépia de seguranga: Selecione o nome da copia de seguranga no menu pendente.
d. Nome do volume restaurado: Insira o nome do volume restaurado.

9. Verifiqgue a capacidade do sistema de arquivos para a operagao de restauracao.
Quando a capacidade do sistema de arquivos é limitada, pode ocorrer o seguinte:

o Arestauragao pode levar a capacidade utilizada além do limite especificado. Vocé pode concluir a
operacgao de restauragéo. Considerar"Adicionar manualmente a capacidade da camada de storage
SSD" ou selecionar o Workload Factory para adicionar automaticamente a capacidade do nivel de
armazenamento SSD.

> Arestauragao requer capacidade SSD adicional. Vocé deve selecionar o Workload Factory para
adicionar automaticamente a capacidade de armazenamento SSD para continuar.

10. Selecione Restaurar.

Usar replicacao

Crie um relacionamento de replicacao no NetApp Workload Factory

Crie uma relacao de replicacao para um sistema de arquivos FSx for ONTAP no NetApp
Workload Factory para evitar perda de dados em caso de desastre imprevisto. A
replicacéo € suportada entre dois sistemas de arquivos FSx for ONTAP e entre um
sistema ONTAP local e um sistema de arquivos FSx for ONTAP.

Sobre esta tarefa
A replicagao protege seus dados caso um desastre afete sua regido.

Esta operagao cria uma relagao de replicagdo para volumes de origem em um sistema de arquivos FSx for
ONTAP ou em um sistema ONTAP local.

Os volumes replicados no sistema de arquivos de destino s&o volumes de protegdo de dados (DP) e seguem
o formato de nomenclatura: {OriginalVolumeName} copy.

Ao replicar um volume de origem com arquivos imutaveis, o volume de destino e o sistema de arquivos
permanecem bloqueados até que o periodo de retengcao dos arquivos imutaveis no volume de origem termine.

O recurso de arquivos imutaveis esta disponivel quando vocé "criar um volume" para um sistema de arquivos
FSx for ONTAP.


increase-file-system-capacity.html
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» Areplicagdo nao é suportada para volumes em bloco que utilizam os protocolos iISCSI ou
NVMe.

@ « E possivel replicar um volume de origem (leitura/gravagdo) ou um volume de protecdo de
dados (DP). A replicagao em cascata € compativel, mas um terceiro salto ndo é. Saiba mais
"replicacdo em cascata"sobre o .

Antes de comecgar
Revise estes requisitos antes de comecar.

* Vocé deve ter um sistema de arquivos FSx for ONTAP para usar como destino na relacao de replicacao.

» O sistema de arquivos FSx for ONTAP que vocé usa para a relagéo de replicacdo deve ter um link
associado. "Aprenda como associar um link existente ou criar e associar um novo link". Depois de associar
o link, retorne a esta operagao.

» Para replicacao de um sistema ONTAP local para um sistema de arquivos FSx for ONTAP, certifique-se de
ter descoberto o sistema ONTAP local.

Siga estes passos para replicar volumes especificos ou todos os volumes em um sistema de arquivos.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de ag¢des do sistema de arquivos que contém o(s) volume(s) a
ser(em) replicado(s) e, em seguida, selecione Gerenciar.

5. Replique todos os volumes em um sistema de arquivos ou replique volumes selecionados.

o Para replicar todos os volumes em um sistema de arquivos: Na visdo geral do sistema de arquivos,
selecione replique dados.

o Para replicar volumes selecionados: Na visdo geral do sistema de arquivos, selecione a guia volumes.
Na tabela volumes, selecione um ou mais volumes e, em seguida, selecione replique dados.
6. Na pagina replicar dados, em destino replicagéo, fornega o seguinte:

a. Caso de uso: Selecione um dos seguintes casos de uso para a replicagéo. Dependendo do caso de
uso selecionado, o Workload Factory preenche o formulario com valores recomendados de acordo
com as melhores praticas. Vocé pode aceitar os valores recomendados ou fazer altera¢cdes a medida
que preenche o formulario.

= Migracao: Transfere seus dados para o sistema de arquivos FSX for ONTAP de destino

= Recuperacgédo de desastres quentes: Garante alta disponibilidade e recuperagao rapida de
desastres para cargas de trabalho criticas

= Recuperagéo de desastres fria ou arquivada:

= Recuperagéo de desastres inativos: Usa objetivos de tempo de recuperagao (rto) mais longos
e objetos de ponto de recuperagao (RPO) para reduzir custos

= Arquivamento: Replica dados para storage e conformidade de longo prazo

= QOutros
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Além disso, a selegao de caso de uso determina a politica de replicagéo ou a politica de
SnapMirror (ONTAP). Os termos usados para descrever politicas de replicagdo vém
"Documentacédo do ONTAP 9"do .

= Para migragao e outros, a politica de replicagao é chamada MirrorAllSnapshots.
MirrorAllISnapshots é uma politica assincrona para espelhar todos os snapshots e o sistema de
arquivos ativo mais recente.

= Para recuperacao de desastres de arquivos, inativos ou quentes, a politica de replicacao é
chamada MirrorAndVault. MirrorAndVault € uma politica assincrona e de cofre para espelhar o
mais recente sistema de arquivos ativo e instantaneos diarios e semanais.

Para todos os casos de uso, se vocé habilitar snapshots para retengao de longo prazo, a
politica de replicagéo padrao € MirrorAndVault.

b. FSX para sistema de arquivos ONTAP: Selecione credenciais, regidao e nome do sistema de
arquivos FSX for ONTAP para o sistema de arquivos FSX for ONTAP de destino.

c. Nome da VM de armazenamento: Selecione a VM de armazenamento no menu suspenso. AVM de
armazenamento selecionada é o destino para todos os volumes selecionados neste relacionamento
de replicacéo.

d. Nome do volume: O nome do volume de destino € gerado automaticamente com o seguinte
{OriginalVolumeName} copy formato . Pode utilizar o nome do volume gerado automaticamente
ou introduzir outro nome de volume.

e. Politica de disposicdo em categorias: Selecione a politica de disposicdo em categorias para os
dados armazenados no volume de destino. A politica de disposicado em categorias padrao é a politica
de disposi¢cao em categorias recomendada para o caso de uso selecionado.

Balanceado (Automatico) é a politica de camadas padrao ao criar um volume usando o console do
Workload Factory. Para obter mais informagdes sobre politicas de niveis de volume,
consulte"Capacidade de armazenamento de volume" na documentagdo do AWS FSx para NetApp
ONTAP . Observe que o Workload Factory usa nomes baseados em casos de uso no console do
Workload Factory para politicas de camadas e inclui nomes de politicas de camadas do FSx para
ONTAP entre parénteses.

Se vocé selecionou o caso de uso de migragédo, o Workload Factory seleciona automaticamente copiar a
politica de camadas do volume de origem para o volume de destino. Vocé pode desmarcar a opgéo de
copiar a politica de camadas e selecionar uma politica de camadas que se aplique ao volume selecionado
para replicagao.

a. Taxa maxima de transferéncia: Selecione limitada e insira o limite maximo de transferéncia em
MB/s. Em alternativa, selecione Unlimited.

Sem um limite, o desempenho da rede e do aplicativo pode declinar. Como alternativa, recomendamos
uma taxa de transferéncia ilimitada para os sistemas de arquivos FSX for ONTAP para cargas de
trabalho criticas, por exemplo, aquelas que sdo usadas principalmente para recuperagao de desastres.

Em Configuragdes de replicagao, fornega o seguinte:

a. Intervalo de replicagao: Selecione a frequéncia em que os instantaneos sao transferidos do volume
de origem para o volume de destino.

b. Retencao de longo prazo: Opcionalmente, habilite snapshots para retengédo de longo prazo. A
retenc&o de longo prazo permite que os servigos empresariais continuem operando mesmo em caso
de falha completa do local, dando suporte ao failover de aplicagcdées de forma transparente, usando
uma copia secundaria.


https://docs.netapp.com/us-en/ontap/data-protection/default-protection-policies-concept.html
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Replicagdes sem retencao de longo prazo usam a politica MirrorAllSnapshots. Habilitar a retencéo de
longo prazo atribui a politica MirrorAndVault a replicagao.

Se vocé habilitar a retengao a longo prazo, selecione uma politica existente ou crie uma nova politica
para definir os snapshots a serem replicados e o numero a ser retido.

@ Rétulos de origem e destino correspondentes sdo necessarios para retencéo a longo
prazo. Se desejar, a fabrica Workload pode criar rétulos ausentes para voceé.

= Escolha uma politica existente: Selecione uma politica existente no menu suspenso.
= Criar uma nova politica: insira um nome de politica.

c. Snapshots imutaveis: Opcional. Selecione Ativar instantaneos imutaveis para evitar que os
instantaneos obtidos nesta politica sejam excluidos durante o periodo de retengéo.

= Defina o periodo de retengdo em numero de horas, dias, meses ou anos.

= Politicas de snapshot: Na tabela, selecione a frequéncia da politica de snapshot e o nimero de
copias a reter. Pode selecionar mais de uma politica de instantaneos.

d. Ponto de acesso S3: Opcionalmente, conecte um ponto de acesso S3 para acessar dados do
sistema de arquivos FSx for ONTAP residentes em volumes NFS ou SMB/CIFS por meio das APIs do
AWS S3. Somente o tipo de acesso a arquivos é suportado. Fornecendo os seguintes detalhes:

= Nome do ponto de acesso S3: Insira o nome do ponto de acesso S3.
= Usuario: Selecione um usuario existente com acesso ao volume ou crie um novo usuario.
= Tipo de usuario: Selecione UNIX ou Windows como o tipo de usuario.

= Configuragao de rede: Selecione Internet ou nuvem privada virtual (VPC). O tipo de rede que
vocé escolher determina se o ponto de acesso € acessivel pela internet ou restrito a uma VPC
especifica.

= Habilitar metadados: Habilitar metadados cria uma tabela S3 contendo todos os objetos
acessiveis pelo ponto de acesso S3, que vocé pode usar para auditoria, governanga, automagéo,
analise e otimizag&o. Habilitar metadados acarreta custos adicionais da AWS. Consulte
"Documentacao de pregos do Amazon S3" para mais informacoes.

e. Etiquetas de ponto de acesso S3: opcionalmente, vocé pode adicionar até 50 etiquetas.

8. Selecione criar.

Resultado

A relacao de replicagao aparece na guia relacionamentos de replicagao no sistema de arquivos FSX for
ONTAP de destino.

Inicializar um relacionamento de replicagcdao no NetApp Workload Factory

Inicialize um relacionamento de replicagao entre os volumes de origem e de destino para
transferir o snapshot e todos os blocos de dados no NetApp Workload Factory.

Sobre esta tarefa

A inicializagdo executa uma transferéncia Baseline: Ele faz um instantaneo do volume de origem e, em
seguida, transfere o instantaneo e todos os blocos de dados que ele faz referéncia ao volume de destino.

Antes de comegar
Considere quando vocé optar por concluir esta operagao. A inicializagéo pode ser demorada. Vocé pode
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querer executar a transferéncia de linha de base em horas fora do pico.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de ag¢des do sistema de arquivos a ser atualizado e, em seguida,
selecione Gerenciar.

5. Na visdo geral do sistema de arquivos, selecione a guia relacionamentos de replicagao.

6. Na guia Relacionamentos de replicagao, selecione o menu de ag¢des do relacionamento de replicagao a
ser inicializado.

7. Selecione Inicializar.

8. Na caixa de dialogo Inicializar relacionamento, selecione Inicializar.

Proteja seus dados com a protecao autbnoma contra
ransomware da NetApp com IA

Proteja seus dados com o NetApp Autonomous Ransomware Protection com IA
(ARP/AI), um recurso que usa analise de carga de trabalho em ambientes NAS
(NFS/SMB) para detectar e alertar sobre atividades anormais que podem ser um ataque
de ransomware. Quando ha suspeita de um ataque, o ARP/Al também cria novos
instantaneos imutaveis a partir dos quais vocé pode restaurar seus dados.

Sobre esta tarefa
Use ARP/AIl para se proteger contra ataques de negacgao de servigo, em que o invasor retém dados até que

um resgate seja pago. ARP/Al oferece detecgédo de ransomware em tempo real com base em:
* Identificacdo dos dados recebidos como encriptados ou em texto simples.
* Analises que detectam:
o Entropia: Uma avaliacédo da aleatoriedade dos dados em um arquivo

> Tipos de extensdo de arquivo: Uma extensao que nao esta em conformidade com o tipo de
extensdo normal

> IOPS de arquivos: Um aumento na atividade de volume anormal com criptografia de dados

O ARP/IA pode detectar a propagacéo da maioria dos ataques de ransomware depois que apenas um
pequeno numero de arquivos € criptografado, tomar medidas automaticamente para proteger os dados e
alerta-lo sobre a ocorréncia de um ataque suspeito.

O recurso ARP/AI é atualizado automaticamente de acordo com a versdo do ONTAP executada Amazon FSx
for NetApp ONTAP, para que vocé nao precise fazer atualizagdes manuais.

Aprendizagem e modos ativos
O ARP/AI opera primeiro no modo de aprendizagem e depois muda automaticamente para o modo ativo.

* Modo de aprendizagem: Quando vocé habilita o ARP/AI, ele é executado no modo de aprendizagem.
No modo de aprendizagem, o sistema de arquivos FSx para ONTAP desenvolve um perfil de alerta
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com base nas areas analiticas: entropia, tipos de extenséo de arquivo e IOPS de arquivo. Depois que o
sistema de arquivos executa o ARP/Al no modo de aprendizagem por tempo suficiente para avaliar as
caracteristicas da carga de trabalho, o Workload Factory alterna automaticamente para o ARP/AI no
modo ativo e comega a proteger seus dados.

» Modo ativo: depois que o ARP/Al muda para o modo ativo, o FSx para ONTAP cria instantaneos de
ARP/AI para proteger os dados se uma ameaga for detectada.

No modo ativo, se uma extensdo de arquivo for sinalizada como anormal, vocé deve avaliar o alerta.
Vocé pode agir no alerta para proteger seus dados ou vocé pode marcar o alerta como um falso
positivo. Marcar um alerta como falso positivo atualiza o perfil de alerta. Por exemplo, se o alerta for
acionado por uma nova extensao de arquivo e vocé marcar o alerta como um falso positivo, vocé nao
recebera um alerta na proxima vez que essa extensao de arquivo for observada.

Volumes FlexVol que contém um dispositivo de bloco iniciam o ARP/AlI no modo ativo.

Configuragcdes nao suportadas
As configuragdes a seguir ndo suportam o uso de ARP/AI.

* Volumes iSCSI
* Volumes NVMe

Habilitar ARP/Al para um sistema de arquivos ou um volume

Habilitar ARP/AI para um sistema de arquivos adiciona protegéo para todos os volumes NAS existentes e
NAS recém-criados (NFS/SMB) automaticamente. Vocé também pode habilitar ARP/Al para volumes
individuais.

Apos habilitar o ARP/AI, se ocorrer um ataque e vocé identificar que ele é real, o Workload Factory configurara
automaticamente uma politica de snapshot que tira até seis snapshots a cada quatro horas. Cada instantaneo
fica bloqueado por 2 a 5 dias.

Antes de comecgar

Para habilitar ARP/Al para um sistema de arquivos ou um volume, vocé deve associar um link. "Aprenda como
associar um link existente ou criar e associar um novo link" . Apos o link associar, retorne a esta operacao.
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Habilitar ARP/Al para um sistema de arquivos
Passos
1. Inicie sessédo utilizando uma das "experiéncias de console".

2.
Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de ag¢des do sistema de arquivos para habilitar ARP/Al e
entdo selecione Gerenciar.

5. Em Informagdes, selecione o icone de lapis ao lado de Prote¢dao Autbnoma contra Ransomware.
O icone de lapis aparece ao lado da seta quando o mouse passa sobre a linha Prote¢ao Autonoma
contra Ransomware.

6. Na pagina NetApp Autonomous Ransomware Protection com IA (ARP/Al), faga o seguinte:
a. Habilitar ou desabilitar o recurso.

b. Criagao automatica de snapshots: Selecione o nimero maximo de snapshots a serem retidos e
o intervalo de tempo entre os snapshots. O padréo ¢é 6 instantaneos a cada 4 horas.

c. Snapshots imutaveis: Selecione o periodo de retengédo padrao em horas e o numero maximo de
dias para reter snapshots imutaveis. Ative esta op¢ao para garantir que os instantaneos néo
possam ser excluidos ou modificados até que o periodo de retengao especificado termine.

d. Detecgao: Opcionalmente, selecione qualquer um dos seguintes pardmetros para escanear e
detectar anomalias automaticamente.

7. Aceite a declaragéo para prosseguir.

8. Selecione Apply para salvar as alteragées.

Habilitar ARP/Al para um volume
Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.
Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos para habilitar ARP/Al e
entao selecione Gerenciar.

5. Na guia Volumes, selecione o menu de agdes do volume para habilitar ARP/Al, depois Agoes de
protecao de dados e depois Gerenciar ARP/AI.

6. Na caixa de dialogo Gerenciar ARP/AI, faga o seguinte:
a. Habilitar ou desabilitar o recurso.

b. Detecgcao: Opcionalmente, selecione qualquer um dos seguintes parametros para escanear e
detectar anomalias automaticamente.

7. Aceite a declaragdo para prosseguir.

8. Selecione Apply para salvar as alteragées.
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Validar ataques de ransomware

Determine se um ataque é um falso alarme ou um incidente de ransomware genuino.

Passos

1.

N o o k~ »w

Inicie sessao utilizando uma das "experiéncias de console".

Selecione o0 menu

Em seguida, selecione Armazenamento.

No menu Armazenamento, selecione FSx para ONTAP.

No FSx for ONTAP, selecione o sistema de arquivos para validar ataques de ransomware.
Na viséo geral do sistema de arquivos, selecione a guia volumes.

Selecione Analyze attacks no bloco Autonomous ransomware Protection.

Baixe o relatério de eventos de ataque para analisar se algum arquivo ou pasta foi comprometido e, em
seguida, decidir se ocorreu um ataque.

Se nenhum ataque ocorreu, selecione False Alarm para o volume na tabela e, em seguida, selecione
Close

Se um ataque tiver ocorrido, selecione Real Attack para o volume na tabela. A caixa de dialogo Restaurar
dados de volume comprometidos é aberta. Vocé pode prosseguir para recupere seus dados
imediatamente ou selecionar Fechar e voltar para concluir o processo de recuperacdo mais tarde.

Recuperar dados apés um ataque de ransomware

Quando ha suspeita de um ataque, o sistema tira um instantdneo do volume naquele momento e bloqueia
essa copia. Se o ataque for confirmado posteriormente, os arquivos afetados ou o volume inteiro poderao ser
restaurados usando o snapshot ARP/AL.

Os instantaneos bloqueados ndo podem ser eliminados até que o periodo de retengao termine. No entanto, se
vocé decidir mais tarde marcar o ataque como um falso positivo, a cépia bloqueada sera excluida.

Com o conhecimento dos arquivos afetados e o tempo de ataque, é possivel recuperar seletivamente os
arquivos afetados de varios snapshots, em vez de simplesmente reverter todo o volume para um dos
snapshots.

Passos

1.

© N o g bk~ W

Inicie sessdo utilizando uma das "experiéncias de console".

Selecione o0 menu

Em seguida, selecione Armazenamento.

No menu Armazenamento, selecione FSx para ONTAP.

No FSx for ONTAP, selecione o sistema de arquivos para recuperar os dados.
Na viséo geral do sistema de arquivos, selecione a guia volumes.

Selecione Analyze attacks no bloco Autonomous ransomware Protection.

Se um ataque tiver ocorrido, selecione Real Attack para o volume na tabela.

Na caixa de didlogo Restaurar dados de volume comprometidos, siga as instru¢des para restaurar no nivel
do arquivo ou no nivel do volume. Na maioria dos casos, voceé ira restaurar arquivos em vez de um volume
inteiro.

. Depois de concluir a restauragao, selecione Fechar.
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Resultado
Os dados comprometidos foram restaurados.

Clonar um volume no NetApp Workload Factory

Clone um volume no NetApp Workload Factory para criar um volume de leitura/gravagao
do volume original para teste.

O clone reflete o estado atual e pontual dos dados. Vocé também pode usar clones para conceder acesso aos
dados a outros usuarios sem conceder a eles acesso aos dados de producao.

Sobre esta tarefa
A clonagem de volume é compativel apenas com volumes FlexClone.

Quando um volume é clonado, um volume gravavel é criado com referéncias a instantaneos do volume pai. A
criagdo de clones ocorre em segundos. Os dados clonados néo residem no clone de volume, mas residem no
volume pai. Todos os novos dados gravados no volume apoés a criagdo do clone residem no clone.

Para que um volume clonado contenha todos os dados do volume pai e quaisquer novos dados adicionados
ao clone apds a criagéo, vocé precisara "divida o clone"do volume pai. Além disso, vocé ndo pode excluir um
volume pai se ele tiver um clone. Um clone deve ser dividido antes que um volume pai possa ser excluido.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

&

No FSx for ONTAP, selecione o menu de acbes do sistema de arquivos FSx for ONTAP que contém o
volume a ser clonado e selecione Gerenciar.

Na guia Viséo geral do sistema de arquivos, selecione a guia volumes.
Na aba Volumes, selecione o0 menu de agdes do volume a ser clonado.
Selecione agoes de protegao de dados e, em seguida, volume Clone.

Na caixa de didlogo Clone volume (Clonar volume), introduza um nome para o clone de volume.

© © N o o

Selecione Clone.

Use dados de cluster ONTAP local no NetApp Workload
Factory

Descubra e replique dados ONTAP locais no NetApp Workload Factory para que eles
possam ser usados para enriquecer bases de conhecimento de IA.

Sobre esta tarefa

Para usar dados de um cluster ONTAP on-premises, vocé primeiro precisa descobrir o cluster ONTAP on-
premises. Depois de descobrir um cluster do ONTAP no local, vocé pode usar os dados para qualquer um dos
seguintes casos de uso.
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Casos de uso

Observe que o principal caso de uso para a carga de trabalho do GenAl é o foco dessa série de tarefas.

» Carga de trabalho do GenAl: Replique dados de volume no local do ONTAP para um sistema de
arquivos FSX for ONTAP para que os dados possam ser usados "Enriquecer as bases de

conhecimento de IA"no .

» Backup e migragao para a nuvem: Os dados de volume ONTAP replicados no local para um sistema
de arquivos FSX for ONTAP podem ser usados como backup na nuvem.

* Disposi¢gao em camadas de dados: Apds a replicagéo, os dados de volume ONTAP no local com
pouca frequéncia podem ser dispostos da camada de storage SSD para a camada de storage do pool

de capacidade.

Descubra um cluster ONTAP no local

Descubra um cluster ONTAP local no NetApp Workload Factory para que vocé possa replicar os dados em um

sistema de arquivos Amazon FSx for NetApp ONTAP .

Antes de comecar
Certifique-se de que tem o seguinte antes de comegar:

* Um sistema de arquivos FSX for ONTAP para replicagao.

* Um link conetado para se associar ao cluster no local descoberto. Se vocé nao tem um link, vocé

precisara "crie um".
* Credenciais de usuario do ONTAP com permissées necessarias.
* ONTAP on-premises verséo 9,8 e superior.

» Conetividade como mostrado no diagrama a seguir.

Connectivity diagram
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Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.
Selecione o menu

Em seguida, selecione Armazenamento.

17


https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://docs.netapp.com/pt-br/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

3. Selecione a guia On-Premises ONTAP.
4. Selecione Discover.
5. Reveja os pré-requisitos e selecione seguinte.
6. Na pagina Discover ONTAP on-premises, fornega o seguinte em Configuragao de cluster:
a. Link: Selecione um link. O link sera associado ao cluster local para criar conectividade entre o cluster
e o Workload Factory.

Se vocé nao criou um link, siga as instrugdes e, em seguida, retorne a esta operagéo e selecione o
link.
b. Endereco IP do cluster: Fornega o endereco IP para que o cluster ONTAP local seja replicado.

c. Credenciais ONTAP: Insira as credenciais ONTAP para o cluster ONTAP no local. Certifique-se de
que o usuario tem as permissées necessarias.

7. Selecione Discover para iniciar o processo de descoberta.

Resultado
O cluster ONTAP no local é descoberto e agora aparece na guia On-Premise ONTAP.

Agora vocé pode visualizar os dados no cluster do ONTAP no local e Replique os dados para um sistema de
arquivos do FSX for ONTAPNo .

Replique dados de volume de um cluster ONTAP no local

Replique dados de volume de um cluster do ONTAP no local para um sistema de arquivos FSX for ONTAP.
Apods a replicagéo, os dados podem ser usados para enriquecer as bases de conhecimento de IA.

Antes de comecgar
* Vocé precisa descobrir um cluster do ONTAP no local para replicar seus dados de volume.
* Vocé deve ter um sistema de arquivos FSX for ONTAP disponivel para ser o destino para a replicacao.

» Tanto o cluster ONTAP no local quanto o sistema de arquivos FSX for ONTAP que vocé usa para a
relagédo de replicagdo devem ter um link associado. "Aprenda como associar um link existente ou criar e
associar um novo link". Apds os associados da ligagao, volte a esta operagéao.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione On-premises ONTAP.

4. Para encontrar volumes por VM de armazenamento, vocé pode Selecionar VM de armazenamento no
menu suspenso.

5. Selecione um ou mais volumes para replicar e, em seguida, selecione replicar.
6. Na pagina criar replicagao, em destino replicacéo, fornega o seguinte:
a. FSX para sistema de arquivos ONTAP: Selecione credenciais, regido e nome do sistema de
arquivos FSX for ONTAP para o sistema de arquivos FSX for ONTAP de destino.
b. Nome da VM de armazenamento: Selecione a VM de armazenamento no menu suspenso.

c. Nome do volume: O nome do volume de destino é gerado automaticamente com o seguinte
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{OriginalvVolumeName} copy formato . Pode utilizar o nome do volume gerado automaticamente
ou introduzir outro nome de volume.

d. Dados em categorias: Selecione a politica de disposigdo em camadas para os dados armazenados
no volume de destino.

= Automatico: A politica de camadas padréo ao criar um volume usando a interface de usuario do
Workload Factory FSx para ONTAP . Coloca em camadas todos os dados frios, incluindo dados do
usuario e instantadneos, na camada de armazenamento do pool de capacidade por um periodo de
tempo especifico.

= Somente snapshot: Categoriza somente os dados snapshot para a camada de storage do pool
de capacidade.

= Nenhum: Mantém todos os dados do seu volume na camada de storage primario.
= All: Marca todos os dados do usuario e dados instantaneos como inativos e os armazena na
camada de armazenamento do pool de capacidade.

Observe que algumas politicas de disposigdo em categorias tém um periodo de resfriamento
minimo associado que define o tempo, ou dias de resfriamento, que os dados do usuario em um
volume devem permanecer inativos para que os dados sejam considerados "frios" e movidos para
a camada de storage do pool de capacidade. O periodo de resfriamento comega quando os dados
sdo gravados no disco.

Para obter mais informagdes sobre politicas de disposigcdo em camadas de volume, consulte a
"Capacidade de armazenamento de volume"documentacdo do AWS FSX for NetApp ONTAP.

a. Taxa maxima de transferéncia: Selecione limitada e insira o limite maximo de transferéncia em
MIB/s. Em alternativa, selecione Unlimited.

Sem um limite, o desempenho da rede e do aplicativo pode declinar. Como alternativa, recomendamos

uma taxa de transferéncia ilimitada para os sistemas de arquivos FSX for ONTAP para cargas de

trabalho criticas, por exemplo, aquelas que séo usadas principalmente para recuperagéo de desastres.
7. Em Configuracdes de replicagdo, fornega o seguinte:

a. Intervalo de replicagao: Selecione a frequéncia em que os instantaneos sao transferidos do volume
de origem para o volume de destino.

b. Retencao de longo prazo: Opcionalmente, habilite snapshots para retengéo de longo prazo.

Se vocé habilitar a retengao a longo prazo, selecione uma politica existente ou crie uma nova politica
para definir os snapshots a serem replicados e o niumero a ser retido.

= Para uma politica existente, selecione escolha uma politica existente e, em seguida, selecione a
politica existente no menu suspenso.
= Para uma nova politica, selecione criar uma nova politica e forneca o seguinte:
= Nome da politica: Insira um nome de politica.

= Politicas de snapshot: Na tabela, selecione a frequéncia da politica de snapshot e o numero
de cdpias a reter. Pode selecionar mais de uma politica de instantaneos.

8. Selecione criar.

Resultado

A relagao de replicagao aparece na guia relacionamentos de replicagao no sistema de arquivos FSX for
ONTAP de destino.
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Remover um cluster ONTAP local do NetApp Workload Factory
Remova um cluster ONTAP local do NetApp Workload Factory quando necessario.

Antes de comecgar
E necessario "eliminar todas as relacdes de replicacio existentes" para quaisquer volumes no cluster do

ONTAP no local antes de remover o cluster para que ndo haja relacionamentos quebrados.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu Em seguida, selecione Armazenamento.

w

. No menu Armazenamento, selecione On-premises ONTAP.

N

. Selecione o cluster ONTAP local a ser removido.

5. Selecione o menu de agdes e selecione Remover do Workload Factory.

Resultado

O cluster ONTAP local é removido do NetApp Workload Factory.

Proteja seus dados com um cofre cibernético.

Um volume de cofre cibernético € um local de armazenamento isolado e seguro usado
para guardar copias de segurancga dos seus dados, protegendo-os contra ataques de
ransomware e outras ameacas cibernéticas. Como parte da criacdo do cofre, vocé criara
um volume de cofre cibernético, desativara todos os protocolos do cliente, configurara
uma relagao de replicagao entre o volume de origem e o volume do cofre cibernético e
criara snapshots imutaveis no volume do cofre cibernético.

O que é um cofre cibernético?

Um cofre cibernético € uma técnica especifica de protecao de dados que envolve o armazenamento de dados
criticos em um ambiente isolado, separado da infraestrutura primaria de TI.

O cofre cibernético € um repositério de dados "isolado da internet", imutavel e indelével, imune a ameacgas que
afetam a rede principal, como malware, ransomware ou mesmo ameagcas internas. Um cofre cibernético pode
ser criado com instantaneos imutaveis e indeléveis.

Os backups com air-gapping que usam métodos tradicionais envolvem a criagdo de espago e a separagao
fisica das midias primaria e secundaria. Ao mover a midia para outro local e/ou cortar a conectividade, os
criminosos ndo tém acesso aos dados. Isso protege os dados, mas pode levar a tempos de recuperagdo mais
lentos.

FSx para cofres cibernéticos ONTAP
O Amazon FSx for NetApp ONTAP é compativel como origem e destino de cofre cibernético.

Implementacao

A Workload Factory oferece assisténcia na criagdo de uma arquitetura de cofre cibernético. Apds vocé entrar
em contato com a NetApp para manifestar seu interesse na implementagéo de um cofre cibernético, um
especialista da NetApp entrara em contato para discutir suas necessidades.

Envie um e-mail para ng-FSx-CyberVault@netapp.com para comegar.
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Informagodes relacionadas

Para obter mais informacdes sobre cofres cibernéticos e como configurar essa arquitetura, consulte o
"Documentacédo do cofre cibernético ONTAP".
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