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Use links

Saiba mais sobre os links do NetApp Workload Factory

Um link do NetApp Workload Factory cria uma relagdo de confianga e conectividade
entre uma conta do Workload Factory e um ou mais sistemas de arquivos FSx para
ONTAP . Isso permite que vocé monitore e gerencie determinados recursos do sistema
de arquivos diretamente das chamadas da API REST do ONTAP que néao estao
disponiveis por meio da APl do Amazon FSx para ONTAP .

Vocé nao precisa de um link para comegar a usar o Workload Factory, mas em alguns casos vocé precisara
criar um link para desbloquear todos os recursos e funcionalidades de carga de trabalho do Workload Factory.

Por que os links sao benéficos

Os links séo benéficos porque permitem que o Workload Factory execute operagdes que nao estao
disponiveis nativamente por meio da API do Amazon FSx para ONTAP . Os links permitem recursos e
automacgdes ONTAP avangados, que aprimoram o gerenciamento do FSx para sistemas de arquivos ONTAP .

Aqui estéo alguns beneficios de usar links:
* O link permite que o NetApp Console envie comandos ONTAP diretamente para o seu sistema de

arquivos FSx for ONTAP , trazendo recursos ONTAP avangados além do que a AWS oferece nativamente.

* Os links utilizam o AWS Lambda para executar codigo em resposta a eventos. Essa abordagem sem
servidor elimina a dependéncia de uma instancia em execugéao na sua VPC.

Como os links funcionam

Os links aproveitam o AWS Lambda. O Lambda executa codigo em resposta a eventos e gerencia
automaticamente os recursos de computagéo exigidos por esse codigo. Os links que vocé cria fazem parte da
sua conta do NetApp e sdo associados a uma conta da AWS.

Depois de criar um link, vocé pode associa-lo a um ou varios sistemas de arquivos FSx for ONTAP . Cada
sistema de arquivos pode ser associado apenas a um link na mesma conta do NetApp. Se vocé tiver varias
contas do NetApp, um unico sistema de arquivos pode ser associado a links adicionais em diferentes contas
do NetApp.

Vocé cria e associa links da carga de trabalho de armazenamento no Workload Factory.
Vocé pode autenticar links usando credenciais armazenadas no servigo de credenciais do Workload Factory

ou com suas credenciais armazenadas no AWS Secrets Manager. A fabrica de carga de trabalho nao oferece
suporte a alteragdo dos modos de autenticacao.

Custos

Cada transagao realizada pelo Lambda gera uma cobranga. Como o Lambda atua como um proxy entre os
dois sistemas, ha uma cobranga quando o Lambda envia uma solicitagdo a APl REST do ONTAP em um
sistema de arquivos e quando ele envia a resposta de volta ao Workload Factory.

"Saiba mais sobre os custos relacionados ao uso do AWS Lambda"


https://aws.amazon.com/lambda/pricing/

Quando um link é necessario

A fabrica de carga de trabalho requer um link para exibir algumas informagdes e executar algumas tarefas. Se
vocé tentar executar uma operacao que requer um link e nao tiver associado um link ao sistema de arquivos
FSx for ONTAP , o Workload Factory notificara vocé de que a operagao requer um link.

Os recursos que exigem um link incluem:
 Status bem arquitetado do FSx para configuragcdes do sistema de arquivos ONTAP para manutencao
proativa, confiabilidade e otimizacdo de custo-desempenho
» Monitoramento e alerta de eventos do ONTAP EMS
» Protecdo Auténoma contra Ransomware da NetApp (ARP/AI)
» Capacidade de observagao holistica aprimorada no FSx para sistemas de arquivos ONTAP
* Replicagao, gerenciamento e monitoramento de dados de VM de volume e armazenamento
* Acdes SMB/CIFS e provisionamento e gestdo de politicas de exportagdo NFS
» Gerenciamento de volumes iSCSI em um sistema de arquivos FSX for ONTAP
 Criagao e gerenciamento de politicas de snapshot para SLA de protecéo personalizado
* Melhorias no gerenciamento de inodes para gerenciamento automatico de capacidade
» Crescimento automatico de volume para dimensionamento elastico
» Criagao e gerenciamento de clones para clonagem instantdnea de dados no local

» Exibindo métricas adicionais diretamente do ONTAP , como a versdo do ONTAP

Aprenda a "conectar um link a um sistema de arquivos FSx para ONTAP".

Conete-se a um sistema de arquivos FSX for ONTAP com
um link do Lambda

Para executar operagdes avangadas de gerenciamento do ONTAP , configure uma
conexao entre sua conta do Workload Factory e um ou mais sistemas de arquivos FSx
for ONTAP . Isso envolve associar links Lambda novos e existentes e autenticar os links.
A associagao de links permite monitorar e gerencie determinados recursos diretamente
do sistema de arquivos FSx for ONTAP que n&o estéo disponiveis por meio da APl do
Amazon FSx for ONTAP .

"Saiba mais sobre links".

Sobre esta tarefa

Use o AWS Lambda para executar codigo em resposta a eventos e gerenciar automaticamente os recursos de
computagéao exigidos por esse codigo. Os links que vocé cria fazem parte da sua conta do NetApp e séo
associados a uma conta da AWS.

Vocé pode criar um link em sua conta ao definir um FSx para o sistema de arquivos ONTAP . O link é usado
para esse sistema de arquivos e pode ser usado para outros sistemas de arquivos FSx for ONTAP . Vocé
também pode associar um link para um sistema de arquivos posteriormente.

Os links exigem autenticacdo. Vocé pode autenticar links usando credenciais armazenadas no servigo de
credenciais do Workload Factory ou com suas credenciais armazenadas no AWS Secrets Manager. Apenas



um método de autenticagao € suportado por link. Por exemplo, se vocé selecionar a autenticagéo de link com
o0 AWS Secrets Manager, ndo podera alterar o método de autenticagédo posteriormente.

@ O AWS Secrets Manager nao é compativel ao usar um agente do Console.

Associe um novo link

Associar um novo link inclui criacao e associacao de links.

Vocé tem duas opg¢des para criar links neste fluxo de trabalho: automatica ou manualmente. Vocé precisara
iniciar uma pilha do AWS CloudFormation na sua conta da AWS para criar o link.

» Automaticamente: Cria um link com registro automatico via Workload Factory. Um link criado
automaticamente requer tokens para automagao do Workload Factory e o codigo do CloudFormation tem
vida curta. Ele s6 pode ser usado por até seis horas.

» Manualmente: cria um link com registro manual usando o CloudFormation ou o Terraform a partir do
Codebox. O cédigo persiste, dando a vocé mais tempo para concluir a operagao. Isso é util ao trabalhar
com equipes diferentes, como Seguranca e DevOps, que podem primeiro precisar conceder as
permissdes necessarias para concluir a criacao do link.

Antes de comecar
* Vocé deve considerar qual opcao de criagao de link vocé usara.

» Vocé precisa ter pelo menos um sistema de arquivos FSx para ONTAP no Workload Factory. Para
descobrir sistemas de arquivos FSx para ONTAP , vocé precisa ter uma conta da AWS com permissdes
para instancias do FSx para ONTAP ."adicionar credenciais no Workload Factory" Com permissdes de
visualizagao, planejamento e analise para gerenciamento de armazenamento.

» As seguintes portas devem ser abertas no grupo de seguranga associado ao sistema de arquivos FSx
para ONTAP para conectividade de link.

> Para o console do Workload Factory: porta 443 (HTTPS)

o Para analise de eventos do CloudShell e do FSx para o Sistema de Gerenciamento de Emergéncias
(EMS) do ONTAP : porta 22 (SSH)

» O link deve ser capaz de se conectar ao seguinte endpoint: https://api.workloads.netapp.com. O console
baseado na web contata este endpoint para interagir com as APls do Workload Factory, a fim de gerenciar
e operar cargas de trabalho do FSx para ONTAP .

* Vocé deve ter as seguintes permissdes na sua conta da AWS ao adicionar um link usando uma pilha do
CloudFormation:


https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html#overview
https://api.workloads.netapp.com

"cloudformation:GetTemplateSummary",
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:ListStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ListStackResources",
"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups",
"ec2:DescribeVpcs",

"iam:ListRoles",
"iam:GetRolePolicy",

iam:GetRole",
"iam:DeleteRolePolicy",
"iam:CreateRole",

iam:DetachRolePolicy",
"iam:PassRole",
"iam:PutRolePolicy",

iam:DeleteRole",
"iam:AttachRolePolicy",
"lambda:AddPermission",
"lambda:RemovePermission",
"lambda:InvokeFunction",
"lambda:GetFunction",
"lambda:CreateFunction",
"lambda:DeleteFunction",
"lambda:TagResource",
"codestar-connections:GetSyncConfiguration",
"ecr:BatchGetImage",
"ecr:GetDownloadUrlForLayer"



Criar automaticamente
Use o CloudFormation para criar e registrar automaticamente o link no Workload Factory.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.
Selecione o0 menu

Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos ao qual deseja associar um
link e, em seguida, selecione Associar link.

5. Na caixa de dialogo associar, selecione criar um novo link e selecione continuar.

6. Na pagina criar link, fornega o seguinte:

a. Link name: Insira o nome que deseja usar para esse link. O nome deve ser exclusivo na sua
conta.

b. AWS Secrets Manager: Opcional. Permite que o Workload Factory busque credenciais de
acesso do FSx para ONTAP no seu AWS Secrets Manager.

A pilha de implantac&o de links adiciona automaticamente o seguinte regex ARN do gerenciador
de segredos padrdo a politica de permissao do Lambda:
arn:aws:secretsmanager:<link deployment region>:<link deployment account
_1d>:secret:FSxSecret*.

Vocé pode criar segredos em alinhamento com as permissdes padrao ou atribuir suas
permissdes personalizadas para a politica de links.

Configurar endpoint privado VPC para o AWS Secrets Manager esta desativado por padrao.
Selecionar essa opgédo armazena o segredo usando o endpoint privado VPC em vez de armazena-lo
localmente.

a. Permissoes de link: Selecione uma das seguintes opgdes para permissdes de xref:./+

= Automatico: selecione esta opgao para que o codigo do AWS CloudFormation crie
automaticamente a politica de permissao e a fungéo de execugao do Lambda.

= Fornecido pelo usuario: Selecione esta opgao para atribuir uma fungéo de execugao do
Lambda especifica e suas politicas anexadas ao link do Lambda. As seguintes permissoes
sdo necessarias para a politica de permissdes do Lambda .
secretsmanager:GetSecretValue a permissdo sera necessaria somente se vocé tiver
habilitado o AWS Secrets Manager.

"ec2:CreateNetworkInterface",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DeleteNetworkInterface",
"ec2:AssignPrivatelIpAddresses",
"ec2:UnassignPrivateIpAddresses",

"secretsmanager:GetSecretValue"

Insira o ARN da fungao de execucao do Lambda na caixa de texto.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

b. Tags: Opcionalmente, adicione quaisquer tags que vocé deseja associar a este link para que
vOCé possa categorizar mais facilmente seus recursos. Por exemplo, vocé pode adicionar uma
tag que identifique esse link como sendo usado pelo FSX para sistemas de arquivos ONTAP.

O Workload Factory recupera automaticamente a conta, o local e o grupo de seguranga da AWS
com base no sistema de arquivos FSx para ONTAP .

7. Selecione criar.

A caixa de dialogo Redirecionar para CloudFormation é exibida e explica como criar o link do servigo
AWS CloudFormation.

8. Selecione continuar para abrir o Console de Gerenciamento da AWS e, em seguida, faca login na
conta da AWS para este sistema de arquivos FSX for ONTAP.

9. Na pagina de pilha de criagao rapida, em recursos, selecione reconhego que o AWS
CloudFormation pode criar recursos do IAM.

Observe que trés permissdes sdo concedidas ao Lambda quando vocé inicia o modelo do
CloudFormation. A fabrica de carga de trabalho usa essas permissdes ao usar links.

"lambda:InvokeFunction",
"lambda:GetFunction",

"lambda:UpdateFunctionCode"

10. Selecione criar pilha e selecione continuar.

Vocé pode monitorar o status da criagéo do link na pagina Eventos. Isso n&o deve levar mais de 5
minutos.

11. Retorne a interface do Workload Factory e vocé vera que o link esta associado ao sistema de
arquivos FSx para ONTAP .

Criar manualmente

Vocé pode criar um link usando duas ferramentas de Infraestrutura como Caodigo (laC) do Codebox:
CloudFormation ou Terraform. Com esta opgao, vocé extrai o ARN do link do AWS CloudFormation e o
informa aqui. A fabrica de carga de trabalho registra manualmente o link para vocé.

Passos

1. Inicie sessao utilizando uma das "experiéncias de console".
2.

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos ao qual deseja associar um
link e, em seguida, selecione Associar link.

5. Na caixa de dialogo associar, selecione criar um novo link e selecione continuar.
6. Na pagina Criar link, selecione CloudFormation ou Terraform na Caixa de cédigo e fornega o
seqguinte:

a. Link name: Insira 0 nome que deseja usar para esse link. O nome deve ser exclusivo na sua
conta.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

b. AWS Secrets Manager: Opcional. Permite que o Workload Factory busque credenciais de
acesso do FSx para ONTAP no seu AWS Secrets Manager.

A pilha de implantac&o de links adiciona automaticamente o seguinte regex ARN do gerenciador
de segredos padrao a politica de permissao do Lambda:
arn:aws:secretsmanager:<link deployment region>:<link deployment account
_id>:secret:FSxSecret*.

Vocé pode criar segredos em alinhamento com as permissdes padrao ou atribuir suas
permissdes personalizadas para a politica de links.

Configurar endpoint privado VPC para o AWS Secrets Manager esta desativado por padrao.
Selecionar essa opgédo armazena o segredo usando o endpoint privado VPC em vez de
armazena-lo localmente.

c. Permissodes de link: Selecione uma das seguintes opg¢des para permissoes de xref:../+

= Automatico: selecione esta opgdo para que o codigo do AWS CloudFormation crie
automaticamente a politica de permisséo e a fungéo de execugao do Lambda.

= Fornecido pelo usuario: Selecione esta opcao para atribuir uma funcao de execucgao do
Lambda especifica e suas politicas anexadas ao link do Lambda. As seguintes permissoes
sdo necessarias para a politica de permissdes do Lambda .

secretsmanager:GetSecretValue a permissao sera necessaria somente se voceé tiver
habilitado o AWS Secrets Manager.

"ec?2:CreateNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec?2:DeleteNetworkInterface",
"ec2:AssignPrivateIpAddresses",
"ec2:UnassignPrivateIpAddresses"

"secretsmanager:GetSecretValue"

Insira o ARN da funcao de execucado do Lambda na caixa de texto.

d. Tags: Opcionalmente, adicione quaisquer tags que vocé deseja associar a este link para que
vOCé possa categorizar mais facilmente seus recursos. Por exemplo, vocé pode adicionar uma
tag que identifique esse link como sendo usado pelo FSX para sistemas de arquivos ONTAP.

e. Registro de link: Selecione CloudFormation ou Terraform para obter instrugdes sobre como
registrar o link e siga as instrugdes.

Observe que trés permissdes sédo concedidas ao Lambda quando vocé inicia o modelo do
CloudFormation. A fabrica de carga de trabalho usa essas permissdes ao usar links.

"lambda: InvokeFunction",
"lambda:GetFunction",
"lambda:UpdateFunctionCode"

+ Depois de criar a pilha com éxito, cole o ARN do Lambda na caixa de texto.



a. O Workload Factory recupera automaticamente a conta, o local e o grupo de seguranga da AWS
com base no sistema de arquivos FSx para ONTAP .

7. Selecione criar.

Vocé pode monitorar o status da criagao do link na pagina Eventos. Isso ndo deve levar mais de 5
minutos.

8. Retorne a interface do Workload Factory e vocé vera que o link esta associado ao sistema de

arquivos FSx para ONTAP .

Resultado

A fabrica de carga de trabalho associa o link ao sistema de arquivos FSx para ONTAP . Vocé pode executar
operacdes ONTAP avancadas.

Associe um link existente com um sistema de arquivos FSX for ONTAP
Depois de criar um link, associe-o a um ou mais sistema de arquivos FSX for ONTAP.

Passos
1. Inicie sesséo utilizando uma das "experiéncias de console".

2.

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos ao qual deseja associar um link e,
em seguida, selecione Associar link.

5. Na pagina associar link, selecione associar um link existente, selecione o link e selecione continuar.
6. Selecione o modo de autenticagao.
o Fabrica da carga de trabalho: Introduza a palavra-passe duas vezes.
o AWS Secrets Manager: Insira o ARN secreto.
Certifigue-se de que o ARN secreto contém os seguintes pares de chaves validos, embora o
filesystemID seja opcional.
= filesystemID = FSx_filesystem_id (opcional)
= usuario = FSx_user
= palavra-passe: user_password
A autenticagdo com o AWS Secrets Manager requer um usuario, o FSx_user

fornecido por vocé ou outro usuario criado no sistema de arquivos FSx para ONTAP
. O usuario padréo é fsxadmin se vocé nao fornecer um usuario.

7. Selecione aplicar.

Resultado

O link esta associado ao sistema de arquivos FSX for ONTAP. Vocé pode executar operagdes ONTAP
avangadas.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Solucionar problemas com a autenticagao de link do AWS Secrets Manager

Problema
O link n&o possui permissdes para recuperar o segredo.

Resolugédo: Adicione permissdes apos o link estar ativo. Faga login no console da AWS, localize o link do
Lambda e edite a politica de permissdo anexada.

Problema
O segredo nao é encontrado.

Resolugédo: Forneca o ARN secreto correto.

Problema
O segredo nao esta no formato certo.

Resolugédo: Va para o AWS Secrets Manager e edite o formato.
O segredo deve conter os seguintes pares de chaves validos:

* O sistema de arquivos FSX_filesystem_id
* nome de usuario = FSx_user

 palavra-passe: user_password

Problema
O segredo nao contém credenciais ONTAP validas para autenticagéo do sistema de arquivos.

» Resolugao*: Fornega credenciais que podem autenticar o FSX para sistemas de arquivos ONTAP no
AWS Secrets Manager.

Gerenciar links do Workload Factory

Gerencie os links que vocé associou a sua conta do Workload Factory. Vocé pode
visualizar links associados a um sistema de arquivos FSx for ONTAP , fornecer senhas
usadas para autenticagao de links e remover links do console do Workload Factory.

"Saiba mais sobre links" ou "criar e associar um link".

Veja os links associados a sua conta

Vocé pode exibir os links que estéo atualmente associados a sua conta.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2. No menu Armazenamento, selecione Administragao e depois Links.
Os links existentes aparecem na pagina Links.

3. Para visualizar os sistemas de arquivos FSX for ONTAP associados a um link, selecione o botdo Exibir na
secao recursos associados.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

@

o= 3 View

Associated resources

Associated resources

The following resources are associated with this link:
® FSxname
® FSxname 2

® FSxname 3

Close

4. Se vocé precisar do Amazon Resource Name (ARN) para o link, selecione o icone copy ao lado do campo
ARN.

Edite um link

N&o é possivel editar um link na interface do Workload Factory. Se precisar fazer uma alteragdo em um link,
vocé precisara criar um novo link e entdo associa-lo ao seu sistema de arquivos.

Vocé pode editar a configuragao de rede do Lambda (por exemplo, VPC, sub-redes e grupos de

@ seguranca) usando o console da AWS e as alteragdes seréao refletidas na IU de gerenciamento
de links. No entanto, essas alteragcdes podem levar a problemas de conetividade entre o
Lambda e o ONTAP, e ndo sao recomendadas.

Autentique um link

Fornega uma senha de usuario administrativo para credenciais do Workload Factory ou um ARN secreto do
AWS Secrets Manager para conectar o link a um sistema de arquivos FSx para ONTAP .

O AWS Secrets Manager néo € compativel ao usar um agente do Console.

Apenas um método de autenticacéo é suportado por link. Por exemplo, se vocé selecionar a
autenticacao de link com o AWS Secrets Manager, nao sera possivel alterar o método de
autenticacao mais tarde.

Passos
1. Inicie sesséo utilizando uma das "experiéncias de console".

10
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Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de ag¢des do sistema de arquivos ao qual deseja associar um link e,
em seguida, selecione Gerenciar.

5. Na visdo geral do sistema de arquivos, selecione Authenticate the link.
6. Na pagina Authenticate link, selecione um modo de autenticacao:
o Fabrica da carga de trabalho: Introduza a palavra-passe duas vezes.
o AWS Secrets Manager: Insira o ARN secreto.

7. Selecione aplicar.
Resultado
O link é autenticado e vocé pode executar operagdes avangadas do ONTAP
Atualize a senha para autenticagao de link

Quando a senha administrativa for invalida, atualize a senha para conetar o link ao sistema de arquivos FSX
for ONTAP.

Passos
1. Inicie sessédo utilizando uma das "experiéncias de console".

2.

Selecione o menu Em seguida, selecione Armazenamento.

3. No menu Armazenamento, selecione FSx para ONTAP.

4. No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos ao qual deseja associar um link e,
em seguida, selecione Gerenciar.

5. Na visao geral do sistema de arquivos, selecione Atualizar senha.
6. Na pagina Authenticate link (autenticar ligagao), introduza a nova palavra-passe duas vezes.

7. Selecione aplicar.

Resultado
A senha ¢ atualizada e o link agora esta conetado ao sistema de arquivos FSX for ONTAP.

Remova um link

Vocé pode remover um link que vocé nao esta mais usando em seu ambiente. Qualquer sistema de arquivos
do FSX for ONTAP ou outros recursos que estavam usando o link ndo sera capaz de usar certas
funcionalidades depois que o link for removido.

Observe que o link s6 é excluido do Workload Factory, nao do seu ambiente AWS. Vocé deve excluir a fungéo
Lambda da sua conta da AWS apds remover o link no Workload Factory.

Passos
1. Inicie sessao utilizando uma das "experiéncias de console".

2.

Selecione o0 menu Em seguida, selecione Armazenamento.

11
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3. No menu Armazenamento, selecione Administragao e depois Links.

Os links existentes aparecem na pagina Links.

4. Na pagina Links, selecione o menu de agdes do link a ser removido e selecione Remover.

Links

Link (1)

& Link name
() connected
Status

account-1234666495

AWS account

Lambda

Type

us-east-1| vpc-123456 | 10.2.3.0/24

Location

Remove

1 View

Associated resources

arn:44475757 7576767686868,
ARM

5. Se tiver certeza, selecione Remover novamente.

Consulte a documentagédo da AWS para "Exclua a funcao Lambda".

12



https://docs.aws.amazon.com/lambda/latest/dg/gettingstarted-awscli.html#with-userapp-walkthrough-custom-events-delete-function
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