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Comece agora

Inicio rapido para conetores GenAl

Comece a criar um NetApp Connector para o Amazon Q Business usando os dados da
sua organizagao que existem no Amazon FSx para sistemas de arquivos NetApp
ONTAP. Depois de criar um conetor, os usuarios finais podem acessar o assistente do
Amazon Q Business para respostas focadas na organizagao para suas perguntas.

o Efetue login no Workload Factory
Vocé precisara "crie uma conta no Workload Factory" e faga login usando um dos "experiéncias de console" .

9 Configure seu ambiente para atender aos requisitos do GenAl

Vocé precisara de credenciais da AWS para implantar a infraestrutura da AWS, um sistema de arquivos FSX
for ONTAP implantado e descoberto, a lista de fontes de dados que vocé deseja integrar no seu conetor,
acesso ao aplicativo Amazon Q Business e muito mais.

"Saiba mais sobre os requisitos do GenAl".

e Identifique o sistema de arquivos FSX for ONTAP que contém as fontes de dados

As fontes de dados que vocé integrara em seu conetor podem estar localizadas em um Unico sistema de
arquivos FSX for ONTAP ou em varios sistemas de arquivos FSX for ONTAP. Se esses sistemas estiverem em
VPCs diferentes, eles devem estar acessiveis dentro da mesma rede ou os VPCs devem ser direcionados e
usando a mesma regido e conta da AWS que o mecanismo de IA.

"Saiba como identificar fontes de dados".

° Implantar a infraestrutura do GenAl

Inicie o assistente de implantacéo de infraestrutura para implantar a infraestrutura do GenAl em seu ambiente
AWS. Esse processo implanta uma instancia do EC2 para o mecanismo do NetApp GenAl e um volume em
um sistema de arquivos FSX for ONTAP para conter os bancos de dados do NetApp Al Engine. O volume é
utilizado para armazenar informagdes sobre o conetor.

"Saiba como implantar a infraestrutura do GenAl".

O que vem a seguir

Agora vocé pode criar um conetor para o Amazon Q Business para fornecer respostas focadas na
organizagao aos usuarios finais.

Requisitos do conetor GenAl

Certifique-se de que o Workload Factory e o AWS estejam configurados corretamente
antes de criar um NetApp Connector para o Amazon Q Business.


https://docs.netapp.com/us-en/workload-setup-admin/sign-up-saas.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Requisitos basicos do GenAl

A GenAl tem requisitos gerais que seu ambiente precisa atender antes de comecar.

Login e conta do Workload Factory

Vocé precisara "crie uma conta no Workload Factory" e faga login usando um dos "experiéncias de
console" .

Credenciais e permissoes da AWS

Vocé precisa adicionar credenciais da AWS ao Workload Factory com permissdes de leitura/gravagao, o
que significa que vocé usara o Workload Factory no modo leitura/gravagéo para o GenAl.

As permissdes dos modos basico e somente leitura ndo s&o suportadas no momento.

Ao configurar suas credenciais, selecionar permissées como mostrado abaixo fornece acesso total para
gerenciar os sistemas de arquivos FSX for ONTAP e implantar e gerenciar a instancia do GenAl EC2 e
outros recursos da AWS necessarios para sua base de conhecimento e chatbot.

"Aprenda como adicionar credenciais da AWS ao Workload Factory"

Requisitos para o NetApp Connector para Amazon Q Business

Certifique-se de que seu ambiente atenda aos seguintes requisitos especificos para o Amazon Q Business
Connectors.

Aplicagao Amazon Q Business
Vocé precisa criar um aplicativo do Amazon Q Business ou usar um existente.

* Verifique se o aplicativo existe em uma das regides da AWS.
* Certifique-se de que "criou um indice" tem para a aplicacao.

* Certifique-se de que a aplicacdo nao esta num estado com falha.

FSX para sistema de arquivos ONTAP
Vocé precisa de um minimo de um sistema de arquivos FSX for ONTAP:

* Um sistema de arquivos sera usado (ou criado, se nao existir) pelo mecanismo NetApp GenAl para
armazenar informagbes sobre o conetor.

Este sistema de arquivos FSX for ONTAP deve usar o FlexVol volumes. Os volumes FlexGroup nao
sao compativeis.

* Um ou mais sistemas de arquivos contera as fontes de dados que vocé estara adicionando ao seu
conetor.

Um sistema de arquivos FSX for ONTAP pode ser usado para ambos esses fins, ou vocé pode usar
varios sistemas de arquivos FSX for ONTAP.

* Vocé precisara conhecer a regiao, a VPC e a sub-rede da AWS onde reside o sistema de arquivos do
AWS FSX for ONTAP.

 Vocé precisara considerar os pares de chave/valor de tag que deseja aplicar aos recursos da AWS que
fazem parte dessa implantagéo (opcional).

* Vocé precisara saber as informagbes do par de chaves que permitem que vocé se conete com


https://docs.netapp.com/us-en/workload-setup-admin/sign-up-saas.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html
https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html
https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/select-retriever.html

seguranga a instancia do mecanismo de IA do NetApp.

"Saiba como implantar e gerenciar os sistemas de arquivos do FSX for ONTAP"

Identificar fontes de dados para adicionar a um conetor

Identifique ou crie os documentos (fontes de dados) que residem no seu sistema de
arquivos FSX for ONTAP que vocé integrara no seu conetor. Essas fontes de dados
permitem que o Amazon Q Business forneca respostas precisas e personalizadas para
consultas de usuarios com base em dados relevantes para sua organizacgao.

Numero maximo de fontes de dados

O numero maximo de fontes de dados suportadas é 10.

Localizagao das fontes de dados

As fontes de dados podem ser armazenadas em um Unico volume ou em uma pasta dentro de um volume, em
um compartilhamento SMB ou exportagdo NFS em um sistema de arquivos do Amazon FSX for NetApp
ONTAP. As fontes de dados também podem ser armazenadas no Amazon FSX for NetApp ONTAP volumes
que estdo em uma relacao de protecao de dados da NetApp SnapMirror.

N&o é possivel selecionar documentos individuais dentro de um volume ou pasta, portanto, vocé deve garantir
que cada volume ou pasta que contém fontes de dados ndo contenha documentos estranhos que ndo devem
ser integrados a sua base de conhecimento.

Vocé pode adicionar varias fontes de dados a cada conetor, mas todas elas precisam residir nos sistemas de
arquivos do FSX for ONTAP que estao acessiveis a partir da sua conta da AWS.

O tamanho maximo de arquivo para cada fonte de dados é de 50 MB.

Protocolos compativeis

Os conetores dao suporte a dados de volumes que usam protocolos NFS ou SMB/CIFS. Ao selecionar
arquivos armazenados usando o protocolo SMB, vocé precisara inserir as informagdes do ative Directory para
gue o conetor possa acessar 0s arquivos nesses volumes. Isso inclui o dominio do ative Directory, o enderego
IP, 0 nome de usuario e a senha.

Ao armazenar sua fonte de dados em um compartilhamento (arquivo ou diretério) acessado pelo SMB, os
dados s6 podem ser acessados por usuarios ou grupos de chatbot que tém permissdes para acessar esse
compartilhamento. Quando esta "capacidade de reconhecimento de permissdes" esté ativada, o sistema de IA
compara o e-mail do utilizador em authO com os utilizadores autorizados a visualizar ou utilizar os ficheiros na
partilha SMB. O chatbot fornecera respostas com base nas permissdes do usuario para os arquivos
incorporados.

Por exemplo, se vocé integrou arquivos 10 (fontes de dados) em seu conetor, € 2 dos arquivos sédo arquivos
de recursos humanos que contém informacgdes restritas, apenas os usuarios do chatbot que sdo autenticados
para acessar esses arquivos 2 receberao respostas do chatbot que incluem dados desses arquivos.

Quando vocé adiciona fontes de dados a um Amazon Q Business Connector, apenas as
permissdes de usuario se aplicam a arquivos de origem de dados. As permissdes de grupo nao
sao aplicadas.


https://docs.netapp.com/us-en/workload-fsx-ontap/create-file-system.html

Se um arquivo em sua fonte de dados nao tiver texto (por exemplo, uma imagem livre de texto),
@ o Amazon Q Business nao o indexa, mas Registra uma entrada no Amazon CloudWatch Logs
observando a auséncia de texto.

Formatos de arquivo de origem de dados suportados

Os seguintes formatos de arquivo de fonte de dados séo atualmente suportados pelo NetApp Connector para
Amazon Q Business.

Formato do ficheiro Extensao
Arquivo de valores separados por virgula .CsV
JSON e JSONP .json
Markdown .md
Microsoft Word .docx
Texto simples Axt
Formato de documento portatil .pdf
Microsoft PowerPoint .ppt ou .pptx
Hypertext Markup Language .html
Extensible Markup Language (linguagem de xml
marcagao extensivel)

XSLT xslt
Microsoft Excel Xls
Formato Rich Text rtf

Implantar a infraestrutura do GenAl

Vocé precisa implantar a infraestrutura do GenAl para a estrutura RAG em seu ambiente
antes de criar bases de conhecimento, conetores e aplicativos do FSX for ONTAP para
sua organizacgao. Os principais componentes da infraestrutura sdo o servigo Amazon
bedrock, uma instancia de maquina virtual para o mecanismo NetApp GenAl e um
sistema de arquivos FSX for ONTAP.

A infraestrutura implantada pode oferecer suporte a varias bases de conhecimento, chatbots e conetores,
portanto, vocé normalmente s6 precisara executar essa tarefa uma vez.

Detalhes da infraestrutura

Sua implantagdo do GenAl deve estar em uma regido da AWS que tenha o Amazon bedrock habilitado. "Veja
a lista de regides suportadas”

A infraestrutura consiste nos seguintes componentes.


https://docs.aws.amazon.com/bedrock/latest/userguide/knowledge-base-supported.html
https://docs.aws.amazon.com/bedrock/latest/userguide/knowledge-base-supported.html

Servigo Amazon bedrock

O Amazon bedrock € um servigo totalmente gerenciado que permite que vocé use os modelos de base
(FMS) das principais empresas de |IA por meio de uma unica API. Ele também fornece os recursos de que
vocé precisa para criar aplicativos de IA generativos seguros.

"Saiba mais sobre a Amazon bedrock"

Amazon Q Business

O Amazon Q baseia-se no Amazon bedrock para fornecer um assistente de IA generativa totalmente
gerenciado que vocé pode usar para responder perguntas e gerar conteddo com base em informagdes de
suas fontes de dados.

"Saiba mais sobre o Amazon Q Business"

Maquina virtual para o motor NetApp GenAl

O mecanismo NetApp GenAl é implantado durante esse processo. Ele fornece o poder de processamento
para obter os dados de suas fontes de dados e, em seguida, gravar esses dados no banco de dados
vetorial.

FSX para sistema de arquivos ONTAP
O sistema de arquivos FSX for ONTAP fornece o armazenamento para o seu sistema GenAl.

Um unico volume é implantado que contera o banco de dados vetorial que armazena os dados gerados
pelo modelo basico com base em suas fontes de dados.

As fontes de dados que vocé integrara em sua base de conhecimento podem residir no mesmo sistema de
arquivos FSX for ONTAP ou em um sistema diferente.

O mecanismo NetApp GenAl monitora e interage com ambos esses volumes.

Aimagem a seguir mostra a infraestrutura do GenAl. Os componentes numerados 1, 2 e 3 sdo acionados
durante este procedimento. Os outros elementos devem estar no lugar antes de iniciar a implantagéo.


https://aws.amazon.com/bedrock/
https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/what-is.html

10
LY
X -_P'_'_':.

Amazon Q Bedrock

g — & — @ -

User W]} NetApp Al Service MetApp Al Engine
Backend ‘

Data Data 2

Implantar a infraestrutura do GenAl

Vocé precisara inserir suas credenciais da AWS e selecionar o sistema de arquivos FSX for ONTAP para
implantar a infraestrutura de geracéo de recuperacao aumentada (RAG).

Antes de comegar
Certifique-se de que seu ambiente atenda aos requisitos de bases de conhecimento ou conetores,

dependendo do que vocé escolher, antes de iniciar este procedimento.
* "Requisitos da base de conhecimento"

* "Requisitos do conetor"

Passos
1. Faca login no Workload Factory usando um dos"experiéncias de console" .

2. No bloco cargas de trabalho de IA, selecione Deploy & Manage.
3. Revise o diagrama de infraestrutura e selecione Next.
4. Preencha os itens na secao AWS settings:

a. Credenciais da AWS: Selecione ou adicione as credenciais da AWS que fornecem permissoes para
implantar os recursos da AWS.

b. Localizagao: Selecione uma regiao, VPC e sub-rede da AWS.


https://docs.netapp.com/pt-br/workload-genai/knowledge-base/requirements-knowledge-base.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

A implantagdo do GenAl deve estar em uma regido da AWS que tenha o Amazon bedrock habilitado.
"Veja a lista de regides suportadas”
5. Preencha os itens na se¢do Configuragoes de infra-estrutura:

a. Tags: insira quaisquer pares de chave/valor de tag que vocé deseja aplicar a todos os recursos da
AWS que fazem parte desta implantacao. Essas tags sao visiveis no AWS Management Console e na
area de informagodes de infraestrutura do Workload Factory e podem ajudar vocé a controlar os
recursos do Workload Factory.

6. Preencha a secao conetividade:

a. Par de chaves: Selecione um par de chaves que permita que vocé se conete com seguranga a
instancia do mecanismo NetApp GenAl.

7. Complete a seg¢ao Al Engine:

a. Nome da instancia: Opcionalmente, selecione Definir nome da instancia e insira um nome
personalizado para a instancia do mecanismo de IA. O nome da instancia aparece no AWS
Management Console e na area de informagdes de infraestrutura do Workload Factory e pode ajudar
vocé a controlar os recursos do Workload Factory.

8. Selecione Deploy para iniciar a implantagao.

Se a implantacéo falhar com um erro de credenciais, vocé podera obter mais detalhes de
@ erro selecionando os hiperlinks dentro da mensagem de erro. Vocé pode ver uma lista de

permissdes ausentes ou bloqueadas, bem como uma lista de permissdes que a carga de

trabalho do GenAl precisa para que ela possa implantar a infraestrutura do GenAl.

Resultado
A Workload Factory comecga a implantar a infraestrutura do chatbot. Esse processo pode levar até 10 minutos.

Durante o processo de implantagao, os seguintes itens sdo configurados:

* Arede é configurada juntamente com os endpoints privados.
« Afuncéo do IAM, o perfil da instancia e o grupo de seguranca sao criados.
» Alinstancia de maquina virtual para o mecanismo GenAl é implantada.

* O Amazon bedrock esta configurado para enviar logs para o Amazon CloudWatch Logs, usando um grupo
de log com o prefixo /aws/bedrock/.

* O mecanismo GenAl esta configurado para enviar logs para o Amazon CloudWatch Logs, usando um
grupo de logs com 0 nome /netapp/wlmai/<tenancyAccountId>/randomId, onde
<tenancyAccountID> é 0 "ID da conta do console NetApp" para o usuario atual.


https://docs.aws.amazon.com/bedrock/latest/userguide/knowledge-base-supported.html
https://docs.netapp.com/us-en/console-automation/platform/get_identifiers.html#get-the-account-identifier
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