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Assistente Ask Me Al

Pergunte-me sobre a arquitetura de seguranca do NetApp
Workload Factory

O Ask Me é um assistente generativo com inteligéncia artificial integrado ao NetApp
Workload Factory. Ele oferece suporte conversacional em tempo real para Amazon FSx
for NetApp ONTAP e topicos do Workload Factory. As respostas sdo baseadas em
documentacao verificada da NetApp, e o Ask Me n&o pode acessar a internet publica
nem usar dados do cliente para treinar o modelo. Multiplas camadas de seguranca
ajudam a bloquear consultas maliciosas, limitar as respostas a dominios suportados e
impedir que a entrada do usuario substitua as instrucées do sistema. Quando o Ask Me
usa ferramentas, limites de autorizagao, imposicdo de consultas somente leitura, um
ambiente de teste temporario e registro de auditoria ajudam a restringir € monitorar a
execucao.

Vocé pode desativar o recurso "Pergunte-me" a qualquer momento nas configuragdes de Administragao do
NetApp Workload Factory, o que desativa o assistente para sua conta de usuario. "Saiba mais sobre como
gerenciar os recursos do GenAl."

Arquitetura RAG em Ask Me

O Ask Me utiliza geragdo aumentada por recuperagao (RAG).
* Base de conhecimento selecionada: as respostas sdo fundamentadas em um conjunto gerenciado de
documentagao verificada e publicada da NetApp.

» Pontuagao e filtragem de recuperacao: apenas o conteudo suficientemente relevante € incluido no
contexto do modelo.

+ Sem acesso a internet: 0 modelo nao consegue buscar, navegar ou extrair conteudo externo.

« Atribuicao da fonte: as respostas incluem referéncias aos documentos de origem utilizados.

Seguranc¢a de prompt em varias camadas

» Camada 1: O classificador de seguranca (LLM como juiz) bloqueia consultas maliciosas (injegéo de
prompts, escalonamento de privilégios, exfiltragdo de dados, engenharia social, violagbes de politicas).

O sistema registra as consultas bloqueadas, e o modelo generativo nunca as vé.
« Camada 2: O reforgo da seguranga dos comandos do sistema impede que a entrada do usuario substitua

as instrucdes do sistema.

» Camada 3: o escopo do dominio limita as respostas aos tépicos do Amazon FSx for NetApp ONTAP e do
NetApp Workload Factory.

« Camada 4: a governanga de uso de ferramentas valida parametros e executa consultas em um ambiente
de teste reforcado; o modelo ndo pode executar operacdes arbitrarias.


https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

Isolamento e privacidade dos dados do modelo

* Nenhum treinamento de modelo em dados de clientes

* Isolamento no nivel da solicitagdo (sem vazamento de dados entre locatarios)
» Contexto de conversagao com escopo de sessao e historico delimitado

+ Sem memoéria de modelo persistente

* Infraestrutura de inferéncia gerenciada

Uso de ferramentas e seguranga agente

» Ferramentas com escopo de autorizagao (limites de permissao do usuario aplicados)
» Tempos limite rigorosos para execucgéao de ferramentas

» Sandbox efémero com escopo de sessao para dados recuperados

* Imposigéo de consultas somente leitura com allowlisting

» Auditabilidade de chamadas de ferramentas com limpeza de parametros sensiveis

Controle de acesso para o NetApp Workload Factory

No NetApp Workload Factory, o Ask Me prioriza a seguranga de acesso em sessoes
autenticadas, a responsabilizagdo em nivel de usuario e o tratamento de segredos
protegidos durante as operagdes de tempo de execucgao. Os controles de autenticacéo
validam cada sessdo e associam as interacdes a um usuario especifico. As credenciais
confidenciais s&o recuperadas de um cofre de segredos gerenciado em tempo de
execucgao e ocultadas dos registros. O servico também aplica controles de infraestrutura,
incluindo a execugéao de contéineres sem privilégios de root e uma lista de permissoes
CORS restrita.

Autenticagao
* Autenticagdo JWT assinada com validagao criptografica (incluindo verificagdes de publico, emissor e
algoritmo, como RS256)
 Autenticagéo aplicada por middleware no limite do servico

+ Definicao do escopo da identidade do usuario para que as interagbes sejam atribuidas a um usuario
especifico

Protecao de credenciais e manuseio de segredos

* Armazenamento seguro em cofre: as credenciais confidenciais usadas pelo servigo sdo armazenadas em
um cofre de segredos gerenciado e recuperadas em tempo de execugdo. Nenhum segredo é armazenado
no codigo do aplicativo, nos arquivos de configuragdo ou nas imagens do contéiner.

» Limpeza de logs: valores sensiveis (credenciais, tokens, senhas, chaves de acesso, certificados) sdo
removidos dos logs antes de serem gravados.



Seguranca da infraestrutura

* Execucao de contéiner sem privilégios de root

* CORS restrito a uma lista explicita de dominios confiaveis da NetApp

Modos de execucao Ask Me para NetApp Workload Factory

NetApp Workload Factory oferece multiplos modos de execugao para o Ask Me, cada um
com diferentes caracteristicas de seguranca e privacidade. Quando o Ask Me utiliza
integragdes de ferramentas, por exemplo, consultando os recursos do proprio Workload
Factory do cliente, a execugao da ferramenta é controlada por meio de camadas de
protecao. A execucao habilitada para ferramentas opera dentro das permissdes do
usuario autenticado e aplica limites a duracao e ao escopo de cada operacido. Os dados
recuperados permanecem em um ambiente isolado de sessédo efémero que bloqueia o
acesso externo e é destruido ao final da sessao. Controles independentes de prompt e
codigo impdem consultas somente leitura, enquanto registros de auditoria capturam a
atividade da ferramenta com valores sensiveis removidos.

Salvaguardas de execug¢ao da ferramenta

» As ferramentas com escopo de autorizacdo operam dentro das permissdes do usuario autenticado.
» O tempo limite de execugao da ferramenta limita operagdes de longa duragéo.

* O ambiente de dados efémeros armazena dados recuperados por ferramentas no escopo da sessao,
blogueia acesso externo, E/S de arquivos, chamadas de rede e carregamento de extensbes no nivel do
mecanismo e é destruido quando a sessao termina.

» A aplicagédo de consultas somente leitura valida as consultas geradas por meio de uma lista de
permissdes rigorosa.

» A seguranca imposta por prompt e a seguranca imposta por cédigo sao aplicadas de forma independente.

* Os registros de auditoria de chamadas de ferramentas incluem o nome da ferramenta, parametros,
carimbos de data/hora e status do resultado, com remocé&o de valores confidenciais.

Controles de saida

» Aplicacao do limite de tokens
» Saida deterministica para operagdes de classificagdo/seguranca critica (temperatura 0)

« Transmissdo com encerramento antecipado e limpeza

Pergunte-me sobre privacidade e disponibilidade para o
NetApp Workload Factory

No NetApp Workload Factory, os controles de privacidade do Ask Me limitam a
exposicao dos dados, mantém o processamento da sessao isolado e preservam o0s
limites de privacidade para as interagdes do usuario. Suas entradas s&o processadas por
um servigo de IA gerenciado que n&o as utiliza para treinar ou aprimorar modelos
basicos. Os dados operacionais recuperados permanecem em armazenamento efémero



na memoria durante a sesséo e nio sao persistidos nem compartilhados. Uma cadeia de
fallback multimodelo em diversas regides da nuvem garante a disponibilidade quando o
modelo principal esta com desempenho limitado ou indisponivel, enquanto os mesmos
controles de seguranga se aplicam aos modelos de fallback.

Tratamento e privacidade de dados
» Dados do usuario em prompts: processados por um servigo de IA gerenciado que néo utiliza suas
entradas para treinar ou aprimorar foundation models.

* Conteudo da base de conhecimento: somente documentacdo NetApp selecionada e publicada; seus
dados né&o estao incluidos.

» Dados operacionais: recuperados somente quando um usuario consulta seus préprios recursos; mantidos
em armazenamento efémero na memoria durante a sessao e nao persistidos ou compartilhados.

* Registro de auditoria: metadados de consulta (ID de usuario anonimizado, registros de data e hora,
duragdes) registrados, com os campos sensiveis removidos.

» Dados de feedback: armazenados separadamente e vinculados a um ID de consulta, ndo a informagdes
de identificagdo pessoal além do ID de usuario anonimizado.

Controles de disponibilidade e isolamento

O Ask Me emprega uma cadeia de fallback multimodelo em varias regides de nuvem.

Se o0 modelo principal estiver com desempenho limitado ou indisponivel, o sistema pode recorrer a modelos
alternativos.

Todos os modelos estado sujeitos aos mesmos controles de seguranga, reforgco da seguranca do sistema e
garantias de isolamento.
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