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Controles de seguranca de IA generativa

Saiba mais sobre controles de IA no NetApp Workload
Factory

O NetApp Workload Factory inclui recursos de |A generativa que aceleram o diagnostico,
ao mesmo tempo que reforgam os controles de seguranga para acesso ao modelo,
escopo de dados e comportamento em tempo de execugao.

O Workload Factory ativa o diagndstico por |IA por padrdo. Vocé pode desativar os recursos de IA generativa a
qualquer momento nas configuragdes de Administragao do Workload Factory. "Saiba mais sobre como
gerenciar os recursos do GenAl."

Visao geral dos recursos de IA com foco em seguranga
Atualmente, o Workload Factory aplica |A generativa aos seguintes recursos:
* Assistente "Pergunte-me" (RAG com documentacgao selecionada da NetApp e respostas baseadas em
fontes)
* Analise de laténcia
* Analise de eventos EMS

* Andlise do log de erros

Visao geral do AWS Bedrock para diagnoésticos de I1A

O Workload Factory usa o Amazon Bedrock para inferéncia de IA. A inferéncia é executada na sua conta
AWS, com suas credenciais e perfil de inferéncia configurados.

Informacgoes relacionadas

+ "Opt-in do Amazon Bedrock para diagnosticos de |A do NetApp Workload Factory"
* "Limitacdes das ferramentas de |A para o NetApp Workload Factory"

» "Parametros do modelo de IA e faturamento para o NetApp Workload Factory"

Opt-in do Amazon Bedrock para diagnésticos de IA do
NetApp Workload Factory

NetApp Workload Factory Al diagnostics utiliza o Amazon Bedrock para analisar eventos
e o recurso esta habilitado por padréao. Antes que o Workload Factory possa invocar o
modelo Bedrock selecionado e coletar dados de diagndstico, vocé deve configurar as
permissdes do IAM, um perfil de inferéncia e um link Lambda conectado com capacidade
SSH. Se algum desses componentes estiver ausente ou a configuragdo do Bedrock for
removida, os diagndsticos de IA ficardo indisponiveis.

O diagnéstico por IA esta ativado por padréo.


https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

Antes de comecgar

« Certifique-se de que sua conta inclua um perfil de inferéncia do AWS Bedrock.

» Tenha um link Lambda conectado com capacidade SSH para coleta de dados diagnosticos.

Passos

1. Conceda permissdes do Bedrock a sua fungéo do IAM:
° bedrock:InvokeModel
° bedrock:InvokeModelWithResponseStream
° bedrock:ListInferenceProfiles
° bedrock:GetInferenceProfile

2. Configure o ARN do perfil de inferéncia nas configuragdes do o Workload Factory.

Caso falte algum pré-requisito, o sistema informa o componente especifico que esta ausente e os recursos de
IA permanecem inativos.

Desativar diagnoésticos de I1A
Para desativar o diagndstico por IA:

* Remova as permissdes do Bedrock da sua fungéo 1AM, ou

» Exclua a configuragao do Bedrock nas configuragdes do Workload Factory.

Os diagndsticos por IA tornam-se imediatamente indisponiveis e nenhum processamento de dados residual
ocorre.

Perfis de inferéncia regional e entre regides

A inferéncia do Bedrock é executada na regido da AWS especificada pelo seu perfil de inferéncia. Se vocé
usar um perfil de inferéncia entre regides, a AWS pode rotear a solicitagdo para qualquer regido na
configuragéo do perfil, conforme o comportamento padrao do AWS Bedrock. Os dados ndo saem da
infraestrutura da AWS.

Limitacoes das ferramentas de IA para o NetApp Workload
Factory

NetApp Workload Factory imp&e limites rigorosos sobre como os recursos de |1A
interagem com seus ambientes AWS e ONTAP, para que vocé possa confiar nos
diagnosticos assistidos por IA sem correr o risco de alteragdes indesejadas. O Amazon
Bedrock usa ferramentas de diagnostico somente leitura da AWS CLI e da ONTAP CLI
gue blogueiam comandos de modificagao e limitam a saida por tamanho e execucéo, e
todos os dados utilizados sao apenas transitérios e ndo sao retidos pelo NetApp
Workload Factory ou pela AWS.



Controles de seguranc¢a da ferramenta

Ferramenta Capacidade Controles de segurancga
AWS CLI (somente Execute comandos somente leitura Bloqueia todos os verbos de mutacéo (criar,
leitura) da AWS CLI (describe, list, get) excluir, modificar, atualizar, inserir, remover).

Maximo 10 comandos por etapa. Saida
truncada em 20 KB.

CLI do ONTAP Execute comandos ONTAP CLI Bloqueia todos os verbos de mutagao (excluir,
(somente leitura) somente leitura usando SSH destruir, criar, modificar, mover). Saida
truncada.

O agente nao pode modificar, criar ou excluir recursos. Ele s6 pode observar e diagnosticar.

Limites de retencao de dados e treinamento de modelos

De acordo com a politica da AWS, o Amazon Bedrock nao armazena nem utiliza suas entradas e saidas para
treinar ou aprimorar modelos de base. Para inferéncia sob demanda (usada pelo o Workload Factory), a AWS
processa seus dados de forma transitoria e ndo os retém apos retornar a resposta.

Parametros do modelo de IA e faturamento para o NetApp
Workload Factory

NetApp Workload Factory define a configuragcdo do modelo e os limites de uso e
faturamento relevantes para a governanca de IA. O modelo configurado usa parametros
deterministicos e retorna JSON estruturado para oferecer resultados de analise
consistentes. AAWS cobra a inferéncia do Amazon Bedrock na sua conta, enquanto o
Workload Factory monitora o uso de IA e fornece visibilidade do custo mensal por conta.
Estas secdes descrevem os parametros do modelo e os limites que se aplicam ao
consumo de |A.

Modelo e parametros

Parametro Valor

Modelo Anthropic Claude (usando um perfil de inferéncia entre regides)

Temperatura 0 (deterministico, sem aleatoriedade)

Tokens maximos de saida 2.048

Etapas maximas de raciocinio 15 por analise

Formato de saida JSON estruturado (resumo, gravidade, causa raiz, agoes
corretivas)

Limites de faturamento e uso

+ A AWS cobra a inferéncia do Bedrock na sua conta (seu perfil de inferéncia, suas credenciais).

* O Workload Factory monitora internamente o uso de IA.



* O Workload Factory oferece visibilidade mensal dos custos por conta.

"Acompanhe os custos de armazenamento no NetApp Workload Factory"

Assistente Ask Me Al

Pergunte-me sobre a arquitetura de seguranca do NetApp Workload Factory

O Ask Me é um assistente generativo com inteligéncia artificial integrado ao NetApp
Workload Factory. Ele oferece suporte conversacional em tempo real para Amazon FSx
for NetApp ONTAP e tépicos do Workload Factory. As respostas sdo baseadas em
documentacao verificada da NetApp, e o Ask Me ndo pode acessar a internet publica
nem usar dados do cliente para treinar o modelo. Multiplas camadas de seguranca
ajudam a bloquear consultas maliciosas, limitar as respostas a dominios suportados e
impedir que a entrada do usuario substitua as instrugdes do sistema. Quando o Ask Me
usa ferramentas, limites de autorizagao, imposi¢céo de consultas somente leitura, um
ambiente de teste temporario e registro de auditoria ajudam a restringir € monitorar a
execucgao.

Vocé pode desativar o recurso "Pergunte-me" a qualquer momento nas configuragées de Administragao do
NetApp Workload Factory, o que desativa o assistente para sua conta de usuario. "Saiba mais sobre como
gerenciar os recursos do GenAl."

Arquitetura RAG em Ask Me

O Ask Me utiliza geragdo aumentada por recuperagao (RAG).
+ Base de conhecimento selecionada: as respostas sdo fundamentadas em um conjunto gerenciado de
documentagao verificada e publicada da NetApp.

» Pontuagao e filtragem de recuperacao: apenas o conteudo suficientemente relevante € incluido no
contexto do modelo.

+ Sem acesso a internet: o modelo nao consegue buscar, navegar ou extrair conteudo externo.

« Atribuicao da fonte: as respostas incluem referéncias aos documentos de origem utilizados.

Segurancga de prompt em varias camadas

« Camada 1: O classificador de seguranga (LLM como juiz) bloqueia consultas maliciosas (injegéo de
prompts, escalonamento de privilégios, exfiltragdo de dados, engenharia social, violagdes de politicas).

O sistema registra as consultas bloqueadas, e o modelo generativo nunca as vé.
» Camada 2: O reforgo da seguranga dos comandos do sistema impede que a entrada do usuario substitua

as instrucdes do sistema.

» Camada 3: o escopo do dominio limita as respostas aos tépicos do Amazon FSx for NetApp ONTAP e do
NetApp Workload Factory.

« Camada 4: a governancga de uso de ferramentas valida parametros e executa consultas em um ambiente
de teste reforgado; o modelo ndo pode executar operagdes arbitrarias.


https://docs.netapp.com/us-en/workload-fsx-ontap/track-costs.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

Isolamento e privacidade dos dados do modelo

* Nenhum treinamento de modelo em dados de clientes

* Isolamento no nivel da solicitagdo (sem vazamento de dados entre locatarios)
» Contexto de conversagao com escopo de sessao e historico delimitado

* Sem memoria de modelo persistente

* Infraestrutura de inferéncia gerenciada

Uso de ferramentas e segurancga agente

* Ferramentas com escopo de autorizagao (limites de permisséo do usuario aplicados)
» Tempos limite rigorosos para execucéao de ferramentas

» Sandbox efémero com escopo de sessao para dados recuperados

* Imposigcdo de consultas somente leitura com allowlisting

+ Auditabilidade de chamadas de ferramentas com limpeza de parametros sensiveis

Controle de acesso para o NetApp Workload Factory

No NetApp Workload Factory, o Ask Me prioriza a seguranga de acesso em sessoes
autenticadas, a responsabilizacdo em nivel de usuario e o tratamento de segredos
protegidos durante as operagdes de tempo de execugao. Os controles de autenticacéo
validam cada sessdo e associam as interacdes a um usuario especifico. As credenciais
confidenciais s&o recuperadas de um cofre de segredos gerenciado em tempo de
execucgao e ocultadas dos registros. O servigco também aplica controles de infraestrutura,
incluindo a execugéo de contéineres sem privilégios de root e uma lista de permissoes
CORS restrita.

Autenticagao

» Autenticagdo JWT assinada com validagao criptografica (incluindo verificagdes de publico, emissor e
algoritmo, como RS256)

» Autenticacao aplicada por middleware no limite do servico

* Definicdo do escopo da identidade do usuario para que as interagdes sejam atribuidas a um usuario
especifico

Protecédo de credenciais e manuseio de segredos

* Armazenamento seguro em cofre: as credenciais confidenciais usadas pelo servigo sdo armazenadas em
um cofre de segredos gerenciado e recuperadas em tempo de execugao. Nenhum segredo € armazenado
no codigo do aplicativo, nos arquivos de configuragdo ou nas imagens do contéiner.

» Limpeza de logs: valores sensiveis (credenciais, tokens, senhas, chaves de acesso, certificados) sdo
removidos dos logs antes de serem gravados.

Segurancga da infraestrutura

* Execugao de contéiner sem privilégios de root

* CORS restrito a uma lista explicita de dominios confiaveis da NetApp



Modos de execucao Ask Me para NetApp Workload Factory

NetApp Workload Factory oferece multiplos modos de execugao para o Ask Me, cada um
com diferentes caracteristicas de seguranca e privacidade. Quando o Ask Me utiliza
integragdes de ferramentas, por exemplo, consultando os recursos do proprio Workload
Factory do cliente, a execugao da ferramenta é controlada por meio de camadas de
protecdo. A execucgao habilitada para ferramentas opera dentro das permissdes do
usuario autenticado e aplica limites a duracao e ao escopo de cada operacio. Os dados
recuperados permanecem em um ambiente isolado de sessédo efémero que bloqueia o
acesso externo e é destruido ao final da sesséo. Controles independentes de prompt e
codigo impdem consultas somente leitura, enquanto registros de auditoria capturam a
atividade da ferramenta com valores sensiveis removidos.

Salvaguardas de execucdo da ferramenta

» As ferramentas com escopo de autorizacdo operam dentro das permissdes do usuario autenticado.
» O tempo limite de execugao da ferramenta limita operagdes de longa duragao.

* O ambiente de dados efémeros armazena dados recuperados por ferramentas no escopo da sessao,
blogueia acesso externo, E/S de arquivos, chamadas de rede e carregamento de extensdes no nivel do
mecanismo e é destruido quando a sessao termina.

» A aplicagéo de consultas somente leitura valida as consultas geradas por meio de uma lista de
permissdes rigorosa.

» A seguranga imposta por prompt e a seguranga imposta por cédigo sao aplicadas de forma independente.

* Os registros de auditoria de chamadas de ferramentas incluem o nome da ferramenta, parametros,
carimbos de data/hora e status do resultado, com remoc¢ao de valores confidenciais.

Controles de saida

» Aplicacao do limite de tokens
« Saida deterministica para operagdes de classificagdo/segurancga critica (temperatura 0)

« Transmissdo com encerramento antecipado e limpeza

Pergunte-me sobre privacidade e disponibilidade para o NetApp Workload Factory

No NetApp Workload Factory, os controles de privacidade do Ask Me limitam a
exposicao dos dados, mantém o processamento da sessao isolado e preservam os
limites de privacidade para as interagdes do usuario. Suas entradas s&o processadas por
um servigo de IA gerenciado que n&o as utiliza para treinar ou aprimorar modelos
basicos. Os dados operacionais recuperados permanecem em armazenamento efémero
na memoria durante a sesséo e nido sao persistidos nem compartilhados. Uma cadeia de
fallback multimodelo em diversas regides da nuvem garante a disponibilidade quando o
modelo principal esta com desempenho limitado ou indisponivel, enquanto os mesmos
controles de seguranca se aplicam aos modelos de fallback.



Tratamento e privacidade de dados

» Dados do usuario em prompts: processados por um servi¢o de |A gerenciado que ndo utiliza suas
entradas para treinar ou aprimorar foundation models.

» Conteudo da base de conhecimento: somente documentacdo NetApp selecionada e publicada; seus
dados n&o estdo incluidos.

» Dados operacionais: recuperados somente quando um usuario consulta seus préprios recursos; mantidos
em armazenamento efémero na memoaria durante a sessao e nao persistidos ou compartilhados.

* Registro de auditoria: metadados de consulta (ID de usuario anonimizado, registros de data e hora,
duragdes) registrados, com os campos sensiveis removidos.

» Dados de feedback: armazenados separadamente e vinculados a um ID de consulta, ndo a informacoes
de identificagdo pessoal além do ID de usuario anonimizado.

Controles de disponibilidade e isolamento

O Ask Me emprega uma cadeia de fallback multimodelo em varias regides de nuvem.

Se o0 modelo principal estiver com desempenho limitado ou indisponivel, o sistema pode recorrer a modelos
alternativos.

Todos os modelos estado sujeitos aos mesmos controles de seguranga, reforgco da seguranca do sistema e
garantias de isolamento.
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