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Modelo de seguranca e responsabilidades

Saiba mais sobre o modelo de seguranca do NetApp
Workload Factory

O NetApp Workload Factory € um plano de controle SaaS que ajuda vocé a gerenciar e
otimizar cargas de trabalho executadas no Amazon FSx for NetApp ONTAP em seu
ambiente AWS. Os resultados de seguranga dependem de responsabilidades
compartilhadas entre a NetApp, a AWS e sua organizacgao.

Modelo de seguranga de alto nivel
* O Workload Factory usa um modelo de assungéo de fungéo do IAM para obter credenciais temporarias do
AWS STS para chamar APIs da AWS em sua conta.

 Alguns fluxos de trabalho exigem operagdes nativas do ONTAP que nao sao expostas pelas APls da
AWS; vocé pode executar essas operagdes dentro da sua VPC usando componentes de execugao
implantados pelo cliente (por exemplo, o Lambda link).

* Os sinais de observabilidade (métricas, telemetria e registros operacionais) dao suporte ao monitoramento
operacional e as investigacoes.

Principais questoes de revisao
* Que tipo de acesso o NetApp Workload Factory requer a sua conta AWS (confianca de fungao +
permissoes)?

* Quais caminhos de execugéao se aplicam aos seus fluxos de trabalho pretendidos (somente APl da AWS
ou operagdes nativas do ONTAP por meio de um componente VPC)?

* Quais categorias de dados sao tratadas (configuragdo/metadados, logs/eventos operacionais, telemetria)
e onde sédo armazenadas?

» Quais sinais de monitoramento existem e quais sao as suas caracteristicas de retencao?

O que vem a seguir

+ "Limites de responsabilidade compartilhada para o NetApp Workload Factory"
» "Conectividade e caminhos de confianga para o NetApp Workload Factory"

* "Niveis de permissao de privilégio minimo para o NetApp Workload Factory"

Limites de responsabilidade compartilhada para o NetApp
Workload Factory

NetApp Workload Factory a responsabilidade pela seguranca é compartilhada entre a
NetApp (operagao SaaS), a AWS (infraestrutura de nuvem e servigos gerenciados) e
vocé (configuracao do cliente). Compreender onde a responsabilidade de cada parte
comeca e termina ajuda vocé a configurar seu ambiente AWS corretamente e evitar
falhas de seguranca. Esses limites esclarecem o que a NetApp opera, o que a AWS
protege e o que vocé deve configurar e manter por conta proépria.


https://docs.netapp.com/pt-br/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/pt-br/workload-infosec/least-privilege-permissions.html

NetApp responsabilidades (lado do servigo)

NetApp é responsavel por operar e proteger a plataforma SaaS Workload Factory. Isso inclui o gerenciamento,
no lado do servigo, das referéncias de configuracdo armazenadas e dos dados operacionais.

Responsabilidades da AWS (plataforma de nuvem)

A AWS ¢ responsavel pela seguranga da infraestrutura de nuvem e dos servigos gerenciados usados em sua
implantagéo e fluxos de trabalho (por exemplo, IAM/STS, FSx for ONTAP, CloudWatch, KMS, Secrets
Manager, CloudFormation, Lambda e primitivas de rede).

Responsabilidades do cliente (sua configuragao)
Vocé é responsavel por:

» Fungdes do AWS IAM, politicas de confianga e permissdes de privilégio minimo
» Controles da VPC (sub-redes, grupos de seguranga, roteamento, endpoints e egress)
» Governanga de credenciais (incluindo credenciais do ONTAP, se exigidas pelos seus fluxos de trabalho)

» Decisdes de criptografia e gerenciamento de chaves (por exemplo, chaves KMS opcionais gerenciadas
pelo cliente para Amazon FSx for NetApp ONTAP)

* Monitoramento, alertas, politicas de retengao e processos de resposta a incidentes

Evidéncias para capturar

* Relagao de confianga da fung¢ao IAM (incluindo condigéo de ID externo)
» Selecédo de niveis de permissado do IAM e artefatos de politica

» Decisao sobre o limite da rede (somente APl da AWS vs componente de execugao de VPC, como o link
Lambda)

» Decisdes de observabilidade e expectativas de retencéo

» Decisao de capacitagao de |A (os diagnosticos de IA estdo ativados por padréo, a menos que sejam
explicitamente desativados)

NetApp Workload Factory fluxo de trabalho de seguranca
de integracao

A integracdo com o NetApp Workload Factory estabelece acesso seguro ao seu
ambiente AWS antes de vocé comecar a usar o produto. O processo combina
configuragao de confianga na AWS, definicdo de escopo de permissdes, configuragao de

conectividade, verificagado de observabilidade e capacitagdo opcional de diagnosticos de
IA.

Passo 1: defina sua postura de integragao

* Identifique as contas da AWS e os limites do ambiente (por exemplo, separagéo entre prod e non-prod).

« Identifique os fluxos de trabalho necessarios (descoberta somente leitura vs provisionamento vs
operacgoes nativas do ONTAP).



* Decida se deve implantar componentes de execucgéo de VPC (por exemplo, link Lambda) com base nas
necessidades do fluxo de trabalho.

» Decida se deseja ativar o diagndstico por IA (ativado por padrao).

Informacgoes relacionadas

* "Tipos de credencial"
» "Vis&o geral do link Lambda"

» "Visao geral dos controles de IA"

Etapa 2: estabelega a confianca e o acesso a AWS

1. Implante uma fungédo do IAM em sua conta da AWS.
2. Assungéao da fungado Gate usando um ID externo na politica de confianga.

3. Registre o ARN da funcéo e o ID externo no NetApp Workload Factory.

Informagdes relacionadas

"Integragédo de conta AWS"

Etapa 3: aplicar permissoes de privilégio minimo

1. Selecione o nivel minimo de permisséo que suporta seus fluxos de trabalho pretendidos.
2. Verifique se as politicas de sessao por solicitagao restringem as agdes a operagao que esta sendo
executada.

Informagdes relacionadas

"Niveis de permissao de privilégio minimo para o NetApp Workload Factory".

Etapa 4: configure a conectividade e os limites da VPC (conforme necessario)

1. Valide os caminhos de rede necessarios para os endpoints da AWS.
2. Se vocé precisar de operacdes nativas do ONTAP, implante e valide a opg¢ao de execucgao apropriada em
sua VPC.

Informacgdes relacionadas

+ "Conectividade e caminhos de confianga para o NetApp Workload Factory"

* "Opgoes de execugao do ONTAP para o NetApp Workload Factory"

Etapa 5: verificar a observabilidade

1. Confirme se as métricas e a telemetria estdo sendo coletadas e retidas conforme o esperado.
2. Confirme se vocé pode acessar os registros operacionais necessarios para a resolucao de problemas e
investigacgdes.

Informacgodes relacionadas

» "Visao geral da observabilidade para o NetApp Workload Factory"

» "Métricas e telemetria para o NetApp Workload Factory"


https://docs.netapp.com/pt-br/workload-infosec/credential-types.html
https://docs.netapp.com/pt-br/workload-infosec/lambda-link-overview.html
https://docs.netapp.com/pt-br/workload-infosec/ai-controls-overview.html
https://docs.netapp.com/pt-br/workload-infosec/aws-account-integration.html
https://docs.netapp.com/pt-br/workload-infosec/least-privilege-permissions.html
https://docs.netapp.com/pt-br/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/pt-br/workload-infosec/ontap-execution-options.html
https://docs.netapp.com/pt-br/workload-infosec/observability-overview.html
https://docs.netapp.com/pt-br/workload-infosec/metrics-telemetry.html

Etapa 6: ativar diagnésticos de IA (opcional)

O diagnostico por IA esta ativado por padrao. Se vocé os ativar, verifique se atende aos pré-requisitos e
restrinja as permissdes ao minimo necessario.

Informacgodes relacionadas

* "Opgao de ativagao do Bedrock para NetApp Workload Factory diagnosticos de IA"

+ "Limitagbes das ferramentas de IA para o NetApp Workload Factory"

Postura de conformidade e seguranca para o NetApp
Workload Factory

O NetApp Workload Factory foi desenvolvido com a conformidade e a seguranga como
prioridades fundamentais. Todos os workloads no Workload Factory sao executados no
Amazon FSx for NetApp ONTAP. Além do "Recursos de seguranga da AWS", o NetApp
Workload Factory possui "Conformidade com SOC2 Tipo 1, SOC2 Tipo 2 e HIPAA".

Amazon FSx for NetApp ONTAP para NetApp Workload Factory € um "Solugcao AWS para implantacao de
aplicativos empresariais" e segue as melhores praticas do AWS Well-Architected.


https://docs.netapp.com/pt-br/workload-infosec/amazon-bedrock-opt-in.html
https://docs.netapp.com/pt-br/workload-infosec/ai-tool-boundaries.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security.html
https://trust.netapp.com/
https://aws.amazon.com/solutions/guidance/deploying-enterprise-apps-with-netapp-bluexp-workload-factory-for-aws-and-amazon-fsx-for-netapp-ontap/
https://aws.amazon.com/solutions/guidance/deploying-enterprise-apps-with-netapp-bluexp-workload-factory-for-aws-and-amazon-fsx-for-netapp-ontap/
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