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Administrar e monitorar

Analise de configuracao para configuracoes do Exchange
Virtual Server

A Workload Factory analisa regularmente as configuragdes do Amazon Elastic VMware
Service (Exchange Virtual Server) para identificar desalinhamentos com as melhores
praticas. Use os resultados para melhorar o desempenho, a eficiéncia de custos e a
conformidade.

Principais funcionalidades incluem:

* Andlise diaria de configuracao
 Validacdes automaticas de melhores praticas
» Observabilidade proativa

* Insights para acéo

Status de arquitetura bem arquitetada

No console do Workload Factory, o status de arquitetura bem projetada é listado para todos os ambientes de
virtualizagdo Exchange Virtual Server descobertos. Os status de arquitetura bem projetada sédo categorizados
como "Otimizado" ou "N&o otimizado". Selecionar Inventory direciona vocé para a guia de status de
arquitetura bem projetada dentro do ambiente, onde vocé pode encontrar todas as configuragdes do
ambiente.

Categorias de configuragao

O Workload Factory avalia as configuragdes do Exchange Virtual Server em diversas categorias para garantir
a conformidade com as melhores praticas da AWS e da NetApp. Cada categoria se concentra em aspectos
especificos do seu ambiente Exchange Virtual Server:

Disponibilidade
Quéo acessivel e operacional a configuragdo do Exchange Virtual Server é esperada ser.

Seguranga

Quao bem a configuragdo do Exchange Virtual Server protege os dados e controla o acesso (por exemplo,
protecdo contra parada e encerramento do EC2).

Resiliéncia
A capacidade da configuragao do Exchange Virtual Server de se recuperar de falhas ou interrupgoes.

O que vem a seguir

"Implementar configuragdes bem arquitetadas"



Implemente configuragcdes Exchange Virtual Server bem
arquitetadas

Utilize a analise de configuragdo do Workload Factory para revisar o status de arquitetura
adequada das suas configuragées do Amazon Elastic VMware Service (Exchange Virtual
Server) e corrigir problemas que afetam a confiabilidade, seguranca e custo.

Sobre esta tarefa

Andlises diarias automaticas de todos os ambientes Exchange Virtual Server (EVS) descobertos, utilizando
APIs da AWS, analisam sua configuragdo do Exchange Virtual Server e identificam possiveis problemas que
podem afetar a disponibilidade, resiliéncia, seguranga ou otimizagao de custos. Os resultados sédo
organizados por area de configuragao, com cada resultado incluindo status, niveis de gravidade, detalhes dos
recursos afetados e procedimentos de correcéo passo a passo.

Principais recursos incluem:
« Verificagoes diarias automaticas: Todos os ambientes Exchange Virtual Server (EVS) detectados séo

verificados automaticamente uma vez por dia para garantir que as informagdes permanegam atualizadas.

* Digitalizacdao baseada na APl da AWS: As digitalizagdes usam APls da AWS e n&do exigem credenciais
do vSphere ou conectividade com o seu vCenter.

» Orientagoes detalhadas sobre a resolucao de problemas: Cada problema identificado inclui uma
explicagdo clara, nivel de gravidade e procedimentos de resolug&o passo a passo.

* Visualizagdo apenas de insights: Fornece resultados e recomendacdes detalhadas, sem opgdes
automatizadas de resolugao de problemas.

Compreendendo insights bem arquitetados

A guia Well-architected exibe o seguinte:

* Nome da configuragao: a area de configuragdo que esta sendo avaliada.

* Tags: Roétulos que indicam as areas de impacto (como Disponibilidade, Resiliéncia, Segurancga).

« Status: "Otimizado" (nenhum problema encontrado) ou "N&o otimizado" (problemas encontrados).
* Gravidade: o nivel de importancia da descoberta (por exemplo, Aviso).

 Tipo de recurso: O tipo de recurso da AWS que esta sendo avaliado.

* Impacted resources count: O nimero de recursos afetados pelo problema.

Frequéncia de varredura

Varreduras bem arquitetadas séo realizadas automaticamente para todas as configuragdes Exchange Virtual
Server (EVS) detectadas. Detalhes importantes sobre o agendamento de varreduras:

* As verificagbes ocorrem uma vez por dia para cada configuragao do Exchange Virtual Server.

* As verificagbes para diferentes configuragdes podem ocorrer em momentos diferentes.

+ Se uma verificagao falhar em uma configuragéo, as verificagdes para outras configuragdes na mesma
conta ainda serao tentadas.

» O cartdo de data e hora na aba de status Well-architected mostra quando a ultima verificagao foi concluida
para a configuragao atual.



@ A execugao sob demanda de varreduras bem arquitetadas néo é suportada atualmente. Todas
as varreduras séao realizadas automaticamente na programacao diaria.

Antes de comecgar

* Vocé deve ter "adicionadas credenciais da AWS" com permissdes de Visualizagao, planejamento e analise
para cargas de trabalho VMware.

» Vocé deve ter pelo menos um ambiente do Amazon Elastic VMware Service descoberto em sua conta da
AWS.

Acesse a aba de status bem arquitetado

Passos
1. Faca login no Workload Factory usando um dos "experiéncias de console" .
2.

Selecione o0 menu e entdo selecione VMware.

O centro de planejamento € exibido.

3. No menu do VMware, selecione Inventory.

4. Na lista Ambientes de virtualizagao, selecione o ambiente Exchange Virtual Server (EVS) descoberto
para o qual deseja visualizar informagdes bem arquitetadas.

5. Selecione a guia Well-architected status.
Os seguintes elementos s&o exibidos:

o Carimbo de data/hora da analise diaria automatica: mostra quando a ultima verificagao foi realizada
para este ambiente.

o Configuragodes: Organiza as descobertas por area de configuragdo e exibe seu status e detalhes.

Visualizar avaliag6es bem arquitetadas

Gerenciamento de nés de cluster

Esta verificagdo avalia se os n6s do seu cluster Exchange Virtual Server tém a protegdo adequada contra
parada e encerramento do EC2 configurada.

Status:
« Otimizado: Todos os nds Exchange Virtual Server tém tanto a protegédo contra parada do EC2 quanto a
protecao contra término configuradas.
* Nao otimizado: Pelo menos um né Exchange Virtual Server ndo possui protegdo contra parada do EC2
ou protegao contra encerramento configurada.

Por que isso é importante:

Exchange Virtual Server n6s ESXi devem ser gerenciados exclusivamente usando vCenter ou outras
ferramentas de gerenciamento em nivel VMware. Sem as prote¢des adequadas no nivel do EC2, os nos
podem ser interrompidos ou encerrados acidentalmente a partir do console do EC2, o que pode levar a
indisponibilidade de dados da maquina virtual ou perda de dados.


https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Para visualizar as descobertas detalhadas:

1. Na aba de status Well-architected, localize Cluster node management.

2. Selecione View para abrir a caixa de didlogo de resultados.
A caixa de dialogo exibe:

* Findings summary: Uma explicagdo detalhada do problema detectado em seu ambiente.

* Grade de recursos: Uma tabela que mostra todos os nds Exchange Virtual Server e seu status de
protecéo, incluindo:

o |dentificador do no
o Status de protegéo contra parada do EC2
o Status de protegéo contra encerramento do EC2
» Agédo necessaria: procedimentos passo a passo para resolugéo de problemas.

* Recomendacgao: Orientagdo sobre melhores praticas.
Remediacgao:

Para solucionar esse problema, habilite a prote¢ao contra parada e encerramento para seus Exchange Virtual
Server nos:

« Siga o procedimento especificado em "Documentacao da AWS para habilitar a prote¢ao contra
interrupcodes”.

 Siga o procedimento especificado em "Documentacao da AWS para habilitar a protecao contra
encerramento”.

Resiliéncia do ambiente Exchange Virtual Server

Esta verificagdo avalia se os nos do seu cluster Exchange Virtual Server estao distribuidos corretamente entre
0s grupos de posicionamento de partigbes.

Status:
» Otimizado: Todos os nés sdo membros de um Unico grupo de posicionamento de partigdo configurado
com quatro ou mais parti¢cdes.

* Nao otimizado se qualquer uma das seguintes condigbes for verdadeira:
> Os n6s sao membros de mais de um grupo de placement.
o Pelo menos um n6é € membro de um grupo de placement n&o particionado.
o Todos 0s nds sdo membros de um grupo de posicionamento particionado com menos de quatro

particdes.

Por que isso é importante:

O posicionamento correto das particdes garante que os nos do seu cluster Exchange Virtual Server sejam
distribuidos por varias particbes de hardware com isolamento de falhas dentro de uma zona de disponibilidade
da AWS. O desalinhamento pode resultar em perda significativa de poder de processamento ou tempo de
inatividade caso uma partigao falhe.

Para visualizar as descobertas detalhadas:


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-stop-protection.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-stop-protection.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_ChangingDisableAPITermination.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_ChangingDisableAPITermination.html

1. Na aba de status "Bem arquitetado”, localize resiliéncia do ambiente Exchange Virtual Server.

2. Selecione View para abrir a caixa de dialogo de resultados.

A caixa de didlogo exibe:

* Resumo das conclusées: Uma explicagdo detalhada do desalinhamento do particionamento.
* Grade de recursos: Uma tabela que mostra os nés do ambiente Exchange Virtual Server com:
o |dentificador do no
> Nome do grupo de colocagao
o Tipo de grupo de colocagéo
o Contagem de particées do placement group
* Agédo necessaria: procedimentos de remediagao passo a passo

* Recomendacgao: Orientacédo sobre melhores praticas
Remediacgao:
Para solucionar problemas de particionamento:
» Ao adicionar novos nés ao ambiente Exchange Virtual Server, provisione os novos nés usando um grupo

de posicionamento particionado com pelo menos quatro partigbes.

* Se os nos do cluster estiverem sendo substituidos, certifique-se de que os nés de substituicdo sejam
provisionados usando um grupo de particionamento com pelo menos quatro partigoes.

* Procure consolidar todos os nés Exchange Virtual Server em um Unico grupo de posicionamento alinhado
com as recomendagdes acima.

Recomendacgao de melhores praticas:

Ao criar ou expandir um ambiente Exchange Virtual Server, provisione todos os nds do cluster usando um
unico grupo de posicionamento particionado configurado com quatro ou mais particoes.

O que vem a seguir

Apos revisar seus insights bem arquitetados e implementar as mudangas recomendadas:
* Monitore diariamente a aba de status bem arquitetado para se manter informado sobre o status do seu
ambiente.
+ Siga os procedimentos de corregéo para quaisquer resultados "N&o otimizados".
» Revise a documentagido da AWS e da NetApp para obter praticas recomendadas adicionais.

» Considere implementar as recomendagdes antes de expandir seu ambiente Exchange Virtual Server.

Links relacionados
+ "Crie um plano de implantagdo para o Amazon EVS usando o consultor de migragao"

* "Implante o sistema de arquivos FSX for ONTAP recomendado”

* "Documentacao de placement groups da AWS"


https://docs.netapp.com/us-en/workload-vmware/launch-migration-advisor-evs.html
https://docs.netapp.com/us-en/workload-vmware/deploy-fsx-file-system-evs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html
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