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Registo XCP
Defina a opgao logConfig

Saiba mais sobre a opg¢ao logConfig no xcpLogConfig. json arquivo de configuragao
JSON para XCP NFS e SMB.

O exemplo a seguir mostra o conjunto de arquivos de configuragdo JSON com a opc¢éao "logConfig":

Exemplo

{

"level" :"INFO",
"maxBytes":"52428800",
"name" :"xcp.log"

}

« Com esta configuragao, vocé pode filirar as mensagens de acordo com a sua gravidade selecionando um
valor de nivel valido de CRITICAL, ERROR, WARNING, INFO e Debug.

* AmaxBytes definicdo permite alterar o tamanho do ficheiro dos ficheiros de registo rotativos. A
predefinicdo € 50MB. Definir o valor como rotagao de 0 paradas e um Unico arquivo é criado para todos os

logs.
* A name opg¢ao configura o nome do arquivo de log.

« Se algum par de valores de chave estiver ausente, o sistema usara o valor padrdo. Se vocé cometer um
erro especificando o nome de uma chave existente, ela sera tratada como uma nova chave e a nova
chave nao afetara como os sistemas funcionam ou a funcionalidade do sistema.

Defina a opc¢ao eventlog

O XCP suporta mensagens de eventos, que vocé pode ativar usando a eventlog opgao
no xcpLogConfig. json arquivo de configuragdo JSON.

Para NFS, todas as mensagens de evento s&o gravadas no xcp event. log arquivo localizado no local
padrédo /opt/NetApp/xFiles/xcp/ ou em um local personalizado configurado usando a seguinte variavel

de ambiente:

XCP_CONFIG DIR
@ Quando ambas as localizagbes estéo definidas, XCP_LOG_DIR é utilizado.

Para SMB, todas as mensagens de eventos séo gravadas no arquivo xcp_event. log localizado no local
padrdo C:\NetApp\XCP\ .



Configuragao JSON para mensagens de eventos para NFS e SMB

Nos exemplos a seguir, os arquivos de configuragdo JSON habilitam mensagens de eventos para NFS e
SMB.

Exemplo de arquivo de configuragdao JSON com a opgao eventlog ativada

{

"eventlog": {
"isEnabled": true,
"level": "INFO"

by

"sanitize": false

}

Exemplo de arquivo de configuragao JSON com eventlog e outras opgodes ativadas

{

"logConfig": {
"level”: "INFO",
"maxBytes": 52428800,
"name": "xcp.log"

by

"eventlog": {
"isEnabled": true,

"level": "INFO"

by

"syslog": {

"isEnabled": true,

"level": "info",

"serverIp": "10.101.101.10",
"port": 514

by

"sanitize": false

}

A tabela a seguir mostra as subopgdes eventlog e sua descri¢ao:

Sub-opc¢ao Tipo de dados  Valor padrao Descrigao
JSON
isEnabled Booleano Falso Esta opgéo booleana é usada para ativar mensagens

de eventos. Se definido como false, ele ndo gera
nenhuma mensagem de evento e nenhum log de
eventos sera publicado no arquivo de log de eventos.



Sub-opcao Tipo de dados

JSON

Cadeia de
carateres

Valor padrao

INFORMACOES

level

Modelo para uma mensagem de log de eventos NFS

Descrigdo

Nivel do filtro de gravidade da mensagem de evento.
As mensagens de eventos suportam cinco niveis de
gravidade em ordem de diminuigdo da gravidade:
CRITICA, ERRO, AVISO, INFORMAGCOES e
DEPURACAO

Atabela a seguir mostra um modelo e um exemplo para uma mensagem de log de eventos NFS:

Modelo

<Time stamp> - <Severity level> {"Event
ID": <ID>, "Event

Category":<category of xcp event log>,
"Event Type": <type of event

log>, "ExecutionId": < unique ID for
each xcp command execution >,

"Event Source":

"Description":

<host name>,
<XCP event log message>}

Opcodes de mensagens do EventLog

Exemplo

2020-07-14 07:07:07,286 - ERROR {"Event

ID": 51, "Event Category":

"Application failure", "Event Type":

"No space left on destination

error", " ExecutionId ": 408252316712,

"NETAPP-01",

"Target volume is left

with no free space while executing
copy {}. Please increase the size of

target volume

10.101.101.101:/cat vol"}

"Event Source":
"Description":

As seguintes opgdes estao disponiveis para uma mensagem eventlog:

* Event ID: O identificador exclusivo para cada mensagem de log de eventos.

* Event Category: Explica a categoria do tipo de evento e da mensagem do log de eventos.

* Event Type: Esta € uma string curta que descreve a mensagem de evento. Varios tipos de eventos

podem pertencer a uma categoria.

* Description: O campo de descrigdo contém a mensagem de log de eventos gerada pelo XCP.

* ExecutionId: Um identificador exclusivo para cada comando XCP executado.

Ative o cliente syslog

O XCP oferece suporte a um cliente syslog para enviar mensagens de log de eventos
XCP para um recetor syslog remoto para NFS e SMB. Ele suporta o protocolo UDP

usando a porta padrao 514.

Configure o cliente syslog para NFS e SMB

A ativagao do cliente syslog requer a configuragéo syslog da opg¢ao no xcpLogConfig. json arquivo de

configuragéo para NFS e SMB.

O exemplo de configuracao a seguir para o cliente syslog para NFS e SMB:



{
"syslog": {

"isEnabled":true,
"level" :"INFO",
"serverIp":"10.101.101.4d",

"port":514
by

"sanitize":false

}

Opcoes do syslog

A tabela a seguir mostra as sub op¢des do syslog e sua descrigéo:

Sub-op¢ao

isEnabled

level

serverlp

port

Tipo de dados
JSON

Booleano

Cadeia de
carateres

Cadeia de
carateres

Integar

Valor padrao

Falso

INFORMACOES

Nenhum

514

Descrigcao

Esta opgao booleana habilita o cliente syslog no XCP.
Configura-lo como false ira ignorar a configuragao
syslog.

Nivel do filtro de gravidade da mensagem de evento.
As mensagens de eventos suportam cinco niveis de
gravidade em ordem de diminuicdo da gravidade:
CRITICA, ERRO, AVISO, INFORMAGCOES e
DEPURACAO

Esta opcéo lista os enderecos IP ou nomes de host
do servidor syslog remoto.

Esta opcéo € a porta do recetor syslog remoto. Vocé
pode configurar os recetores syslog para aceitar
datagramas syslog em uma porta diferente com esta
opgéao.a porta UDP padréao é 514.

A sanitize opgao ndo deve ser especificada na configuragéo "syslog". Essa opgao tem um
(D escopo global e € comum ao log, log de eventos e syslog na configuragdo JSON. Definir esse

valor como "verdadeiro" ocultara informacdes confidenciais nas mensagens syslog postadas no

servidor syslog.

Formato de mensagem syslog

Todas as mensagens syslog enviadas para o servidor syslog remoto via UDP sao formatadas de acordo com
o formato RFC 5424 para NFS e SMB.

A tabela a seguir mostra o nivel de gravidade de acordo com o RFC 5424 suportado para mensagens syslog

para XCP:

Valores de gravidade

3

Nivel de gravidade

Erro: Condicbes de erro



Valores de gravidade
4
6
7

Nivel de gravidade
Aviso: Condicdes de aviso
Informativo: Mensagens informativas

Debug: Mensagens no nivel de depuragéo

No cabegalho syslog para NFS e SMB, a versédo tem um valor de 1 e o valor de instalagéo para todas as
mensagens para XCP é definido como 1 (mensagens no nivel do usuario):
<PRI> = syslog facility * 8 + severity value

Formato de mensagem syslog de aplicativos XCP com um cabecalho syslog para NFS:

A tabela a seguir mostra um modelo e um exemplo do formato de mensagem syslog com um cabegalho

syslog para NFS:

Modelo

<PRI><version> <Time stamp> <hostname>
xcp nfs - - - <XCP message>

Exemplo

<14>1 2020-07-08T06:30:34.3417Z netapp
xcp nfs - - - INFO {"Event ID": 14,
"Event Category": "XCP job status",
"Event Type": "XCP scan completion",
"netapp",

"XCP scan 1s completed

"Event Source":
"Description":
by scanning 8
items"}

Mensagem do aplicativo XCP sem cabecalho syslog para NFS

A tabela a seguir mostra um modelo e um exemplo do formato de mensagem syslog sem um cabegalho

syslog para NFS:

Modelo

<message severity level i.e CRITICAL,
ERROR, WARNING,
log message>

INFO, DEBUG> <XCP event

Exemplo

INFO {"Event ID": 14,
"XCP job status",
scan completion",
"netapp", "Description": "XCP scan is
completed by scanning 8 items"}

"Event Category":
"XCP
"Event Source":

"Event Type":

Formato de mensagem syslog de aplicativos XCP com cabecgalho syslog para SMB

A tabela a seguir mostra um modelo e um exemplo do formato de mensagem syslog com um cabegalho

syslog para SMB:



Modelo

<PRI><version> <Time stamp> <hostname>
xcp_smb - - - <XCP message

Exemplo

<14>1 2020-07-10T10:37:18.452%
bansalal0l xcp smb - - - INFO {"Event
ID": 14, "Event Category": "XCP job
status", "Event Type": "XCP scan
completion", "Event Source": "NETAPP-
01", "Description": "XCP scan 1is
completed by scanning 17 items"}

Mensagem do aplicativo XCP sem cabecalho syslog para SMB

A tabela a seguir mostra um modelo e um exemplo do formato de mensagem syslog sem um cabegalho

syslog para SMB:

Modelo

<message severity level i.e CRITICAL,
ERROR, WARNING, INFO, DEBUG> <XCP event
log message>

Exemplo

NFO {"Event ID": 14, "Event Category":

"XCP job status", "Event Type": "XCP
scan completion", "Event Source":
"NETAPP-01", "Description": "XCP scan

is completed by scanning 17items"}
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