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管理事件

事件可帮助您确定受监控集群中的问题。

什么是 Active IQ 平台事件

Unified Manager 可以显示 Active IQ 平台发现的事件。这些事件是通过对 Unified

Manager 所监控的所有存储系统生成的 AutoSupport 消息运行一组规则来创建的。

有关详细信息，请参见 "如何生成 Active IQ 平台事件"

Unified Manager 会自动检查新规则文件，只有在存在较新规则时才会下载新文件。在无法访问外部网络的站点
中，您需要从 * 存储管理 * > * 事件设置 * > * 上传规则 * 手动上传规则。

这些 Active IQ 事件不会与现有 Unified Manager 事件重叠，它们可确定与系统配置，布线，最佳实践和可用性
问题相关的意外事件或风险。

有关启用平台事件的详细信息，请参见 "启用 Active IQ 门户事件"有关上传规则文件的详细信息，请参见 "上传
新的 Active IQ 规则文件"

NetApp Active IQ 是一项基于云的服务，可提供预测性分析和主动式支持，以优化 NetApp 混合云中的存储系统
操作。请参见 "NetApp Active IQ" 有关详细信息 …

什么是事件管理系统事件

事件管理系统（ EMS ）从 ONTAP 内核的不同部分收集事件数据，并提供事件转发机制。
这些 ONTAP 事件可以在 Unified Manager 中报告为 EMS 事件。集中式监控和管理可简化
根据这些 EMS 事件配置关键 EMS 事件和警报通知的过程。

将集群添加到 Unified Manager 时， Unified Manager 地址将作为通知目标添加到集群中。一旦集群中发生
EMS 事件，就会报告该事件。

在 Unified Manager 中接收 EMS 事件的方法有两种：

• 系统会自动报告一定数量的重要 EMS 事件。

• 您可以订阅以接收单个 EMS 事件。

根据 Unified Manager 生成 EMS 事件的方法，报告此事件的方式会有所不同：

功能 自动 EMS 消息 已订阅 EMS 消息

可用 EMS 事件 EMS 事件的子集 所有 EMS 事件

触发的 EMS 消息名称 Unified Manager 事件名称（从
EMS 事件名称转换而来）

格式为 " 收到错误 EMS " 的非特定
格式。详细消息提供了实际 EMS 事
件的点表示法
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功能 自动 EMS 消息 已订阅 EMS 消息

收到的消息 发现集群后立即执行 将每个必需的 EMS 事件添加到
Unified Manager 之后，以及下一个
15 分钟轮询周期之后

事件生命周期 与其他 Unified Manager 事件相同
： " 新增 " ， " 已确认 " ， " 已解决
" 和 " 已废弃 " 状态

自事件创建之日起 15 分钟后刷新集
群后， EMS 事件将变为废弃

捕获 Unified Manager 停机期间的
事件

可以，系统启动后，它会与每个集
群通信以获取缺少的事件

否

事件详细信息 建议的更正操作直接从 ONTAP 导
入，以提供一致的解决方案

" 事件详细信息 " 页面中未提供更正
操作

某些新的自动 EMS 事件属于信息性事件，表示先前的事件已解决。例如， " FlexGroup 成分卷空
间状态一切正常 " 信息事件表示 " FlexGroup 成分卷存在空间问题 " 错误事件已解决。无法使用
与其他事件严重性类型相同的事件生命周期来管理信息性事件，但是，如果同一卷收到另一个 "

Space issues " 错误事件，则此事件将自动废弃。

自动添加到 Unified Manager 的 EMS 事件

以下 ONTAP EMS 事件将自动添加到 Unified Manager 中。如果在 Unified Manager 监控
的任何集群上触发这些事件，则会生成这些事件。

在监控运行 ONTAP 9.5 或更高版本软件的集群时，可以使用以下 EMS 事件：

Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager 严重性

聚合重新定位时，云层访
问被拒绝

arl.netra.ca.check.failed 聚合 error

在存储故障转移期间，用
于聚合重新定位的云层访
问被拒绝

gb.netra.ca.check.failed 聚合 error

FabricPool 镜像复制重新
同步已完成

wafl.ca.resync.complete 集群 error

FabricPool 空间接近全满 fabricpool.nNearly.full 集群 error

NVMe-oF 宽限期已开始 nvmf.graceperiod.start 集群 警告
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Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager 严重性

NVMe-oF 宽限期处于活动
状态

nvmf.graceperiod.active 集群 警告

NVMe-oF 宽限期已过期 nvmf.graceperiod.expired 集群 警告

LUN 已销毁 lun.destroy LUN 信息

Cloud AWS

MetaDataConnFail
cloud 。
aws.metadataConnFail

Node error

Cloud AWS

IAMCredsExpired
cloud 。
aws.iamCredsExpire

Node error

Cloud AWS

IAMCredsInvalid
cloud 。
aws.iamCredsInvalid

Node error

Cloud AWS

IAMCredsNotFound
cloud 。
aws.iamCredsNotFound

Node error

Cloud AWS

IAMCredsNotInitialized
cloud 。
aws.iamNotInitialized

Node 信息

Cloud AWS

IAMRoleInvalid
cloud 。
aws.iamRoleInvalid

Node error

Cloud AWS

IAMRoleNotFound
cloud 。
aws.iamRoleNotFound

Node error

无法解析云层主机 objstore.host.unresolvable Node error

云层集群间 LIF 已关闭 objstore.interclusterlifDow

n

Node error

请求不匹配云层签名 OSC.signatureMismatch Node error

其中一个 NFSv4 池已用尽 nblade.nfsV4PoolExhaust Node 严重

QoS 监控内存已达到上限 qos.monitor.memory.max

ed

Node error

QoS 监控器内存已减少 qos.monitor.memory.abat

ed

Node 信息
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Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager 严重性

NVMeNS 销毁 NVMeNS.destroy 命名空间 信息

NVMeNS Online NVmeNS.offline 命名空间 信息

NVMeNS 脱机 NVmeNS.online 命名空间 信息

NVMeNS 空间不足 nvmens.out 。 space 命名空间 警告

同步复制不同步 sms.status.out SnapMirror 关系 警告

同步复制已还原 sms.status.in.sync SnapMirror 关系 信息

同步复制自动重新同步失
败

sms.resync.Attempt.failed SnapMirror 关系 error

多个 CIFS 连接 nblade.cifsManyAss SVM error

已超过最大 CIFS 连接数 nblade.cifsMaxOpenSam

eFile

SVM error

已超过每个用户的最大
CIFS 连接数

nblade.cifsMaxSessPerUs

rConn

SVM error

CIFS NetBIOS 名称冲突 nblade.cifsNbNameConfli

ct

SVM error

尝试连接不存在的 CIFS

共享

nblade.cifsNoPrivShare SVM 严重

CIFS 卷影复制操作失败 CIFS.ShadowCopy.Failur

e

SVM error

AV 服务器发现病毒 已检测
Nblade.vscanVirusDetene

d.

SVM error

没有用于病毒扫描的 AV

服务器连接

nblade.vscanNoScannerC

onn

SVM 严重

未注册 AV 服务器 nblade.vscanNoRegd扫描
程序

SVM error
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Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager 严重性

AV 服务器连接无响应 nblade.vscanConnInactiv

e.

SVM 信息

AV 服务器太忙，无法接受
新扫描请求

nblade.vscanConnBackPr

essure

SVM error

未经授权的用户尝试访问
AV 服务器

nblade.vscanBadUserPriv

Access

SVM error

FlexGroup 成分卷存在空
间问题

flexgroup.constitutions.ha

ve .space.issues

Volume error

FlexGroup 成分卷空间状
态一切正常

flexgroup.constitutions.sp

ace.status.all.ok

Volume 信息

FlexGroup 成分卷存在索
引节点问题

flexgroup.constituents.hav

e.inodes.issues

Volume error

FlexGroup 成分卷索引节
点状态一切正常

flexgroup.constituents.ino

des.status.all.ok

Volume 信息

卷逻辑空间接近全满 monitor.vol.nearFull.inc.sa

v

Volume 警告

卷逻辑空间已满 monitor.vol.full.inc.sav Volume error

卷逻辑空间正常 monitor.vol.one.ok.inc.sav Volume 信息

WAFL 卷自动调整大小失
败

wafl.vol.autoSize.fail Volume error

WAFL 卷自动调整大小已
完成

wafl.vol.autoSize.done Volume 信息

WAFL READDIR 文件操
作超时

wafl.readdir.expired. Volume error

订阅 ONTAP EMS 事件

您可以订阅接收由安装了 ONTAP 软件的系统生成的事件管理系统（ EMS ）事件。系统会
自动向 Unified Manager 报告一部分 EMS 事件，但只有在订阅这些事件后，才会报告其他
EMS 事件。
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• 您需要的内容 *

请勿订阅已自动添加到 Unified Manager 的 EMS 事件，因为这可能会在收到同一问题描述的两个事件时造成发
生原因混淆。

您可以订阅任意数量的 EMS 事件。您订阅的所有事件都会经过验证，并且只有经过验证的事件才会应用于您在
Unified Manager 中监控的集群。_EMS ONTAP 9 事件目录 _ 提供指定版本 ONTAP 9 软件的所有 EMS 消息的
详细信息。有关适用事件的列表，请从 ONTAP 9 产品文档页面找到 _EMS 事件目录 _ 的相应版本。

"ONTAP 9 产品库"

您可以为订阅的 ONTAP EMS 事件配置警报，也可以为这些事件创建要执行的自定义脚本。

如果您未收到订阅的 ONTAP EMS 事件，则可能存在具有集群 DNS 配置的问题描述，从而阻止
集群访问 Unified Manager 服务器。要解决此问题描述，集群管理员必须更正集群的 DNS 配置，
然后重新启动 Unified Manager 。这样做会将待定 EMS 事件刷新到 Unified Manager 服务器。

步骤

1. 在左侧导航窗格中，单击 * 存储管理 * > * 事件设置 * 。

2. 在 Event Setup 页面中，单击 * 订阅 EMS 事件 * 按钮。

3. 在订阅 EMS 事件对话框中，输入要订阅的 ONTAP EMS 事件的名称。

要查看可订阅的 EMS 事件的名称，可以从 ONTAP 集群 Shell 使用 event route show 命令（ ONTAP 9

之前的版本）或 event catalog show 命令（ ONTAP 9 或更高版本）。

"如何在 Active IQ Unified Manager 中配置和接收 ONTAP EMS 事件订阅的警报"

4. 单击 * 添加 * 。

EMS 事件将添加到 " 已订阅 EMS 事件 " 列表中，但 " 适用于集群 " 列会将您添加的 EMS 事件的状态显示
为 "`未知` " 。

5. 单击 * 保存并关闭 * 向集群注册 EMS 事件订阅。

6. 再次单击 * 订阅 EMS 事件 * 。

对于您添加的 EMS 事件，状态 "`是` " 将显示在 " 适用于集群 " 列中。

如果状态不是 "`是` " ，请检查 ONTAP EMS 事件名称的拼写。如果输入的名称不正确，则必须删除不正确
的事件，然后重新添加此事件。

发生 ONTAP EMS 事件时，事件将显示在事件页面上。您可以选择事件以在事件详细信息页面中查看有关 EMS

事件的详细信息。您还可以管理事件的处理方式或为事件创建警报。

收到事件时会发生什么情况

Unified Manager 收到事件后，该事件将显示在 " 信息板 " 页面， " 事件管理 " 清单页面，
" 集群 / 性能 " 页面的 " 摘要 " 和 " 资源管理器 " 选项卡以及对象特定的清单页面（例如 "

卷 / 运行状况 " 清单页面）中。
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如果 Unified Manager 检测到同一集群组件多次连续出现相同的事件条件，则会将所有发生的事件视为单个事件
，而不是单独的事件。事件持续时间将递增，表示事件仍处于活动状态。

根据您在 "Alert Setup" 页面中配置设置的方式，您可以向其他用户通知这些事件。此警报将启动以下操作：

• 可以向所有 Unified Manager 管理员用户发送有关此事件的电子邮件。

• 可以将此事件发送给其他电子邮件收件人。

• SNMP 陷阱可以发送到陷阱接收方。

• 可以执行自定义脚本以执行操作。

下图显示了此工作流。

查看事件和事件详细信息

您可以查看有关 Unified Manager 触发的事件的详细信息以采取更正操作。例如，如果存
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在运行状况事件 " 卷脱机 " ，则可以单击该事件以查看详细信息并执行更正操作。

• 您需要的内容 *

您必须具有操作员，应用程序管理员或存储管理员角色。

事件详细信息包括事件源，事件的发生原因以及与事件相关的任何注释等信息。

步骤

1. 在左侧导航窗格中，单击 * 事件管理 * 。

默认情况下，所有活动事件视图会显示过去 7 天内生成的影响级别为 " 意外事件 " 或 " 风险 " 的 " 新增 " 和 "

已确认 " （活动）事件。

2. 如果要查看特定类别的事件，例如容量事件或性能事件，请单击 * 查看 * 并从事件类型菜单中选择。

3. 单击要查看其详细信息的事件名称。

事件详细信息将显示在事件详细信息页面中。

查看未分配的事件

您可以查看未分配的事件，然后将每个事件分配给可以解决这些事件的用户。

• 您需要的内容 *

您必须具有操作员，应用程序管理员或存储管理员角色。

步骤

1. 在左侧导航窗格中，单击 * 事件管理 * 。

默认情况下， " 新建 " 和 " 已确认 " 事件将显示在 " 事件管理 " 清单页面上。

2. 从 * 筛选器 * 窗格的 * 已分配给 * 区域中选择 * 未分配 * 筛选器选项。

确认并解决事件

在开始处理生成事件的问题描述之前，您应确认某个事件，这样您就不会继续收到重复的
警报通知。对特定事件采取更正操作后，应将此事件标记为已解决。

• 您需要的内容 *

您必须具有操作员，应用程序管理员或存储管理员角色。

您可以同时确认和解决多个事件。

您无法确认信息事件。

步骤
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1. 在左侧导航窗格中，单击 * 事件管理 * 。

2. 从事件列表中，执行以下操作以确认事件：

如果您要 … 执行此操作 …

确认一个事件并将其标记为已解决 a. 单击事件名称。

b. 在事件详细信息页面中，确定事件的发生原因。

c. 单击 * 确认 * 。

d. 采取适当的更正操作。

e. 单击 * 标记为已解决 * 。

确认多个事件并将其标记为已解决 a. 从相应的事件详细信息页面确定事件的发生原
因。

b. 选择事件。

c. 单击 * 确认 * 。

d. 采取适当的更正操作。

e. 单击 * 标记为已解决 * 。

将事件标记为已解决后，此事件将移至已解决事件列表。

3. * 可选 * ：在 * 备注和更新 * 区域中，添加有关如何处理此事件的注释，然后单击 * 发布 * 。

将事件分配给特定用户

您可以将未分配的事件分配给自己或其他用户，包括远程用户。如果需要，您可以将分配
的事件重新分配给其他用户。例如，当存储对象经常出现问题时，您可以将这些问题的事
件分配给管理该对象的用户。

• 您需要的内容 *

• 必须正确配置用户的名称和电子邮件 ID 。

• 您必须具有操作员，应用程序管理员或存储管理员角色。

步骤

1. 在左侧导航窗格中，单击 * 事件管理 * 。

2. 在 * 事件管理 * 清单页面中，选择要分配的一个或多个事件。

3. 选择以下选项之一来分配事件：

要将事件分配给 … 然后执行此操作 …

您自己 单击 * 分配给 * > * 我 * 。
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要将事件分配给 … 然后执行此操作 …

其他用户 a. 单击 * 分配给 * > * 其他用户 * 。

b. 在分配所有者对话框中，输入用户名或从下拉列
表中选择用户。

c. 单击 * 分配 * 。

系统会向用户发送电子邮件通知。

如果未输入用户名或从下拉列表
中选择用户，然后单击 * 分配 * ，
则事件将保持未分配状态。

禁用不需要的事件

默认情况下，所有事件均处于启用状态。您可以全局禁用事件，以防止为环境中不重要的
事件生成通知。如果要恢复接收已禁用事件的通知，您可以启用这些事件。

• 您需要的内容 *

您必须具有应用程序管理员或存储管理员角色。

禁用事件时，系统中先前生成的事件将标记为已废弃，并且不会触发为这些事件配置的警报。启用已禁用的事件
后，将从下一个监控周期开始生成这些事件的通知。

如果您禁用某个对象的事件（例如， vol offline event ），然后再启用该事件，则 Unified Manager 不会为
该事件处于禁用状态时脱机的对象生成新事件。只有在重新启用事件后对象状态发生更改时， Unified Manager

才会生成新事件。

步骤

1. 在左侧导航窗格中，单击 * 存储管理 * > * 事件设置 * 。

2. 在 * 事件设置 * 页面中，通过选择以下选项之一禁用或启用事件：

如果您要 … 然后执行此操作 …

禁用事件 a. 单击 * 禁用 * 。

b. 在禁用事件对话框中，选择事件严重性。

c. 在匹配事件列中，根据事件严重性选择要禁用的
事件，然后单击右箭头将这些事件移动到禁用事
件列。

d. 单击 * 保存并关闭 * 。

e. 验证已禁用的事件是否显示在 Event Setup 页面
的列表视图中。
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如果您要 … 然后执行此操作 …

启用事件 a. 选中要启用的一个或多个事件对应的复选框。

b. 单击 * 启用 * 。

使用 Unified Manager 自动修复解决问题

Unified Manager 可以对某些事件进行全面诊断，并使用 * 修复它 * 按钮提供单一解决方
案。如果可用，这些解决方案将显示在信息板，事件详细信息页面以及左侧导航菜单上的
工作负载分析选项中。

大多数事件都有各种可能的解决方案，这些解决方案显示在事件详细信息页面中，因此您可以使用 ONTAP

System Manager 或 ONTAP 命令行界面实施最佳解决方案。如果 Unified Manager 已确定修复问题描述需要一
个解决方案，并且可以使用 ONTAP 命令行界面命令解决此问题，则可以执行 * 修复它 * 操作。

步骤

1. 要查看可通过 * 信息板 * 修复的事件，请单击 * 信息板 * 。

2. 要解决 Unified Manager 可以修复的任何问题，请单击 * 修复它 * 按钮。要修复多个对象上的问题描述，请
单击 * 全部修复 * 按钮。

有关可通过自动修复修复修复的问题的信息，请参见 "Unified Manager 可以修复哪些问题"

启用和禁用 Active IQ 事件报告

默认情况下， Active IQ 平台事件会生成并显示在 Unified Manager 用户界面中。如果发现
这些事件太 " 干扰 " ，或者您不想在 Unified Manager 中查看这些事件，则可以禁止生成
这些事件。如果您稍后要恢复接收这些通知，可以启用它们。
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• 您需要的内容 *

您必须具有应用程序管理员角色。

禁用此功能后， Unified Manager 将立即停止接收 Active IQ 平台事件。

启用此功能后， Unified Manager 将根据集群的时区在午夜后不久开始接收 Active IQ 平台事件。开始时间取决
于 Unified Manager 何时从每个集群接收 AutoSupport 消息。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 功能设置 * 。

2. 在 * 功能设置 * 页面中，通过选择以下选项之一禁用或启用 Active IQ 平台事件：

如果您要 … 然后执行此操作 …

禁用 Active IQ 平台事件 在 * Active IQ 门户事件 * 面板中，将滑块按钮移至
左侧。

启用 Active IQ 平台事件 在 * Active IQ 门户事件 * 面板中，将滑块按钮移至
右侧。

上传新的 Active IQ 规则文件

Unified Manager 会自动检查新的 Active IQ 规则文件，并在存在较新规则时下载新文件。
但是，在无法访问外部网络的站点中，您需要手动上传规则文件。

• 您需要的内容 *

• 必须启用 Active IQ 事件报告。

• 您必须从 NetApp 支持站点下载规则文件。

建议您大约每月下载一次新的规则文件，以确保存储系统受到保护并以最佳方式运行。规则文件位于：
http://mysupport.netapp.com/NOW/public/unified_manager/bin/secure_rules.zip

步骤

1. 在可访问网络的计算机上，导航到 NetApp 支持站点并下载当前规则 ` .zip` 文件。

2. 将规则文件传输到可带入安全区域的某些介质，然后将其复制到安全区域的系统。

3. 在左侧导航窗格中，单击 * 存储管理 * > * 事件设置 * 。

4. 在 * 事件设置 * 页面中，单击 * 上传规则 * 按钮。

5. 在 * 上传规则 * 对话框中，导航到您下载的规则 ` .zip` 文件并选择该文件，然后单击 * 上传 * 。

此过程可能需要几分钟时间。

规则文件将在 Unified Manager 服务器上解压缩。在受管集群午夜后生成 AutoSupport 文件后， Unified

Manager 将根据规则文件检查集群，并根据需要生成新的风险和意外事件。
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有关详细信息、请参见此知识库(KB)文章："如何在Active IQ Unified Manager 中手动更新AIQCASecure规则"。

如何生成 Active IQ 平台事件

Active IQ 平台意外事件和风险会转换为 Unified Manager 事件，如下图所示。

如您所见，在 Active IQ 平台上编译的规则文件将保持最新，并且每天都会生成集群 AutoSupport 消息，并且
Unified Manager 会每天更新事件列表。

解决 Active IQ 平台事件

Active IQ 平台意外事件和风险与其他 Unified Manager 事件类似，因为它们可以分配给其
他用户进行解决，并且具有相同的可用状态。但是，使用 * 修复它 * 按钮解决这些类型的
事件时，您可以在数小时内验证解决方法。

下图显示了在解决从 Active IQ 平台生成的事件时必须执行的操作（绿色）以及 Unified Manager 执行的操作（
黑色）。
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在执行手动解决方案时，您必须登录到 System Manager 或 ONTAP 命令行界面以修复问题描述。只有在集群在
午夜生成新的 AutoSupport 消息后，您才能验证问题描述。

使用 * 修复它 * 按钮执行半自动解决方案时，您可以在数小时内验证修复是否成功。

配置事件保留设置

您可以指定事件在自动删除之前在 Unified Manager 服务器中保留的月数。

• 您需要的内容 *

您必须具有应用程序管理员角色。

将事件保留 6 个月以上可能会影响服务器性能，因此不建议这样做。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 数据保留 * 。

2. 在 * 数据保留 * 页面中，选择事件保留区域中的滑块并将其移动到事件应保留的月数，然后单击 * 保存 * 。

什么是 Unified Manager 维护窗口

您可以定义 Unified Manager 维护窗口，以便在已计划集群维护且您不希望收到大量不需
要的通知时禁止特定时间范围内的事件和警报。

维护窗口启动后， " 对象维护窗口已启动 " 事件将发布到 " 事件管理 " 清单页面。维护窗口结束时，此事件将自
动废弃。
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在维护窗口期间，仍会生成与该集群上的所有对象相关的事件，但这些事件不会显示在任何用户界面页面中，并
且不会针对这些事件发送任何警报或其他类型的通知。但是，您可以通过在事件管理清单页面上选择一个视图选
项来查看维护窗口期间为所有存储对象生成的事件。

您可以计划将来启动维护窗口，更改计划维护窗口的开始和结束时间以及取消计划维护窗口。

计划维护窗口以禁用集群事件通知

如果您为集群计划了停机时间，例如，要升级集群或移动其中一个节点，则可以通过计划
Unified Manager 维护窗口来禁止在该时间段内通常生成的事件和警报。

• 您需要的内容 *

您必须具有应用程序管理员或存储管理员角色。

在维护窗口期间，仍会生成与该集群上的所有对象相关的事件，但这些事件不会显示在事件页面中，并且不会针
对这些事件发送任何警报或其他类型的通知。

为维护窗口输入的时间取决于 Unified Manager 服务器上的时间。

步骤

1. 在左侧导航窗格中，单击 * 存储管理 * > * 集群设置 * 。

2. 在集群的 * 维护模式 * 列中，选择滑块按钮并将其移至右侧。

此时将显示日历窗口。

3. 选择维护窗口的开始和结束日期和时间，然后单击 * 应用 * 。

滑块按钮旁边会显示消息 "schedule" 。

达到开始时间后，集群将进入维护模式，并生成 " 对象维护窗口已启动 " 事件。

更改或取消计划的维护窗口

如果您已将 Unified Manager 维护窗口配置为将来发生，则可以更改开始和结束时间或取
消维护窗口。

• 您需要的内容 *

您必须具有应用程序管理员或存储管理员角色。

如果您在计划的维护窗口结束时间之前完成了集群维护，并且希望重新开始从集群接收事件和警报，则取消当前
正在运行的维护窗口非常有用。

步骤

1. 在左侧导航窗格中，单击 * 存储管理 * > * 集群设置 * 。

2. 在集群的 * 维护模式 * 列中：
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如果您要 … 执行此步骤 …

更改计划维护窗口的时间范围 a. 单击滑块按钮旁边的文本 "schedule" 。

b. 更改开始和 / 或结束日期和时间，然后单击 * 应
用 * 。

延长活动维护窗口的长度 a. 单击滑块按钮旁边的文本 "Active" 。

b. 更改结束日期和时间，然后单击 * 应用 * 。

取消计划的维护窗口 选择滑块按钮并将其移至左侧。

取消活动维护窗口 选择滑块按钮并将其移至左侧。

查看维护窗口期间发生的事件

如有必要，您可以查看 Unified Manager 维护窗口期间为所有存储对象生成的事件。维护
窗口完成且所有系统资源均已备份和运行后，大多数事件将显示为 " 已废弃 " 状态。

• 您需要的内容 *

必须至少完成一个维护窗口，才能显示任何事件。

默认情况下，维护窗口期间发生的事件不会显示在事件管理清单页面上。

步骤

1. 在左侧导航窗格中，单击 * 事件 * 。

默认情况下，所有活动（ " 新增 " 和 " 已确认 " ）事件都会显示在 " 事件管理 " 清单页面上。

2. 从视图窗格中，选择 * 维护期间生成的所有事件 * 选项。

此时将显示所有维护窗口会话和所有集群在过去 7 天内触发的事件列表。

3. 如果一个集群有多个维护窗口，您可以单击 * 触发时间 * 日历图标并选择要查看的维护窗口事件的时间段。

管理主机系统资源事件

Unified Manager 包含一项服务，用于监控安装了 Unified Manager 的主机系统上的资源问
题。主机系统上的可用磁盘空间不足或内存不足等问题可能会触发管理工作站事件，这些
事件在用户界面顶部显示为横幅消息。

管理工作站事件表示问题描述与安装 Unified Manager 的主机系统一起运行。管理工作站问题的示例包括：主机
系统上的磁盘空间不足； Unified Manager 缺少常规数据收集周期；以及由于启动了下一次收集轮询，统计信息
分析未完成或延迟完成。

与所有其他 Unified Manager 事件消息不同，这些特定管理工作站警告和严重事件会显示在横幅消息中。
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步骤

1. 要查看管理工作站事件信息，请执行以下操作：

如果您要 … 执行此操作 …

查看事件的详细信息 单击事件横幅以显示事件详细信息页面，其中包含为
问题描述建议的解决方案。

查看所有管理工作站事件 a. 在左侧导航窗格中，单击 * 事件管理 * 。

b. 在事件管理清单页面的筛选器窗格中，单击源类
型列表中的 Management Station 对应的框。

了解有关事件的更多信息

了解事件的概念有助于您高效管理集群和集群对象并正确定义警报。

事件状态定义

事件状态有助于确定是否需要采取适当的更正操作。事件可以是 " 新增 " ， " 已确认 " ， "

已解决 " 或 " 已废弃 " 。请注意，新事件和已确认事件均视为活动事件。

事件状态如下：

• * 新增 *

新事件的状态。

• * 已确认 *

确认事件后的状态。

• * 已解决 *

事件标记为已解决时的状态。

• * 已废弃 *

事件在自动更正或事件的发生原因不再有效时的状态。

您无法确认或解决已废弃的事件。

事件的不同状态示例

以下示例说明了手动和自动事件状态更改。

如果触发事件 Cluster not reachable ，则事件状态为 New 。确认事件后，事件状态将更改为 " 已确认 " 。采取
适当的更正操作后，必须将此事件标记为已解决。然后，事件状态将更改为 "Resolved" 。
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如果因断电而生成集群不可访问事件，则在恢复供电后，集群将在没有管理员干预的情况下开始运行。因此，集
群不可访问事件不再有效，事件状态将在下一个监控周期更改为 " 已废弃 " 。

当事件处于 " 已废弃 " 或 " 已解决 " 状态时， Unified Manager 将发送警报。警报的电子邮件主题行和电子邮件
内容提供有关事件状态的信息。SNMP 陷阱还包括有关事件状态的信息。

事件严重性类型的问题描述

每个事件都与一个严重性类型相关联，以帮助您确定需要立即采取更正操作的事件的优先
级。

• * 严重 *

发生的问题可能会导致服务中断，如果不立即采取更正操作。

性能严重事件仅从用户定义的阈值发送。

• * 错误 *

事件源仍在执行；但是，需要采取更正操作以避免服务中断。

• * 警告 *

事件源发生了您应注意的情况，或者集群对象的性能计数器超出正常范围，应进行监控以确保其不会达到严
重严重性。此严重性的事件不会中断发生原因服务，因此可能不需要立即采取更正操作。

性能警告事件是从用户定义的阈值，系统定义的阈值或动态阈值发送的。

• * 信息 *

发现新对象或执行用户操作时会发生此事件。例如，删除任何存储对象或进行任何配置更改时，将生成严重
性类型为 " 信息 " 的事件。

信息事件在检测到配置更改时直接从 ONTAP 发送。

事件影响级别的问题描述

每个事件都与一个影响级别（意外事件，风险，事件或升级）关联，以帮助您确定需要立
即采取更正操作的事件的优先级。

• * 意外事件 *

意外事件是指一组事件，可通过发生原因使集群停止向客户端提供数据并用尽数据存储空间。影响级别为 "

意外事件 " 的事件最严重。应立即采取更正操作，以避免服务中断。

• * 风险 *

风险是指一组事件，这些事件可能会通过发生原因使集群停止向客户端提供数据，并用尽用于存储数据的空
间。具有影响风险级别的事件可能会导致发生原因服务中断。可能需要采取更正操作。

• * 事件 *
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事件是指存储对象及其属性的状态或状态更改。影响级别为 " 事件 " 的事件属于信息性事件，不需要采取更
正操作。

• * 升级 *

升级事件是指从 Active IQ 平台报告的特定类型的事件。这些事件确定了需要升级 ONTAP 软件，节点固件
或操作系统软件才能解决的问题（针对安全建议）。您可能希望对其中某些问题立即执行更正操作，而其他
问题则可以等待您的下一次计划维护。

事件影响区域的问题描述

事件分为六个影响区域（可用性，容量，配置，性能，保护， 和安全性）以使您能够集中
精力处理您负责的事件类型。

• * 可用性 *

可用性事件用于通知您存储对象是否脱机，协议服务是否关闭，是否发生具有存储故障转移的问题描述或是
否发生具有硬件的问题描述。

• * 容量 *

容量事件会通知您聚合，卷， LUN 或命名空间是否接近或已达到大小阈值，或者增长速率对于您的环境而
言是否不正常。

• * 配置 *

配置事件用于通知您发现，删除，添加，删除或重命名存储对象。配置事件的影响级别为 " 事件 " ，严重性
类型为 " 信息 " 。

• * 性能 *

性能事件用于通知您集群上的资源，配置或活动状况，这些状况可能会对受监控存储对象上的数据存储输入
或检索速度产生不利影响。

• * 保护 *

保护事件用于通知您涉及 SnapMirror 关系的意外事件或风险，目标容量问题， SnapVault 关系问题或保护
作业问题。托管二级卷和保护关系的任何 ONTAP 对象（尤其是聚合，卷和 SVM ）都会在保护影响区域进
行分类。

• * 安全性 *

安全事件会根据中定义的参数通知您 ONTAP 集群， Storage Virtual Machine （ SVM ）和卷的安全性 "《
适用于 ONTAP 9 的 NetApp 安全加固指南》"。

此外，此区域还包括从 Active IQ 平台报告的升级事件。

如何计算对象状态

对象状态由当前处于 " 新增 " 或 " 已确认 " 状态的最严重事件确定。例如，如果对象状态为
" 错误 " ，则该对象的一个事件的严重性类型为 " 错误 " 。采取更正操作后，事件状态将变
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为 "Resolved" 。

动态性能事件图表详细信息

对于动态性能事件，事件详细信息页面的系统诊断部分列出了处于争用状态的集群组件延
迟或使用率最高的前几个工作负载。性能统计信息基于检测到性能事件的时间，直到上次
分析事件为止。这些图表还会显示处于争用状态的集群组件的历史性能统计信息。

例如，您可以确定组件利用率较高的工作负载，以确定要移至利用率较低的组件的工作负载。移动工作负载将减
少当前组件的工作量，从而可能使该组件摆脱争用状态。此部分的是检测到事件并最后分析事件的时间和日期范
围。对于活动事件（新事件或已确认事件），上次分析的时间将继续更新。

将光标悬停在延迟和活动图表上方时，这些图表将显示排名靠前的工作负载的名称。单击图表右侧的工作负载类
型菜单，您可以根据工作负载在事件中的角色（包括 鲨 鱼 _ ， _bulles 或 victims ）对这些工作负载进行排序，
并显示有关其延迟及其在争用集群组件上的使用情况的详细信息。您可以将实际值与预期值进行比较，以查看工
作负载何时超出其预期延迟或使用量范围。请参见 workloads Monitored by Unified Manager 。

按延迟峰值偏差排序时，表中不会显示系统定义的工作负载，因为延迟仅适用于用户定义的工作
负载。延迟值非常低的工作负载不会显示在表中。

有关动态性能阈值的详细信息，请参见 What events is 。有关 Unified Manager 如何对工作负载进行排名并确定
排序顺序的信息，请参见 How Unified Manager determines the performance impact for an event 。

图形中的数据显示上次分析事件之前 24 小时的性能统计信息。每个工作负载的实际值和预期值均基于工作负载
参与事件的时间。例如，检测到事件后，工作负载可能会参与事件，因此其性能统计信息可能与检测事件时的值
不匹配。默认情况下，工作负载按延迟峰值（最高）偏差排序。

由于 Unified Manager 最多可保留 30 天的 5 分钟历史性能和事件数据，因此，如果事件超过 30

天，则不会显示任何性能数据。

• * 工作负载排序列 *

◦ * 延迟图表 *

显示上次分析期间事件对工作负载延迟的影响。

◦ * 组件使用情况列 *

显示有关处于争用状态的集群组件的工作负载使用情况的详细信息。在图中，实际使用量为蓝线。红色
条会突出显示从检测时间到上次分析时间的事件持续时间。有关详细信息，请参见 _workload

performance measurements 。

对于网络组件，由于网络性能统计信息来自集群之外的活动，因此不会显示此列。

◦ * 组件使用情况 *

显示网络处理，数据处理和聚合组件的利用率历史记录（以百分比表示），或者显示 QoS 策略组组件的
活动历史记录（以百分比表示）。不会显示网络或互连组件的图表。您可以指向统计信息以查看特定时
间点的使用情况统计信息。
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◦ * 总写入 MB/ 秒历史记录 *

仅对于 MetroCluster 资源组件，显示在 MetroCluster 配置中镜像到配对集群的所有卷工作负载的总写入
吞吐量（以 MB/ 秒（ MBps ）为单位）。

◦ * 事件历史记录 *

显示红色阴影线以指示处于争用状态的组件的历史事件。对于已废弃的事件，此图表将显示检测到选定
事件之前以及解决该事件之后发生的事件。

Unified Manager 检测到配置更改

Unified Manager 可监控集群中的配置更改，以帮助您确定某个更改是否可能导致或影响性
能事件。" 性能资源管理器 " 页面将显示一个更改事件图标（ ）以指示检测到更改的日
期和时间。

您可以在性能资源管理器页面和工作负载分析页面中查看性能图表，以查看更改事件是否影响选定集群对象的性
能。如果在性能事件或与性能事件大致相同的时间检测到更改，则此更改可能会影响问题描述，从而导致触发事
件警报。

Unified Manager 可以检测以下变更事件，这些事件归类为信息性事件：

• 卷在聚合之间移动。

Unified Manager 可以检测移动正在进行，已完成或失败的时间。如果 Unified Manager 在卷移动期间关闭
，则在备份时会检测到卷移动并显示其更改事件。

• 包含一个或多个受监控工作负载的 QoS 策略组的吞吐量（ MB/ 秒或 IOPS ）限制会发生变化。

更改策略组限制可能会导致延迟（响应时间）出现发生原因间歇性峰值，进而可能会触发策略组的事件。延
迟逐渐恢复正常，峰值引起的任何事件都将过时。

• HA 对中的节点接管或交还其配对节点的存储。

Unified Manager 可以检测接管，部分接管或交还操作何时完成。如果接管是由发生崩溃的节点引起的，则
Unified Manager 不会检测到此事件。

• ONTAP 升级或还原操作已成功完成。

此时将显示先前版本和新版本。

事件和严重性类型的列表

您可以使用事件列表更熟悉事件类别，事件名称以及在 Unified Manager 中可能看到的每
个事件的严重性类型。事件按对象类别按字母顺序列出。

聚合事件

聚合事件为您提供聚合状态信息，以便您可以监控潜在问题。事件按影响区域分组，并包
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括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 severity

聚合脱机（
ocumEvtAggregateStateO

ffline ）

意外事件 聚合 严重

聚合失败（
ocumEvtAggregateStateF

ailed ）

意外事件 聚合 严重

聚合受限（
ocumEvtAggregateStateR

estricted ）

风险 聚合 警告

聚合重建（
ocumEvtAggregateRaidSt

ateReconstructing ）

风险 聚合 警告

聚合已降级（
ocumEvtAggregateRaidSt

ateDegraded ）

风险 聚合 警告

云层可部分访问（
ocumEventCloudTierParti

allyReachable ）

风险 聚合 警告

无法访问云层（
ocumEventCloudTierUnre

achable ）

风险 聚合 error

聚合重新定位的云层访问
被拒绝 * （
arlNetraCaCheckFailed ）

风险 聚合 error

在存储故障转移期间，用
于聚合重新定位的云层访
问被拒绝 * （
gbNetraCaCheckFailed ）

风险 聚合 error
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事件名称（陷阱名称） 影响级别 源类型 severity

遗留的 MetroCluster 聚合
（
ocumEvtMetroClusterAgg

regateLeftBehind ）

风险 聚合 error

MetroCluster 聚合镜像已
降级（
ocumEvtMetroClusterAgg

regateMirrorDegraded ）

风险 聚合 error

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

聚合空间接近全满（
ocumEvtAggregateNearly

Full ）

风险 聚合 警告

聚合空间已满（
ocumEvtAggregateFull ）

风险 聚合 error

聚合达到全满前的天数（
ocumEvtAggregateDaysU

ntireFullSoon ）

风险 聚合 error

聚合过量提交（
ocumEvtAggregateOverc

ommitted ）

风险 聚合 error

聚合接近过量提交（
ocumEvtAggregateAlmost

Overcommitted ）

风险 聚合 警告

聚合 Snapshot 预留已满
（
ocumEvtAggregateSnapR

eserveFull ）

风险 聚合 警告

聚合增长率异常（
ocumEvtAggregateGrowt

hRateAbnormal ）

风险 聚合 警告

影响区域：配置
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事件名称（陷阱名称） 影响级别 源类型 severity

已发现聚合（不适用） 事件 聚合 信息

聚合已重命名（不适用） 事件 聚合 信息

已删除聚合（不适用） 事件 Node 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反聚合 IOPS 严重阈
值（
ocumAggregateIopsIncide

nt ）

意外事件 聚合 严重

已违反聚合 IOPS 警告阈
值（
ocumAggregateIopsWarni

ng ）

风险 聚合 警告

已违反聚合 MB/ 秒严重阈
值（
ocumAggregateMbpsIncid

ent ）

意外事件 聚合 严重

已违反聚合 MB/ 秒警告阈
值（
ocumAggregateMbpsWar

ning ）

风险 聚合 警告

已违反聚合延迟严重阈值
（
ocumAggregateLatencyIn

cident ）

意外事件 聚合 严重

已违反聚合延迟警告阈值
（
ocumAggregateLatencyW

arning ）

风险 聚合 警告

已违反聚合已用性能容量
严重阈值（
ocumAggregatePerfCapa

cityUsedIncident ）

意外事件 聚合 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反聚合已用性能容量
警告阈值（
ocumAggregatePerfCapa

cityUsedWarning ）

风险 聚合 警告

已违反聚合利用率严重阈
值（
ocumAggregateUtilizationI

ncident ）

意外事件 聚合 严重

已违反聚合利用率警告阈
值（
ocumAggregateUtilization

Warning ）

风险 聚合 警告

已违反聚合磁盘过度利用
阈值（
ocumAggregateDisksOver

UtilizedWarning ）

风险 聚合 警告

已违反聚合动态阈值（
ocumAggregateDynamicE

ventWarning ）

风险 聚合 警告

集群事件

集群事件提供了有关集群状态的信息，可用于监控集群是否存在潜在问题。事件按影响区
域分组，并包括事件名称，陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 severity

集群缺少备用磁盘（
ocumEvtDisksNoSpares
）

风险 集群 警告

集群不可访问（
ocumEvtClusterUnreacha

ble ）

风险 集群 error

集群监控失败（
ocumEvtClusterMonitorin

gFailed ）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反集群 FabricPool 许
可证容量限制（
ocumEvtExternalCapacity

TierSpaceFull ）

风险 集群 警告

NVMe-oF 宽限期已开始 *

（ nvmfGraePeriodStart
）

风险 集群 警告

NVMe-oF 宽限期处于活动
状态 * （
nvmfGracePeriodActive
）

风险 集群 警告

NVMe-oF 宽限期已过期 *

（
nvmfGracePeriodExpired
）

风险 集群 警告

对象维护窗口已启动（
objectMaintenanceWindo

w 已启动）

事件 集群 严重

对象维护窗口已结束（
objectMaintenanceWindo

w 已启用）

事件 集群 信息

MetroCluster 遗留的备用
磁盘（
ocumEvtSpaceDiskLeftBe

hind ）

风险 集群 error

已禁用 MetroCluster 自动
计划外切换（
ocumEvtMccAutomaticUn

planedSwitchOverDisable

d ）

风险 集群 警告

集群用户密码已更改 * （
cluster.passwd.changed
）

事件 集群 信息

影响区域：容量

26



事件名称（陷阱名称） 影响级别 源类型 severity

已违反集群容量不平衡阈
值（
ocumConformanceNodeI

mportanceWarning ）

风险 集群 警告

集群云层规划（
clusterCloudTierPlanning

Warning ）

风险 集群 警告

FabricPool 镜像复制重新
同步已完成 * （
waflCaResyncComplete
）

事件 集群 警告

FabricPool 空间接近全满
* （ fabricpoolNearlyFull
）

风险 集群 error

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

已添加节点（不适用） 事件 集群 信息

已删除节点（不适用） 事件 集群 信息

已删除集群（不适用） 事件 集群 信息

集群添加失败（不适用） 事件 集群 error

集群名称已更改（不适用
）

事件 集群 信息

收到紧急 EMS （不适用
）

事件 集群 严重

收到严重 EMS （不适用
）

事件 集群 严重

收到警报 EMS （不适用
）

事件 集群 error

收到错误 EMS （不适用
）

事件 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

收到警告 EMS （不适用
）

事件 集群 警告

收到调试 EMS （不适用
）

事件 集群 警告

收到通知 EMS （不适用
）

事件 集群 警告

收到信息 EMS （不适用
）

事件 集群 警告

ONTAP EMS 事件分为三个 Unified Manager 事件严重性级别。

Unified Manager 事件严重性级别 ONTAP EMS 事件严重性级别

严重 紧急

严重

error 警报

警告 error

警告

调试

通知

信息性

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反集群负载不平衡阈
值（）

风险 集群 警告

已违反集群 IOPS 严重阈
值（
ocumClusterIopsIncident
）

意外事件 集群 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反集群 IOPS 警告阈
值（
ocumClusterIopsWarning
）

风险 集群 警告

已违反集群 MB/ 秒严重阈
值（
ocumClusterMbpsIncident

）

意外事件 集群 严重

已违反集群 MB/ 秒警告阈
值（
ocumClusterMbpsWarnin

g ）

风险 集群 警告

已违反集群动态阈值（
ocumClusterDynamicEve

ntWarning ）

风险 集群 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 severity

已禁用 AutoSupport

HTTPS 传输（
ocumClusterASUPHttpsC

onfiguredDisabled ）

风险 集群 警告

日志转发未加密（
ocumClusterAuditLogUne

ncrypted ）

风险 集群 警告

已启用默认本地管理员用
户（
ocumClusterDefaultAdmin

Enabled ）

风险 集群 警告

FIPS 模式已禁用（
ocumClusterFipsDisabled
）

风险 集群 警告

已禁用登录横幅（已禁用
ocumClusterLoginBanner

Disabled ）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已更改登录横幅（
ocumClusterLoginBanner

Changed ）

风险 集群 警告

日志转发目标已更改（
ocumLogForwardDestinati

onsChanged ）

风险 集群 警告

NTP 服务器名称已更改（
ocumNtpServerNamesCh

anged ）

风险 集群 警告

NTP 服务器计数低（
securityConfigNTPServer

CountLowRisk ）

风险 集群 警告

集群对等通信未加密（
ocumClusterPeerEncrypti

onDisabled ）

风险 集群 警告

SSH 正在使用不安全的密
码（
ocumClusterSSHInsecure

）

风险 集群 警告

已启用 Telnet 协议（已启
用
ocumClusterTelnetEnable

d ）

风险 集群 警告

某些 ONTAP 用户帐户的
密码使用不太安全的 MD5

哈希函数（
ocumClusterMD5 密码哈
希函数）

风险 集群 警告

集群使用自签名证书（
ocumClusterSelfSignedC

ertificate ）

风险 集群 警告

已启用集群远程 Shell （
ocumClusterRshDisabled
）

风险 集群 警告
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磁盘事件

磁盘事件可为您提供有关磁盘状态的信息，以便您可以监控潜在问题。事件按影响区域分
组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

闪存磁盘 - 备用块几乎已
使用（
ocumEvtClusterFlashDisk

FewerSpareBlockError ）

风险 集群 error

闪存磁盘 - 无备用块（
ocumEvtClusterFlashDisk

NoSpareBlockCritical ）

意外事件 集群 严重

某些未分配磁盘（
ocumEvtClusterUnasiged

Disksome ）

风险 集群 警告

某些故障磁盘（
ocumEvtDisksScomeFaile

d ）

意外事件 集群 严重

机箱事件

机箱事件可为您提供有关数据中心中磁盘架机箱状态的信息，以便您可以监控潜在问题。
事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

磁盘架风扇出现故障（
ocumEvtShelfFanFailed
）

意外事件 存储架 严重

磁盘架电源出现故障（
ocumEvtShelfPowerSuppl

yFailed ）

意外事件 存储架 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

未配置磁盘架多路径（
ocumDiskShelfConnectivit

yNotInMultiPath ）

此事件不适用于：

• MetroCluster 配置中
的集群

• 以下平台： FAS2554

， FAS2552 ，
FAS2520 和 FAS2240

风险 Node 警告

磁盘架路径故障（
ocumDiskShelfConnectivit

yPathFailure ）

风险 存储架 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

已发现磁盘架（不适用） 事件 Node 信息

已删除磁盘架（不适用） 事件 Node 信息

风扇事件

风扇事件为您提供数据中心节点上的风扇状态信息，以便您可以监控潜在问题。事件按影
响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

一个或多个故障风扇（
ocumEvtFansOneOrMore

Failed ）

意外事件 Node 严重

闪存卡事件

闪存卡事件可为您提供有关数据中心节点上安装的闪存卡的状态的信息，以便您可以监控
潜在的问题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重
性。

32



影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

闪存卡脱机（
ocumEvtFlashCardOffline
）

意外事件 Node 严重

索引节点事件

索引节点事件在索引节点已满或接近已满时提供信息，以便您可以监控潜在问题。事件按
影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

索引节点接近全满（
ocumEvtIdnodesAlmostFu

ll ）

风险 Volume 警告

索引节点已满（
ocumEvtIdnodesFull ）

风险 Volume error

网络接口（ LIF ）事件

网络接口事件可提供有关网络接口（ LIF ）状态的信息，以便您可以监控潜在问题。事件
按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

网络接口状态为已关闭（
ocumEvtLifeStatusDown
）

风险 接口 error

FC/FCoE 网络接口状态为
已关闭（
ocumEvtFCLifStatusDown

）

风险 接口 error

无法进行网络接口故障转
移（
ocumEvtLifeFailoverNotP

ossible ）

风险 接口 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

网络接口不在主端口（
ocumEvtLifeNotAtHomeP

ort ）

风险 接口 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

未配置网络接口路由（不
适用）

事件 接口 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反网络接口 MB/ 秒严
重阈值（
ocumNetworkLifeMbpsInc

ident ）

意外事件 接口 严重

已违反网络接口 MB/ 秒警
告阈值（
ocumNetworkLifeMbpsWa

rning ）

风险 接口 警告

已违反 FC 网络接口 MB/

秒严重阈值（
ocumFcpLifeMbpsIncident

）

意外事件 接口 严重

已违反 FC 网络接口 MB/

秒警告阈值（
ocumFcpLifeMbpsWarnin

g ）

风险 接口 警告

已违反 NVMf FC 网络接口
MB/ 秒严重阈值（
ocumNvmffclifMbpsIncide

nt ）

意外事件 接口 严重

已违反 NVMf FC 网络接口
MB/ 秒警告阈值（
ocumNvmffclifMbpsWarni

ng ）

风险 接口 警告
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LUN 事件

LUN 事件可为您提供有关 LUN 状态的信息，以便您可以监控潜在问题。事件按影响区域
分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 severity

LUN 脱机（
ocumEvtLunOffline ）

意外事件 LUN 严重

LUN 已销毁 * （
lunDestroy ）

事件 LUN 信息

igroup 中映射的 LUN 不受
支持的操作系统（ igroup

不支持的 OsType ）

意外事件 LUN 警告

访问 LUN 的单个活动路径
（
ocumEvtLunSingleActive

Path ）

风险 LUN 警告

没有用于访问 LUN 的活动
路径（
ocumEvtLunNotReachabl

e ）

意外事件 LUN 严重

没有可用于访问 LUN 的优
化路径（
ocumEvtLunOptimizedPat

hInactive ）

风险 LUN 警告

没有从 HA 配对节点访问
LUN 的路径（
ocumEvtLunHAPathInacti

ve ）

风险 LUN 警告

没有从 HA 对中的一个节
点访问 LUN 的路径（
ocumEvtLunNodePathSta

tusDown ）

风险 LUN error
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影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

LUN Snapshot 副本空间
不足（
ocumEvtLunSnapshotNot

Possible ）

风险 Volume 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

igroup 中映射的 LUN 不受
支持的操作系统（ igroup

不支持的 OsType ）

风险 LUN 警告

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反 LUN IOPS 严重阈
值（
ocumLunIopsIncident ）

意外事件 LUN 严重

已违反 LUN IOPS 警告阈
值（
ocumLunIopsWarning ）

风险 LUN 警告

已违反 LUN MB/ 秒严重阈
值（
ocumLunMbpsIncident ）

意外事件 LUN 严重

已违反 LUN MB/ 秒警告阈
值（
ocumLunMbpsWarning ）

风险 LUN 警告

已违反 LUN 延迟毫秒 / 操
作严重阈值（
ocumLunLatencyIncident
）

意外事件 LUN 严重

已违反 LUN 延迟毫秒 / 操
作警告阈值（
ocumLunLatencyWarning
）

风险 LUN 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反 LUN 延迟和 IOPS

严重阈值（
ocumLunLatencyIopsIncid

ent ）

意外事件 LUN 严重

已违反 LUN 延迟和 IOPS

警告阈值（
ocumLunLatencyIopsWar

ning ）

风险 LUN 警告

已违反 LUN 延迟和 MB/

秒严重阈值（
ocumLunLatencyMbpsInci

dent ）

意外事件 LUN 严重

已违反 LUN 延迟和 MB/

秒警告阈值（
ocumLunLatencyMbpsWa

rning ）

风险 LUN 警告

已违反 LUN 延迟和聚合已
用性能容量严重阈值（
ocumLunLatencyAggregat

ePerfCapacityUsedIncide

nt ）

意外事件 LUN 严重

已违反 LUN 延迟和聚合已
用性能容量警告阈值（
ocumLunLatencyAggregat

ePerfCapacityUsedWarni

ng ）

风险 LUN 警告

已违反 LUN 延迟和聚合利
用率严重阈值（
ocumLunLatencyAggregat

eUtilizationIncident ）

意外事件 LUN 严重

已违反 LUN 延迟和聚合利
用率警告阈值（
ocumLunLatencyAggregat

eUtilizationWarning ）

风险 LUN 警告

已违反 LUN 延迟和节点已
用性能容量严重阈值（
ocumLunLatencyNodePer

fCapacityUsedIncident ）

意外事件 LUN 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反 LUN 延迟和节点已
用性能容量警告阈值（
ocumLunLatencyNodePer

fCapacityUsedWarning ）

风险 LUN 警告

LUN 延迟和节点已用性能
容量 - 已违反接管严重阈
值（
ocumLunLatencyAggregat

ePerfCapacityUsedTakeO

verIncident ）

意外事件 LUN 严重

LUN 延迟和节点已用性能
容量 - 已违反接管警告阈
值（
ocumLunLatencyAggregat

ePerfCapacityUsedTakeO

verWarning ）

风险 LUN 警告

已违反 LUN 延迟和节点利
用率严重阈值（
ocumLunLatencyNodeUtili

zationIncident ）

意外事件 LUN 严重

已违反 LUN 延迟和节点利
用率警告阈值（
ocumLunLatencyNodeUtili

zationWarning ）

风险 LUN 警告

已违反 QoS LUN 最大
IOPS 警告阈值（
ocumQosLunMaxIopsWar

ning ）

风险 LUN 警告

已违反 QoS LUN 最大
MB/ 秒警告阈值（
ocumQosLunMaxMbpsW

arning ）

风险 LUN 警告

已违反性能服务级别策略
定义的工作负载 LUN 延迟
阈值（
ocumConformanceLatenc

yWarning ）

风险 LUN 警告
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管理工作站事件

管理工作站事件为您提供安装 Unified Manager 的服务器的状态信息，以便您可以监控潜
在问题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

管理服务器磁盘空间接近
全满（
ocumEvtUnifiedManagerD

iskSpaceNearlyFull ）

风险 管理工作站 警告

管理服务器磁盘空间已满
（
ocumEvtUnifiedManagerD

iskSpaceFull ）

意外事件 管理工作站 严重

管理服务器内存不足（
ocumEvtUnifiedManager

MemoryLow ）

风险 管理工作站 警告

管理服务器内存几乎用尽
（
ocumEvtUnifiedManager

MemoryAlmostOut ）

意外事件 管理工作站 严重

MySQL 日志文件大小增加
；需要重新启动（
ocumEvtMysqlLogFileSiz

eWarning ）

意外事件 管理工作站 警告

审核日志总大小分配即将
达到全满

风险 管理工作站 警告

系统日志服务器证书即将
过期

风险 管理工作站 警告

系统日志服务器证书已过
期

风险 管理工作站 error

审核日志文件已被篡改 风险 管理工作站 警告

已删除审核日志文件 风险 管理工作站 警告

系统日志服务器连接错误 风险 管理工作站 error
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事件名称（陷阱名称） 影响级别 源类型 severity

已更改系统日志服务器配
置

事件 管理工作站 警告

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

性能数据分析受影响（
ocumEvtUnifiedManagerD

ataMissingAnalyze ）

风险 管理工作站 警告

性能数据收集受影响（
ocumEvtUnifiedManagerD

ataMisingCollection ）

意外事件 管理工作站 严重

最后两个性能事件仅适用于 Unified Manager 7.2 。如果其中任一事件处于 " 新建 " 状态，然后升
级到较新版本的 Unified Manager 软件，则这些事件不会自动清除。您需要手动将事件移至已解
决状态。

MetroCluster 网桥事件

MetroCluster 网桥事件为您提供有关网桥状态的信息，以便您可以监控潜在问题。事件按
影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

无法访问网桥（
ocumEvtBridgeUnreachab

le ）

意外事件 MetroCluster 网桥 严重

网桥温度异常（
ocumEvtBridgeTemperatu

reAbnormal ）

意外事件 MetroCluster 网桥 严重

MetroCluster 连接事件

连接事件可为您提供有关集群组件之间以及 MetroCluster 配置中集群之间的连接的信息，
以便您可以监控潜在问题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源
类型和严重性。
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影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

所有交换机间链路已关闭
（
ocumEvtMetroClusterAllIS

LBetweenSwitchesDown
）

意外事件 MetroCluster 交换机间连
接

严重

MetroCluster 配对节点之
间的所有链路已关闭（
ocumEvtMetroClusterAllLi

nksBetweenPartnersDow

n ）

意外事件 MetroCluster 关系 严重

FC-SAS 网桥到存储堆栈
的链路已关闭（
ocumEvtBridgeSasPortDo

wn ）

意外事件 MetroCluster 网桥堆栈连
接

严重

MetroCluster 配置已切换
（
ocumEvtMetroClusterDR

StatusImpacted ）

风险 MetroCluster 关系 警告

MetroCluster 配置已部分
切换（
ocumEvtMetroClusterDR

StatusPartiallyImpacted
）

风险 MetroCluster 关系 error

受影响的 MetroCluster 灾
难恢复功能（
ocumEvtMetroClusterDR

StatusImpacted ）

风险 MetroCluster 关系 严重

无法通过对等网络访问
MetroCluster 合作伙伴（
ocumEvtMetroClusterPart

nersNotReachebleOverPe

eringNetwork ）

意外事件 MetroCluster 关系 严重

节点到 FC 交换机的所有
FC-VI 互连链路已关闭（
ocumEvtMccNodeSwitchF

cviLinksDown ）

意外事件 MetroCluster 节点交换机
连接

严重
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事件名称（陷阱名称） 影响级别 源类型 severity

节点到 FC 交换机一个或
多个 FC-Initiator 链路已关
闭（
ocumEvtMccNodeSwitchF

cLinksOneOrMoreDown
）

风险 MetroCluster 节点交换机
连接

警告

节点到 FC 交换机的所有
FC-Initiator 链路已关闭（
ocumEvtMccNodeSwitchF

cLinksDown ）

意外事件 MetroCluster 节点交换机
连接

严重

切换到 FC-SAS 网桥 FC

链路关闭（
ocumEvtMccSwitchBridge

FcLinksDown ）

意外事件 MetroCluster 交换机网桥
连接

严重

节点间所有 FC VI 互连链
路已关闭（
ocumEvtMccInterNodeLin

ksDown ）

意外事件 节点间连接 严重

节点间一个或多个 FC VI

互连链路已关闭（
ocumEvtMccInterNodeLin

ksOneOrMoreDown ）

风险 节点间连接 警告

节点到网桥的链路关闭（
ocumEvtMccNodeBridgeL

inksDown ）

意外事件 节点网桥连接 严重

节点到存储堆栈的所有
SAS 链路已关闭（
ocumEvtMccNodeStackLi

nksDown ）

意外事件 节点堆栈连接 严重

节点到存储堆栈的一个或
多个 SAS 链路已关闭（
ocumEvtMccNodeStackLi

nksOneOrMoreDown ）

风险 节点堆栈连接 警告

MetroCluster 交换机事件

MetroCluster 交换机事件可为您提供有关 MetroCluster 交换机状态的信息，以便您可以监
控潜在问题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重
性。
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影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

交换机温度异常（
ocumEvtSwitchTemperatu

reAbnormal ）

意外事件 MetroCluster 交换机 严重

交换机不可访问（
ocumEvtSwitchUnreacha

ble ）

意外事件 MetroCluster 交换机 严重

交换机风扇出现故障（
ocumEvtSwitchFansOne

OrMoreFailed ）

意外事件 MetroCluster 交换机 严重

交换机电源出现故障（
ocumEvtSwitchPowerSup

pliesOneOrMoreFailed ）

意外事件 MetroCluster 交换机 严重

交换机温度传感器出现故
障（
ocumEvtSwitchTemperatu

reSenorFailed ）

此事件仅适
用于 Cisco

交换机。

意外事件 MetroCluster 交换机 严重

NVMe 命名空间事件

NVMe 命名空间事件可为您提供有关命名空间状态的信息，以便您可以监控潜在问题。事
件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

NVMeNS 脱机 * （
nvmeNamespaceStatusOf

fline ）

事件 命名空间 信息

NVMeNS Online * （
nvmeNamespaceStatusO

nline ）

事件 命名空间 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

NVMeNS 空间不足 * （
nvmeNamespaceSpaceO

utOfSpace ）

风险 命名空间 警告

NVmeNS destroy * （
nvmeNamespaceDestroy
）

事件 命名空间 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反 NVMe 命名空间
IOPS 严重阈值（
ocumNvmeNamespaceIo

psIncident ）

意外事件 命名空间 严重

已违反 NVMe 命名空间
IOPS 警告阈值（
ocumNvmeNamespaceIo

psWarning ）

风险 命名空间 警告

已违反 NVMe 命名空间
MB/ 秒严重阈值（
ocumNvmeNamespaceM

bpsIncident ）

意外事件 命名空间 严重

已违反 NVMe 命名空间
MB/ 秒警告阈值（
ocumNvmeNamespaceM

bpsWarning ）

风险 命名空间 警告

已违反 NVMe 命名空间延
迟毫秒 / 操作严重阈值（
ocumNvmeNamespaceLa

tencyIncident ）

意外事件 命名空间 严重

已违反 NVMe 命名空间延
迟毫秒 / 操作警告阈值（
ocumNvmeNamespaceLa

tencyWarning ）

风险 命名空间 警告

已违反 NVMe 命名空间延
迟和 IOPS 严重阈值（
ocumNvmeNamespaceLa

tencyIopsIncident ）

意外事件 命名空间 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反 NVMe 命名空间延
迟和 IOPS 警告阈值（
ocumNvmeNamespaceLa

tencyIopsWarning ）

风险 命名空间 警告

已违反 NVMe 命名空间延
迟和 MB/ 秒严重阈值（
ocumNvmeNamespaceLa

teencyMbpsIncident ）

意外事件 命名空间 严重

已违反 NVMe 命名空间延
迟和 MB/ 秒警告阈值（
ocumNvmeNamespaceLa

tencyMbpsWarning ）

风险 命名空间 警告

节点事件

节点事件可为您提供有关节点状态的信息，以便您可以监控潜在问题。事件按影响区域分
组，并包括事件和陷阱名称，影响级别，源类型和严重性。

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

节点根卷空间接近全满（
ocumEvtClusterNodeRoot

VolumeSpaceNearlyFull
）

风险 Node 警告

Cloud AWS

MetaDataConnFail * （
ocumCloudAwsMetadata

ConnFail ）

风险 Node error

Cloud AWS

IAMCredsExpired * （
ocumCloudAwsIamCreds

Expired ）

风险 Node error

Cloud AWS

IAMCredsInvalid * （
ocumCloudAwsIamCredsI

nvalid ）

风险 Node error
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事件名称（陷阱名称） 影响级别 源类型 severity

Cloud AWS

IAMCredsNotFound * （
ocumCloudAwsIamCreds

NotFound ）

风险 Node error

Cloud AWS

IAMCredsNotInitialized *

（
ocumCloudAwsIamCreds

NotInitialized ）

事件 Node 信息

Cloud AWS

IAMRoleInvalid * （
ocumCloudAwsIamRoleIn

valid ）

风险 Node error

Cloud AWS

IAMRoleNotFound * （
ocumCloudAwsIamRoleN

otFound ）

风险 Node error

无法解析云层主机 * （
ocumObjstoreHostUnreso

lvable ）

风险 Node error

云层集群间 LIF 已关闭 *

（
ocumObjstoreInterCluster

LifeDown ）

风险 Node error

一个 NFSv4 池已耗尽 * （
nbladeNfsv4PoolEXhaust
）

意外事件 Node 严重

请求不匹配云层签名 * （
签名不匹配）

风险 Node error

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

QoS 监控内存已达到上限
* （
ocumQosMonitorMemory

Maxed ）

风险 Node error
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事件名称（陷阱名称） 影响级别 源类型 severity

QoS 监控内存已减少 * （
ocumQosMonitorMemory

Abated ）

事件 Node 信息

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

节点已重命名（不适用） 事件 Node 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反节点 IOPS 严重阈
值（
ocumNodeIopsIncident ）

意外事件 Node 严重

已违反节点 IOPS 警告阈
值（
ocumNodeIopsWarning ）

风险 Node 警告

已违反节点 MB/ 秒严重阈
值（
ocumNodeMbpsIncident
）

意外事件 Node 严重

已违反节点 MB/ 秒警告阈
值（
ocumNodeMbpsWarning
）

风险 Node 警告

已违反节点延迟毫秒 / 操
作严重阈值（
ocumNodeLatencyInciden

t ）

意外事件 Node 严重

已违反节点延迟毫秒 / 操
作警告阈值（
ocumNodeLatencyWarnin

g ）

风险 Node 警告

已违反节点已用性能容量
严重阈值（
ocumNodePerfCapacityU

sedIncident ）

意外事件 Node 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反节点已用性能容量
警告阈值（
ocumNodePerfCapacityU

sedWarning ）

风险 Node 警告

已用节点性能容量 - 已违
反接管严重阈值（
ocumNodePerfCapacityU

sedTakeoverIncident ）

意外事件 Node 严重

已用节点性能容量 - 已违
反接管警告阈值（
ocumNodePerfCapacityU

sedTakeoverWarning ）

风险 Node 警告

已违反节点利用率严重阈
值（
ocumNodeUtilizationIncid

ent ）

意外事件 Node 严重

已违反节点利用率警告阈
值（
ocumNodeUtilizationWarn

ing ）

风险 Node 警告

已违反节点 HA 对过度利
用阈值（
ocumNodeHAPairOverUtil

izedInformation ）

事件 Node 信息

已违反节点磁盘碎片化阈
值（
ocumNodeDiskFragmenta

tionWarning ）

风险 Node 警告

已违反已用性能容量阈值
（
ocumNodeOverUtilizedW

arning ）

风险 Node 警告

已违反节点动态阈值（
ocumNodeDynamicEvent

Warning ）

风险 Node 警告

影响区域：安全性
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事件名称（陷阱名称） 影响级别 源类型 severity

建议 ID ： ntap-

<_advisory ID__> （
ocumx ）

风险 Node 严重

NVRAM 电池事件

NVRAM 电池事件可为您提供电池状态信息，以便您可以监控潜在问题。事件按影响区域
分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

NVRAM 电池电量低（
ocumEvtNvram"BatteryLo

w" ）

风险 Node 警告

NVRAM 电池已放电（
ocumEvtNvramBatteryDis

荷 电）

风险 Node error

NVRAM 电池充电过度（
ocumEvtNvram"BatteryOv

erCharged ）

意外事件 Node 严重

端口事件

端口事件可为您提供有关集群端口的状态，以便您可以监控端口上的更改或问题，例如端
口是否已关闭。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

端口状态为已关闭（
ocumEvtPortStatusDown
）

意外事件 Node 严重

影响区域：性能

49



事件名称（陷阱名称） 影响级别 源类型 severity

已违反网络端口 MB/ 秒严
重阈值（
ocumNetworkPortMbpsIn

cident ）

意外事件 Port 严重

已违反网络端口 MB/ 秒警
告阈值（
ocumNetworkPortMbpsW

arning ）

风险 Port 警告

已违反 FCP 端口 MB/ 秒
严重阈值（
ocumFcpPortMbpsInciden

t ）

意外事件 Port 严重

已违反 FCP 端口 MB/ 秒
警告阈值（
ocumFcpPortMbpsWarnin

g ）

风险 Port 警告

已违反网络端口利用率严
重阈值（
ocumNetworkPortUtilizati

onIncident ）

意外事件 Port 严重

已违反网络端口利用率警
告阈值（
ocumNetworkPortUtilizati

onWarning ）

风险 Port 警告

已违反 FCP 端口利用率严
重阈值（
ocumFcpPortUtilizationInc

ident ）

意外事件 Port 严重

已违反 FCP 端口利用率警
告阈值（
ocumFcpPortUtilizationW

arning ）

风险 Port 警告

电源事件

电源事件可为您提供有关硬件状态的信息，以便您可以监控潜在问题。事件按影响区域分
组，并包括事件和陷阱名称，影响级别，源类型和严重性。
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影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

一个或多个电源出现故障
（
ocumEvtPowerSupplyOne

OrMoreFailed ）

意外事件 Node 严重

保护事件

保护事件会告诉您作业是失败还是已中止，以便您可以监控问题。事件按影响区域分组，
并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：保护

事件名称（陷阱名称） 影响级别 源类型 severity

保护作业失败（
ocumEvtProtectionJobTas

kFailed ）

意外事件 卷或存储服务 严重

保护作业已中止（
ocumEvtProtectionJobAb

orted ）

风险 卷或存储服务 警告

qtree 事件

qtree 事件可为您提供有关 qtree 容量以及文件和磁盘限制的信息，以便您可以监控潜在问
题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

qtree 空间接近全满（
ocumEvtQtreeSpaceNearl

yFull ）

风险 qtree 警告

qtree 空间已满（
ocumEvtQtreeSpaceFull
）

风险 qtree error

qtree 空间正常（
ocumEvtQtreeSpaceThre

sholdOk ）

事件 qtree 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

已达到 qtree 文件硬限制
（
ocumEvtQtreeFilesHardLi

mitReached ）

意外事件 qtree 严重

已违反 qtree 文件软限制
（已达到
ocumEvtQtreeFilesSoftLi

mitBreached ）

风险 qtree 警告

已达到 qtree 空间硬限制
（
ocumEvtQtreeSpaceHard

LimitReached ）

意外事件 qtree 严重

已违反 qtree 空间软限制
（已达到
ocumEvtQtreeSpaceSoftL

imit ）

风险 qtree 警告

服务处理器事件

服务处理器事件为您提供处理器状态的信息，以便您可以监控潜在问题。事件按影响区域
分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

未配置服务处理器（
ocumEvtServiceProcesso

rNotConfigured ）

风险 Node 警告

服务处理器脱机（
ocumEvtServiceProcesso

rOffline ）

风险 Node error

SnapMirror 关系事件

SnapMirror 关系事件可为您提供有关异步和同步 SnapMirror 关系的状态信息，以便您可
以监控潜在问题。系统会为 Storage VM 和卷生成异步 SnapMirror 关系事件，但仅为卷关
系生成同步 SnapMirror 关系事件。不会为属于 Storage VM 灾难恢复关系的成分卷生成任
何事件。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。
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影响区域：保护

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

对于受 Storage VM 灾难恢复保护的 Storage VM ，系统会生成 SnapMirror 关系事件，但对于任
何成分卷对象关系，不会生成这些事件。

事件名称（陷阱名称） 影响级别 源类型 severity

镜像复制运行不正常（
ocumEvtSnapmirrorRelati

onshipUnhealthy ）

风险 SnapMirror 关系 警告

镜像复制已断开（
ocumEvtSnapmirrorRelati

onshipStateBrokenoff ）

风险 SnapMirror 关系 error

镜像复制初始化失败（
ocumEvtSnapmirrorRelati

onshipInitializeFailed ）

风险 SnapMirror 关系 error

镜像复制更新失败（
ocumEvtSnapmirrorRelati

onshipUpdateFailed ）

风险 SnapMirror 关系 error

镜像复制滞后错误（
ocumEvtSnapMirrorRelati

onshipLagError ）

风险 SnapMirror 关系 error

镜像复制滞后警告（
ocumEvtSnapMirrorRelati

onshipLagWarning ）

风险 SnapMirror 关系 警告

镜像复制重新同步失败（
ocumEvtSnapmirrorRelati

onshipResyncFailed ）

风险 SnapMirror 关系 error

同步复制不同步 * （
syncSnapmirrorRelations

hipOutofsync ）

风险 SnapMirror 关系 警告

同步复制已还原 * （
syncSnapmirrorRelations

hipInSync ）

事件 SnapMirror 关系 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

同步复制自动重新同步失
败 * （
syncSnapmirrorRelations

hipAutoSyncRetryFailed
）

风险 SnapMirror 关系 error

异步镜像和存储关系事件

异步镜像和存储关系事件可为您提供有关异步 SnapMirror 和存储关系状态的信息，以便您
可以监控潜在问题。卷和 Storage VM 保护关系均支持异步镜像和存储关系事件。但是，
Storage VM 灾难恢复仅支持存储关系。事件按影响区域分组，并包括事件和陷阱名称，影
响级别，源类型和严重性。

影响区域：保护

对于受 Storage VM 灾难恢复保护的 Storage VM ，也会生成 SnapMirror 和存储关系事件，但对
于任何成分卷对象关系，不会生成这些事件。

事件名称（陷阱名称） 影响级别 源类型 severity

异步镜像和存储运行不正
常（
ocumEvtMirrorVaultRelati

onshipUnhealthy ）

风险 SnapMirror 关系 警告

异步镜像和存储已断开（
ocumEvtMirrorVaultRelati

onshipStateBrokenoff ）

风险 SnapMirror 关系 error

异步镜像和存储初始化失
败（
ocumEvtMirrorVaultRelati

onshipInitializeFailed ）

风险 SnapMirror 关系 error

异步镜像和存储更新失败
（
ocumEvtMirrorVaultRelati

onshipUpdateFailed ）

风险 SnapMirror 关系 error

异步镜像和存储滞后错误
（
ocumEvtMirrorVaultRelati

onLagshipError ）

风险 SnapMirror 关系 error
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事件名称（陷阱名称） 影响级别 源类型 severity

异步镜像和存储滞后警告
（
ocumEvtMirrorVaultRelati

onLagshipWarning ）

风险 SnapMirror 关系 警告

异步镜像和存储重新同步
失败（
ocumEvtMirrorVaultRelati

onshipResyncFailed ）

风险 SnapMirror 关系 error

Active IQ 门户（ Config Advisor ）引发 "SnapMirror update failure" 事件。

Snapshot 事件

Snapshot 事件提供了有关快照状态的信息，可用于监控快照是否存在潜在问题。事件按影
响区域分组，并包括事件名称，陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

已禁用 Snapshot 自动删
除（不适用）

事件 Volume 信息

已启用 Snapshot 自动删
除（不适用）

事件 Volume 信息

Snapshot 自动删除配置已
修改（不适用）

事件 Volume 信息

SnapVault 关系事件

SnapVault 关系事件可为您提供有关 SnapVault 关系状态的信息，以便您可以监控潜在问
题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：保护

事件名称（陷阱名称） 影响级别 源类型 severity

异步存储运行不正常（
ocumEvtSnapVaultRelatio

nshipUnhealthy ）

风险 SnapMirror 关系 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

异步存储已断开（
ocumEvtSnapVaultRelatio

nshipStateBrokenoff ）

风险 SnapMirror 关系 error

异步存储初始化失败（
ocumEvtSnapVaultRelatio

nshipInitializeFailed ）

风险 SnapMirror 关系 error

异步存储更新失败（
ocumEvtSnapVaultRelatio

nshipUpdateFailed ）

风险 SnapMirror 关系 error

异步存储滞后错误（
ocumEvtSnapVaultRelatio

nshipLagError ）

风险 SnapMirror 关系 error

异步存储滞后警告（
ocumEvtSnapVaultRelatio

nshipLagWarning ）

风险 SnapMirror 关系 警告

异步存储重新同步失败（
ocumEvtSnapvaultRelatio

nshipResyncFailed ）

风险 SnapMirror 关系 error

存储故障转移设置事件

存储故障转移（ Storage Failover ， SFO ）设置事件为您提供有关存储故障转移是否已禁
用或未配置的信息，以便您可以监控潜在问题。事件按影响区域分组，并包括事件和陷阱
名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

存储故障转移互连一个或
多个链路已关闭（
ocumEvtSfoInterconnectO

neOrMoreLinksDown ）

风险 Node 警告

已禁用存储故障转移（
ocumEvtSfoSettings 已禁
用）

风险 Node error
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事件名称（陷阱名称） 影响级别 源类型 severity

未配置存储故障转移（
ocumEvtSfoSettings

NotConfigured ）

风险 Node error

存储故障转移状态 - 接管
（
ocumEvtSfoStateTakeove

r ）

风险 Node 警告

存储故障转移状态 - 部分
交还（
ocumEvtSfoStatePartialGi

veback ）

风险 Node error

存储故障转移节点状态为
已关闭（
ocumEvtSfoNodeStatusD

own ）

风险 Node error

无法执行存储故障转移接
管（
ocumEvtSfoTakeoverNot

Possible ）

风险 Node error

存储服务事件

存储服务事件为您提供有关存储服务的创建和订阅的信息，以便您可以监控潜在问题。事
件按影响区域分组，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

已创建存储服务（不适用
）

事件 存储服务 信息

已订阅存储服务（不适用
）

事件 存储服务 信息

存储服务已取消订阅（不
适用）

事件 存储服务 信息

影响区域：保护
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事件名称（陷阱名称） 影响级别 源类型 severity

意外删除受管 SnapMirror

RelationshipocumEvtStor

ageServiceUnsultedRelati

onshipDeletion

风险 存储服务 警告

意外删除存储服务成员卷
（
ocumEvtStorageServiceU

nexpectedVolumeDelay
）

意外事件 存储服务 严重

存储架事件

存储架事件会告诉您存储架是否异常，以便您可以监控潜在问题。事件按影响区域分组，
并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

电压范围异常（
ocumEvtShelfVolumeAbn

ormal ）

风险 存储架 警告

异常电流范围（
ocumEvtShellfCurrentAbn

ormal ）

风险 存储架 警告

温度异常（
ocumEvtShellfTemperatur

eAbnormal ）

风险 存储架 警告

Storage VM 事件

Storage VM （ Storage Virtual Machine ，也称为 SVM ）事件可为您提供有关 Storage

VM （ SVM ）状态的信息，以便您可以监控潜在问题。事件按影响区域分组，并包括事件
和陷阱名称，影响级别，源类型和严重性。

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

58



事件名称（陷阱名称） 影响级别 源类型 severity

SVM CIFS 服务已关闭（
ocumEvtVserverCifsServi

ceStatusDown ）

意外事件 SVM 严重

SVM CIFS 服务未配置（
不适用）

事件 SVM 信息

尝试连接不存在的 CIFS

共享 * （
nbladeCifsNoPrivShare ）

意外事件 SVM 严重

CIFS NetBIOS 名称冲突 *

（
nbladeCifsNbNameConfli

ct ）

风险 SVM error

CIFS 卷影复制操作失败 *

（ cifsShadow

CopyFailure ）

风险 SVM error

多个 CIFS 连接 * （
nbladeCifsManyAus ）

风险 SVM error

已超过最大 CIFS 连接数 *

（
nbladeCifsMaxOpenSame

File ）

风险 SVM error

已超过每个用户的 CIFS

连接数上限 * （
nbladeCifsMaxSessPerUs

rConn ）

风险 SVM error

SVM FC/FCoE 服务已关
闭（
ocumEvtVserverFcServic

eStatusDown ）

意外事件 SVM 严重

SVM iSCSI 服务已关闭（
ocumEvtVserverIscsiServi

ceStatusDown ）

意外事件 SVM 严重

SVM NFS 服务已关闭（
ocumEvtVserverNfsServic

eStatusDown ）

意外事件 SVM 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

SVM FC/FCoE 服务未配
置（不适用）

事件 SVM 信息

未配置 SVM iSCSI 服务（
不适用）

事件 SVM 信息

未配置 SVM NFS 服务（
不适用）

事件 SVM 信息

SVM 已停止（
ocumEvtVserverDown ）

风险 SVM 警告

AV 服务器太忙，无法接受
新的扫描请求 * （
nbladeVscanConnBackPr

essure）

风险 SVM error

没有用于病毒扫描的 AV

服务器连接 * （
nbladeVscanNoScannerC

onn ）

意外事件 SVM 严重

未注册 AV 服务器 * （
nbladeVscanNoRegd扫描
程序）

风险 SVM error

无响应 AV 服务器连接 *

（
nbladeVscanConnInactive

）

事件 SVM 信息

未经授权的用户尝试访问
AV 服务器 * （
nbladeVscanBadUserPriv

Access ）

风险 SVM error

AV 服务器发现病毒 * （
nbladeVscanVirusDetecte

d-）

风险 SVM error

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

已发现 SVM （不适用） 事件 SVM 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

SVM 已删除（不适用） 事件 集群 信息

SVM 已重命名（不适用） 事件 SVM 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反 SVM IOPS 严重阈
值（
ocumSvmIopsIncident ）

意外事件 SVM 严重

已违反 SVM IOPS 警告阈
值（
ocumSvmIopsWarning ）

风险 SVM 警告

已违反 SVM MB/ 秒严重
阈值（
ocumSvmMbpsIncident ）

意外事件 SVM 严重

已违反 SVM MB/ 秒警告
阈值（
ocumSvmMbpsWarning
）

风险 SVM 警告

已违反 SVM 延迟严重阈
值（
ocumSvmLatencyIncident

）

意外事件 SVM 严重

已违反 SVM 延迟警告阈
值（
ocumSvmLatencyWarning

）

风险 SVM 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 severity

已禁用审核日志（
ocumVserverAudit 日志已
禁用）

风险 SVM 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已禁用登录横幅（
ocumVserverLoginBanner

Disabled ）

风险 SVM 警告

SSH 正在使用不安全的密
码（
ocumVserverSSHInsecur

e ）

风险 SVM 警告

已更改登录横幅（
ocumVserverLoginBanner

Changed ）

风险 SVM 警告

已禁用 Storage VM 反勒
索软件监控（已禁用反勒
索软件服务）

风险 SVM 警告

已启用 Storage VM 反勒
索软件监控（学习模式）
（
antiRansomwareSvmStat

eDryrun ）

事件 SVM 信息

适用于反勒索软件监控的
Storage VM （学习模式）
（
ocumEvtSvmArwCandidt
）

事件 SVM 信息

用户和组配额事件

用户和组配额事件可为您提供有关用户和用户组配额容量以及文件和磁盘限制的信息，以
便您可以监控潜在问题。事件按影响区域分组，并包括事件和陷阱名称，影响级别，源类
型和严重性。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

已违反用户或组配额磁盘
空间软限制（已达到
ocumEvtUserOrGroupQu

otaDiskSpaceSoftLimit ）

风险 用户或组配额 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已达到用户或组配额磁盘
空间硬限制（
ocumEvtUserOrGroupQu

otaDiskSpaceHardLimitR

eached ）

意外事件 用户或组配额 严重

已违反用户或组配额文件
数软限制（已达到
ocumEvtUserOrGroupQu

otaFileCountSoftLimitBrea

ched. ）

风险 用户或组配额 警告

已达到用户或组配额文件
计数硬限制（
ocumEvtUserOrGroupQu

otaFileCountHardLimit 已
缓存）

意外事件 用户或组配额 严重

卷事件

卷事件提供了有关卷状态的信息，可用于监控潜在问题。事件按影响区域分组，并包括事
件名称，陷阱名称，影响级别，源类型和严重性。

星号（ * ）表示已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 severity

卷受限（
ocumEvtVolumeRestricte

d ）

风险 Volume 警告

卷脱机（
ocumEvtVolumeOffline ）

意外事件 Volume 严重

卷部分可用（
ocumEvtVolumePartiallyA

vailable ）

风险 Volume error

已卸载卷（不适用） 事件 Volume 信息

卷已挂载（不适用） 事件 Volume 信息

卷已重新挂载（不适用） 事件 Volume 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

卷接合路径处于非活动状
态（
ocumEvtVolumeJunctionP

athInactive ）

风险 Volume 警告

已启用卷自动调整大小（
不适用）

事件 Volume 信息

卷自动调整大小 - 已禁用
（不适用）

事件 Volume 信息

已修改卷自动调整大小最
大容量（不适用）

事件 Volume 信息

已修改卷自动调整大小增
量大小（不适用）

事件 Volume 信息

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

精简配置卷空间存在风险
（
ocumThinProvisionVolum

eSpaceAtRisk ）

风险 Volume 警告

卷空间已满（
ocumEvtVolumeFull ）

风险 Volume error

卷空间接近全满（
ocumEvtVolumeNearlyFul

l ）

风险 Volume 警告

卷逻辑空间已满 * （
volumeLogicalSpaceFull
）

风险 Volume error

卷逻辑空间接近全满 * （
volumeLogicalSpaceNearl

yFull ）

风险 Volume 警告

卷逻辑空间正常 * （
volumeLogicalSpaceAllO

K ）

事件 Volume 信息
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事件名称（陷阱名称） 影响级别 源类型 severity

卷 Snapshot 预留空间已
满（
ocumEvtSnapshotFull ）

风险 Volume 警告

Snapshot 副本太多（
ocumEvtSnapshotTooMa

ny ）

风险 Volume error

卷 qtree 配额已过量提交
（
ocumEvtVolumeQtreeQuo

taOvercommitted ）

风险 Volume error

卷 qtree 配额接近过量提
交（
ocumEvtVolumeQtreeQuo

taAlmostOvercommitted
）

风险 Volume 警告

卷增长率异常（
ocumEvtVolumeGrowthR

ateAbnormal ）

风险 Volume 警告

卷达到全满前的天数（
ocumEvtVolumeDaysUntil

FullSoon ）

风险 Volume error

已禁用卷空间保证（不适
用）

事件 Volume 信息

已启用卷空间保证（不适
用）

事件 Volume 信息

已修改卷空间保证（不适
用）

事件 Volume 信息

卷 Snapshot 预留达到全
满前的天数（
ocumEvtVolumeSnapshot

ReserveDaysUntileFullSo

on ）

风险 Volume error

FlexGroup 成分卷存在空
间问题 * （
flexGroupConconstituents

HaveSpaceIssues ）

风险 Volume error
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事件名称（陷阱名称） 影响级别 源类型 severity

FlexGroup 成分卷空间状
态一切正常 * （
flexGroupConconstituents

SpaceStatusAllOK ）

事件 Volume 信息

FlexGroup 成分卷存在索
引节点问题 * （
flexGroupConconstituents

HaveInodesIssues ）

风险 Volume error

FlexGroup 成分卷索引节
点状态一切正常 * （
flexGroupConconstituents

InodesStatusAllOK ）

事件 Volume 信息

WAFL 卷自动调整大小失
败 * （
waflVolAutoSizeFail ）

风险 Volume error

WAFL 卷自动调整大小已
完成 * （
waflVolAutoSizeDone ）

事件 Volume 信息

FlexGroup 卷的利用率超
过 80%*

意外事件 Volume error

FlexGroup 卷的利用率超
过 90% *

意外事件 Volume 严重

卷存储效率异常（
ocumVolumeAbnomStora

geEfficiencyWarning ）

风险 Volume 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 severity

已重命名卷（不适用） 事件 Volume 信息

已发现卷（不适用） 事件 Volume 信息

已删除卷（不适用） 事件 Volume 信息
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影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 severity

已违反 QoS 卷最大 IOPS

警告阈值（
ocumQosVolumeMaxIops

Warning ）

风险 Volume 警告

已违反 QoS 卷最大 MB/

秒警告阈值（
ocumQosVolumeMaxMbp

sWarning ）

风险 Volume 警告

已违反 QoS 卷最大
IOPS/TB 警告阈值（
ocumQosVolumeMaxIops

PerTbWarning ）

风险 Volume 警告

已违反性能服务级别策略
定义的工作负载卷延迟阈
值（
ocumConformanceLatenc

yWarning ）

风险 Volume 警告

已违反卷 IOPS 严重阈值
（
ocumVolumeIopsIncident
）

意外事件 Volume 严重

已违反卷 IOPS 警告阈值
（
ocumVolumeIopsWarning
）

风险 Volume 警告

已违反卷 MB/ 秒严重阈值
（
ocumVolumeMbpsInciden

t ）

意外事件 Volume 严重

已违反卷 MB/ 秒警告阈值
（
ocumVolumeMbpsWarnin

g ）

风险 Volume 警告

已违反卷延迟毫秒 / 操作
严重阈值（
ocumVolumeLatencyIncid

ent ）

意外事件 Volume 严重
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反卷延迟毫秒 / 操作
警告阈值（
ocumVolumeLatencyWar

ning ）

风险 Volume 警告

已违反卷缓存未命中率严
重阈值（
ocumVolumeCachedMisR

atioIncident ）

意外事件 Volume 严重

已违反卷缓存未命中率警
告阈值（
ocumVolumeCachedMisS

RatioWarning ）

风险 Volume 警告

已违反卷延迟和 IOPS 严
重阈值（
ocumVolumeLatencyIopsI

ncident ）

意外事件 Volume 严重

已违反卷延迟和 IOPS 警
告阈值（
ocumVolumeLatencyIops

Warning ）

风险 Volume 警告

已违反卷延迟和 MB/ 秒严
重阈值（
ocumVolumeLateLatency

MbpsIncident ）

意外事件 Volume 严重

已违反卷延迟和 MB/ 秒警
告阈值（
ocumVolumeLatencyMbp

sWarning ）

风险 Volume 警告

已违反卷延迟和聚合已用
性能容量严重阈值（
ocumVolumeLatencyAggr

egatePerfCapacityUsedIn

cident ）

意外事件 Volume 严重

已违反卷延迟和聚合已用
性能容量警告阈值（
ocumVolumeLatencyAggr

egatePerfCapacityUsedW

arning ）

风险 Volume 警告
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事件名称（陷阱名称） 影响级别 源类型 severity

已违反卷延迟和聚合利用
率严重阈值（
ocumVolumeLatencyAggr

egateUtilizationIncident ）

意外事件 Volume 严重

已违反卷延迟和聚合利用
率警告阈值（
ocumVolumeLatencyAggr

egateUtilizationWarning
）

风险 Volume 警告

已违反卷延迟和节点已用
性能容量严重阈值（
ocumVolumeLatencyNod

ePerfCapacityUsedIncide

nt ）

意外事件 Volume 严重

已违反卷延迟和节点已用
性能容量警告阈值（
ocumVolumeLatencyNod

ePerfCapacityUsedWarni

ng ）

风险 Volume 警告

卷延迟和节点已用性能容
量 - 已违反接管严重阈值
（
ocumVolumeLatencyAggr

egatePerfCapacityUsedT

akeOverIncident ）

意外事件 Volume 严重

卷延迟和节点已用性能容
量 - 已违反接管警告阈值
（
ocumVolumeLatencyAggr

egatePerfCapacityUsedT

akeOverWarning ）

风险 Volume 警告

已违反卷延迟和节点利用
率严重阈值（
ocumVolumeLatencyNod

eUtilizationIncident ）

意外事件 Volume 严重

已违反卷延迟和节点利用
率警告阈值（
ocumVolumeLatencyNod

eUtilizationWarning ）

风险 Volume 警告
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影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 severity

已启用卷反勒索软件监控
（活动模式）（已启用反
勒索软件卷状态）

事件 Volume 信息

已禁用卷反勒索软件监控
（已禁用反勒索软件卷）

风险 Volume 警告

已启用卷反勒索软件监控
（学习模式）（
antiRansomwareVolumeS

tateDryrun ）

事件 Volume 信息

卷反勒索软件监控已暂停
（学习模式）（
antiRansomwareVolumeS

tatedryrunPaused ）

风险 Volume 警告

卷反勒索软件监控已暂停
（活动模式）（
antiRansomwareVolumeS

tateEnablePaused ）

风险 Volume 警告

卷反勒索软件监控正在禁
用（
antiRansomwareVolumeS

tateDisableInProtect ）

风险 Volume 警告

发现的勒索软件活动（
callHomeRansomwareAct

ivitySeen ）

意外事件 Volume 严重

适用于反勒索软件监控的
卷（学习模式）（
ocumEvtVolumeArwCandi

date/ ）

事件 Volume 信息

适用于反勒索软件监控的
卷（主动模式）（
ocumVolumeSuitedForAct

iveAn反 勒索软件检测）

风险 Volume 警告

卷出现高噪声反勒索软件
警报（
anantiRansomwareFeatur

eNoisyVolume ）

风险 Volume 警告
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卷移动状态事件

卷移动状态事件会告诉您卷移动的状态，以便您可以监控潜在问题。事件按影响区域分组
，并包括事件和陷阱名称，影响级别，源类型和严重性。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 severity

卷移动状态：正在进行（
不适用）

事件 Volume 信息

卷移动状态 - 失败（
ocumEvtVolumeMoveFail

ed ）

风险 Volume error

卷移动状态：已完成（不
适用）

事件 Volume 信息

卷移动 - 转换延迟（
ocumEvtVolumeMoveCut

overDeferred ）

风险 Volume 警告

事件窗口和对话框的问题描述

事件会就您的环境中的任何问题向您发出通知。您可以使用事件管理清单页面和事件详细
信息页面监控所有事件。您可以使用通知设置选项对话框配置通知。您可以使用事件设置
页面禁用或启用事件。

通知页面

您可以将 Unified Manager 服务器配置为在生成事件或将事件分配给用户时发送通知。您
还可以配置通知机制。例如，可以通过电子邮件或 SNMP 陷阱发送通知。

您必须具有应用程序管理员或存储管理员角色。

email

通过此区域，您可以为警报通知配置以下电子邮件设置：

• * 发件人地址 *

指定发送警报通知的电子邮件地址。共享报告时，此值也用作报告的发件人地址。如果 " 发件人地址 " 已预
先填充地址 ActiveIQUnifiedManager@localhost.com ，则应将其更改为实际有效的电子邮件地址，以确保
所有电子邮件通知均已成功传送。
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SMTP 服务器

使用此区域可以配置以下 SMTP 服务器设置：

• * 主机名或 IP 地址 *

指定 SMTP 主机服务器的主机名，该主机服务器用于向指定的收件人发送警报通知。

• * 用户名 *

指定 SMTP 用户名。只有在 SMTP 服务器中启用了 SMTPAUTH 时，才需要 SMTP 用户名。

• * 密码 *

指定 SMTP 密码。只有在 SMTP 服务器中启用了 SMTPAUTH 时，才需要 SMTP 用户名。

• * 端口 *

指定 SMTP 主机服务器用于发送警报通知的端口。

默认值为 25. 。

• * 使用 start/tls*

选中此复选框可使用 TLS/SSL 协议（也称为 start_tls 和 StartTLS ）在 SMTP 服务器和管理服务器之间提
供安全通信。

• * 使用 SSL*

选中此复选框可使用 SSL 协议在 SMTP 服务器和管理服务器之间提供安全通信。

SNMP

使用此区域可以配置以下 SNMP 陷阱设置：

• * 版本 *

根据所需的安全类型指定要使用的 SNMP 版本。选项包括版本 1 ，版本 3 ，具有身份验证的版本 3 以及具
有身份验证和加密的版本 3 。默认值为版本 1 。

• * 陷阱目标主机 *

指定接收管理服务器发送的 SNMP 陷阱的主机名或 IP 地址（ IPv4 或 IPv6 ）。要指定多个陷阱目标，请使
用逗号分隔每个主机。

列表中所有主机的所有其他 SNMP 设置都必须相同，例如 " 版本 " 和 " 出站端口 " 。

• * 出站陷阱端口 *

指定 SNMP 服务器接收管理服务器发送的陷阱所通过的端口。

默认值为 162. 。
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• * 社区 *

用于访问主机的社区字符串。

• * 引擎 ID*

指定 SNMP 代理的唯一标识符，并由管理服务器自动生成。引擎 ID 可用于 SNMP 版本 3 ，具有身份验证
的 SNMP 版本 3 和具有身份验证和加密的 SNMP 版本 3 。

• * 用户名 *

指定 SNMP 用户名。用户名可用于 SNMP 版本 3 ， SNMP 版本 3 和 SNMP 版本 3 以及身份验证和加密。

• * 身份验证协议 *

指定用于对用户进行身份验证的协议。协议选项包括 MD5 和 SHA 。默认值为 MD5 。身份验证协议适用于
具有身份验证的 SNMP 版本 3 和具有身份验证和加密的 SNMP 版本 3 。

• * 身份验证密码 *

指定对用户进行身份验证时使用的密码。身份验证密码可用于具有身份验证的 SNMP 版本 3 和具有身份验
证和加密的 SNMP 版本 3 。

• * 隐私协议 *

指定用于对 SNMP 消息进行加密的隐私协议。协议选项包括 AES 128 和 DES 。默认值为 AES 128

。SNMP 版本 3 提供了隐私协议，并支持身份验证和加密。

• * 隐私密码 *

指定使用隐私协议时的密码。隐私密码适用于具有身份验证和加密功能的 SNMP 版本 3 。

事件管理清单页面

通过事件管理清单页面，您可以查看当前事件及其属性的列表。您可以执行确认，解决和
分配事件等任务。您还可以为特定事件添加警报。

此页面上的信息每 5 分钟自动刷新一次，以确保显示最新的新事件。

筛选组件

用于自定义事件列表中显示的信息。您可以使用以下组件细化显示的事件列表：

• 查看菜单，从预定义的筛选器选择列表中进行选择。

其中包括所有活动（新的和已确认的）事件，活动性能事件，分配给我（已登录用户）的事件以及在所有维
护窗口期间生成的所有事件等项。

• 搜索窗格，用于输入完整或部分术语来细化事件列表。

• 筛选器按钮，用于启动筛选器窗格，以便您可以从每个可用字段和字段属性中进行选择，以细化事件列表。
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命令按钮

命令按钮可用于执行以下任务：

• * 分配给 *

用于选择将事件分配给的用户。将事件分配给用户时，系统会将用户名和事件分配时间添加到选定事件的事
件列表中。

◦ 我

将事件分配给当前已登录的用户。

◦ 其他用户

显示分配所有者对话框，在此可以将事件分配或重新分配给其他用户。您也可以通过将所有权字段留空
来取消分配事件。

• * 确认 *

确认选定事件。

确认某个事件后，系统会将您的用户名以及事件确认时间添加到选定事件的事件列表中。确认事件后，您负
责管理该事件。

您无法确认信息事件。

• * 标记为已解决 *

用于将事件状态更改为已解决。

解决某个事件时，系统会将您的用户名以及解决该事件的时间添加到选定事件的事件列表中。对事件采取更
正操作后，必须将事件标记为已解决。

• * 添加警报 *

显示添加警报对话框，在此可以为选定事件添加警报。

• * 报告 *

用于将当前事件视图的详细信息导出为逗号分隔值（ .csv ）文件或 PDF 文档。

• * 显示 / 隐藏列选择器 *

用于选择页面上显示的列并选择其显示顺序。

事件列表

显示按触发时间排序的所有事件的详细信息。

默认情况下，将显示所有活动事件视图，以显示过去七天影响级别为 " 意外事件 " 或 " 风险 " 的 " 新增 " 和 " 已
确认 " 事件。
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• * 触发时间 *

生成事件的时间。

• * 严重性 *

事件严重性：严重（ ），错误（ ），警告（ ）和信息（ ）。

• * 状态 *

事件状态： " 新增 " ， " 已确认 " ， " 已解决 " 或 " 已废弃 " 。

• * 影响级别 *

事件影响级别： " 意外事件 " ， " 风险 " ， " 事件 " 或 " 升级 " 。

• * 影响区域 *

事件影响区域：可用性，容量，性能，保护，配置， 或安全性。

• * 名称 *

事件名称。您可以选择此名称以显示该事件的 " 事件 " 详细信息页面。

• * 源 *

发生事件的对象的名称。您可以选择此名称以显示该对象的运行状况或性能详细信息页面。

如果发生共享 QoS 策略违规，则此字段仅会显示消耗的 IOPS 或 MB/ 秒最多的工作负载对象。使用此策略
的其他工作负载将显示在事件详细信息页面中。

• * 源类型 *

与事件关联的对象类型（例如 Storage VM ，卷或 qtree ）。

• * 已分配给 *

将事件分配到的用户的名称。

• * 事件源 *

事件来自 Active IQ 门户还是直接来自 Active IQ Unified Manager 。

• * 标注名称 *

分配给存储对象的标注的名称。

• * 注释 *

为事件添加的注释数。

• * 未完成天数 *
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自事件最初生成以来的天数。

• * 分配时间 *

自事件分配给用户以来经过的时间。如果经过的时间超过一周，则会显示将事件分配给用户的时间戳。

• * 确认者 *

确认事件的用户的名称。如果事件未确认，则此字段为空。

• * 确认时间 *

自事件确认以来经过的时间。如果经过的时间超过一周，则会显示确认事件的时间戳。

• * 解决者 *

解决此事件的用户的名称。如果事件未解决，则此字段为空。

• * 解决时间 *

自事件解决以来经过的时间。如果经过的时间超过一周，则会显示解决事件的时间戳。

• * 已废弃时间 *

事件状态变为 " 已废弃 " 的时间。

事件详细信息页面

在事件详细信息页面中，您可以查看选定事件的详细信息，例如事件严重性，影响级别，
影响区域和事件源。此外，您还可以查看追加信息，了解可通过哪些修复方法来解析问题
描述。

• * 事件名称 *

事件的名称以及上次查看事件的时间。

对于非性能事件，当事件处于 " 新增 " 或 " 已确认 " 状态时，上次看到的信息未知，因此会隐藏。

• * 事件问题描述 *

事件的简短问题描述。

在某些情况下，事件问题描述会提供触发事件的原因。

• * 争用组件 *

对于动态性能事件，此部分显示的图标表示集群的逻辑组件和物理组件。如果某个组件处于争用状态，则其
图标会圈出并以红色突出显示。

有关此处显示的组件的问题描述，请参见 _Cluster 组件及其可能发生争用的原因。
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" 事件信息 " ， " 系统诊断 " 和 " 建议的操作 " 部分将在其他主题中进行介绍。

命令按钮

命令按钮可用于执行以下任务：

• * 注释图标 *

用于添加或更新有关事件的注释，并查看其他用户留下的所有注释。

• 操作菜单 *

• * 分配给我 *

将事件分配给您。

• * 分配给他人 *

打开分配所有者对话框，在此可以将事件分配或重新分配给其他用户。

将事件分配给用户时，系统会将用户的名称以及事件分配时间添加到选定事件的事件列表中。

您也可以通过将所有权字段留空来取消分配事件。

• * 确认 *

确认选定事件，以使您不再收到重复的警报通知。

确认事件后，您的用户名以及确认事件的时间将添加到选定事件的事件列表（确认者）中。确认事件后，您
将负责管理该事件。

• * 标记为已解决 *

用于将事件状态更改为已解决。

解决某个事件时，系统会将您的用户名和事件解决时间添加到选定事件的事件列表（解决者）中。对事件采
取更正操作后，必须将事件标记为已解决。

• * 添加警报 *

显示添加警报对话框，在此可以为选定事件添加警报。

Event Information 部分显示的内容

您可以使用事件详细信息页面上的事件信息部分查看有关选定事件的详细信息，例如事件
严重性，影响级别，影响区域和事件源。

不适用于事件类型的字段将被隐藏。您可以查看以下事件详细信息：

• * 事件触发时间 *

生成事件的时间。
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• * 状态 *

事件状态： " 新增 " ， " 已确认 " ， " 已解决 " 或 " 已废弃 " 。

• * 已废弃发生原因 *

导致事件废弃的操作，例如，问题描述已修复。

• * 事件持续时间 *

对于活动（新事件和已确认事件）事件，此时间为检测到事件与上次分析事件之间的时间。对于已废弃的事
件，此时间为检测到事件与解决事件之间的时间。

对于所有性能事件，此字段都将显示，而对于其他事件类型，此字段仅在解决或废弃后显示。

• * 上次查看 *

上次将事件视为活动的日期和时间。

对于性能事件，此值可能比事件触发时间更晚，因为只要事件处于活动状态，此字段就会在每次收集新的性
能数据后更新。对于其他类型的事件，如果处于 " 新增 " 或 " 已确认 " 状态，则此内容不会更新，因此此字
段将被隐藏。

• * 严重性 *

事件严重性：严重（ ），错误（ ），警告（ ）和信息（ ）。

• * 影响级别 *

事件影响级别： " 意外事件 " ， " 风险 " ， " 事件 " 或 " 升级 " 。

• * 影响区域 *

事件影响区域：可用性，容量，性能，保护，配置， 或安全性。

• * 源 *

发生事件的对象的名称。

在查看共享 QoS 策略事件的详细信息时，此字段最多会列出占用 IOPS 或 MBps 最多的三个工作负载对
象。

您可以单击源名称链接以显示该对象的运行状况或性能详细信息页面。

• * 源标注 *

显示与事件关联的对象的标注名称和值。

只有集群， SVM 和卷上的运行状况事件才会显示此字段。

• * 源组 *

显示受影响对象所属的所有组的名称。
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只有集群， SVM 和卷上的运行状况事件才会显示此字段。

• * 源类型 *

与事件关联的对象类型（例如 SVM ，卷或 qtree ）。

• * 在集群 * 上

发生事件的集群的名称。

您可以单击集群名称链接以显示该集群的运行状况或性能详细信息页面。

• * 受影响对象计数 *

受事件影响的对象数。

您可以单击对象链接以显示填充了当前受此事件影响的对象的清单页面。

只有性能事件才会显示此字段。

• * 受影响的卷 *

受此事件影响的卷数。

只有节点或聚合上的性能事件才会显示此字段。

• * 触发的策略 *

发出事件的阈值策略的名称。

您可以将光标悬停在策略名称上方以查看阈值策略的详细信息。对于自适应 QoS 策略，还会显示定义的策
略，块大小和分配类型（已分配空间或已用空间）。

只有性能事件才会显示此字段。

• * 规则 ID*

对于 Active IQ 平台事件，这是为生成事件而触发的规则的编号。

• * 确认者 *

确认事件的人员姓名以及事件的确认时间。

• * 解决者 *

解决事件的人员姓名以及事件的解决时间。

• * 已分配给 *

被分配处理事件的人员的姓名。

• * 警报设置 *
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此时将显示以下有关警报的信息：

◦ 如果没有与选定事件关联的警报，则会显示 * 添加警报 * 链接。

您可以通过单击链接打开添加警报对话框。

◦ 如果有一个与选定事件关联的警报，则会显示警报名称。

您可以通过单击链接打开 " 编辑警报 " 对话框。

◦ 如果与选定事件关联的警报不止一个，则会显示警报数量。

您可以通过单击链接打开警报设置页面，以查看有关这些警报的更多详细信息。

不会显示已禁用的警报。

• * 上次发送通知 *

发送最新警报通知的日期和时间。

• * 发送者 *

用于发送警报通知的机制：电子邮件或 SNMP 陷阱。

• * 上一个脚本运行 *

生成警报时执行的脚本的名称。

建议的操作部分显示的内容

事件详细信息页面的建议操作部分提供了事件的可能原因，并提供了一些操作建议，以便
您可以尝试自行解决事件。建议的操作将根据已违反的事件类型或阈值类型进行自定义。

只有某些类型的事件才会显示此区域。

在某些情况下，页面上提供了 * 帮助 * 链接，这些链接会引用追加信息来执行许多建议的操作，包括执行特定操
作的说明。某些操作可能涉及使用 Unified Manager ， ONTAP System Manager ， OnCommand Workflow

Automation ， ONTAP 命令行界面命令或这些工具的组合。

您应将此处建议的操作视为解决此事件的唯一指导。您为解决此事件而采取的操作应基于您的环境背景。

如果要更详细地分析对象和事件，请单击 * 分析工作负载 * 按钮以显示 " 工作负载分析 " 页面。

Unified Manager 可以对某些事件进行全面诊断并提供单一解决方案。如果可用，则这些解决方法会显示为 * 修
复它 * 按钮。单击此按钮可让 Unified Manager 修复导致事件的问题描述。

对于 Active IQ 平台事件，本节可能包含一个 NetApp 知识库文章（如果有）的链接，该文章介绍了问题描述和
可能的解决方案。在无法访问外部网络的站点中，知识库文章的 PDF 将在本地打开； PDF 是您手动下载到
Unified Manager 实例的规则文件的一部分。
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系统诊断部分显示的内容

事件详细信息页面的系统诊断部分提供的信息可帮助您诊断可能导致此事件的问题。

此区域仅针对某些事件显示。

某些性能事件提供了与已触发的特定事件相关的图表。通常包括前 10 天的 IOPS 或 MBps 图表和延迟图表。按
这种方式排列时，您可以查看事件处于活动状态时哪些存储组件对延迟影响最大或受延迟影响最大。

对于动态性能事件，将显示以下图表：

• 工作负载延迟—显示处于争用状态的组件上受影响最大的工作负载，抢占资源的工作负载或强占资源的工作
负载的延迟历史记录。

• 工作负载活动—显示有关争用集群组件的工作负载使用情况的详细信息。

• 资源活动—显示处于争用状态的集群组件的历史性能统计信息。

当某些集群组件处于争用状态时，会显示其他图表。

其他事件可提供系统对存储对象执行的分析类型的简短问题描述。在某些情况下，会有一行或多行；对于已分析
的每个组件，一行用于分析多个性能计数器的系统定义的性能策略。在这种情况下，诊断旁边会显示一个绿色或
红色图标，指示在该特定诊断中是否找到了问题描述。

事件设置页面

"Event Setup" 页面将显示已禁用的事件列表，并提供相关对象类型和事件严重性等信息。
您还可以执行全局禁用或启用事件等任务。

只有当您具有应用程序管理员或存储管理员角色时，才能访问此页面。

命令按钮

命令按钮可用于对选定事件执行以下任务：

• * 禁用 *

启动 " 禁用事件 " 对话框，在此可以禁用事件。

• * 启用 *

启用先前选择禁用的选定事件。

• * 上传规则 *

启动 " 上传规则 " 对话框，在此可以使无法访问外部网络的站点手动将 Active IQ 规则文件上传到 Unified

Manager 。这些规则针对集群 AutoSupport 消息运行，以生成 Active IQ 平台定义的系统配置，布线，最佳
实践和可用性事件。

• * 订阅 EMS 事件 *

启动订阅 EMS 事件对话框，在此可以订阅从所监控集群接收特定事件管理系统（ EMS ）事件。EMS 收集
有关集群上发生的事件的信息。收到订阅 EMS 事件的通知后，系统将生成具有相应严重性的 Unified
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Manager 事件。

列表视图

列表视图以表格形式显示有关已禁用事件的信息。您可以使用列筛选器自定义显示的数据。

• * 事件 *

显示已禁用的事件的名称。

• * 严重性 *

显示事件的严重性。严重性可以是 " 严重 " ， " 错误 " ， " 警告 " 或 " 信息 " 。

• * 源类型 *

显示生成事件的源类型。

禁用事件对话框

" 禁用事件 " 对话框将显示可禁用事件的事件类型列表。您可以根据特定严重性为事件类型
禁用事件，也可以为一组事件禁用事件。

您必须具有应用程序管理员或存储管理员角色。

事件属性区域

事件属性区域指定以下事件属性：

• * 事件严重性 *

用于根据严重性类型选择事件，可以是 " 严重 " ， " 错误 " ， " 警告 " 或 " 信息 " 。

• * 事件名称包含 *

用于筛选名称包含指定字符的事件。

• * 匹配事件 *

显示与您指定的事件严重性类型和文本字符串匹配的事件列表。

• * 禁用事件 *

显示已选择禁用的事件的列表。

此外，还会显示事件的严重性以及事件名称。

命令按钮

命令按钮可用于对选定事件执行以下任务：
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• * 保存并关闭 *

禁用事件类型并关闭对话框。

• * 取消 *

丢弃所做的更改并关闭对话框。
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