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了解性能事件和警报

性能事件是指与集群上的工作负载性能相关的事件。它们可以帮助您确定响应时间较长的
工作负载。与同时发生的运行状况事件一起，您可以确定可能导致或导致响应时间较慢的
问题。

如果 Unified Manager 检测到同一集群组件多次出现相同的事件条件，则会将所有发生的事件视为单个事件，而
不是单独的事件。

您可以将警报配置为在发生某些严重性类型的性能事件时自动发送电子邮件通知。

性能事件的来源

性能事件是指与集群上的工作负载性能相关的问题。它们可以帮助您识别响应时间较长的
存储对象，也称为高延迟。与同时发生的其他运行状况事件一起，您可以确定可能导致或
导致响应时间较慢的问题。

Unified Manager 从以下源接收性能事件：

• * 用户定义的性能阈值策略事件 *

根据您设置的自定义阈值确定的性能问题。您可以为存储对象（例如聚合和卷）配置性能阈值策略，以便在
违反性能计数器的阈值时生成事件。

您必须定义性能阈值策略并将其分配给存储对象以接收这些事件。

• * 系统定义的性能阈值策略事件 *

基于系统定义的阈值的性能问题。这些阈值策略包含在 Unified Manager 安装中，用于解决常见的性能问
题。

默认情况下，这些阈值策略处于启用状态，您可能会在添加集群后不久看到相关事件。

• * 动态性能阈值事件 *

因 IT 基础架构故障或错误或工作负载过度利用集群资源而导致的性能问题。这些事件的发生原因可能是一
个简单的问题描述，可以在一段时间内自行更正，也可以通过修复或更改配置来解决。动态阈值事件表示由
于其他工作负载大量使用共享集群组件， ONTAP 系统上的工作负载速度较慢。

默认情况下，这些阈值处于启用状态，从新集群收集数据三天后，您可能会看到事件。

性能事件严重性类型

每个性能事件都与一个严重性类型相关联，以帮助您确定需要立即采取更正操作的事件的
优先级。

• * 严重 *
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发生性能事件时，如果不立即采取更正操作，可能会导致服务中断。

严重事件仅从用户定义的阈值发送。

• * 警告 *

集群对象的性能计数器超出正常范围，应进行监控以确保其不会达到严重严重性。此严重性的事件不会中断
发生原因服务，因此可能不需要立即采取更正操作。

警告事件是从用户定义的阈值，系统定义的阈值或动态阈值发送的。

• * 信息 *

发现新对象或执行用户操作时会发生此事件。例如，删除任何存储对象或进行任何配置更改时，将生成严重
性类型为 " 信息 " 的事件。

信息事件在检测到配置更改时直接从 ONTAP 发送。

有关详细信息，请参见以下链接：

• "收到事件时会发生什么情况"

• "警报电子邮件中包含哪些信息"

• "正在添加警报"

• "为性能事件添加警报"

Unified Manager检测到的配置更改

Unified Manager 可监控集群中的配置更改，以帮助您确定某个更改是否可能导致或影响性
能事件。“性能资源管理器”页面会显示一个更改事件图标 ()，指示检测到更改的日期和时
间。

您可以在性能资源管理器页面和工作负载分析页面中查看性能图表，以查看更改事件是否影响选定集群对象的性
能。如果在性能事件或与性能事件大致相同的时间检测到更改，则此更改可能会影响问题描述，从而导致触发事
件警报。

Unified Manager 可以检测以下变更事件，这些事件归类为信息性事件：

• 卷在聚合之间移动。

Unified Manager 可以检测移动正在进行，已完成或失败的时间。如果 Unified Manager 在卷移动期间关闭
，则在备份时会检测到卷移动并显示其更改事件。

• 包含一个或多个受监控工作负载的 QoS 策略组的吞吐量（ MB/ 秒或 IOPS ）限制会发生变化。

更改策略组限制可能会导致延迟（响应时间）出现发生原因间歇性峰值，进而可能会触发策略组的事件。延
迟逐渐恢复正常，峰值引起的任何事件都将过时。

• HA 对中的节点接管或交还其配对节点的存储。

Unified Manager 可以检测接管，部分接管或交还操作何时完成。如果接管是由发生崩溃的节点引起的，则
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Unified Manager 不会检测到此事件。

• ONTAP 升级或还原操作已成功完成。

此时将显示先前版本和新版本。

系统定义的性能阈值策略的类型

Unified Manager 提供了一些标准阈值策略，用于监控集群性能并自动生成事件。默认情况
下，这些策略处于启用状态，如果违反监控的性能阈值，它们将生成警告或信息事件。

Cloud Volumes ONTAP ， ONTAP Edge 或 ONTAP Select 系统上未启用系统定义的性能阈值策
略。

如果您从任何系统定义的性能阈值策略收到不必要的事件，则可以从事件设置页面禁用各个策略的事件。

集群阈值策略

默认情况下，系统定义的集群性能阈值策略会分配给 Unified Manager 监控的每个集群：

• * 集群负载不平衡 *

确定一个节点的运行负载远高于集群中其他节点，从而可能影响工作负载延迟的情况。

为此、它会比较集群中所有节点的已用性能容量值、以查看是否有任何节点超过30%阈值超过24小时。这是
一个警告事件。

• * 集群容量不平衡 *

确定一个聚合的已用容量远远高于集群中的其他聚合，从而可能影响操作所需的空间的情况。

为此，它会比较集群中所有聚合的已用容量值，以确定任何聚合之间是否存在 70% 的差异。这是一个警告
事件。

节点阈值策略

默认情况下，系统定义的节点性能阈值策略会分配给 Unified Manager 所监控集群中的每个节点：

• * 已违反已用性能容量阈值 *

确定单个节点运行超过其运行效率上限从而可能影响工作负载延迟的情况。

为此，它会查找使用 100% 以上性能容量且持续 12 小时以上的节点。这是一个警告事件。

• * 节点 HA 对已过度利用 *

确定 HA 对中的节点在超出 HA 对操作效率限制的情况。

为此，它会查看 HA 对中两个节点的已用性能容量值。如果这两个节点的总已用性能容量超过 200% 且持续
12 小时以上，则控制器故障转移将影响工作负载延迟。这是一个信息性事件。
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• * 节点磁盘碎片化 *

确定聚合中的一个或多个磁盘碎片化，从而降低关键系统服务的速度并可能影响节点上的工作负载延迟的情
况。

为此，它会查看节点上所有聚合的特定读写操作比率。在 SyncMirror 重新同步期间或在磁盘擦除操作期间
发现错误时，也可能会触发此策略。这是一个警告事件。

"`节点磁盘碎片` " 策略仅分析纯 HDD 聚合；不分析 Flash Pool ， SSD 和 FabricPool 聚合。

聚合阈值策略

默认情况下，系统定义的聚合性能阈值策略会分配给 Unified Manager 所监控集群中的每个聚合：

• * 聚合磁盘过度利用 *

确定聚合运行超过其运行效率限制从而可能影响工作负载延迟的情况。它通过查找聚合中磁盘利用率超过
95% 且持续 30 分钟以上的聚合来确定这些情况。然后，此多条件策略将执行以下分析，以帮助确定问题描
述的发生原因：

◦ 聚合中的磁盘当前是否正在进行后台维护活动？

磁盘可能正在进行的一些后台维护活动包括磁盘重建，磁盘擦除， SyncMirror 重新同步和重新解析。

◦ 磁盘架光纤通道互连是否存在通信瓶颈？

◦ 聚合中的可用空间是否太少？只有当三个从属策略中的一个（或多个）也被视为违反时，才会为此策略
发出警告事件。如果只有聚合中的磁盘利用率超过 95% ，则不会触发性能事件。

"`聚合磁盘过度利用` " 策略可分析纯 HDD 聚合和 Flash Pool （混合）聚合；不会分析 SSD 和
FabricPool 聚合。

工作负载延迟阈值策略

系统定义的工作负载延迟阈值策略将分配给已配置性能服务级别策略且定义了 "`expected latency` " 值的任何工
作负载：

• 已违反性能服务级别 * 定义的 * 工作负载卷 /LUN 延迟阈值

确定已超过 "`预期延迟` " 限制且影响工作负载性能的卷（文件共享）和 LUN 。这是一个警告事件。

为此，它会查找前一小时 30% 时间内超过预期延迟值的工作负载。

QoS 阈值策略

系统定义的 QoS 性能阈值策略将分配给已配置 ONTAP QoS 最大吞吐量策略（ IOPS ， IOPS/TB 或 MB/ 秒）
的任何工作负载。当工作负载吞吐量值比配置的 QoS 值低 15% 时， Unified Manager 将触发事件：

• * QoS 最大 IOPS 或 MB/ 秒阈值 *
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确定已超过其 QoS 最大 IOPS 或 MB/ 秒吞吐量限制且影响工作负载延迟的卷和 LUN 。这是一个警告事件。

将单个工作负载分配给策略组后，它会查找在前一小时的每个收集期间内超过分配的 QoS 策略组中定义的
最大吞吐量阈值的工作负载。

如果多个工作负载共享一个 QoS 策略，则可以通过在策略中添加所有工作负载的 IOPS 或 MB/ 秒并根据阈
值检查该总数来实现此目的。

• 具有块大小阈值的 * QoS 峰值 IOPS/TB 或 IOPS/TB *

确定已超过自适应 QoS 峰值 IOPS/TB 吞吐量限制（或具有块大小限制的 IOPS/TB ）且正在影响工作负载
延迟的卷。这是一个警告事件。

为此，它会根据每个卷的大小将自适应 QoS 策略中定义的峰值 IOPS/TB 阈值转换为 QoS 最大 IOPS 值，
然后查找在前一小时的每个性能收集期间超过 QoS 最大 IOPS 的卷。

只有当集群安装了ONTAP 9.3及更高版本的软件时、此策略才会应用于卷。

在自适应 QoS 策略中定义 "`block size` " 元素后，此阈值将根据每个卷的大小转换为 QoS 最大 MB/ 秒值。
然后，它会查找在前一小时的每个性能收集期间超过 QoS 最大 MB/ 秒的卷。

只有当集群安装了ONTAP 9.5及更高版本的软件时、此策略才会应用于卷。

性能事件分析和通知

性能事件用于通知您因集群组件上的争用而导致的工作负载的 I/O 性能问题。Unified

Manager 将分析事件以确定涉及的所有工作负载，争用组件以及事件是否仍为您可能需要
解决的问题描述。

Unified Manager 可监控集群上卷的 I/O 延迟（响应时间）和 IOPS （操作）。例如，当其他工作负载过度使用
集群组件时，该组件处于争用状态，无法在最佳级别执行以满足工作负载需求。使用同一组件的其他工作负载的
性能可能会受到影响，从而导致延迟增加。如果延迟超过动态性能阈值， Unified Manager 将触发性能事件以通
知您。

事件分析

Unified Manager 会使用前 15 天的性能统计信息执行以下分析，以确定事件中涉及的受影响工作负载，抢占资
源的工作负载和集群组件：

• 确定延迟已超过动态性能阈值（即延迟预测的上限）的受影响工作负载：

◦ 对于 HDD 或 Flash Pool 混合聚合（本地层）上的卷，只有当延迟超过 5 毫秒且 IOPS 超过每秒 10 次
操作（操作 / 秒）时，才会触发事件。

◦ 对于纯 SSD 聚合或 FabricPool 聚合（云层）上的卷，只有当延迟超过 1 毫秒且 IOPS 超过 100 次操作
/ 秒时，才会触发事件

• 标识处于争用状态的集群组件。

5



如果集群互连中受影响工作负载的延迟超过 1 毫秒，则 Unified Manager 会将此问题视为严
重问题，并为此集群互连触发事件。

• 确定过度使用集群组件并导致其处于争用状态的抢占资源的工作负载。

• 根据相关工作负载在集群组件的利用率或活动方面的偏差对其进行排名，以确定哪些抢占资源的工作负载在
集群组件的使用情况上变化最大，哪些受影响最大。

事件可能只会短暂发生，然后在其所使用的组件不再处于争用状态后自行更正。连续事件是指同一集群组件在五
分钟间隔内重新发生的事件，并且该事件始终处于活动状态。对于持续事件， Unified Manager 会在两个连续分
析间隔内检测到同一事件后触发警报。

事件解决后，它将在 Unified Manager 中作为卷以往性能问题记录的一部分保持可用。每个事件都有一个唯一的
ID ，用于标识事件类型以及涉及的卷，集群和集群组件。

一个卷可以同时参与多个事件。

事件状态

事件可以处于以下状态之一：

• * 活动 *

指示性能事件当前处于活动状态（新事件或已确认事件）。导致此事件的问题描述未自行更正或未得到解
决。存储对象的性能计数器仍高于性能阈值。

• * 已废弃 *

指示事件不再处于活动状态。导致此事件的问题描述已自行更正或已解决。存储对象的性能计数器不再高于
性能阈值。

事件通知

事件会显示在信息板页面和用户界面中的许多其他页面上，并且会将这些事件的警报发送到指定的电子邮件地
址。您可以在事件详细信息页面和工作负载分析页面上查看有关事件的详细分析信息并获取解决建议。

事件交互

在事件详细信息页面和工作负载分析页面上，您可以通过以下方式与事件进行交互：

• 将鼠标移动到事件上方将显示一条消息，其中显示检测到此事件的日期和时间。

如果在同一时间段内存在多个事件，则此消息将显示事件数量。

• 单击单个事件将显示一个对话框，其中显示有关该事件的更多详细信息，包括所涉及的集群组件。

处于争用状态的组件将圈出并以红色突出显示。您可以单击 * 查看完整分析 * 以在 " 事件 " 详细信息页面上
查看完整分析。如果在同一时间段内存在多个事件，则此对话框将显示有关最近三个事件的详细信息。您可
以单击事件以在事件详细信息页面上查看事件分析。
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Unified Manager 如何确定事件的性能影响

Unified Manager 会使用工作负载在活动，利用率，写入吞吐量，集群组件使用情况或 I/O

延迟（响应时间）方面的偏差来确定对工作负载性能的影响级别。此信息可确定每个工作
负载在事件中的角色以及它们在事件详细信息页面上的排名方式。

Unified Manager 会将工作负载的上次分析值与预期值范围（延迟预测）进行比较。上次分析的值与预期值范围
之间的差异可确定性能受事件影响最大的工作负载。

例如、假设集群包含两个工作负载：工作负载A和工作负载B。工作负载A的延迟预测为每操作5-10毫秒(毫秒/操
作)、其实际延迟通常约为7毫秒/操作工作负载 B 的延迟预测为 10-20 毫秒 / 操作，其实际延迟通常约为 15 毫秒
/ 操作这两个工作负载均在其延迟预测范围内。由于集群上的争用，这两个工作负载的延迟将增加到 40 毫秒 / 操
作，超出了延迟预测的上限动态性能阈值，并触发事件。对于工作负载 A ，从预期值到高于性能阈值的延迟偏
差约为 33 毫秒 / 操作，而工作负载 B 的偏差约为 25 毫秒 / 操作这两个工作负载的延迟峰值为 40 毫秒 / 操作，
但工作负载 A 的性能影响更大，因为它在 33 毫秒 / 操作时的延迟偏差较高

在事件详细信息页面的系统诊断部分中，您可以按工作负载在集群组件的活动，利用率或吞吐量方面的偏差对其
进行排序。您还可以按延迟对工作负载进行排序。选择排序选项时， Unified Manager 会分析自检测到事件以来
活动，利用率，吞吐量或延迟与预期值之间的偏差，以确定工作负载的排序顺序。对于延迟，红点 ()表示受影
响工作负载超出性能阈值，以及对延迟的后续影响。每个红点表示延迟偏差较高，这有助于您确定延迟受事件影
响最大的受影响工作负载。

集群组件及其可能发生争用的原因

您可以在集群组件发生争用时确定集群性能问题。使用此组件的工作负载的性能下降，其
客户端请求响应时间（延迟）增加，从而在 Unified Manager 中触发事件。

处于争用状态的组件无法以最佳性能运行。其性能已下降，而其他集群组件和工作负载（称为 victims） 的性能
可能会增加延迟。要使某个组件摆脱争用状态，您必须减少其工作负载或提高其处理更多工作的能力，以使性能
恢复到正常水平。由于 Unified Manager 每五分钟收集并分析一次工作负载性能，因此只有在集群组件持续过度
使用时，它才会检测到这种情况。不会检测到在五分钟间隔内持续很短时间的瞬时过度使用峰值。

例如，某个存储聚合可能处于争用状态，因为该聚合上的一个或多个工作负载正在争用它们的 I/O 请求来满足。
聚合上的其他工作负载可能会受到影响，从而导致其性能下降。要减少聚合上的活动量，您可以采取不同的步骤
，例如将一个或多个工作负载移动到不太繁忙的聚合或节点，以减少当前聚合上的整体工作负载需求。对于
QoS 策略组，您可以调整吞吐量限制或将工作负载移动到其他策略组，以使这些工作负载不再受到限制。

Unified Manager 会监控以下集群组件，以便在它们处于争用状态时向您发出警报：

• * 网络 *

表示集群上外部网络协议发出的 I/O 请求的等待时间。等待时间是指集群在响应 I/O 请求之前等待 "`transfer

ready` " 事务完成所花费的时间。如果网络组件处于争用状态，则表示协议层的等待时间较长，正在影响一
个或多个工作负载的延迟。

• * 网络处理 *

表示协议层和集群之间的 I/O 处理所涉及的集群软件组件。处理网络处理的节点可能已在检测到事件后发生
更改。如果网络处理组件处于争用状态，则表示网络处理节点上的高利用率正在影响一个或多个工作负载的
延迟。
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在主动 - 主动配置中使用全 SAN 阵列集群时，将显示两个节点的网络处理延迟值，以便您可以验证这些
节点是否均衡共享负载。

• * QoS 限制最大值 *

表示分配给工作负载的存储服务质量（ QoS ）策略组的最大吞吐量（峰值）设置。如果策略组组件处于争
用状态，则表示策略组中的所有工作负载都受到所设置的吞吐量限制的限制，从而影响一个或多个工作负载
的延迟。

• * QoS 限制最小值 *

表示分配给其他工作负载的 QoS 吞吐量最小值（预期）设置所导致的工作负载延迟。如果为某些工作负载
设置的 QoS 最小值使用大部分带宽来保证承诺的吞吐量，则其他工作负载将受到限制，并会出现更多延
迟。

• * 集群互连 *

表示与集群节点物理连接的缆线和适配器。如果集群互连组件处于争用状态，则表示集群互连中 I/O 请求的
等待时间较长，正在影响一个或多个工作负载的延迟。

• * 数据处理 *

表示集群中与工作负载所在的存储聚合之间的 I/O 处理所涉及的集群软件组件。处理Data Processing的节点
可能已在检测到事件后发生更改。如果数据处理组件处于争用状态，则表示数据处理节点上的高利用率正在
影响一个或多个工作负载的延迟。

• * 卷激活 *

表示跟踪所有活动卷使用情况的过程。在活动卷超过 1000 个的大型环境中，此过程会跟踪需要同时通过节
点访问资源的关键卷数量。如果并发活动卷数超过建议的最大阈值，则某些非关键卷将出现此处所述的延
迟。

• * MetroCluster 资源 *

表示用于在 MetroCluster 配置中的集群之间镜像数据的 MetroCluster 资源，包括 NVRAM 和交换机间链路
（ ISL ）。如果 MetroCluster 组件处于争用状态，则表示本地集群上的工作负载写入吞吐量较高，或者链路
运行状况问题描述正在影响本地集群上一个或多个工作负载的延迟。如果集群不在 MetroCluster 配置中，则
不会显示此图标。

• * 聚合或 SSD 聚合操作 *

表示运行工作负载的存储聚合。如果聚合组件处于争用状态，则表示聚合上的高利用率正在影响一个或多个
工作负载的延迟。聚合由所有 HDD 组成，或者由 HDD 和 SSD 组成（ Flash Pool 聚合），或者由 HDD 和

云层组成（ FabricPool 聚合）。" SSD 聚合 " 由所有 SSD （全闪存聚合）组成，或者由 SSD 和云层（
FabricPool 聚合）组成。

• * 云延迟 *

表示集群中与存储用户数据的云层之间的 I/O 处理相关的软件组件。如果云延迟组件处于争用状态，则表示
从云层上托管的卷进行的大量读取正在影响一个或多个工作负载的延迟。

• * 同步 SnapMirror*

表示在 SnapMirror 同步关系中将用户数据从主卷复制到二级卷所涉及的集群软件组件。如果同步
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SnapMirror 组件处于争用状态，则表示 SnapMirror 同步操作的活动正在影响一个或多个工作负载的延迟。

性能事件中涉及的工作负载的角色

Unified Manager 使用角色确定工作负载是否参与性能事件。角色包括受影响的人，抢占资
源的人和鲨鱼。用户定义的工作负载可以同时是受影响的工作负载，抢占资源的工作负载
和资源的工作负载。

角色 说明

受害者 一种用户定义的工作负载，其性能因其他工作负载（
称为抢占资源）过度使用集群组件而下降。只有用户
定义的工作负载才会被标识为受影响的工作负
载。Unified Manager 会根据延迟偏差确定受影响的工
作负载，事件期间的实际延迟已远远超出其延迟预测
（预期范围）。

抢占资源 一种用户定义或系统定义的工作负载，其集群组件的
过度使用导致称为 " 受影响 " 的其他工作负载的性能下
降。Unified Manager 会根据集群组件使用情况的偏差
来确定抢占资源的工作负载，在发生事件时，该工作
负载的实际使用量已远远超出预期使用范围。

鲨鱼 与事件中涉及的所有工作负载相比，集群组件使用率
最高的用户定义工作负载。Unified Manager 可根据事
件期间对集群组件的使用情况来确定鲨鱼工作负载。

集群上的工作负载可以共享多个集群组件，例如聚合以及用于网络和数据处理的 CPU 。如果工作负载（例如卷
）增加了对集群组件的使用量，使其无法高效满足工作负载需求，则此组件将处于争用状态。过度使用集群组件
的工作负载是一个抢占资源的工作负载。共享这些组件且其性能受抢占资源的其他工作负载也会受到影响。系统
定义的工作负载（例如重复数据删除或 Snapshot 副本）中的活动也可能升级为 "`bullying` " 。

当 Unified Manager 检测到事件时，它会确定涉及的所有工作负载和集群组件，包括导致事件的抢占资源的工作
负载，处于争用状态的集群组件以及因抢占资源的工作负载活动增加而导致性能下降的受影响工作负载。

如果 Unified Manager 无法识别抢占资源的工作负载，则仅会针对受影响的工作负载和所涉及的
集群组件发出警报。

Unified Manager 可以确定受抢占资源的工作负载影响的工作负载，还可以确定这些工作负载何时成为抢占资源
的工作负载。工作负载本身可能会成为抢占资源的工作负载。例如，如果高性能工作负载受到策略组限制的限制
，则会限制策略组中的所有工作负载，包括其自身。在进行中的性能事件中，如果工作负载是抢占资源的工作负
载或受影响的工作负载，则可能会更改其角色，或者不再参与此事件。
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