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监控 VMware 虚拟基础架构

通过 Active IQ Unified Manager ，您可以查看虚拟基础架构中的虚拟机（ VM ），并监控
虚拟环境中的存储和性能问题并对其进行故障排除。您可以使用此功能确定存储环境中的
任何延迟问题，或者 vCenter Server 上报告的性能事件。

ONTAP上的典型虚拟基础架构部署包含多种组件、这些组件分布在计算层、网络层和存储层中。VM应用程序中
的任何性能滞后都可能是由于各个层的各个组件面临的延迟组合而导致的。此功能对于需要分析虚拟环境中的性
能问题描述并了解问题描述发生在哪个组件中的存储和 vCenter Server 管理员以及 IT 通才有用。

现在，您可以从 VMware 部分的 vCenter 菜单访问 vCenter Server 。列出的每个虚拟机的预览视图在拓扑视图
中都有一个 * vCenter Server* 链接，用于在新浏览器中启动 vCenter Server 。您也可以使用 * 扩展拓扑 * 按钮
启动 vCenter Server ，然后单击 * 在 vCenter 中查看 * 按钮以查看 vCenter Server 中的数据存储库。

Unified Manager 以拓扑视图形式呈现虚拟环境的底层子系统，用于确定计算节点，网络或存储是否发生延迟问
题描述。此视图还会突出显示导致性能滞后的特定对象、以便采取补救措施并解决根本问题。

部署在 ONTAP 存储上的虚拟基础架构包括以下对象：

• vCenter Server ：用于管理虚拟环境中的 VMware VM ， ESXi 主机和所有相关组件的集中式控制平台。有
关 vCenter Server 的详细信息，请参见 VMware 文档。

• 主机：运行VMware虚拟化软件ESXi并托管VM的物理或虚拟系统。

• 数据存储库：数据存储库是连接到 ESXi 主机的虚拟存储对象。数据存储库是ONTAP的可管理存储实体、例
如LUN或卷、用作虚拟机文件(例如日志文件、脚本、配置文件和虚拟磁盘)的存储库。它们通过SAN或IP网
络连接连接到环境中的主机。Unified Manager 不支持或不会显示映射到 vCenter Server 的 ONTAP 外部数
据存储库。

• VM：VMware虚拟机。

• 虚拟磁盘：属于扩展名为 VMDK 的 VM 的数据存储库上的虚拟磁盘。虚拟磁盘中的数据存储在相应的
VMDK 上。

• VMDK：数据存储库上为虚拟磁盘提供存储空间的虚拟机磁盘。每个虚拟磁盘都有一个对应的VMDK。

这些对象会显示在VM拓扑视图中。

• 基于 ONTAP 的 VMware 虚拟化 *
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• 用户工作流 *

下图显示了使用VM拓扑视图的典型用例：
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不支持的功能：

• Unified Manager 不支持 ONTAP 外部映射到 vCenter Server 实例的数据存储库。也不支持在这些数据存储
库上具有虚拟磁盘的任何VM。

• 不支持跨多个 LUN 的数据存储库。

• 不支持使用网络地址转换（ Network Address Translation ， NAT ）映射数据 LIF （访问端点）的数据存储
库。

• 不支持在多LIF配置中将卷或LUN导出为具有相同IP地址的不同集群上的数据存储库、因为Unified Manager
无法确定哪个数据存储库属于哪个集群。

示例：假设集群A具有数据存储库A。数据存储库A通过具有相同IP地址x.x.x.x的数据LIF导出、并在此数据存
储库上创建VM A。同样、集群B也具有数据存储库B。数据存储库B通过具有相同IP地址x.x.x.x的数据LIF导
出、而VM B则在数据存储库B上创建。UM既无法将VM A拓扑的数据存储库A映射到对应的ONTAP卷
/LUN、也无法映射VM B

• 仅支持将 NAS 和 SAN 卷（适用于 VMFS 的 iSCSI 和 FCP ）用作数据存储库，不支持虚拟卷（ VVol ）。

• 仅支持 iSCSI 虚拟磁盘。不支持 NVMe 和 SATA 类型的虚拟磁盘。
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• 通过这些视图，您无法生成报告来分析各个组件的性能。

• 对于 Unified Manager 上仅支持虚拟基础架构的 Storage Virtual Machine （ Storage VM ）灾难恢复（ DR
）设置，必须在 vCenter Server 中手动更改此配置，以便在切换和切回情形下指向活动 LUN 。如果没有手
动干预，则无法访问其数据存储库。

查看和添加 vCenter Server

要查看虚拟机（ VM ）的性能并对其进行故障排除，必须在 Active IQ Unified Manager 实
例上添加关联的 vCenter Server 。

• 您需要的内容 *

在添加或查看 vCenter Server 之前，请确保满足以下条件：

• 您知道 vCenter Server 名称。

• 您知道 vCenter Server 的 IP 地址并具有所需的凭据。凭据必须是 vCenter Server 管理员或对 vCenter
Server 具有只读访问权限的 root 用户的凭据。

• 要添加的 vCenter Server 运行 vSphere 6.5 或更高版本。

Unified Manager for VMware ESXi和vCenter Server支持英语和日语版本。

• vCenter Server中的数据收集设置为的统计信息级别，以确保所有受监控对象的衡量指标收集级别 Level

3`都是必需的。间隔持续时间应为 `5 minutes，而保存期间应为 1 day。

有关详细信息， D请参见 VMware 文档中 _vSphere 监控和性能指南 _ 的 " 数据收集级别 " 一节。

• vCenter Server 中的延迟值以毫秒为单位进行配置，而不是以微秒为单位进行配置，以便成功计算延迟值。

• 将数据存储库添加到 vCenter Server 时，您可以同时使用主机的 IP 地址或完全限定域名（ FQDN ）。如果
要添加 FQDN ，请确保 Unified Manager 服务器可以解析域名。例如、对于Linux安装、请确保在文件中添

加域名 /etc/resolv.conf。

• vCenter Server 的当前时间与 vCenter Server 时区同步。

• 可以访问 vCenter Server 以成功发现。

• 将 vCenter Server 添加到 Unified Manager 时，您对 VMware SDK 具有读取访问权限。这是配置轮询所必
需的。

对于添加和发现的每个 vCenter Server ， Unified Manager 会收集配置数据，例如 vCenter Server 和 ESXi 服
务器详细信息， ONTAP 映射，数据存储库详细信息以及托管的 VM 数量。它还会收集组件的性能指标。

步骤

1. 转至 * VMware * > * vCenter * ，然后检查您的 vCenter Server 是否位于列表中。

如果您的 vCenter Server 不可用，则必须添加 vCenter Server 。

a. 单击 * 添加 * 。

b. 为 vCenter Server 添加正确的 IP 地址，并确保设备可访问。
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c. 添加对 vCenter Server 具有只读访问权限的管理员或 root 用户的用户名和密码。

d. 如果您使用的端口不是默认 443 ，请添加自定义端口号。

e. 单击 * 保存 * 。

成功发现后、系统将显示一个服务器证书供您接受。

接受证书后， vCenter Server 将添加到可用 vCenter Server 列表中。添加设备不会导致收集关联VM的数
据、而是按计划的时间间隔进行收集。

2. 如果您的 vCenter Server 位于 * vCenter * 页面上，请将鼠标悬停在 * 状态 * 字段上以查看其状态，以显示
您的 vCenter Server 是否按预期运行，或者是否存在警告或错误。

通过添加 vCenter Server ，您可以查看以下状态。但是，在添加 vCenter Server 后，相应虚
拟机的性能和延迟数据可能需要长达一小时才能准确反映出来。

◦ 绿色： " 正常 " ，表示已发现 vCenter Server ，并且已成功收集性能指标

◦ 黄色： " 警告 " （例如，未将 vCenter Server 的统计信息级别设置为 3 或更高以获取每个对象的统计信
息时）

◦ 橙色： " 错误 " （表示任何内部错误，例如异常，配置数据收集失败或 vCenter Server 无法访问）您可
以单击列显示图标（ * 显示 / 隐藏 * ）以查看 vCenter Server 状态的状态消息并对问题描述进行故障排
除。

3. 如果无法访问 vCenter Server 或凭据已更改，请选择 * vCenter * > * 编辑 * 来编辑 vCenter Server 详细信
息。

4. 在 * 编辑 VMware vCenter Server* 页面上进行必要的更改。

5. 单击 * 保存 * 。

◦ 开始收集 vCenter Server 数据 *

vCenter Server 会收集 20 秒的实时性能数据样本，并将其汇总为 5 分钟的样本。Unified Manager 的性能数据
收集计划基于 vCenter Server 的默认设置。Unified Manager 会处理从 vCenter Server 获取的 5 分钟样本，并
计算虚拟磁盘， VM 和主机的每小时 IOPS 和延迟平均值。对于数据存储库， Unified Manager 会根据从
ONTAP 获取的样本计算每小时 IOPS 和延迟的平均值。这些值在每小时的前三十分钟可用。添加 vCenter
Server 后，性能指标不会立即可用，只有在下一小时开始时才可用。性能数据轮询将在完成一个配置数据收集
周期后开始。

对于轮询 vCenter Server 配置数据， Unified Manager 遵循与收集集群配置数据相同的计划。有关 vCenter
Server 配置和性能数据收集计划的信息，请参见 " 集群配置和性能数据收集活动 " 。

• 相关信息 *

"集群配置和性能数据收集活动"

正在删除vCenter Server

您可以从Active IQ Unified Manager实例中删除vCenter Server。例如、如果vCenter
Server发现失败或不再需要vCenter Server、您可以将其删除。

删除vCenter Server还会删除此vCenter上托管的所有虚拟机(VM)及其配置数据。删除vCenter Server后、将不
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再对其及其关联对象和历史数据进行监控。这些更改将反映在vCenter和虚拟机清单页面上。

• 您需要的内容 *

删除vCenter Server之前、请确保满足以下条件：

• 您具有应用程序管理员角色或存储管理员角色。

• 您应了解vCenter Server名称以及与其关联的相应IP地址。

步骤

1. 在左侧导航窗格中，单击*VMware>vCenter*。

2. 在vCenter页面上、选择要删除的vCenter Server、然后单击*删除*。

3. 在*Remove vCenter*消息对话框中，单击*OK*确认删除请求。

监控虚拟机

对于虚拟机(VM)应用程序上的任何延迟问题、您可能需要监控VM以分析其原因并对其进
行故障排除。将 VM 的 vCenter Server 和托管 VM 存储的 ONTAP 集群添加到 Unified
Manager 后，这些 VM 将可用。

您可以在 "* VMware* ">" * 虚拟机 * " 页面上查看虚拟机的详细信息。此时将显示可用性，状态，已用容量和已
分配容量，网络延迟以及虚拟机，数据存储库和主机的 IOPS 和延迟等信息。对于支持多个数据存储库的 VM ，
网格将显示延迟最差的数据存储库的指标，并显示一个星号图标（ * ），表示其他数据存储库。如果单击此图标
，则会显示其他数据存储库的指标。其中某些列不可用于排序和筛选。

要查看虚拟机及其详细信息，必须完成对 ONTAP 集群的发现（轮询或指标收集）。如果从
Unified Manager 中删除集群，则在下一个发现周期之后，虚拟机将不再可用。

在此页面中，您还可以查看虚拟机的详细拓扑，其中显示了与虚拟机相关的组件，例如与其连接的主机，虚拟磁
盘和数据存储库。拓扑视图按以下顺序显示其特定层中的底层组件： * 虚拟磁盘 * > * 虚拟机 * > * 主机 * > * 网
络 * > * 数据存储库 * > * VMDK* 。

您可以从拓扑角度确定I/O路径和组件级别的Latencies、并确定存储是否是导致性能问题的原因。此拓扑的摘要
视图会显示I/O路径、并突出显示存在IOPS和延迟问题的组件、以供您决定故障排除步骤。此外、您还可以展开
拓扑视图、分别描述每个组件以及该组件的延迟。您可以选择一个组件来确定通过层突出显示的I/O路径。

查看摘要拓扑

要通过查看摘要拓扑中的虚拟机来确定性能问题，请执行以下操作：

1. 转至 * VMware * > * 虚拟机 * 。

2. 通过在搜索框中键入虚拟机名称来搜索虚拟机。您也可以单击 * 筛选器 * 按钮，根据特定条件筛选搜索结
果。但是，如果找不到虚拟机，请确保已添加并发现相应的 vCenter Server 。
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vCenter Server 允许使用特殊字符（例如 % ， & ， * ， $ ， # ， @ ，！， \ ， / ，：， *
，？， "` ， < ， > ， 在 vSphere 实体的名称中，例如 VM ，集群，数据存储库，文件夹，
或文件。VMware vCenter Server和ESS/ESXi Server不对显示名称中使用的特殊字符进行转
义。但是，在 Unified Manager 中处理此名称时，此名称的显示方式会有所不同。例
如、vCenter Server中名为的VM在Unified Manager中显示

%25$VC_AIQUM_clone_191124%25`为 `%$VC_AIQUM_clone_191124%。在查询名称
包含特殊字符的虚拟机时、必须注意此问题。

3. 检查虚拟机的状态。虚拟机状态从 vCenter Server 中检索。可用状态如下。有关这些状态的详细信息，请参
见 VMware 文档。

◦ 正常

◦ 警告

◦ 警报

◦ 未监控

◦ 未知

4. 单击虚拟机旁边的向下箭头、查看计算层、网络层和存储层中各个组件的拓扑摘要视图。存在延迟问题的节
点会突出显示。摘要视图显示组件的最差延迟。例如、如果一个VM具有多个虚拟磁盘、则此视图将显示所
有虚拟磁盘中延迟最差的虚拟磁盘。

5. 要分析数据存储库在一段时间内的延迟和吞吐量，请单击数据存储库对象图标顶部的 * 工作负载分析器 * 按
钮。您可以转到工作负载分析页面，在此可以选择时间范围并查看数据存储库的性能图表。有关工作负载分
析器的详细信息，请参见 _Troubleshooting Workloads Using the Workload analyzer 。

查看扩展拓扑

您可以通过查看虚拟机的扩展拓扑来单独深入查看每个组件。

步骤

1. 在摘要拓扑视图中，单击 * 扩展拓扑 * 。您可以单独查看每个组件的详细拓扑以及每个对象的延迟数。如果
一个类别中有多个节点、例如数据存储库或VMDK中有多个节点、则延迟最差的节点将以红色突出显示。

2. 要检查特定对象的IO路径、请单击该对象以查看IO路径和相应的映射。例如、要查看虚拟磁盘的映射、请单
击该虚拟磁盘以查看其与相应VMDK的突出显示映射。如果这些组件的性能滞后、您可以从ONTAP收集更多
数据并对问题进行故障排除。

不会报告 VMDK 的指标。在拓扑中、仅显示VMDK名称、而不显示指标。

◦ 相关信息 *

"使用工作负载分析器对工作负载进行故障排除"

查看灾难恢复设置中的虚拟基础架构

您可以查看 MetroCluster 配置或 Storage Virtual Machine （ Storage VM ）灾难恢复（
SVM DR ）设置中托管的数据存储库的配置和性能指标。

在 Unified Manager 上，您可以查看 MetroCluster 配置中作为 vCenter Server 中的数据存储库连接的 NAS 卷或
LUN 。在标准环境中， MetroCluster 配置中托管的数据存储库以相同的拓扑视图表示。
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您还可以查看 Storage VM 灾难恢复配置中映射到 vCenter Server 中数据存储库的 NAS 卷或 LUN 。

查看 MetroCluster 配置中的数据存储库

在 MetroCluster 配置中查看数据存储库之前，请注意以下前提条件：

• 如果发生切换和切回，则应完成 HA 对和 vCenter Server 的主和二级集群的发现。

• HA 对和 vCenter Server 的主集群和二级集群必须由 Unified Manager 管理。

• 必须在 ONTAP 和 vCenter Server 上完成所需的设置。有关信息，请参见 ONTAP 和 vCenter 文档。

"ONTAP 9 文档中心"

请按照以下步骤查看数据存储库：

1. 在 "* VMware* > * 虚拟机 * " 页面上，单击托管数据存储库的虚拟机。单击 * 工作负载分析器 * 或数据存储
库对象链接。在标准情况下，如果托管卷或 LUN 的主站点按预期运行，您可以查看主站点的 SVM 集群详细
信息。

2. 发生灾难并连续切换到二级站点时，数据存储库链接会指向二级集群中卷或 LUN 的性能指标。这一点在下
一个集群周期以及 Vserver 发现（采集）完成后反映出来。

3. 成功切回后，数据存储库链接将再次反映主集群中卷或 LUN 的性能指标。这在下一个集群周期和 SVM 发现
完成后反映出来。

查看 Storage VM 灾难恢复配置中的数据存储库

在 Storage VM 灾难恢复配置中查看数据存储库之前，请注意以下前提条件：

• 如果发生切换和切回，则应完成 HA 对和 vCenter Server 的主和二级集群的发现。

• 源和目标集群以及 Storage VM 对等方均应由 Unified Manager 管理。

• 必须在 ONTAP 和 vCenter Server 上完成所需的设置。

◦ 对于 NAS （ NFS 和 VMFS ）数据存储库，在发生灾难时，这些步骤包括启动二级 Storage VM ，验证
数据 LIF 和路由，在 vCenter Server 上建立丢失的连接以及启动 VM 。

要切回主站点，应在主站点开始提供数据之前同步卷之间的数据。

◦ 对于 SAN （适用于 VMFS 的 iSCSI 和 FC ）数据存储库， vCenter Server 会以 VMFS 格式格式格式化
挂载的 LUN 。发生灾难时，步骤包括启动二级 Storage VM ，验证数据 LIF 和路由。如果 iSCSI 目标
IP 与主 LIF 不同，则需要手动添加它们。新的 LUN 应在主机存储适配器的 iSCSI 适配器下作为设备可
用。此后，应创建具有新 LUN 的新 VMFS 数据存储库，并使用新名称注册旧 VM 。VM 必须已启动且
正在运行。

如果要进行恢复，则应同步卷之间的数据。应再次使用 LUN 创建新的 VMFS 数据存储库，并使用新名
称注册旧 VM 。

有关设置的信息，请参见 ONTAP 和 vCenter Server 文档。

"ONTAP 9 文档中心"
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请按照以下步骤查看数据存储库：

1. 在 "* VMware* > * 虚拟机 * " 页面上，单击托管数据存储库的虚拟机清单。单击数据存储库对象链接。在标
准方案中，您可以查看主 Storage VM 中卷和 LUN 的性能数据。

2. 发生灾难并连续切换到二级 Storage VM 时，数据存储库链接会指向二级 Storage VM 中卷或 LUN 的性能指
标。这一点在下一个集群周期以及 Vserver 发现（采集）完成后反映出来。

3. 成功切回后，数据存储库链接将再次反映主 Storage VM 中卷或 LUN 的性能指标。这在下一个集群周期和
SVM 发现完成后反映出来。

不支持的情形

• 对于 MetroCluster 配置，请注意以下限制：

◦ 仅占用和 SWITCHOVER`状态下的集群 `NORMAL。不支持其他状态，如 PARTIAL_SWITCHOVER,

PARTIAL_SWITCHBACK、和 NOT_REACHABLE。

◦ 除非启用了自动切换（ Automatic Switch over ， ASO ），否则，如果主集群发生故障，则无法发现二
级集群，并且拓扑仍会指向主集群中的卷或 LUN 。

• 对于 Storage VM 灾难恢复配置，请注意以下限制：

◦ 不支持为 SAN 存储环境启用了 Site Recovery Manager （ SRM ）或 Storage Replication Adapter （
SRA ）的配置。
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