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使用 MySQL 数据库转储进行备份和还原

使用 Active IQ Unified Manager 中的 MySQL 数据库转储进行
备份和还原

MySQL 数据库转储备份是 Active IQ Unified Manager 数据库和配置文件的副本，可在系
统故障或数据丢失时使用。您可以安排将备份写入本地目标或远程目标。强烈建议您定义
Active IQ Unified Manager 主机系统外部的远程位置。

当在 Linux 和 Windows 服务器上安装 Unified Manager 时，MySQL 数据库转储是默认的备份机
制。但是，如果 Unified Manager 管理大量集群和节点，或者您的 MySQL 备份需要花费数小时
才能完成，则可以使用 Snapshot 副本进行备份。此功能在 Red Hat Enterprise Linux 和
Windows 上可用。

数据库转储备份由备份目录中的单个文件和数据库存储库目录中的一个或多个文件组成。备份目录中的文件非常
小，因为它只包含指向数据库存储库目录中重新创建备份所需的文件的指针。

首次生成数据库备份时，会在备份目录中创建一个文件，并在数据库存储库目录中创建一个完整备份文件。下次
生成备份时，将在备份目录中创建一个文件，并在数据库存储库目录中创建一个增量备份文件，其中包含与完整
备份文件的差异。随着您创建更多备份，此过程将继续进行，直到达到最大保留设置，如下图所示。

请勿重命名或删除这两个目录中的任何备份文件，否则后续的还原操作将会失败。

如果您将备份文件写入本地系统，则应启动一个进程将备份文件复制到远程位置，以便能够在出现需要完整还原
的系统问题时使用这些文件。

在开始备份操作之前，Active IQ Unified Manager 会执行完整性检查，以验证所有必需的备份文件和备份目录是
否存在且可写。它还会检查系统上是否有足够的空间来创建备份文件。

在 Active IQ Unified Manager 中配置数据库转储备份设置

您可以配置 Unified Manager 数据库转储备份设置，以设置数据库备份路径、保留计数和
备份计划。您可以启用每日或每周计划备份。默认情况下，计划备份已禁用，但您应设置
备份计划。
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开始之前

• 您必须具有操作员、应用程序管理员或存储管理员角色。

• 在定义为备份路径的位置中，必须至少有 150 GB 的可用空间。

建议您使用 Unified Manager 主机系统外部的远程位置。

• 在 Linux 系统上安装 Unified Manager 并使用 MySQL 备份时，请确保在备份目录上设置了以下权限和所有
权。

权限：0750，所有权：jboss:maintenance

• 在 Windows 系统上安装 Unified Manager 并使用 MySQL 备份时，请确保只有管理员可以访问备份目录。

首次执行备份所需的时间比后续备份所需的时间更长，因为第一次备份是完整备份。完整备份可能超过 1 GB，
可能需要花费三到四个小时。后续备份是增量备份，需要的时间较少。

• 如果您发现增量备份文件的数量对于为备份分配的空间来说太大，则可以定期进行完整备份
以替换旧备份及其增量文件。作为另一个选项，您可以使用 Snapshot 副本进行备份。

• 在新集群添加的最初 15 天内进行的备份可能不够准确，无法获取历史性能数据。

步骤

1. 在左侧导航窗格中，单击 常规 > 数据库备份。

2. 在*数据库备份*页面中，单击*备份设置*。

3. 为备份路径、保留计数和计划配置适当的值。

保留数量的默认值为 10；您可以使用 0 来创建无限备份。

4. 选择*每日计划*或*每周计划*按钮，然后指定计划详细信息。

5. 单击*应用*。

将根据计划创建数据库转储备份文件。您可以在“数据库备份”页面中查看可用的备份文件。

了解 Active IQ Unified Manager 中的数据库还原

MySQL 数据库还原是将现有 Unified Manager 备份文件还原到同一台或不同 Unified

Manager 服务器的过程。您可以从 Unified Manager 维护控制台执行还原操作。

如果要在同一（本地）系统上执行还原操作，并且备份文件都存储在本地，则可以使用默认位置运行还原选项。
如果要在其他 Unified Manager 系统（远程系统）上执行还原操作，则必须先将备份文件从辅助存储复制到本地
磁盘，然后才能运行还原选项。

在还原过程中，您将退出 Unified Manager。还原过程完成后，您可以登录到系统。

如果要将备份映像还原到新服务器，则在还原操作完成后，需要生成新的 HTTPS 安全证书并重新启动 Unified

Manager 服务器。将备份映像还原到新服务器时，如果需要，还需要重新配置 SAML 身份验证设置。

在将 Unified Manager 升级到较新版本的软件后，旧备份文件无法用于还原映像。为了节省空间
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，升级 Unified Manager 时会自动删除除最新文件以外的所有旧备份文件。

相关信息

"生成 HTTPS 安全证书"

"启用 SAML 身份验证"

"通过 Active Directory 或 OpenLDAP 执行的身份验证"

在 Linux 系统上的 Active IQ Unified Manager 中还原 MySQL
数据库备份

如果发生数据丢失或数据损坏，您可以将 Unified Manager 恢复到以前的稳定状态，并将
数据丢失降到最低。您可以使用 Unified Manager 维护控制台将 Unified Manager 数据库
恢复到本地或远程 Red Hat Enterprise Linux 系统。

开始之前

• 您必须具有安装了 Unified Manager 的 Linux 主机的 root 用户凭据。

• 您必须拥有已授权登录到 Unified Manager 服务器维护控制台的用户 ID 和密码。

• 必须已将 Unified Manager 备份文件和数据库存储库目录的内容复制到要执行还原操作的系统上。

建议将备份文件复制到默认目录 /data/ocum-backup。数据库存储库文件必须复制到 /database-dumps-

repo 目录下的 /ocum-backup 子目录中。

• 备份文件必须为 `.7z`类型。

还原功能特定于平台和版本。您只能在相同版本的 Unified Manager 上还原 Unified Manager 备份。您可以将
Linux 备份文件或虚拟设备备份文件还原到 Red Hat Enterprise Linux 系统。

如果备份文件夹名称包含空格，则必须将绝对路径或相对路径包含在双引号中。

步骤

1. 如果要对新服务器执行还原，在安装 Unified Manager 后，请不要在安装完成后启动 UI 或配置任何集群、
用户或身份验证设置。在还原过程中，备份文件会填充这些信息。

2. 使用 Secure Shell，连接到 Unified Manager 系统的 IP 地址或完全限定域名。

3. 使用维护用户 (umadmin) 名称和密码登录到此系统。

4. 输入命令 `maintenance_console`并按 Enter 键。

5. 在维护控制台*主菜单*中，输入*备份还原*选项的编号。

6. 输入 Restore MySQL Backup 的编号。

7. 出现提示时，输入备份文件的绝对路径。

Bundle to restore from: /data/ocum-
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backup/UM_9.8.N151113.1348_backup_rhel_02-20-2020-04-45.7z

还原操作完成后，您可以登录到 Unified Manager。

恢复备份后，如果 OnCommand Workflow Automation 服务器无法正常工作，请执行以下步骤：

1. 在 Workflow Automation 服务器上，更改 Unified Manager 服务器的 IP 地址以指向最新的计算机。

2. 如果在步骤 1 中采集失败，请在 Unified Manager 服务器上重置数据库密码。

在 Active IQ Unified Manager 中还原 Windows 上的 MySQL
数据库备份

如果发生数据丢失或数据损坏，您可以使用恢复功能将 Unified Manager 恢复到以前的稳
定状态，从而将损失降至最低。您可以使用 Unified Manager 维护控制台将 Unified

Manager MySQL 数据库还原到本地 Windows 系统或远程 Windows 系统。

开始之前

• 您必须具有 Windows 管理员权限。

• 必须已将 Unified Manager 备份文件和数据库存储库目录的内容复制到要执行还原操作的系统上。

建议将备份文件复制到默认目录 \ProgramData\NetApp\OnCommandAppData\ocum\backup。数据库

存储库文件必须复制到 \backup 目录下的 \database_dumps_repo 子目录中。

• 备份文件必须为 `.7z`类型。

还原功能特定于平台和版本。只能在相同版本的 Unified Manager 上还原 Unified Manager MySQL 备份，并且
Windows 备份只能在 Windows 平台上还原。

如果文件夹名称包含空格，则必须将备份文件的绝对路径或相对路径包含在双引号中。

步骤

1. 如果要对新服务器执行还原，在安装 Unified Manager 后，请不要在安装完成后启动 UI 或配置任何集群、
用户或身份验证设置。在还原过程中，备份文件会填充这些信息。

2. 使用管理员凭据登录到 Unified Manager 系统。

3. 以 Windows 管理员身份启动 PowerShell 或命令提示符。

4. 输入命令 `maintenance_console`并按 Enter 键。

5. 在维护控制台*主菜单*中，输入*备份还原*选项的编号。

6. 输入 Restore MySQL Backup 的编号。

7. 出现提示时，输入备份文件的绝对路径。

Bundle to restore from:

\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM_9.8.N151118.2300_bac
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kup_windows_02-20-2020-02-51.7z

还原操作完成后，您可以登录到 Unified Manager。

恢复备份后，如果 OnCommand Workflow Automation 服务器无法正常工作，请执行以下步骤：

1. 在 Workflow Automation 服务器上，更改 Unified Manager 服务器的 IP 地址以指向最新的计算机。

2. 如果在步骤 1 中采集失败，请在 Unified Manager 服务器上重置数据库密码。
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