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使用维护控制台

了解 Active IQ Unified Manager 中的维护控制台

通过 Unified Manager 维护控制台，您可以维护 Unified Manager 系统上的设置，并进行
任何必要的更改以防止出现问题。

根据已安装 Unified Manager 的操作系统，维护控制台提供以下功能：

• 对虚拟设备的任何问题进行故障诊断，尤其是在 Unified Manager Web 界面不可用时

• 升级到较新版本的 Unified Manager

• 生成支持包以发送给技术支持

• 配置网络设置

• 更改维护用户密码

• 连接到外部数据提供程序以发送性能统计信息

• 更改内部性能数据收集

• 从以前备份的版本恢复 Unified Manager 数据库和配置设置。

了解 Active IQ Unified Manager 中的维护用户

维护用户是在 Red Hat Enterprise Linux 系统上安装 Unified Manager 期间创建的。维护用

户名为“umadmin”用户。维护用户在 Web UI 中具有应用程序管理员角色，并且该用户可
以创建后续用户并为其分配角色。

维护用户（即 umadmin 用户）也可以访问 Unified Manager 维护控制台。

Active IQ Unified Manager 中的诊断用户功能

诊断访问的目的是使技术支持能够帮助您进行故障排除，您只应在技术支持指导下使用
它。

诊断用户可以在技术支持人员的指导下执行操作系统级别的命令，以进行故障排除。

访问 Active IQ Unified Manager 中的维护控制台

如果 Unified Manager 用户界面未运行，或者需要执行用户界面中不可用的功能，则可以
访问维护控制台来管理 Unified Manager 系统。

开始之前

您必须已安装并配置 Unified Manager。

15 分钟不活动后，维护控制台会将您注销。
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在 VMware 上安装时，如果已经通过 VMware 控制台以维护用户身份登录，则不能同时使用
Secure Shell 登录。

步骤

1. 按照下面的步骤访问维护控制台：

在此操作系统上…… 按照下面的步骤进行操作……

VMware a. 使用 Secure Shell，连接到 Unified Manager 虚
拟设备的 IP 地址或完全限定的域名。

b. 使用您的维护用户名和密码登录到维护控制台。

Linux a. 使用 Secure Shell，连接到 Unified Manager 系
统的 IP 地址或完全限定域名。

b. 使用维护用户 (umadmin) 名称和密码登录到此系
统。

c. 输入命令 `maintenance_console`并按 Enter

键。

Windows a. 使用管理员凭据登录到 Unified Manager 系统。

b. 以 Windows 管理员身份启动 PowerShell。

c. 输入命令 `maintenance_console`并按 Enter

键。

此时将显示 Unified Manager 维护控制台菜单。

使用 Active IQ Unified Manager 中的 vSphere VM 控制台访问
维护控制台

如果 Unified Manager 用户界面未运行，或者需要执行用户界面中不可用的功能，则可以
访问维护控制台以重新配置虚拟设备。

开始之前

• 您必须是维护用户。

• 必须打开虚拟设备电源才能访问维护控制台。

步骤

1. 在 vSphere 客户端中，找到 Unified Manager 虚拟设备。

2. 单击 Console 选项卡。

3. 在控制台窗口内单击以登录。

4. 使用您的用户名和密码登录到维护控制台。

15 分钟不活动后，维护控制台会将您注销。
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维护控制台菜单

了解 Active IQ Unified Manager 中的维护控制台菜单

维护控制台由不同的菜单组成，使您可以维护和管理 Unified Manager 服务器的特殊功能
和配置设置。

根据已安装 Unified Manager 的操作系统，维护控制台包括以下菜单：

• 升级 Unified Manager（仅限 VMware）

• 网络配置（仅限 VMware）

• 系统配置（仅限 VMware）

a. 支持/诊断

b. 重置服务器证书

c. 重新生成客户端证书

d. 备份还原

e. 外部数据提供程序

f. 性能轮询间隔配置

g. 禁用 SAML 身份验证

h. 查看/更改应用程序端口

i. 调试日志配置

j. 控制对 MySQL 端口 3306 的访问

k. 退出

您可以从列表中选择数字来访问特定的菜单选项。例如，对于备份和还原，您可以选择 4。

Active IQ Unified Manager 中的网络配置菜单

通过网络配置菜单，您可以管理网络设置。当 Unified Manager 用户界面不可用时，应使
用此菜单。

如果 Unified Manager 安装在 Red Hat Enterprise Linux 或 Microsoft Windows 上，则此菜单不可
用。

提供以下菜单选项。

• 显示 IP 地址设置

显示虚拟设备的当前网络设置，包括 IP 地址、网络、广播地址、网络掩码、网关和 DNS 服务器。

• 更改 IP 地址设置

使您能够更改虚拟设备的任何网络设置，包括 IP 地址、网络掩码、网关或 DNS 服务器。如果使用维护控制
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台将网络设置从 DHCP 切换到静态网络，则无法编辑主机名。您必须选择 提交更改 才能使更改生效。

• 显示域名搜索设置

显示用于解析主机名的域名搜索列表。

• 更改域名搜索设置

使您能够在解析主机名时更改要搜索的域名。您必须选择*提交更改*才能使更改生效。

• 显示静态路由

显示当前静态网络路由。

• 更改静态路由

使您可以添加或删除静态网络路由。必须选择*提交更改*才能使更改生效。

◦ 添加路由

使您可以添加静态路由。

◦ 删除路由

使您可以删除静态路由。

◦ 返回

带您返回*主菜单*。

◦ 退出

退出维护控制台。

• 禁用网络接口

禁用任何可用的网络接口。如果只有一个网络接口可用，则无法禁用它。必须选择*提交更改*才能使更改生
效。

• 启用网络接口

启用可用的网络接口。您必须选择*提交更改*才能使更改生效。

• 提交更改

应用对虚拟设备的网络设置所做的任何更改。您必须选择此选项以实施所做的任何更改，否则不会发生更
改。

• Ping 主机

Ping 目标主机以确认 IP 地址更改或 DNS 配置。

• 还原为默认设置

4



将所有设置重置为出厂默认值。必须选择*提交更改*才能使更改生效。

• 返回

带您返回*主菜单*。

• 退出

退出维护控制台。

使用 Active IQ Unified Manager 中的系统配置菜单

系统配置菜单通过提供各种选项，例如查看服务器状态以及重新启动和关闭虚拟机，使您
能够管理虚拟设备。

在 Linux 或 Microsoft Windows 系统上安装 Unified Manager 时，此菜单中仅提供 “从 Unified

Manager 备份还原” 选项。

提供以下菜单选项：

• 显示服务器状态

显示当前服务器状态。状态选项包括运行和未运行。

如果服务器未运行，您可能需要与技术支持联系。

• 重新启动虚拟机

重新启动虚拟机，停止所有服务。重新启动后，虚拟机和服务将重新启动。

• 关闭虚拟机

关闭虚拟机，停止所有服务。

您只能从虚拟机控制台选择此选项。

• 更改<logged in user>用户密码

更改当前登录的用户的密码，此用户只能是维护用户。

• 增加数据磁盘大小

增加虚拟机中数据磁盘（磁盘 3）的大小。

• 增加交换磁盘大小

增加虚拟机中交换磁盘（磁盘 2）的大小。

• 更改时区

将时区更改为您的位置。
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• 更改 NTP 服务器

更改 NTP 服务器设置，例如 IP 地址或完全限定的域名（FQDN）。

• 更改 NTP 服务

在 `ntp`和 `systemd-timesyncd`服务之间切换。

• 从 Unified Manager 备份还原

从以前备份的版本恢复 Unified Manager 数据库和配置设置。

• 重置服务器证书

重置服务器安全证书。

• 更改主机名称

更改安装虚拟设备的主机名称。

• 返回

退出系统配置菜单并返回主菜单。

• 退出

退出维护控制台菜单。

使用 Active IQ Unified Manager 中的支持和诊断菜单

通过“支持和诊断”菜单，您可以生成可发送给技术支持以获得故障排除帮助的支持包。

提供以下菜单选项：

• 生成轻量级支持捆绑包

使您能够生成仅包含 30 天日志和配置数据库记录的轻量级支持包——它不包括性能数据、采集记录文件和
服务器堆转储。

• 生成支持包

允许您在诊断用户的主目录中创建包含诊断信息的完整支持包（7-Zip 文件）。如果您的系统已连接到互联
网，您也可以将支持包上传到 NetApp。

该文件包括由 AutoSupport 消息生成的信息、Unified Manager 数据库的内容、有关 Unified Manager 服务
器内部的详细信息以及通常不包含在 AutoSupport 消息或轻量级支持捆绑包中的详细级别日志。

了解有关 Active IQ Unified Manager 中其他维护控制台菜单选项的信息

以下菜单选项可用于在 Unified Manager 服务器上执行各种管理任务。

提供以下菜单选项：
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• 重置服务器证书

重新生成 HTTPS 服务器证书。

您可以通过单击 常规 > HTTPS 证书 > 重新生成 HTTPS 证书，在 Unified Manager GUI 中重新生成服务器
证书。

• 禁用 SAML 身份验证

禁用 SAML 身份验证，以便身份提供程序（IdP）不再为访问 Unified Manager GUI 的用户提供登录身份验
证。当 IdP 服务器或 SAML 配置出现问题，导致用户无法访问 Unified Manager GUI 时，通常会使用此控制
台选项。

• 外部数据提供商

提供用于将 Unified Manager 连接到外部数据提供程序的选项。建立连接后，性能数据将发送到外部服务器
，以便存储性能专家可以使用第三方软件绘制性能指标图表。此时将显示以下选项：

◦ 显示服务器配置--显示外部数据提供程序的当前连接和配置设置。

◦ 添加/修改服务器连接--允许您为外部数据提供程序输入新的连接设置，或更改现有设置。

◦ 修改服务器配置--允许您为外部数据提供程序输入新的配置设置，或更改现有设置。

◦ 删除服务器连接--删除与外部数据提供程序的连接。

删除连接后，Unified Manager 将失去与外部服务器的连接。

• 备份还原

有关信息，请参见 "管理备份和还原操作" 下的主题。

• 性能轮询间隔配置

提供配置 Unified Manager 从群集收集性能统计数据的频率的选项。默认收集间隔为 5 分钟。

如果发现来自大型集群的收集未按时完成，则可以将此时间间隔更改为 10 或 15 分钟。

• 查看/更改应用程序端口

如果出于安全需要，提供更改 Unified Manager 用于 HTTP 和 HTTPS 协议的默认端口的选项。HTTP 的默
认端口为 80，HTTPS 的默认端口为 443。

• 控制对 MySQL 端口 3306 的访问

控制主机对默认 MySQL 端口 3306 的访问。出于安全原因，在 Linux、Windows 和 VMware vSphere 系统
上全新安装 Unified Manager 期间，通过此端口的访问仅限于本地主机。此选项使您能够在本地主机和远程
主机之间切换此端口的可见性，也就是说，如果仅在您的环境中为本地主机启用此端口，您也可以将此端口
提供给远程主机。或者，当对所有主机启用时，您可以将此端口的访问限制为仅本地主机。如果以前在远程
主机上启用了访问，则在升级场景中保留配置。切换端口可见性后，应检查 Windows 系统上的防火墙设置
，如果设置配置为限制对 MySQL 端口 3306 的访问，则应禁用防火墙设置。

• 退出
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退出维护控制台菜单。

在 Windows 中更改 Active IQ Unified Manager 的维护用户密
码

您可以在需要时更改 Unified Manager 维护用户密码。

步骤

1. 在 Unified Manager Web UI 登录页面中，单击 忘记密码。

此时将显示一个页面，提示输入要重置密码的用户名。

2. 输入用户名并单击*提交*。

带有重置密码链接的电子邮件将发送到为该用户名定义的电子邮件地址。

3. 单击电子邮件中的*重置密码链接*并定义新密码。

4. 返回到 Web UI 并使用新密码登录到 Unified Manager。

在 Linux 系统上更改 Active IQ Unified Manager umadmin 密
码

出于安全原因，您必须在完成安装过程后立即更改 Unified Manager umadmin 用户的默认
密码。如有必要，您可以稍后随时再次更改密码。

开始之前

• Unified Manager 必须安装在 Red Hat Enterprise Linux 系统上。

• 您必须具有安装了 Unified Manager 的 Linux 系统的 root 用户凭据。

步骤

1. 以 root 用户身份登录到运行 Unified Manager 的 Linux 系统。

2. 更改 umadmin 密码：

passwd umadmin

系统会提示您输入 umadmin 用户的新密码。

更改 Active IQ Unified Manager 用于 HTTP 和 HTTPS 协议的
端口

如果出于安全原因需要，可以在安装后更改 Unified Manager 用于 HTTP 和 HTTPS 协议
的默认端口。HTTP 的默认端口为 80，HTTPS 的默认端口为 443。

开始之前

您必须拥有已授权登录到 Unified Manager 服务器维护控制台的用户 ID 和密码。
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在使用 Mozilla Firefox 或 Google Chrome 浏览器时，有些端口被认为是不安全的。在为 HTTP

和 HTTPS 流量分配新的端口号之前，请检查您的浏览器。选择不安全的端口可能会导致系统无
法访问，这需要您联系客户支持以获得解决方案。

更改端口后，Unified Manager 的实例会自动重新启动，因此请确保这是让系统在短时间内停止运行的好时机。

1. 使用 SSH 作为维护用户登录到 Unified Manager 主机。

此时将显示 Unified Managermaintenance 控制台提示。

2. 键入标有 View/Change Application Ports 的菜单选项编号，然后按 Enter 键。

3. 如果出现提示，请再次输入维护用户密码。

4. 键入 HTTP 和 HTTPS 端口的新端口号，然后按 Enter 键。

将端口号留空将为协议分配默认端口。

此时会提示您是否要更改端口并立即重新启动 Unified Manager。

5. 键入 y 以更改端口并重新启动 Unified Manager。

6. 退出维护控制台。

此更改后，用户必须在 URL 中包含新端口号才能访问 Unified Manager Web UI，例如
https://host.company.com:1234、https://12.13.14.15:1122 或 https://[2001:db8:0:1]:2123。

向 Active IQ Unified Manager 添加网络接口

如果需要分离网络流量，可以添加新的网络接口。

开始之前

您必须已使用 vSphere 将网络接口添加到虚拟设备。

必须打开虚拟设备的电源。

如果 Unified Manager 安装在 Red Hat Enterprise Linux 或 Microsoft Windows 上，则无法执行此
操作。

步骤

1. 在 vSphere 控制台主菜单中，选择 系统配置 > 重启操作系统。

重新启动后，维护控制台可以检测到新添加的网络接口。

2. 访问维护控制台。

3. 选择*网络配置* > 启用网络接口。

4. 选择新的网络接口，然后按 Enter。

选择 eth1，然后按 Enter。
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5. 键入 y 以启用网络接口。

6. 输入网络设置。

如果使用静态接口或未检测到 DHCP，系统会提示您输入网络设置。

输入网络设置后，您将自动返回*网络配置*菜单。

7. 选择*提交更改*。

必须提交更改才能添加网络接口。

在 Active IQ Unified Manager 中重新生成客户端证书

您可以使用维护控制台重新生成 Unified Manager 客户端证书。您的证书有效期延长为五
年。

步骤

1. 以维护用户身份登录。

2. 选择*重新生成客户端证书*，然后按*Enter*。

3. 如果系统提示进行身份验证，请输入所需的凭据。

4. 选择 确认重新生成，然后按 Enter。

5. 重新生成证书后，重新启动 Unified Manager 服务以应用更改。

6. 要验证更新的证书，请登录到 ONTAP。查看客户端证书状态和有效性状态。

相关信息 "使用 System Manager 管理 ONTAP 证书"

添加磁盘空间

向 Active IQ Unified Manager 数据库目录添加磁盘空间

Unified Manager 数据库目录包含从 ONTAP 系统收集的所有运行状况和性能数据。在某些
情况下，可能需要增加数据库目录的大小。

例如，如果 Unified Manager 从每个群集都有多个节点的大量群集收集数据，则数据库目录可能会变满。当数据
库目录已满 90% 时，您将收到警告事件，当目录已满 95% 时，您将收到严重事件。

目录满 95% 后，不会再从集群中收集其他数据。

向数据目录添加容量所需的步骤不同，具体取决于 Unified Manager 是在 VMware ESXi 服务器上运行、在 Red

Hat 服务器上运行还是在 Microsoft Windows 服务器上运行。

在 Active IQ Unified Manager 的 Linux 主机上向数据目录添加空间

如果您在最初设置 Linux 主机并安装 Unified Manager 时为 `/opt/netapp/data`目录分配的
磁盘空间不足以支持 Unified Manager，则可以在安装后通过增加 `/opt/netapp/data`目录
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上的磁盘空间来添加磁盘空间。

开始之前

您必须具有对安装了 Unified Manager 的 Red Hat Enterprise Linux 计算机的 root 用户访问权限。

建议您在增加数据目录大小之前备份 Unified Manager 数据库。

步骤

1. 以 root 用户身份登录到要添加磁盘空间的 Linux 计算机。

2. 按所示顺序停止 Unified Manager 服务和关联的 MySQL 软件：

systemctl stop ocieau ocie mysqld

3. 创建具有足够磁盘空间的临时备份文件夹（例如 /backup-data），以包含当前 /opt/netapp/data 目
录中的数据。

4. 将现有 `/opt/netapp/data`目录的内容和权限配置复制到备份数据目录：

cp -arp /opt/netapp/data/* /backup-data

5. 如果启用了 SE Linux：

a. 获取现有 `/opt/netapp/data`文件夹中文件夹的 SE Linux 类型：

se_type= ls -Z /opt/netapp/data | awk '{print $4}' | awk -F: '{print $3}' |

head -1

系统将返回类似于以下内容的确认消息：

echo $se_type

mysqld_db_t

a. 运行 chcon 命令为备份目录设置 SE Linux 类型：

chcon -R --type=mysqld_db_t /backup-data

6. 删除 `/opt/netapp/data`目录的内容：

a. cd /opt/netapp/data

b. rm -rf *

7. 通过 LVM 命令或添加额外磁盘，将 `/opt/netapp/data`目录的大小扩展到至少 150 GB。

如果您从磁盘创建了 /opt/netapp/data，则不应尝试将 /opt/netapp/data`作为 NFS

或 CIFS 共享进行挂载。因为在这种情况下，如果您尝试扩展磁盘空间，某些 LVM 命令（

如 `resize`和 `extend）可能无法按预期工作。

8. 确认 `/opt/netapp/data`目录所有者（mysql）和组（root）未更改：
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ls -ltr /opt/netapp/ | grep data

系统将返回类似于以下内容的确认消息：

drwxr-xr-x.  17 mysql root  4096 Aug 28 13:08 data

9. 如果启用了 SE Linux，请确认 /opt/netapp/data 目录的上下文仍然设置为 mysqld_db_t：

a. touch /opt/netapp/data/abc

b. ls -Z /opt/netapp/data/abc

系统将返回类似于以下内容的确认消息：

-rw-r--r--. root root unconfined_u:object_r:mysqld_db_t:s0

/opt/netapp/data/abc

10. 删除文件 abc，以免这个多余的文件在将来引发数据库错误。

11. 将 backup-data 中的内容复制回扩展的 `/opt/netapp/data`目录：

cp -arp /backup-data/* /opt/netapp/data/

12. 如果启用了 SE Linux，请运行以下命令：

chcon -R --type=mysqld_db_t /opt/netapp/data

13. 启动 MySQL 服务：

systemctl start mysqld

14. MySQL 服务启动后，按所示顺序启动 ocie 和 ocieau 服务：

systemctl start ocie ocieau

15. 所有服务启动后，删除备份文件夹 /backup-data：

rm -rf /backup-data

在 Active IQ Unified Manager 中向 VMware 虚拟机上的数据磁盘添加空间

如果需要增加 Unified Manager 数据库的数据磁盘上的空间量，可以在安装后通过使用
Unified Manager 维护控制台增加磁盘空间来添加容量。

开始之前

• 您必须能够访问 vSphere 客户端。

• 虚拟机必须没有本地存储的快照。
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• 您必须具有维护用户凭据。

建议您在增加虚拟磁盘大小之前备份虚拟机。

步骤

1. 在 vSphere 客户端中，选择 Unified Manager 虚拟机，然后向数据 `disk 3`添加更多磁盘容量。有关详细信
息，请参阅 VMware 文档。

在某些罕见情况下，Unified Manager 部署使用 “Hard Disk 2” 作为数据磁盘，而不是 “Hard Disk 3”。如果在
您的部署中发生此情况，请增加较大磁盘的空间。数据磁盘的空间将始终大于另一个磁盘。

2. 在 vSphere 客户端中，选择 Unified Manager 虚拟机，然后选择*控制台*选项卡。

3. 在控制台窗口中单击，然后使用您的用户名和密码登录到维护控制台。

4. 在主菜单中，输入*系统配置*选项的编号。

5. 在系统配置菜单中，输入*增加数据磁盘大小*选项的数字。

在 Active IQ Unified Manager 中向 Windows 服务器上的逻辑驱动器添加空间

如果需要增加 Unified Manager 数据库的磁盘空间量，可以向安装 Unified Manager 的逻
辑驱动器添加容量。

开始之前

您必须具有 Windows 管理员权限。

我们建议您在添加磁盘空间之前备份 Unified Manager 数据库。

步骤

1. 以管理员身份登录到要添加磁盘空间的 Windows 服务器。

2. 请按照要添加更多空间的方法对应的步骤操作：

选项 问题描述

在物理服务器上，向安装有 Unified Manager 服务器
的逻辑驱动器添加容量。

按照 Microsoft 主题中的步骤操作：

"扩展基本卷"

在物理服务器上，添加硬盘驱动器。 按照 Microsoft 主题中的步骤操作：

"添加硬盘驱动器"

在虚拟机上，增加磁盘分区的大小。 按照 VMware 主题中的步骤操作：

"增加磁盘分区的大小"
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