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管理事件

了解 Active IQ Unified Manager 中的 Active IQ 平台事件

Unified Manager 可显示 Active IQ 平台发现的事件。这些事件是通过针对由 Unified

Manager 监视的所有存储系统生成的 AutoSupport 消息运行一组规则来创建的。

有关详细信息，请参见"如何生成 Active IQ 平台事件"。

Unified Manager 会自动检查新规则文件，并且仅在有新规则时才下载新文件。在没有外部网络访问权限的站点
中，您需要从*存储管理* > 事件设置 > *上传规则*手动上传规则。

这些 Active IQ 事件不会与现有的 Unified Manager 事件重叠，它们可识别与系统配置、布线、最佳实践和可用
性问题相关的突发事件或风险。

有关启用平台事件的详细信息，请参见"启用 Active IQ 门户事件"。有关上传规则文件的详细信息，请参见"上传
新 Active IQ 规则文件"。

NetApp Active IQ 是一种基于云的服务，可提供预测分析和主动支持，以优化整个 NetApp 混合云的存储系统运
行。有关详细信息，请参见 "NetApp Active IQ"。

Event Management System 事件是什么

了解 Active IQ Unified Manager 中的事件管理系统事件

Event Management System (EMS) 从 ONTAP 内核的不同部分收集事件数据，并提供事件
转发机制。这些 ONTAP 事件可以在 Unified Manager 中报告为 EMS 事件。集中式监控和
管理简化了基于这些 EMS 事件的关键 EMS 事件和警报通知的配置。

将集群添加到 Unified Manager 时，会将 Unified Manager 地址作为通知目标添加到集群。EMS 事件在集群中
发生后立即报告。

在 Unified Manager 中接收 EMS 事件有两种方法：

• 一定数量的重要 EMS 事件会自动报告。

• 您可以订阅接收单个 EMS 事件。

Unified Manager 生成的 EMS 事件会根据生成事件的方法进行不同的报告：

功能 自动 EMS 消息 订阅的 EMS 消息

可用的 EMS 事件 EMS 事件的子集 所有 EMS 事件

触发时的 EMS 消息名称 Unified Manager 事件名称（从
EMS 事件名称转换而来）

非特定，格式为“Error EMS

received”。详细消息提供实际 EMS

事件的点符号格式
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功能 自动 EMS 消息 订阅的 EMS 消息

收到的消息 一旦发现此集群 在将每个所需的 EMS 事件添加到
Unified Manager 之后，以及在接下
来的 15 分钟轮询周期之后

事件生命周期 与其他 Unified Manager 事件相同
：新建、已确认、已解决和已废弃
状态

在事件创建 15 分钟后，集群刷新后
，EMS 事件将被废弃

在 Unified Manager 停机期间捕获
事件

是，当系统启动时，它与每个集群
通信以获取缺失的事件

否

事件详情 建议的纠正措施直接从 ONTAP 导
入，以提供一致的解决方案

事件详细信息页面中无可用的纠正
措施

一些新的自动 EMS 事件是指示先前事件已解决的信息事件。例如，“FlexGroup Constituents

Space Status All OK”信息事件指示“FlexGroup Constituents Have Space Issues”错误事件已解
决。信息事件不能使用与其他事件严重性类型相同的事件生命周期来管理，但是，如果同一卷收

到另一个“Space Issues”错误事件，则该事件将自动废弃。

自动添加到 Active IQ Unified Manager 的 EMS 事件

以下 ONTAP EMS 事件将自动添加到 Unified Manager。这些事件将在 Unified Manager

正在监视的任何群集上触发时生成。

当监控运行 ONTAP 9.5 或更高版本软件的集群时，可使用以下 EMS 事件：

Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager
严重程度

用于聚合重新定位的云层
访问被拒绝

arl.netra.ca.check.failed 聚合 错误

存储故障转移期间用于聚
合重新定位的云层访问被
拒绝

gb.netra.ca.check.failed 聚合 错误

FabricPool 镜像复制重新
同步已完成

wafl.ca.resync.complete 集群 错误

FabricPool 空间接近全满 fabricpool.nearly.full 集群 错误

NVMe-oF 宽限期已开始 nvmf.graceperiod.start 集群 警告

NVMe-oF 宽限期处于活动
状态

nvmf.graceperiod.active 集群 警告

NVMe-oF 宽限期已结束 nvmf.graceperiod.expired 集群 警告

LUN 已销毁 lun.destroy LUN 信息

Cloud AWS

MetaDataConnFail

cloud.aws.metadataConn

Fail
节点 错误

Cloud AWS

IAMCredsExpired

cloud.aws.iamCredsExpir

ed
节点 错误
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Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager
严重程度

Cloud AWS

IAMCredsInvalid

cloud.aws.iamCredsInvali

d
节点 错误

Cloud AWS

IAMCredsNotFound

cloud.aws.iamCredsNotF

ound
节点 错误

Cloud AWS

IAMCredsNotInitialized

cloud.aws.iamNotInitialize

d
节点 信息

Cloud AWS

IAMRoleInvalid

cloud.aws.iamRoleInvalid 节点 错误

Cloud AWS

IAMRoleNotFound

cloud.aws.iamRoleNotFou

nd
节点 错误

无法解析云层主机 objstore.host.unresolvable 节点 错误

云层集群间网络接口已关
闭

objstore.interclusterlifDow

n
节点 错误

请求与云层签名不匹配 osc.signatureMismatch 节点 错误

一个 NFSv4 池已用尽 Nblade.nfsV4PoolExhaust 节点 关键

QoS 监控内存已达到上限 qos.monitor.memory.max

ed
节点 错误

QoS 监控内存已缩减 qos.monitor.memory.abat

ed
节点 信息

NVMeNS 已销毁 NVMeNS.destroy 命名空间 信息

NVMeNS 联机 NVMeNS.offline 命名空间 信息

NVMeNS 脱机 NVMeNS.online 命名空间 信息

NVMeNS 空间不足 NVMeNS.out.of.space 命名空间 警告

同步复制未同步 sms.status.out.of.sync SnapMirror 关系 警告

同步复制已还原 sms.status.in.sync SnapMirror 关系 信息

同步复制自动重新同步失
败

sms.resync.attempt.failed SnapMirror 关系 错误

多个 CIFS 连接 Nblade.cifsManyAuths SVM 错误

超出 CIFS 连接数上限 Nblade.cifsMaxOpenSam

eFile

SVM 错误

超出每用户 CIFS 连接数
上限

Nblade.cifsMaxSessPerU

srConn

SVM 错误

CIFS NetBIOS 名称冲突 Nblade.cifsNbNameConfli

ct

SVM 错误

尝试连接不存在的 CIFS

共享

Nblade.cifsNoPrivShare SVM 关键

CIFS 卷影复制操作失败 cifs.shadowcopy.failure SVM 错误

AV 服务器发现病毒 Nblade.vscanVirusDetect

ed

SVM 错误
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Unified Manager
事件名称

EMS 事件名称 受影响的资源 Unified Manager
严重程度

没有可用于病毒扫描的 AV

服务器连接

Nblade.vscanNoScanner

Conn

SVM 关键

未注册 AV 服务器 Nblade.vscanNoRegdSca

nner

SVM 错误

AV 服务器连接无响应 Nblade.vscanConnInactiv

e

SVM 信息

AV 服务器太忙，无法接受
新的扫描请求

Nblade.vscanConnBackPr

essure

SVM 错误

用户未经授权尝试访问 AV

服务器

Nblade.vscanBadUserPriv

Access

SVM 错误

FlexGroup 成分卷存在空
间问题

flexgroup.constituents.hav

e.space.issues
卷 错误

FlexGroup 成分卷空间状
态一切正常

flexgroup.constituents.spa

ce.status.all.ok
卷 信息

FlexGroup 成分卷存在索
引节点问题

flexgroup.constituents.hav

e.inodes.issues
卷 错误

FlexGroup 成分卷索引节
点状态一切正常

flexgroup.constituents.ino

des.status.all.ok
卷 信息

卷逻辑空间接近全满 monitor.vol.nearFull.inc.sa

v
卷 警告

卷逻辑空间全满 monitor.vol.full.inc.sav 卷 错误

卷逻辑空间正常 monitor.vol.one.ok.inc.sav 卷 信息

WAFL 卷 AutoSize 失败 wafl.vol.autoSize.fail 卷 错误

WAFL 卷自动调整大小已
完成

wafl.vol.autoSize.done 卷 信息

WAFL READDIR 文件操
作超时

wafl.readdir.expired 卷 错误

在 Active IQ Unified Manager 中订阅 ONTAP EMS 事件

您可以订阅接收由安装了 ONTAP 软件的系统生成的事件管理系统（EMS）事件。EMS 事
件的一个子集会自动报告给 Unified Manager，但只有在您订阅了这些事件时，才会报告其
他 EMS 事件。

开始之前

不要订阅已自动添加到 Unified Manager 的 EMS 事件，因为在接收同一问题的两个事件时，这可能会导致混
淆。

您可以订阅任意数量的 EMS 事件。系统将验证您订阅的所有事件，并且仅将已验证的事件应用于您在 Unified

Manager 中监控的集群。ONTAP 9 EMS 事件目录 提供指定版本的 ONTAP 9 软件的所有 EMS 消息的详细信
息。从 ONTAP 9 产品文档页面中找到相应版本的 EMS 事件目录，以获取适用事件的列表。
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"ONTAP 9 产品库"

您既可以为订阅的 ONTAP EMS 事件配置警报，也可以为这些事件创建要执行的自定义脚本。

如果未收到已订阅的 ONTAP EMS 事件，则集群的 DNS 配置可能存在问题，导致集群无法访问
Unified Manager 服务器。要解决此问题，集群管理员必须更正集群的 DNS 配置，然后重新启动
Unified Manager。这样做会将挂起的 EMS 事件刷新到 Unified Manager 服务器。

步骤

1. 在左侧导航窗格中，单击*存储管理* > 事件设置。

2. 在事件设置页面中，单击*订阅 EMS 事件*按钮。

3. 在订阅 EMS 事件对话框中，输入要订阅的 ONTAP EMS 事件的名称。

要从 ONTAP 集群 shell 查看您可以订阅的 EMS 事件的名称，您可以使用 event route show 命令（在

ONTAP 9 之前）或 event catalog show 命令（ONTAP 9 或更高版本）。

"如何在 Active IQ Unified Manager 中配置并接收来自 ONTAP EMS 事件订阅的警报"

4. 单击 Add。

EMS 事件已添加至已订阅 EMS 事件列表，但“适用于群集”列显示您添加的 EMS 事件的状态为
“Unknown”。

5. 单击*保存并关闭*以在集群中注册 EMS 事件订阅。

6. 再次点击 订阅 EMS 事件。

状态 “是” 出现在您添加的 EMS 事件的“适用于集群”列中。

如果状态不是 “Yes”，请检查 ONTAP EMS 事件名称的拼写。如果输入的名称不正确，则必须删除不正确的
事件，然后再次添加该事件。

当 ONTAP EMS 事件发生时，该事件将显示在“事件”页面上。您可以在“事件详细信息”页面中选择该事件，以查
看有关 EMS 事件的详细信息。您还可以管理事件的处置或为该事件创建警报。

了解 Active IQ Unified Manager 如何处理收到的事件

当 Unified Manager 收到事件时，它将显示在“仪表板”页面、“事件管理”清单页面、“集群/

性能”页面的“摘要”和“资源管理器”选项卡以及特定对象的清单页面（例如，“卷/运行状况”清
单页面）中。

当 Unified Manager 检测到同一集群组件连续多次出现相同的事件条件时，它会将所有这些情况视为单个事件，
而不是单独的事件。事件的持续时间会递增，以指示该事件仍处于活动状态。

根据您在“警报设置”页面中配置设置的方式，您可以将这些事件通知其他用户。警报会导致启动以下操作：

• 可以向所有 Unified Manager 管理员用户发送有关该事件的电子邮件。

• 该事件可以发送给其他电子邮件收件人。

• SNMP 陷阱可以发送到陷阱接收器。
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• 可以执行自定义脚本来执行操作。

此工作流程如下图所示。

在 Active IQ Unified Manager 中查看事件详细信息

您可以查看由 Unified Manager 触发以采取纠正措施的事件的详细信息。例如，如果存在
运行状况事件 Volume Offline，则可以单击该事件以查看详细信息并执行纠正措施。

开始之前

您必须具有操作员、应用程序管理员或存储管理员角色。

事件详细信息包括事件的来源、事件的原因以及与事件相关的任何注释等信息。

步骤
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1. 在左侧导航窗格中，单击*事件管理*。

默认情况下，“所有活动事件”视图将显示过去 7 天内生成的具有事件或风险影响级别的新事件和已确认（活
动）事件。

2. 如果要查看特定类别的事件（例如容量事件或性能事件），请单击 View ，然后从事件类型菜单中进行选
择。

3. 单击要查看其详细信息的事件名称。

事件详细信息显示在事件详细信息页面中。

在 Active IQ Unified Manager 中查看未分配的事件

您可以查看未分配的事件，然后将每个事件分配给可以解决它们的用户。

开始之前

您必须具有操作员、应用程序管理员或存储管理员角色。

步骤

1. 在左侧导航窗格中，单击*事件管理*。

默认情况下，“新建”和“已确认”事件将显示在“事件管理”清单页面上。

2. 在*过滤器*窗格中，在*分配给*区域中选择*未分配*过滤器选项。

确认并解决 Active IQ Unified Manager 中的事件

在开始处理触发事件的问题之前，您应先确认该事件，以避免持续收到重复的警报通知。
针对特定事件采取纠正措施后，您应将该事件标记为已解决。

开始之前

您必须具有操作员、应用程序管理员或存储管理员角色。

您可以同时确认和解决多个事件。

您无法确认信息事件。

步骤

1. 在左侧导航窗格中，单击*事件管理*。

2. 从事件列表中，执行以下操作以确认这些事件：
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目的 操作

确认单个事件并将其标记为已解决 a. 单击事件名称。

b. 从事件详细信息页面确定事件的原因。

c. 单击*确认*。

d. 采取适当的纠正措施。

e. 单击*标记为已解决*。

确认多个事件并将其标记为已解决 a. 从相应的事件详细信息页面确定事件的原因。

b. 选择事件。

c. 单击*确认*。

d. 采取适当的纠正措施。

e. 单击*标记为已解决*。

在事件被标记为已解决后，该事件将被移动到已解决的事件列表中。

3. 可选：在*备注和更新*区域中，添加有关您如何处理事件的备注，然后单击*发布*。

在 Active IQ Unified Manager 中将事件分配给特定用户

您可以将未分配的事件分配给自己或其他用户，包括远程用户。如果需要，您可以将已分
配的事件重新分配给其他用户。例如，当存储对象上频繁出现问题时，您可以将这些问题
的事件分配给管理该对象的用户。

开始之前

• 必须正确配置用户名和电子邮件 ID。

• 您必须具有操作员、应用程序管理员或存储管理员角色。

步骤

1. 在左侧导航窗格中，单击*事件管理*。

2. 在*事件管理*库存页面中，选择要分配的一个或多个事件。

3. 通过选择以下选项之一来分配事件：

如果要将此事件分配给…… 操作

您自己 单击 分配给 > 我。
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如果要将此事件分配给…… 操作

其他用户 a. 单击*分配给* > 其他用户。

b. 在“分配所有者”对话框中，输入用户名，或从下
拉列表中选择用户。

c. 单击*分配*。

电子邮件通知将发送给用户。

如果不输入用户名或从下拉列表
中选择用户，然后单击*分配*，则
事件将保持未分配状态。

在 Active IQ Unified Manager 中禁用不需要的事件

默认情况下，所有事件均处于启用状态。您可以全局禁用事件，以防止为环境中不重要的
事件生成通知。您可以在要恢复接收通知时启用已禁用的事件。

开始之前

您必须具有应用程序管理员或存储管理员角色。

禁用事件时，系统中以前生成的事件将被标记为已废弃，并且不会触发为这些事件配置的警报。启用已禁用的事
件后，将从下一监控周期开始生成这些事件的通知。

如果禁用某个对象的事件（例如， vol offline 事件），然后再启用该事件，则 Unified Manager 不会为在事
件处于禁用状态时离线的对象生成新事件。Unified Manager 仅在重新启用事件后对象状态发生变化时才会生成
新事件。

步骤

1. 在左侧导航窗格中，单击*存储管理* > 事件设置。

2. 在*事件设置*页面中，通过选择以下选项之一来禁用或启用事件：

目的 操作

禁用事件 a. 单击 Disable。

b. 在禁用事件对话框中，选择事件严重性。

c. 在匹配事件列中，根据事件严重性选择要禁用的
事件，然后单击右箭头将这些事件移动到禁用事
件列。

d. 单击*保存并关闭*。

e. 验证已禁用的事件是否显示在“事件设置”页面的
列表视图中。

启用事件 a. 选中要启用的一个或多个事件的复选框。

b. 单击 启用。
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使用 Active IQ Unified Manager 中的自动修复功能修复问题

Unified Manager 可以使用 Fix It 按钮彻底诊断某些事件并提供单一解决方案。如果可用，
这些解决方案将显示在仪表板、事件详细信息页面和左侧导航菜单上的工作负载分析选项
中。

大多数事件都有各种可能的解决方案，这些解决方案显示在事件详细信息页面中，因此您可以使用 ONTAP

System Manager 或 ONTAP CLI 实施最佳解决方案。当 Unified Manager 确定存在解决此问题的单一解决方案
，并且可以使用 ONTAP CLI 命令解决此问题时，可以使用 Fix It 操作。

步骤

1. 要查看可通过*仪表板*修复的事件，请点击*仪表板*。

2. 要解决 Unified Manager 可以修复的任何问题，请单击 修复它 按钮。要修复多个对象上存在的问题，请单
击 全部修复 按钮。

有关可通过自动修正修复的问题的信息，请参见 "Unified Manager 可以解决哪些问题"。

在 Active IQ Unified Manager 中启用和禁用 Active IQ 事件报
告

默认情况下，Active IQ 平台事件将生成并显示在 Unified Manager 用户界面中。如果您发
现这些事件过于“嘈杂”，或者您不希望在 Unified Manager 中查看这些事件，则可以禁止生
成这些事件。如果您想恢复接收这些通知，可以稍后再启用它们。

开始之前

您必须具有应用程序管理员角色。

禁用此功能后，Unified Manager 将立即停止接收 Active IQ 平台事件。
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启用此功能后，Unified Manager 会根据集群的时区在午夜后不久开始接收 Active IQ 平台事件。开始时间基于
Unified Manager 从每个集群接收 AutoSupport 消息的时间。

步骤

1. 在左侧导航窗格中，单击*常规* > 功能设置。

2. 在*功能设置*页面中，通过选择以下选项之一禁用或启用 Active IQ 平台事件：

目的 操作

禁用 Active IQ 平台事件 在 Active IQ 门户事件 面板中，向左移动滑块按
钮。

启用 Active IQ 平台事件 在*Active IQ 门户事件*面板中，向右移动滑块按钮。

在 Active IQ Unified Manager 中上传新的 Active IQ 规则文件

Unified Manager 会自动检查新的 Active IQ 事件（规则）文件，并在有更新规则时下载新
文件。但是，在没有外部网络访问权限的站点中，您需要手动上传规则文件。

Active IQ 规则也称为 Config Advisor （CA） 安全规则。

当您在没有网络连接的站点中将 Unified Manager 安装或升级到特定版本时，捆绑的 Active IQ 规则将自动可用
于上传。但是，建议您大约每月从 NetApp 支持站点下载一次新的规则文件，以确保生成更新的事件，并且您的
存储系统继续保持最佳性能。

开始之前

• 必须启用 Active IQ 门户事件报告。默认情况下，此功能处于启用状态。有关信息，请参见 "启用 Active IQ

门户事件"。

• 您必须从 NetApp 支持站点下载规则文件。

规则文件位于： https://mysupport.netapp.com/api/content-service/staticcontents/content/public/tools/

unifiedmanager/ca/secure_rules.zip

步骤

1. 在具有网络访问权限的计算机上，导航到 NetApp 支持站点并下载当前规则 `.zip`文件。

捆绑的规则包包括规则存储库、数据源和 NetApp 知识库文章。

在 Windows 系统上，在没有网络连接的站点中，默认情况下，NetApp 知识库文章不会与安
装程序捆绑在一起。您可以从支持站点下载 secure_rules.zip 文件并上传，以查看所有规则的
知识库文章。

2. 将规则文件传输到您可以带入安全区域的某些介质，然后将其复制到安全区域的系统上。

3. 在左侧导航窗格中，单击*存储管理* > 事件设置。

4. 在 Event Setup 页面中，单击 Upload Rules 按钮。

5. 在*上传规则*对话框中，导航到并选择您下载的规则 `.zip`文件，然后单击*上传*。
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此过程可能需要几分钟时间。

规则文件将在 Unified Manager 服务器上解压缩。在您的托管集群于午夜后生成 AutoSupport 文件后，Unified

Manager 将根据规则文件检查集群，并根据需要生成新的风险和突发事件。

有关详细信息，请参见此知识库（KB）文章： "如何在 Active IQ Unified Manager 中手动更新 AIQCASecure 规
则"。

Active IQ Unified Manager 如何生成 Active IQ 平台事件

Active IQ 平台事件和风险将转换为 Unified Manager 事件，如下图所示。

如您所见，Active IQ 平台上编译的规则文件保持最新，每天生成群集 AutoSupport 消息，Unified Manager 每天
更新事件列表。

在 Active IQ Unified Manager 中解决 Active IQ 平台事件

Active IQ 平台事件和风险与其他 Unified Manager 事件类似，因为它们可以分配给其他用
户进行解决，并且它们具有相同的可用状态。但是，当您使用 Fix It 按钮解决这些类型的
事件时，您可以在数小时内验证解决方案。

下图显示了在解决从 Active IQ 平台生成的事件时，您必须采取的操作（绿色）以及 Unified Manager 采取的操
作（黑色）。
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执行手动解决时，您必须登录到 System Manager 或 ONTAP 命令行界面来修复此问题。只有在集群于午夜生成
新的 AutoSupport 消息后，您才能验证此问题。

使用 Fix It 按钮执行半自动修复时，您可以在数小时内验证修复是否成功。

在 Active IQ Unified Manager 中配置事件保留设置

您可以指定事件在自动删除之前在 Unified Manager 服务器中保留的月数。

开始之前

您必须具有应用程序管理员角色。

将事件保留超过 6 个月可能会影响服务器性能，不建议这样做。

步骤

1. 在左侧导航窗格中，单击*常规* > 数据保留。

2. 在*数据保留*页面中，选择事件保留区域中的滑块，并将其移动到应保留事件的月数，然后单击*保存*。

什么是 Unified Manager 维护窗口

了解 Active IQ Unified Manager 维护窗口

您可以定义 Unified Manager 维护窗口，以便在已安排群集维护且不希望收到大量不需要
的通知时，在特定时间范围内抑制事件和警报。

维护窗口启动时，“Object Maintenance Window Started”事件将发布到 Event Management 清单页面。此事件
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在维护窗口结束时会自动失效。

在维护窗口期间，仍会生成与该集群上所有对象相关的事件，但它们不会出现在任何 UI 页面中，并且不会为这
些事件发送警报或其他类型的通知。但是，您可以通过选择“事件管理”清单页面上的“查看”选项之一，来查看在
维护窗口期间为所有存储对象生成的事件。

您可以安排将来启动的维护窗口，可以更改计划维护窗口的开始和结束时间，也可以取消计划维护窗口。

安排维护时段以禁用 Active IQ Unified Manager 中的集群事件通知

如果您有计划的群集停机时间，例如升级群集或移动其中一个节点，则可以通过安排
Unified Manager 维护窗口来抑制通常在该时间范围内生成的事件和警报。

开始之前

您必须具有应用程序管理员或存储管理员角色。

在维护窗口期间，仍会生成与该集群上的所有对象相关的事件，但它们不会显示在事件页面中，并且不会为这些
事件发送警报或其他类型的通知。

您为维护时段输入的时间基于 Unified Manager 服务器的时间。

步骤

1. 在左侧导航窗格中，单击*存储管理* > 集群设置。

2. 在集群的*维护模式*列中，选择滑块按钮并将其向右移动。

此时将显示日历窗口。

3. 选择维护窗口的开始和结束日期和时间，然后单击*应用*。

“Scheduled” 消息出现在滑块按钮旁边。

到达开始时间时，集群进入维护模式，并生成“对象维护窗口已启动”事件。

更改或取消 Active IQ Unified Manager 中已计划的维护窗口

如果已将 Unified Manager 维护窗口配置为在将来发生，则可以更改开始和结束时间或取
消维护窗口。

开始之前

您必须具有应用程序管理员或存储管理员角色。

如果在计划的维护窗口结束时间之前完成了集群维护，并且希望再次开始接收来自集群的事件和警报，则取消当
前运行的维护窗口非常有用。

步骤

1. 在左侧导航窗格中，单击*存储管理* > 集群设置。

2. 在集群的*维护模式*列中：
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目的 执行此步骤……

更改计划维护窗口的时间范围 a. 单击滑块按钮旁边的文本“Scheduled”。

b. 更改开始和/或结束日期和时间，然后单击*应用
*。

延长活动维护窗口的持续时间 a. 单击滑块按钮旁边的文本“活动”。

b. 更改结束日期和时间，然后单击*应用*。

取消计划的维护时间段 选择滑块按钮并将其向左移动。

取消活动的维护时段 选择滑块按钮并将其向左移动。

查看在 Active IQ Unified Manager 维护窗口期间生成的事件

如果需要，您可以查看在 Unified Manager 维护窗口期间为所有存储对象生成的事件。一
旦维护窗口结束且所有系统资源恢复运行，大多数事件将显示为“已过时”状态。

开始之前

在任何事件可用之前，必须至少完成一个维护窗口。

默认情况下，在维护窗口期间发生的事件不会显示在事件管理清单页面上。

步骤

1. 在左侧导航窗格中，单击*事件*。

默认情况下，所有活动（新建和已确认）事件都将显示在事件管理清单页面上。

2. 从“查看”窗格中，选择选项*维护期间生成的所有事件*。

显示过去 7 天内从所有维护时段会话和所有群集触发的事件列表。

3. 如果单个集群有多个维护窗口，则可以单击*触发时间*日历图标，并选择您有兴趣查看的维护窗口事件的时
间段。

在 Active IQ Unified Manager 中管理主机系统资源事件

Unified Manager 包括一项服务，用于监控安装了 Unified Manager 的主机系统上的资源问
题。主机系统上缺少可用磁盘空间或内存不足等问题可能会触发管理站事件，这些事件在
UI 的顶端显示为横幅消息。

管理站事件指示安装 Unified Manager 的主机系统出现问题。管理站问题的示例包括主机系统上的磁盘空间不足
；Unified Manager 缺少常规数据收集周期；以及由于启动了下一次收集轮询而导致统计分析未完成或延迟完
成。

与所有其他 Unified Manager 事件消息不同，这些特定的管理站警告和关键事件显示在横幅消息中。

步骤

1. 要查看管理站事件信息，请执行以下操作：
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目的 操作

查看事件详情 单击此事件横幅可显示“事件详细信息”页面，其中包
含此问题的建议解决方案。

查看所有管理站事件 a. 在左侧导航窗格中，单击*事件管理*。

b. 在“事件管理清单”页面的“过滤器”窗格中，单击“

源类型”列表中“管理工作站”的框。

详细了解事件

Active IQ Unified Manager 中的事件状态

事件的状态可帮助您确定是否需要采取适当的纠正措施。事件可以是“新建”、“已确认”、“

已解决”或“已过时”。请注意，“新建”和“已确认”事件均被视为活动事件。

事件状态如下：

• 新增

新事件的状态。

• 已确认

已确认事件时的状态。

• 已解决

事件被标记为已解决时的状态。

• 已废弃

事件自动更正或事件原因不再有效时的状态。

您无法确认或解决废弃的事件。

事件不同状态的示例

以下示例说明了手动和自动事件状态更改。

当触发 Cluster Not Reachable 事件时，事件状态为 New。当您确认该事件时，事件状态将变为
Acknowledged。在采取适当的纠正措施后，您必须将该事件标记为已解决。然后，事件状态将变为 Resolved。

如果由于停电而生成了 Cluster Not Reachable 事件，则在恢复供电后，群集将在没有任何管理员干预的情况下
开始运行。因此，Cluster Not Reachable 事件不再有效，并且事件状态将在下一监控周期更改为 Obsolete。

当事件处于“已过时”或“已解决”状态时，Unified Manager 会发送警报。警报的电子邮件主题行和电子邮件内容提
供了有关事件状态的信息。SNMP 陷阱还包含有关事件状态的信息。
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了解 Active IQ Unified Manager 中的事件严重性类型

每个事件都与严重程度类型相关联，以帮助您对需要立即采取纠正措施的事件进行优先级
排序。

• 严重

发生了一个问题，如果不立即采取纠正措施，可能会导致服务中断。

性能关键事件仅从用户定义的阈值发送。

• 错误

事件源仍在运行；但是，需要采取纠正措施以避免服务中断。

• 警告

事件源发生了您应注意的事件，或者集群对象的性能计数器超出正常范围，应进行监控以确保其未达到严重
级别。此严重程度的事件不会导致服务中断，可能不需要立即采取纠正措施。

性能警告事件从用户定义、系统定义或动态阈值发送。

• 信息

当发现新对象或执行用户操作时，会发生此事件。例如，当删除任何存储对象或发生任何配置更改时，将生
成严重性类型为“信息”的事件。

当检测到配置更改时，信息事件将直接从 ONTAP 发送。

了解 Active IQ Unified Manager 中的事件影响级别

每个事件都与影响级别（突发事件、风险、事件或升级）相关联，以帮助您优先处理需要
立即采取纠正措施的事件。

• 事件

事件是一组可能导致集群停止向客户端提供数据并耗尽数据存储空间的事件。影响级别为"事件"的事件最为
严重。应立即采取纠正措施，以避免服务中断。

• 风险

风险是一组事件，这些事件可能会导致集群停止向客户端提供数据，并耗尽用于存储数据的空间。影响级别
为“风险”的事件可能会导致服务中断。可能需要采取纠正措施。

• 事件

事件是存储对象及其属性的状态或状态更改。影响级别为“事件”的事件仅供参考，无需采取纠正措施。

• 升级

升级事件是 Active IQ 平台报告的特定类型的事件。这些事件指出的问题，其解决方案需要您升级 ONTAP

软件、节点固件或操作系统软件（针对安全公告）。您可能需要立即对其中一些问题采取纠正措施，而其他
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问题则可以等到下一次计划内维护时再处理。

了解 Active IQ Unified Manager 中的事件影响区域

事件分为六个影响领域（可用性、容量、配置、性能、保护和安全性），使您能够专注于
自己负责的事件类型。

• 可用性

如果存储对象脱机、协议服务关闭、发生存储故障转移问题或发生硬件问题，可用性事件会通知您。

• 容量

容量事件会通知您聚合、卷、LUN 或命名空间是否接近或已达到大小阈值，或者您的环境的增长率是否异
常。

• 配置

配置事件会通知您存储对象的发现、删除、添加、移除或重命名。配置事件的影响级别为事件，严重性类型
为信息。

• 性能

性能事件会通知您群集上的资源、配置或活动条件，这些条件可能会对受监视存储对象上的数据存储输入或
检索速度产生不利影响。

• 保护

保护事件会通知您涉及 SnapMirror 关系的事件或风险、目标容量问题、SnapVault 关系问题或保护作业问
题。托管辅助卷和保护关系的任何 ONTAP 对象（特别是聚合、卷和 SVM）都归类在保护影响区域中。

• 安全

安全事件根据 "适用于 ONTAP 9 的 NetApp 安全强化指南"中定义的参数，通知您 ONTAP 集群、存储虚拟
机（SVM）和卷的安全程度。

此外，此区域还包括 Active IQ 平台报告的升级事件。

Active IQ Unified Manager 如何计算对象状态

对象状态由当前处于“新建”或“已确认”状态的最严重事件确定。例如，如果对象状态为
Error，则对象的某个事件的严重性类型为 Error。采取纠正措施后，事件状态将变为“已解
决”。

了解 Active IQ Unified Manager 中的动态性能事件

对于动态性能事件，“事件详细信息”页面的“系统诊断”部分列出了存在争用的集群组件延迟
或使用率最高的顶级工作负载。

性能统计数据基于检测到性能事件的时间，直至上次分析事件的时间。图表还显示处于争用状态的集群组件的历
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史性能统计信息。

例如，您可以识别组件利用率高的工作负载，以确定将哪些工作负载转移到利用率较低的组件。移动工作负载将
减少当前组件的工作量，可能使组件脱离争用状态。本节顶部是检测到事件并进行上次分析的时间和日期范围。
对于活动事件（新事件或已确认事件），上次分析的时间将被更新。

将光标悬停在图表上时，延迟和活动图表会显示顶级工作负载的名称。单击图表右侧的工作负载类型菜单，您可
以根据工作负载在事件中的角色（包括 sharks 、 bullies 或 victims ）对工作负载进行排序，并显示有关其延迟
及其在争用集群组件中的使用情况的详细信息。您可以将实际值与预期值进行比较，以查看工作负载何时超出其
预期的延迟或使用范围。有关信息，请参阅 "由 Unified Manager 监控的工作负载类型"。

当您按延迟的峰值偏差排序时，系统定义的工作负载不会显示在表中，因为延迟仅适用于用户定
义的工作负载。具有极低延迟值的工作负载不会显示在表中。

有关动态性能阈值的详细信息，请参见 "分析动态性能阈值生成的事件"。

有关 Unified Manager 如何对工作负载进行排序和确定排序顺序的信息，请参见 "Unified Manager 如何确定事
件对性能的影响"。

图表中的数据显示了上次分析事件之前的 24 小时性能统计数据。每个工作负载的实际值和预期值基于工作负载
参与事件的时间。例如，工作负载可能会在检测到事件后参与事件，因此其性能统计信息可能与事件检测时的值
不匹配。默认情况下，工作负载按延迟的峰值（最高）偏差进行排序。

由于 Unified Manager 最多保留 30 天的 5 分钟历史性能和事件数据，因此如果此事件是 30 多天
前的，则不会显示任何性能数据。

• Workload Sort 列

◦ 延迟图表

显示上次分析过程中事件对工作负载延迟的影响。

◦ Component Usage 列

显示有关发生争用的集群组件的工作负载使用情况的详细信息。在图表中，实际使用情况显示为一条蓝
线。红色条突出显示从检测时间到上次分析时间的事件持续时间。有关详细信息，请参见 "工作负载性能
测量值"。

对于网络组件，由于网络性能统计信息来自集群外的活动，因此不会显示此列。

◦ 组件使用

以百分比显示网络处理、数据处理和聚合组件的利用率历史记录，或以百分比显示 QoS 策略组组件的活
动历史记录。不显示网络或互连组件的图表。您可以指向统计数据以查看特定时间点的使用统计数据。

◦ 总写入 MB/s 历史记录

仅对于 MetroCluster Resources 组件，显示在 MetroCluster 配置中镜像到配对集群的所有卷工作负载的
总写入吞吐量，以兆字节每秒（MBps）为单位。

◦ 事件历史记录
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显示红色阴影线条以指示争用组件的历史事件。对于过时的事件，图表显示在检测到所选事件之前和解
决该事件之后发生的事件。

Active IQ Unified Manager 检测到的配置更改

Unified Manager 监控您的集群的配置更改，以帮助您确定更改是否可能导致或促成性能事
件。性能资源管理器页面显示更改事件图标（ ），以指示检测到更改的日期和时间。

您可以在“性能资源管理器”页面和“工作负载分析”页面中查看性能图表，以查看更改事件是否影响所选集群对象
的性能。如果在性能事件发生的同时或前后检测到更改，则该更改可能是导致问题的原因，从而触发了事件警
报。

Unified Manager 可以检测到以下变更事件，这些事件被归类为信息事件：

• 卷在聚合之间移动。

Unified Manager 可以检测移动是正在进行、已完成还是已失败。如果 Unified Manager 在卷移动期间停止
运行，则在恢复运行时，它会检测到卷移动并为其显示一个更改事件。

• 包含一个或多个受监控工作负载的 QoS 策略组的吞吐量（MB/s 或 IOPS）限制发生更改。

更改策略组限制可能会导致延迟（响应时间）出现间歇性峰值，这也可能触发策略组的事件。延迟会逐渐恢
复正常，由峰值引起的任何事件都会过时。

• HA 对中的节点接管或交还其伙伴节点的存储。

Unified Manager 可以检测接管、部分接管或交还操作何时完成。如果接管是由崩溃的节点引起的，则
Unified Manager 不会检测到该事件。

• 已成功完成 ONTAP 升级或还原操作。

将显示先前版本和新版本。

事件和严重性类型列表

了解 Active IQ Unified Manager 中的聚合事件

聚合事件可为您提供有关聚合状态的信息，以便您可以监控潜在问题。事件按影响区域分
组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 严重性

聚合离线
（ocumEvtAggregateStat

eOffline）

意外事件 聚合 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

聚合失败
（ocumEvtAggregateStat

eFailed）

意外事件 聚合 关键

聚合受限
（ocumEvtAggregateStat

eRestricted）

风险 聚合 警告

聚合重建
（ocumEvtAggregateRaid

StateReconstructing）

风险 聚合 警告

聚合已降级
（ocumEvtAggregateRaid

StateDegraded）

风险 聚合 警告

云层可部分访问
（ocumEventCloudTierPa

rtiallyReachable）

风险 聚合 警告

云层无法访问
（ocumEventCloudTierUn

reachable）

风险 聚合 错误

用于聚合重新定位的云层
访问被拒绝*

（arlNetraCaCheckFailed
）

风险 聚合 错误

存储故障转移期间用于聚
合重新定位的云层访问被
拒绝 *

（gbNetraCaCheckFailed
）

风险 聚合 错误

MetroCluster 聚合遗留
（ocumEvtMetroClusterA

ggregateLeftBehind）

风险 聚合 错误

MetroCluster 聚合镜像已
降级
（ocumEvtMetroClusterA

ggregateMirrorDegraded
）

风险 聚合 错误

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

聚合空间接近全满
（ocumEvtAggregateNear

lyFull）

风险 聚合 警告

聚合空间全满
（ocumEvtAggregateFull
）

风险 聚合 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

聚合达到全满前的天数
（ocumEvtAggregateDay

sUntilFullSoon）

风险 聚合 错误

聚合过度配置
（ocumEvtAggregateOver

committed）

风险 聚合 错误

聚合接近过量提交
（ocumEvtAggregateAlm

ostOvercommitted）

风险 聚合 警告

聚合 Snapshot 预留满
（ocumEvtAggregateSna

pReserveFull）

风险 聚合 警告

聚合增长率异常
（ocumEvtAggregateGro

wthRateAbnormal）

风险 聚合 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

已发现聚合（不适用） 事件 聚合 信息

聚合已重命名（不适用） 事件 聚合 信息

聚合已删除（不适用） 事件 节点 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反聚合 IOPS 严重阈
值
（ocumAggregateIopsInci

dent）

意外事件 聚合 关键

已违反聚合 IOPS 警告阈
值
（ocumAggregateIopsWa

rning）

风险 聚合 警告

已违反聚合 MB/s 严重阈
值
（ocumAggregateMbpsIn

cident）

意外事件 聚合 关键

已违反聚合 MB/s 警告阈
值
（ocumAggregateMbpsW

arning）

风险 聚合 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反聚合延迟严重阈值
（ocumAggregateLatency

Incident）

意外事件 聚合 关键

已违反聚合延迟警告阈值
（ocumAggregateLatency

Warning）

风险 聚合 警告

已违反已用聚合性能容量
严重阈值
（ocumAggregatePerfCa

pacityUsedIncident）

意外事件 聚合 关键

已违反聚合已用性能容量
警告阈值
（ocumAggregatePerfCa

pacityUsedWarning）

风险 聚合 警告

已违反聚合利用率严重阈
值
（ocumAggregateUtilizati

onIncident）

意外事件 聚合 关键

已违反聚合利用率警告阈
值
（ocumAggregateUtilizati

onWarning）

风险 聚合 警告

已违反聚合磁盘过度利用
阈值
（ocumAggregateDisksO

verUtilizedWarning）

风险 聚合 警告

已违反聚合动态阈值
（ocumAggregateDynami

cEventWarning）

风险 聚合 警告

了解 Active IQ Unified Manager 中的集群事件

集群事件提供了有关集群状态的信息，可用于监控集群中的潜在问题。事件按影响区域进
行分组，且包括事件名称、陷阱名称、影响级别、源类型和严重性。

影响区域：可用性

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 严重性

集群缺少备用磁盘
（ocumEvtDisksNoSpare

s）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

集群无法访问
（ocumEvtClusterUnreac

hable）

风险 集群 错误

集群监控失败
（ocumEvtClusterMonitori

ngFailed）

风险 集群 警告

已违反集群 FabricPool 许
可证容量限制
（ocumEvtExternalCapaci

tyTierSpaceFull）

风险 集群 警告

NVMe-oF 宽限期已开始 *

（nvmfGracePeriodStart
）

风险 集群 警告

NVMe-oF 宽限期处于活动
状态
*(nvmfGracePeriodActive)

风险 集群 警告

NVMe-oF 宽限期已过期 *

（nvmfGracePeriodExpire

d）

风险 集群 警告

对象维护窗口已启动
（objectMaintenanceWind

owStarted）

事件 集群 关键

对象维护窗口已结束
（objectMaintenanceWind

owEnded）

事件 集群 信息

MetroCluster 备用磁盘遗
留
（ocumEvtSpareDiskLeft

Behind）

风险 集群 错误

MetroCluster 自动计划外
切换已禁用
（ocumEvtMccAutomatic

UnplannedSwitchOverDis

abled）

风险 集群 警告

集群用户密码已更改 *

（cluster.passwd.changed
）

事件 集群 信息

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

已超过集群容量不平衡阈
值
（ocumConformanceNod

eImbalanceWarning）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

集群云层规划
（clusterCloudTierPlannin

gWarning）

风险 集群 警告

FabricPool 镜像复制重新
同步已完成 *

（waflCaResyncComplete
）

事件 集群 警告

FabricPool 空间接近全满
*（fabricpoolNearlyFull）

风险 集群 错误

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

已添加节点（不适用） 事件 集群 信息

节点已删除（不适用） 事件 集群 信息

群集已删除（不适用） 事件 集群 信息

集群添加失败（不适用） 事件 集群 错误

集群名称已更改（不适用
）

事件 集群 信息

收到紧急 EMS（不适用） 事件 集群 关键

收到严重 EMS（不适用） 事件 集群 关键

收到 EMS 警报（不适用
）

事件 集群 错误

收到 EMS 错误（不适用
）

事件 集群 警告

收到 EMS 警告（不适用
）

事件 集群 警告

收到调试 EMS（不适用） 事件 集群 警告

收到 EMS 通知（不适用
）

事件 集群 警告

收到信息性 EMS（不适用
）

事件 集群 警告

ONTAP EMS 事件分为三个 Unified Manager 事件严重性级别。

Unified Manager 事件严重性级别 ONTAP EMS 事件严重性级别

关键 紧急

关键

错误 警报
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警告 错误

警告

调试

通知

信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已超出集群负载不平衡阈
值（）

风险 集群 警告

已违反集群 IOPS 严重阈
值
（ocumClusterIopsIncide

nt）

意外事件 集群 关键

已违反集群 IOPS 警告阈
值
（ocumClusterIopsWarnin

g）

风险 集群 警告

已违反集群 MB/s 严重阈
值
（ocumClusterMbpsIncid

ent）

意外事件 集群 关键

已违反集群 MB/s 警告阈
值
（ocumClusterMbpsWarni

ng）

风险 集群 警告

已违反集群动态阈值
（ocumClusterDynamicEv

entWarning）

风险 集群 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 严重性

AutoSupport HTTPS传输
已禁用
（ocumClusterASUPHttps

ConfiguredDisabled）

风险 集群 警告

日志转发未加密
（ocumClusterAuditLogU

nencrypted）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已启用默认本地管理员用
户
（ocumClusterDefaultAd

minEnabled）

风险 集群 警告

已禁用 FIPS 模式
（ocumClusterFipsDisabl

ed）

风险 集群 警告

已禁用登录横幅
（ocumClusterLoginBann

erDisabled）

风险 集群 警告

登录横幅已更改
（ocumClusterLoginBann

erChanged）

风险 集群 警告

日志转发目标已更改
（ocumLogForwardDestin

ationsChanged）

风险 集群 警告

NTP 服务器名称已更改
（ocumNtpServerNames

Changed）

风险 集群 警告

NTP服务器计数低
（securityConfigNTPServ

erCountLowRisk）

风险 集群 警告

集群对等通信未加密
（ocumClusterPeerEncry

ptionDisabled）

风险 集群 警告

SSH正在使用不安全密码
（ocumClusterSSHInsecu

re）

风险 集群 警告

Telnet 协议已启用
（ocumClusterTelnetEna

bled）

风险 集群 警告

某些 ONTAP 用户帐户的
密码使用不太安全的 MD5

哈希函数
（ocumClusterMD5Passw

ordHashUsed）

风险 集群 警告

群集使用自签名证书
（ocumClusterSelfSigned

Certificate）

风险 集群 警告

集群远程 Shell 已启用
（ocumClusterRshDisabl

ed）

风险 集群 警告

群集证书即将过期
（ocumEvtClusterCertific

ateAboutToExpire）

风险 集群 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

群集证书已过期
（ocumEvtClusterCertific

ateExpired）

风险 集群 错误

了解 Active IQ Unified Manager 中的磁盘事件

磁盘事件为您提供有关磁盘状态的信息，以便您可以监控潜在问题。事件按影响区域分组
，包括事件和陷阱名称、影响级别、源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

闪存磁盘 - 几乎用尽备用
数据块
（ocumEvtClusterFlashDi

skFewerSpareBlockError
）

风险 集群 错误

闪存磁盘 - 无备用数据块
（ocumEvtClusterFlashDi

skNoSpareBlockCritical）

意外事件 集群 关键

一些未分配的磁盘
（ocumEvtClusterUnassig

nedDisksSome）

风险 集群 警告

部分故障磁盘
（ocumEvtDisksSomeFail

ed）

意外事件 集群 关键

了解 Active IQ Unified Manager 中的机柜事件

机箱事件可为您提供有关数据中心中磁盘架机箱状态的信息，以便您监控潜在问题。事件
按影响区域分组，包括事件和陷阱名称、影响级别、源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

磁盘架风扇出现故障
（ocumEvtShelfFanFailed
）

意外事件 存储架 关键

磁盘架电源出现故障
（ocumEvtShelfPowerSu

pplyFailed）

意外事件 存储架 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

未配置磁盘架多路径
（ocumDiskShelfConnecti

vityNotInMultiPath）

此事件不适用于：

• 处于 MetroCluster 配
置中的集群

• 以下平台：
FAS2554、FAS2552

、FAS2520 和
FAS2240

风险 节点 警告

磁盘架路径故障
（ocumDiskShelfConnecti

vityPathFailure）

风险 存储架 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

已发现磁盘架（不适用） 事件 节点 信息

已移除磁盘架（不适用） 事件 节点 信息

了解 Active IQ Unified Manager 中的风扇事件

风扇事件为您提供有关数据中心内节点上风扇状态的信息，以便您可以监控潜在问题。事
件按影响区域分组，包括事件和陷阱名称、影响级别、源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

一个或多个风扇出现故障
（ocumEvtFansOneOrMo

reFailed）

意外事件 节点 关键

了解 Active IQ Unified Manager 中的闪存卡事件

闪存卡事件为您提供有关安装在数据中心节点上的闪存卡状态的信息，以便您可以监控潜
在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

闪存卡离线
（ocumEvtFlashCardOffli

ne）

意外事件 节点 关键
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了解 Active IQ Unified Manager 中的 inode 事件

当 inode 已满或接近已满时，inode 事件会提供相关信息，以便您监控潜在问题。事件按
影响区域分组，包括事件和陷阱名称、影响级别、源类型以及严重性。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

索引节点接近全满
（ocumEvtInodesAlmostF

ull）

风险 卷 警告

Inodes Full

（ocumEvtInodesFull）
风险 卷 错误

Active IQ Unified Manager 中的网络接口事件

网络接口事件提供有关网络接口（LIF）状态的信息，以便您可以监控潜在问题。事件按影
响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

网络接口状态已关闭
（ocumEvtLifStatusDown
）

风险 接口 错误

FC/FCoE 网络接口状态已
关闭
（ocumEvtFCLifStatusDo

wn）

风险 接口 错误

无法进行网络接口故障转
移
（ocumEvtLifFailoverNot

Possible）

风险 接口 警告

网络接口不位于主端口
（ocumEvtLifNotAtHome

Port）

风险 接口 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

网络接口路由未配置（不
适用）

事件 接口 信息

影响区域：性能
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反网络接口 MB/s 严
重阈值
（ocumNetworkLifMbpsIn

cident）

意外事件 接口 关键

已违反网络接口 MB/s 警
告阈值
（ocumNetworkLifMbpsW

arning）

风险 接口 警告

已违反 FC 网络接口 MB/s

严重阈值
（ocumFcpLifMbpsIncide

nt）

意外事件 接口 关键

已违反 FC 网络接口 MB/s

警告阈值
（ocumFcpLifMbpsWarni

ng）

风险 接口 警告

已违反 NVMf FC 网络接口
MB/s 严重阈值
（ocumNvmfFcLifMbpsIn

cident）

意外事件 接口 关键

已违反 NVMf FC 网络接口
MB/s 警告阈值
（ocumNvmfFcLifMbpsW

arning）

风险 接口 警告

了解 Active IQ Unified Manager 中的 LUN 事件

LUN 事件可为您提供有关 LUN 状态的信息，以便您可以监视潜在问题。事件按影响区域
分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

事件名称（陷阱名称） 影响级别 源类型 严重性

LUN 离线
（ocumEvtLunOffline）

意外事件 LUN 关键

LUN 已销毁 *

（lunDestroy）
事件 LUN 信息

igroup 中映射了不受支持
的操作系统的 LUN

（igroupUnsupportedOsT

ype）

意外事件 LUN 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

访问 LUN 的单一活动路径
（ocumEvtLunSingleActiv

ePath）

风险 LUN 警告

没有可访问 LUN 的活动路
径
（ocumEvtLunNotReacha

ble）

意外事件 LUN 关键

没有可访问 LUN 的优化路
径
（ocumEvtLunOptimized

PathInactive）

风险 LUN 警告

没有可从 HA 配对节点
（ocumEvtLunHaPathIna

ctive）访问 LUN 的路径

风险 LUN 警告

无路径可从 HA 对中的一
个节点访问 LUN

（ocumEvtLunNodePathS

tatusDown）

风险 LUN 错误

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

LUN Snapshot 副本的空
间不足
（ocumEvtLunSnapshotN

otPossible）

风险 卷 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

igroup 中映射了不受支持
的操作系统的 LUN

（igroupUnsupportedOsT

ype）

风险 LUN 警告

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反 LUN IOPS 严重阈
值（ocumLunIopsIncident
）

意外事件 LUN 关键

已违反 LUN IOPS 警告阈
值（ocumLunIopsWarning
）

风险 LUN 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反 LUN MB/s 严重阈
值
（ocumLunMbpsIncident
）

意外事件 LUN 关键

已违反 LUN MB/秒警告阈
值
（ocumLunMbpsWarning
）

风险 LUN 警告

已违反 LUN 延迟（毫秒/

操作）关键阈值
（ocumLunLatencyIncide

nt）

意外事件 LUN 关键

已违反 LUN 延迟毫秒/操
作警告阈值
（ocumLunLatencyWarni

ng）

风险 LUN 警告

已违反 LUN 延迟和 IOPS

严重阈值
（ocumLunLatencyIopsIn

cident）

意外事件 LUN 关键

已违反 LUN 延迟和 IOPS

警告阈值
（ocumLunLatencyIopsW

arning）

风险 LUN 警告

已违反 LUN 延迟和 MB/s

严重阈值
（ocumLunLatencyMbpsI

ncident）

意外事件 LUN 关键

已违反 LUN 延迟和 MB/s

警告阈值
（ocumLunLatencyMbps

Warning）

风险 LUN 警告

已违反 LUN 延迟和聚合已
用性能容量严重阈值
（ocumLunLatencyAggre

gatePerfCapacityUsedInci

dent）

意外事件 LUN 关键

已违反 LUN 延迟和聚合已
用性能容量警告阈值
（ocumLunLatencyAggre

gatePerfCapacityUsedWa

rning）

风险 LUN 警告

已违反 LUN 延迟和聚合利
用率严重阈值
（ocumLunLatencyAggre

gateUtilizationIncident）

意外事件 LUN 关键

33



事件名称（陷阱名称） 影响级别 源类型 严重性

LUN 延迟和聚合利用率警
告阈值已违反
（ocumLunLatencyAggre

gateUtilizationWarning）

风险 LUN 警告

已违反 LUN 延迟和节点已
用性能容量严重阈值
（ocumLunLatencyNodeP

erfCapacityUsedIncident
）

意外事件 LUN 关键

已违反 LUN 延迟和节点已
用性能容量警告阈值
（ocumLunLatencyNodeP

erfCapacityUsedWarning
）

风险 LUN 警告

LUN 延迟和已用节点性能
容量 - 已违反接管严重阈
值
（ocumLunLatencyAggre

gatePerfCapacityUsedTak

eoverIncident）

意外事件 LUN 关键

LUN 延迟和已用节点性能
容量 - 已违反接管警告阈
值
（ocumLunLatencyAggre

gatePerfCapacityUsedTak

eoverWarning）

风险 LUN 警告

已违反 LUN 延迟和节点利
用率严重阈值
（ocumLunLatencyNode

UtilizationIncident）

意外事件 LUN 关键

已违反 LUN 延迟和节点利
用率警告阈值
（ocumLunLatencyNode

UtilizationWarning）

风险 LUN 警告

已违反 QoS LUN 最大
IOPS 警告阈值
（ocumQosLunMaxIopsW

arning）

风险 LUN 警告

已违反 QoS LUN 最大
MB/s 警告阈值
（ocumQosLunMaxMbps

Warning）

风险 LUN 警告

已违反性能服务级别策略
定义的工作负载 LUN 延迟
阈值
（ocumConformanceLate

ncyWarning）

风险 LUN 警告
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了解 Active IQ Unified Manager 中的管理站事件

管理站事件可为您提供有关安装了 Unified Manager 的服务器状态的信息，以便您可以监
控潜在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程
度。

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

管理服务器磁盘空间接近
全满
（ocumEvtUnifiedManage

rDiskSpaceNearlyFull）

风险 管理站 警告

管理服务器磁盘空间已满
（ocumEvtUnifiedManage

rDiskSpaceFull）

意外事件 管理站 关键

管理服务器内存不足
（ocumEvtUnifiedManage

rMemoryLow）

风险 管理站 警告

管理服务器内存几乎用尽
（ocumEvtUnifiedManage

rMemoryAlmostOut）

意外事件 管理站 关键

MySQL 日志文件大小已增
加；需要重新启动
（ocumEvtMysqlLogFileSi

zeWarning）

意外事件 管理站 警告

审核日志总大小分配即将
满

风险 管理站 警告

Syslog 服务器证书即将过
期

风险 管理站 警告

Syslog 服务器证书已过期 风险 管理站 错误

审核日志文件已篡改 风险 管理站 警告

审核日志文件已删除 风险 管理站 警告

Syslog 服务器连接错误 风险 管理站 错误

Syslog 服务器配置已更改 事件 管理站 警告

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

性能数据分析受影响
（ocumEvtUnifiedManage

rDataMissingAnalyze）

风险 管理站 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

性能数据收集受影响
（ocumEvtUnifiedManage

rDataMissingCollection）

意外事件 管理站 关键

最后两个性能事件仅适用于 Unified Manager 7.2。如果这些事件中的任何一个处于“新建”状态，
然后您升级到较新版本的 Unified Manager 软件，则不会自动清除这些事件。您需要手动将事件
移至“已解决”状态。

了解 Active IQ Unified Manager 中的 MetroCluster Bridge 事件

MetroCluster 网桥事件为您提供有关网桥状态的信息，以便您可以监控 MetroCluster over

FC 配置中的潜在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型
和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

网桥不可达
（ocumEvtBridgeUnreach

able）

意外事件 MetroCluster 桥接 关键

桥温异常
（ocumEvtBridgeTemper

atureAbnormal）

意外事件 MetroCluster 桥接 关键

了解 Active IQ Unified Manager 中的 MetroCluster 连接事件

连接事件为您提供有关群集组件之间以及基于 FC 的 MetroCluster 和基于 IP 的
MetroCluster 配置中群集之间连接的信息，以便您可以监控潜在问题。事件按影响区域分
组，包括事件和陷阱名称、影响级别、源类型和严重程度。

两种配置中常见的事件

这些连接事件在基于 FC 的 MetroCluster 和基于 IP 的 MetroCluster 配置中都很常见。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

MetroCluster 伙伴之间的
所有链路均已关闭
（ocumEvtMetroClusterAl

lLinksBetweenPartnersDo

wn）

意外事件 MetroCluster 关系 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

MetroCluster 无法通过对
等网络访问配对集群
（ocumEvtMetroClusterP

artnersNotReachableOver

PeeringNetwork）

意外事件 MetroCluster 关系 关键

MetroCluster 灾难恢复功
能受影响
（ocumEvtMetroClusterD

RStatusImpacted）

风险 MetroCluster 关系 关键

MetroCluster 配置已切换
（ocumEvtMetroClusterD

RStatusImpacted）

风险 MetroCluster 关系 警告

MetroCluster 基于 FC 的配置

这些事件与基于 FC 的 MetroCluster 配置有关。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

所有交换机间链路已关闭
（ocumEvtMetroClusterAl

lISLBetweenSwitchesDow

n）

意外事件 MetroCluster 交换机间连
接

关键

FC-SAS 网桥到存储堆栈
的链路已关闭
（ocumEvtBridgeSasPort

Down）

意外事件 MetroCluster 网桥堆栈连
接

关键

MetroCluster 配置已部分
切换
（ocumEvtMetroClusterD

RStatusPartiallyImpacted
）

风险 MetroCluster 关系 错误

节点到 FC 交换机的所有
FC-VI 互连链路已关闭
（ocumEvtMccNodeSwitc

hFcviLinksDown）

意外事件 MetroCluster 节点交换机
连接

关键

节点到 FC 交换机的一个
或多个 FC 启动器链路已
关闭
（ocumEvtMccNodeSwitc

hFcLinksOneOrMoreDow

n）

风险 MetroCluster 节点交换机
连接

警告

节点到 FC 交换机所有 FC

启动程序链路断开
（ocumEvtMccNodeSwitc

hFcLinksDown）

意外事件 MetroCluster 节点交换机
连接

关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

交换机到 FC-SAS 网桥的
FC 链路已关闭
（ocumEvtMccSwitchBrid

geFcLinksDown）

意外事件 MetroCluster 交换机网桥
连接

关键

Inter Node All FC VI

InterConnect 链路全部断
开
(ocumEvtMccInterNodeLi

nksDown)

意外事件 节点间连接 关键

节点间的一个或多个 FC

VI InterConnect 链路已关
闭
（ocumEvtMccInterNodeL

inksOneOrMoreDown）

风险 节点间连接 警告

节点到网桥的链路已关闭
（ocumEvtMccNodeBridg

eLinksDown）

意外事件 节点网桥连接 关键

节点到存储堆栈的所有
SAS 链路已关闭
（ocumEvtMccNodeStack

LinksDown）

意外事件 节点堆栈连接 关键

节点到存储堆栈的一个或
多个 SAS 链路已关闭
（ocumEvtMccNodeStack

LinksOneOrMoreDown）

风险 节点堆栈连接 警告

基于 IP 的 MetroCluster 配置

这些事件涉及基于 IP 的 MetroCluster 配置。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

MetroCluster IP 站点间连
接状态为已关闭
（mccIntersiteconnectivity

StatusDown）

风险 MetroCluster 关系 关键

MetroCluster-IP 节点到交
换机连接离线
（mccIpPortStatusOffline
）

风险 节点 错误

了解 Active IQ Unified Manager 中的 MetroCluster 交换机事件

针对基于 FC 的 MetroCluster 配置的 MetroCluster 交换机事件可为您提供有关
MetroCluster 交换机状态的信息，以便您监控潜在问题。事件按影响区域分组，包括事件
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和陷阱名称、影响级别、源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

交换机温度异常
（ocumEvtSwitchTemper

atureAbnormal）

意外事件 MetroCluster 交换机 关键

交换机无法访问
（ocumEvtSwitchUnreach

able）

意外事件 MetroCluster 交换机 关键

交换机风扇出现故障
（ocumEvtSwitchFansOn

eOrMoreFailed）

意外事件 MetroCluster 交换机 关键

交换机电源出现故障
（ocumEvtSwitchPowerS

uppliesOneOrMoreFailed
）

意外事件 MetroCluster 交换机 关键

交换机温度传感器出现故
障
（ocumEvtSwitchTemper

atureSensorFailed）

此事件仅适
用于 Cisco

交换机。

意外事件 MetroCluster 交换机 关键

了解 Active IQ Unified Manager 中的 NVMe 命名空间事件

NVMe 命名空间事件可为您提供有关命名空间状态的信息，以便您可以监视潜在问题。事
件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

NVMeNS 离线 *

（nvmeNamespaceStatus

Offline）

事件 命名空间 信息

NVMeNS 在线
*(nvmeNamespaceStatus

Online)

事件 命名空间 信息

NVMeNS 空间不足 *

（nvmeNamespaceSpace

OutOfSpace）

风险 命名空间 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

NVMeNS 销毁 *

（nvmeNamespaceDestr

oy）

事件 命名空间 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

NVMe 命名空间 IOPS 严
重阈值已突破
（ocumNvmeNamespaceI

opsIncident）

意外事件 命名空间 关键

已违反 NVMe 命名空间
IOPS 警告阈值
（ocumNvmeNamespaceI

opsWarning）

风险 命名空间 警告

NVMe 命名空间 MB/s 严
重阈值已超出
（ocumNvmeNamespace

MbpsIncident）

意外事件 命名空间 关键

已违反 NVMe 命名空间
MB/s 警告阈值
（ocumNvmeNamespace

MbpsWarning）

风险 命名空间 警告

NVMe 命名空间延迟
ms/op 严重阈值已违反
（ocumNvmeNamespace

LatencyIncident）

意外事件 命名空间 关键

已违反 NVMe 命名空间延
迟 ms/op 警告阈值
（ocumNvmeNamespace

LatencyWarning）

风险 命名空间 警告

已违反 NVMe 命名空间延
迟和 IOPS 严重阈值
（ocumNvmeNamespace

LatencyIopsIncident）

意外事件 命名空间 关键

已违反 NVMe 命名空间延
迟和 IOPS 警告阈值
（ocumNvmeNamespace

LatencyIopsWarning）

风险 命名空间 警告

已违反 NVMe 命名空间延
迟和 MB/s 严重阈值
（ocumNvmeNamespace

LatencyMbpsIncident）

意外事件 命名空间 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反 NVMe 命名空间延
迟和 MB/s 警告阈值
（ocumNvmeNamespace

LatencyMbpsWarning）

风险 命名空间 警告

了解 Active IQ Unified Manager 中的节点事件

节点事件提供了有关节点状态的信息，可用于监控潜在的问题。事件按影响区域进行分组
，并可提供事件和陷阱名称、影响级别、源类型和严重性。

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

节点根卷空间即将满
（ocumEvtClusterNodeR

ootVolumeSpaceNearlyFu

ll）

风险 节点 警告

Cloud AWS

MetaDataConnFail *

（ocumCloudAwsMetadat

aConnFail）

风险 节点 错误

云 AWS IAMCredsExpired

*(ocumCloudAwsIamCred

sExpired)

风险 节点 错误

云 AWS IAMCredsInvalid

*

（ocumCloudAwsIamCre

dsInvalid）

风险 节点 错误

云 AWS

IAMCredsNotFound *

（ocumCloudAwsIamCre

dsNotFound）

风险 节点 错误

云 AWS

IAMCredsNotInitialized *

（ocumCloudAwsIamCre

dsNotInitialized）

事件 节点 信息

云 AWS IAMRoleInvalid

*(ocumCloudAwsIamRoleI

nvalid)

风险 节点 错误

云 AWS

IAMRoleNotFound *

（ocumCloudAwsIamRole

NotFound）

风险 节点 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

云层主机无法解析 *

（ocumObjstoreHostUnre

solvable）

风险 节点 错误

云层集群间网络接口已关
闭 *

（ocumObjstoreInterClust

erLifDown）

风险 节点 错误

其中一个 NFSv4 池已耗尽
*

（nbladeNfsv4PoolEXhau

st）

意外事件 节点 关键

请求与云分层签名不匹配
*(oscSignatureMismatch)

风险 节点 错误

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

QoS Monitor 内存已达上
限 *

（ocumQosMonitorMemo

ryMaxed）

风险 节点 错误

QoS 监控内存已缩减 *

（ocumQosMonitorMemo

ryAbated）

事件 节点 信息

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

节点已重命名（不适用） 事件 节点 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反节点 IOPS 严重阈
值
（ocumNodeIopsIncident
）

意外事件 节点 关键

已违反节点 IOPS 警告阈
值
（ocumNodeIopsWarning
）

风险 节点 警告

节点 MB/s 严重阈值已违
反
（ocumNodeMbpsInciden

t）

意外事件 节点 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反节点 MB/s 警告阈
值
（ocumNodeMbpsWarnin

g）

风险 节点 警告

已违反节点延迟毫秒/操作
严重阈值
（ocumNodeLatencyIncid

ent）

意外事件 节点 关键

已违反节点延迟毫秒/操作
警告阈值
（ocumNodeLatencyWar

ning）

风险 节点 警告

违反节点已用性能容量严
重阈值
（ocumNodePerfCapacity

UsedIncident）

意外事件 节点 关键

已违反节点已用性能容量
警告阈值
（ocumNodePerfCapacity

UsedWarning）

风险 节点 警告

已用节点性能容量 - 已违
反接管严重阈值
（ocumNodePerfCapacity

UsedTakeoverIncident）

意外事件 节点 关键

已用节点性能容量 - 已违
反接管警告阈值
（ocumNodePerfCapacity

UsedTakeoverWarning）

风险 节点 警告

已违反节点利用率严重阈
值
（ocumNodeUtilizationInc

ident）

意外事件 节点 关键

已违反节点利用率警告阈
值
（ocumNodeUtilizationWa

rning）

风险 节点 警告

已违反节点 HA 对过度利
用阈值
（ocumNodeHaPairOver

UtilizedInformation）

事件 节点 信息

已违反节点磁盘碎片化阈
值
（ocumNodeDiskFragme

ntationWarning）

风险 节点 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反已用性能容量阈值
（ocumNodeOverUtilized

Warning）

风险 节点 警告

已违反节点动态阈值
（ocumNodeDynamicEve

ntWarning）

风险 节点 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 严重性

咨询 ID：NTAP-<advisory

ID>（ocumx）
风险 节点 关键

了解 Active IQ Unified Manager 中的 NVRAM 电池事件

NVRAM 电池事件可为您提供有关电池状态的信息，以便您监控潜在问题。事件按影响区
域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

NVRAM 电池电量低
（ocumEvtNvramBatteryL

ow）

风险 节点 警告

NVRAM 电池已放电
（ocumEvtNvramBattery

Discharged）

风险 节点 错误

NVRAM 电池充电过度
（ocumEvtNvramBattery

OverCharged）

意外事件 节点 关键

了解 Active IQ Unified Manager 中的端口事件

端口事件为您提供有关集群端口的状态，以便您可以监控端口上的更改或问题，例如端口
是否已关闭。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

端口状态已关闭
（ocumEvtPortStatusDow

n）

意外事件 节点 关键
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影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反网络端口 MB/s 严
重阈值
（ocumNetworkPortMbpsI

ncident）

意外事件 端口 关键

已违反网络端口 MB/s 警
告阈值
（ocumNetworkPortMbps

Warning）

风险 端口 警告

已违反 FCP 端口 MB/s 严
重阈值
（ocumFcpPortMbpsIncid

ent）

意外事件 端口 关键

已违反 FCP 端口 MB/s 警
告阈值
（ocumFcpPortMbpsWar

ning）

风险 端口 警告

已违反网络端口利用率严
重阈值
（ocumNetworkPortUtiliza

tionIncident）

意外事件 端口 关键

已违反网络端口利用率警
告阈值
（ocumNetworkPortUtiliza

tionWarning）

风险 端口 警告

已违反 FCP 端口利用率严
重阈值
（ocumFcpPortUtilizationI

ncident）

意外事件 端口 关键

FCP 端口利用率警告阈值
已违反
（ocumFcpPortUtilization

Warning）

风险 端口 警告

了解 Active IQ Unified Manager 中的电源事件

电源事件可为您提供有关硬件状态的信息，以便您监控潜在问题。事件按影响区域分组，
包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

一个或多个电源出现故障
（ocumEvtPowerSupplyO

neOrMoreFailed）

意外事件 节点 关键
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了解 Active IQ Unified Manager 中的保护事件

保护事件会告诉您作业是否已失败或中止，以便您可以监控问题。事件按影响区域分组，
包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：保护

事件名称（陷阱名称） 影响级别 源类型 严重性

保护作业失败
（ocumEvtProtectionJobT

askFailed）

意外事件 卷或存储服务 关键

保护作业已中止
（ocumEvtProtectionJobA

borted）

风险 卷或存储服务 警告

了解 Active IQ Unified Manager 中的 Qtree 事件

Qtree 事件为您提供有关 qtree 容量以及文件和磁盘限制的信息，以便您可以监控潜在问
题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

Qtree 空间接近全满
（ocumEvtQtreeSpaceNe

arlyFull）

风险 qtree 警告

Qtree 空间已满
（ocumEvtQtreeSpaceFul

l）

风险 qtree 错误

Qtree 空间正常
（ocumEvtQtreeSpaceTh

resholdOk）

事件 qtree 信息

已达到 Qtree 文件硬限制
（ocumEvtQtreeFilesHard

LimitReached）

意外事件 qtree 关键

已违反 Qtree 文件软限制
（ocumEvtQtreeFilesSoft

LimitBreached）

风险 qtree 警告

已达到 Qtree 空间硬限制
（ocumEvtQtreeSpaceHa

rdLimitReached）

意外事件 qtree 关键

已违反 qtree 空间软限制
（ocumEvtQtreeSpaceSo

ftLimitBreached）

风险 qtree 警告
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了解 Active IQ Unified Manager 中的 Service Processor 事件

服务处理器事件为您提供有关处理器状态的信息，以便您可以监控潜在问题。事件按影响
区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

服务处理器未配置
（ocumEvtServiceProces

sorNotConfigured）

风险 节点 警告

服务处理器离线
（ocumEvtServiceProces

sorOffline）

风险 节点 错误

了解 Active IQ Unified Manager 中的 SnapMirror 关系事件

SnapMirror 关系事件为您提供有关异步和同步 SnapMirror 关系状态的信息，以便您可以
监控潜在问题。异步 SnapMirror 关系事件是为 Storage VM 和卷生成的，而同步
SnapMirror 关系事件仅为卷关系生成。不会为属于 Storage VM 灾难恢复关系的组成卷生
成任何事件。事件按影响区域分组，包括事件和陷阱名称、影响级别、源类型和严重程
度。

影响区域：保护

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

SnapMirror 关系事件是为受 Storage VM 灾难恢复保护的 Storage VM 生成的，但不会为任何组
成对象关系生成。

事件名称（陷阱名称） 影响级别 源类型 严重性

镜像复制运行不正常
（ocumEvtSnapmirrorRel

ationshipUnhealthy）

风险 SnapMirror 关系 警告

镜像复制已断开
（ocumEvtSnapmirrorRel

ationshipStateBrokenoff）

风险 SnapMirror 关系 错误

镜像复制初始化失败
（ocumEvtSnapmirrorRel

ationshipInitializeFailed）

风险 SnapMirror 关系 错误

镜像复制更新失败
（ocumEvtSnapmirrorRel

ationshipUpdateFailed）

风险 SnapMirror 关系 错误

镜像复制滞后错误
（ocumEvtSnapMirrorRel

ationshipLagError）

风险 SnapMirror 关系 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

镜像复制滞后警告
（ocumEvtSnapMirrorRel

ationshipLagWarning）

风险 SnapMirror 关系 警告

镜像复制重新同步失败
（ocumEvtSnapmirrorRel

ationshipResyncFailed）

风险 SnapMirror 关系 错误

同步复制未同步 *

（syncSnapmirrorRelation

shipOutofsync）

风险 SnapMirror 关系 警告

同步复制已还原 *

（syncSnapmirrorRelation

shipInSync）

事件 SnapMirror 关系 信息

同步复制自动重新同步失
败*

（syncSnapmirrorRelation

shipAutoSyncRetryFailed
）

风险 SnapMirror 关系 错误

在集群
（snapmirrorMediatorAdd

ed）上添加了 Ontap

Mediator

事件 集群 信息

已从集群中删除 Ontap

Mediator

（snapmirrorMediatorRe

moved）

事件 集群 信息

无法从集群访问 Ontap

Mediator

（snapmirrorMediatorUnr

eachable）

风险 调解器 警告

无法从集群访问 Ontap

Mediator

（snapmirrorMediatorMis

configured）

风险 调解器 错误

Ontap Mediator 连接已重
新建立，并且已重新同步
，准备好进行 SnapMirror

活动同步
（snapmirrorMediatorInQ

uorum）

事件 调解器 信息

了解 Active IQ Unified Manager 中的异步镜像和 Vault 关系事件

异步镜像和 Vault 关系事件为您提供有关异步 SnapMirror 和 Vault 关系状态的信息，以便
您可以监控潜在问题。卷和 Storage VM 保护关系均支持异步镜像和 Vault 关系事件。但是
，只有 Vault 关系不支持 Storage VM 灾难恢复。事件按影响区域分组，包括事件和 trap

名称、影响级别、源类型和严重程度。
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影响区域：保护

还会为受 Storage VM 灾难恢复保护的 Storage VM 生成 SnapMirror 和 Vault 关系事件，但不会
为任何组成对象关系生成。

事件名称（陷阱名称） 影响级别 源类型 严重性

异步镜像和存储不正常
（ocumEvtMirrorVaultRel

ationshipUnhealthy）

风险 SnapMirror 关系 警告

异步镜像和保管库已断开
（ocumEvtMirrorVaultRel

ationshipStateBrokenoff）

风险 SnapMirror 关系 错误

异步镜像和存储库初始化
失败
（ocumEvtMirrorVaultRel

ationshipInitializeFailed）

风险 SnapMirror 关系 错误

异步镜像和存储更新失败
（ocumEvtMirrorVaultRel

ationshipUpdateFailed）

风险 SnapMirror 关系 错误

异步镜像和存储滞后错误
（ocumEvtMirrorVaultRel

ationshipLagError）

风险 SnapMirror 关系 错误

异步镜像和存储滞后警告
（ocumEvtMirrorVaultRel

ationshipLagWarning）

风险 SnapMirror 关系 警告

异步镜像和存储库重新同
步失败
（ocumEvtMirrorVaultRel

ationshipResyncFailed）

风险 SnapMirror 关系 错误

"SnapMirror 更新失败"事件由 Active IQ 门户（Config Advisor）引发。

了解 Active IQ Unified Manager 中的 Snapshot 事件

快照事件提供有关快照状态的信息，使您能够监控快照以发现潜在问题。事件按影响区域
分组，包括事件名称、陷阱名称、影响级别、源类型和严重程度。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

快照自动删除已禁用（不
适用）

事件 卷 信息

已启用快照自动删除（不
适用）

事件 卷 信息
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事件名称（陷阱名称） 影响级别 源类型 严重性

快照自动删除配置已修改
（不适用）

事件 卷 信息

了解 Active IQ Unified Manager 中的 SnapVault 关系事件

SnapVault 关系事件可为您提供有关 SnapVault 关系状态的信息，以便您监控潜在问题。
事件按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：保护

事件名称（陷阱名称） 影响级别 源类型 严重性

异步 Vault 不正常
（ocumEvtSnapVaultRela

tionshipUnhealthy）

风险 SnapMirror 关系 警告

异步 Vault 已断开
（ocumEvtSnapVaultRela

tionshipStateBrokenoff）

风险 SnapMirror 关系 错误

异步 Vault 初始化失败
（ocumEvtSnapVaultRela

tionshipInitializeFailed）

风险 SnapMirror 关系 错误

异步 Vault 更新失败
（ocumEvtSnapVaultRela

tionshipUpdateFailed）

风险 SnapMirror 关系 错误

异步 Vault 滞后错误
（ocumEvtSnapVaultRela

tionshipLagError）

风险 SnapMirror 关系 错误

异步 Vault 滞后警告
（ocumEvtSnapVaultRela

tionshipLagWarning）

风险 SnapMirror 关系 警告

异步 Vault 重新同步失败
（ocumEvtSnapvaultRelat

ionshipResyncFailed）

风险 SnapMirror 关系 错误

了解 Active IQ Unified Manager 中的存储故障转移设置事件

存储故障转移（SFO）设置事件可为您提供有关存储故障转移是否已禁用或未配置的信息
，以便您可以监控潜在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来
源类型和严重程度。

影响区域：可用性
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事件名称（陷阱名称） 影响级别 源类型 严重性

存储故障转移互连一个或
多个链路已关闭
（ocumEvtSfoInterconnec

tOneOrMoreLinksDown）

风险 节点 警告

存储故障转移已禁用
（ocumEvtSfoSettingsDis

abled）

风险 节点 错误

未配置存储故障转移
（ocumEvtSfoSettingsNot

Configured）

风险 节点 错误

存储故障转移状态 - 接管
（ocumEvtSfoStateTakeo

ver）

风险 节点 警告

存储故障转移状态 - 部分
交还
（ocumEvtSfoStatePartial

Giveback）

风险 节点 错误

存储故障转移节点状态为
已关闭
（ocumEvtSfoNodeStatus

Down）

风险 节点 错误

无法执行存储故障转移接
管
（ocumEvtSfoTakeoverN

otPossible）

风险 节点 错误

了解 Active IQ Unified Manager 中的存储服务事件

存储服务事件为您提供有关创建和订阅存储服务的信息，以便您可以监控潜在问题。事件
按影响区域分组，包括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

存储服务已创建（不适用
）

事件 存储服务 信息

已订阅存储服务（不适用
）

事件 存储服务 信息

存储服务已取消订阅（不
适用）

事件 存储服务 信息

影响区域：保护

51



事件名称（陷阱名称） 影响级别 源类型 严重性

意外删除受管 SnapMirror

RelationshipocumEvtStor

ageServiceUnsupportedR

elationshipDeletion

风险 存储服务 警告

意外删除存储服务成员卷
（ocumEvtStorageServic

eUnexpectedVolumeDelet

ion）

意外事件 存储服务 关键

了解 Active IQ Unified Manager 中的存储架事件

存储磁盘架事件会告诉您存储磁盘架是否出现异常，以便您监控潜在问题。事件按影响区
域分组，包括事件和陷阱名称、影响级别、源类型和严重性。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

电压范围异常
（ocumEvtShelfVoltageA

bnormal）

风险 存储架 警告

异常电流范围
（ocumEvtShelfCurrentA

bnormal）

风险 存储架 警告

温度异常
（ocumEvtShelfTemperat

ureAbnormal）

风险 存储架 警告

了解 Active IQ Unified Manager 中的 Storage VM 事件

存储 VM（存储虚拟机，也称为 SVM）事件可为您提供有关存储 VM（SVM）状态的信息
，以便您可以监视潜在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、来
源类型和严重程度。

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

Storage VM CIFS 服务已
关闭
（ocumEvtVserverCifsSer

viceStatusDown）

意外事件 SVM 关键

SVM CIFS 服务未配置（
不适用）

事件 SVM 信息
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事件名称（陷阱名称） 影响级别 源类型 严重性

尝试连接不存在的 CIFS

共享*

（nbladeCifsNoPrivShare
）

意外事件 SVM 关键

CIFS NetBIOS 名称冲突 *

（nbladeCifsNbNameCon

flict）

风险 SVM 错误

CIFS 卷影复制操作失败 *

（cifsShadowCopyFailure
）

风险 SVM 错误

许多 CIFS 连接 *

（nbladeCifsManyAuths
）

风险 SVM 错误

超出 CIFS 连接数上限 *

（nbladeCifsMaxOpenSa

meFile）

风险 SVM 错误

超出每用户 CIFS 连接数
上限 *

（nbladeCifsMaxSessPer

UsrConn）

风险 SVM 错误

SVM FC/FCoE 服务关闭
（ocumEvtVserverFcServ

iceStatusDown）

意外事件 SVM 关键

SVM iSCSI 服务已关闭
（ocumEvtVserverIscsiSe

rviceStatusDown）

意外事件 SVM 关键

Storage VM NFS 服务已
关闭
（ocumEvtVserverNfsSer

viceStatusDown）

意外事件 SVM 关键

SVM FC/FCoE 服务未配
置（不适用）

事件 SVM 信息

SVM iSCSI 服务未配置（
不适用）

事件 SVM 信息

SVM NFS 服务未配置（
不适用）

事件 SVM 信息

Storage VM 已停止
（ocumEvtVserverDown
）

风险 SVM 警告

AV 服务器太忙，无法接受
新的扫描请求 *

（nbladeVscanConnBack

Pressure）

风险 SVM 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

没有可用于病毒扫描的 AV

服务器连接 *

（nbladeVscanNoScanne

rConn）

意外事件 SVM 关键

未注册 AV 服务器 *

（nbladeVscanNoRegdSc

anner）

风险 SVM 错误

AV 服务器连接无响应 *

（nbladeVscanConnInacti

ve）

事件 SVM 信息

未经授权的用户尝试访问
AV 服务器 *

（nbladeVscanBadUserPr

ivAccess）

风险 SVM 错误

AV 服务器发现病毒 *

（nbladeVscanVirusDetec

ted）

风险 SVM 错误

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

已发现 SVM（不适用） 事件 SVM 信息

SVM 已删除（不适用） 事件 集群 信息

SVM 已重命名（不适用） 事件 SVM 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

SVM IOPS 严重阈值已违
反
（ocumSvmIopsIncident
）

意外事件 SVM 关键

已违反 SVM IOPS 警告阈
值
（ocumSvmIopsWarning
）

风险 SVM 警告

已违反 SVM MB/s 严重阈
值
（ocumSvmMbpsIncident
）

意外事件 SVM 关键

已违反 SVM MB/s 警告阈
值
（ocumSvmMbpsWarning
）

风险 SVM 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反 SVM 延迟严重阈
值
（ocumSvmLatencyIncide

nt）

意外事件 SVM 关键

已违反 SVM 延迟警告阈
值
（ocumSvmLatencyWarni

ng）

风险 SVM 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 严重性

审核日志已禁用
（ocumVserverAuditLogD

isabled）

风险 SVM 警告

登录横幅已禁用
（ocumVserverLoginBann

erDisabled）

风险 SVM 警告

SSH 正在使用不安全密码
（ocumVserverSSHInsec

ure）

风险 SVM 警告

登录横幅已更改
（ocumVserverLoginBann

erChanged）

风险 SVM 警告

Storage VM 反勒索软件监
控已禁用
（antiRansomwareSvmSt

ateDisabled）

风险 SVM 警告

Storage VM 反勒索软件监
控已启用（学习模式）
（antiRansomwareSvmSt

ateDryrun）

事件 SVM 信息

适用于反勒索软件监控的
Storage VM（学习模式）
（ocumEvtSvmArwCandi

date）

事件 SVM 信息

了解 Active IQ Unified Manager 中的用户和组配额事件

用户和组配额事件为您提供有关用户和用户组配额容量以及文件和磁盘限制的信息，以便
您可以监控潜在问题。事件按影响区域分组，包括事件和陷阱名称、影响级别、源类型和
严重程度。
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影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反用户或组配额磁盘
空间软限制
（ocumEvtUserOrGroupQ

uotaDiskSpaceSoftLimitBr

eached）

风险 用户或组配额 警告

已达到用户或组配额磁盘
空间硬限制
（ocumEvtUserOrGroupQ

uotaDiskSpaceHardLimit

Reached）

意外事件 用户或组配额 关键

已违反用户或组配额文件
数软限制
（ocumEvtUserOrGroupQ

uotaFileCountSoftLimitBre

ached）

风险 用户或组配额 警告

已达到用户或组配额文件
数硬限制
（ocumEvtUserOrGroupQ

uotaFileCountHardLimitR

eached）

意外事件 用户或组配额 关键

了解 Active IQ Unified Manager 中的卷事件

卷事件提供有关卷状态的信息，使您能够监控潜在问题。事件按影响区域分组，包括事件
名称、陷阱名称、影响级别、源类型和严重程度。

星号（*）用于标识已转换为 Unified Manager 事件的 EMS 事件。

影响区域：可用性

事件名称（陷阱名称） 影响级别 源类型 严重性

卷受限
（ocumEvtVolumeRestrict

ed）

风险 卷 警告

卷脱机
（ocumEvtVolumeOffline
）

意外事件 卷 关键

卷部分可用
（ocumEvtVolumePartiall

yAvailable）

风险 卷 错误

卷已卸载（不适用） 事件 卷 信息

卷已挂载（不适用） 事件 卷 信息

卷已重新挂载（不适用） 事件 卷 信息
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事件名称（陷阱名称） 影响级别 源类型 严重性

卷接合路径非活动
（ocumEvtVolumeJunctio

nPathInactive）

风险 卷 警告

已启用卷自动调整大小（
不适用）

事件 卷 信息

卷自动调整大小-禁用（不
适用）

事件 卷 信息

卷自动调整大小最大容量
已修改（不适用）

事件 卷 信息

卷自动调整大小增量大小
已修改（不适用）

事件 卷 信息

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

精简配置卷空间存在风险
（ocumThinProvisionVolu

meSpaceAtRisk）

风险 卷 警告

卷效率操作错误
（ocumEvtVolumeEfficien

cyOperationError）

风险 卷 错误

卷空间已满
（ocumEvtVolumeFull）

风险 卷 错误

卷空间接近全满
（ocumEvtVolumeNearly

Full）

风险 卷 警告

卷逻辑空间已满 *

（volumeLogicalSpaceFul

l）

风险 卷 错误

卷逻辑空间接近全满 *

（volumeLogicalSpaceNe

arlyFull）

风险 卷 警告

卷逻辑空间正常
*(volumeLogicalSpaceAll

OK)

事件 卷 信息

卷 Snapshot 预留空间已
满
（ocumEvtSnapshotFull
）

风险 卷 警告

Snapshot 副本太多
（ocumEvtSnapshotTooM

any）

风险 卷 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

卷 Qtree 配额已过量提交
（ocumEvtVolumeQtreeQ

uotaOvercommitted）

风险 卷 错误

卷 Qtree 配额接近过量提
交
（ocumEvtVolumeQtreeQ

uotaAlmostOvercommitte

d）

风险 卷 警告

卷增长率异常
（ocumEvtVolumeGrowth

RateAbnormal）

风险 卷 警告

卷达到全满前的天数
（ocumEvtVolumeDaysU

ntilFullSoon）

风险 卷 错误

卷空间保证已禁用（不适
用）

事件 卷 信息

卷空间保证已启用（不适
用）

事件 卷 信息

卷空间保证已修改（不适
用）

事件 卷 信息

卷 Snapshot 预留达到全
满前的天数
（ocumEvtVolumeSnapsh

otReserveDaysUntilFullSo

on）

风险 卷 错误

FlexGroup 成分存在空间
问题 *

（flexGroupConstituentsH

aveSpaceIssues）

风险 卷 错误

FlexGroup 成分卷空间状
态一切正常
*(flexGroupConstituentsS

paceStatusAllOK)

事件 卷 信息

FlexGroup 成分卷存在索
引节点问题*

（flexGroupConstituentsH

aveInodesIssues）

风险 卷 错误

FlexGroup 成分卷 Inode

状态全部正常
*(flexGroupConstituentsIn

odesStatusAllOK)

事件 卷 信息

WAFL 卷 AutoSize 失败 *

（waflVolAutoSizeFail）
风险 卷 错误
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事件名称（陷阱名称） 影响级别 源类型 严重性

WAFL 卷 AutoSize 已完
成*

（waflVolAutoSizeDone）

事件 卷 信息

FlexGroup 卷利用率超过
80%*

意外事件 卷 错误

FlexGroup 卷利用率超过
90%*

意外事件 卷 关键

卷存储效率异常
（ocumVolumeAbnormal

StorageEfficiencyWarning
）

风险 卷 警告

卷 Snapshot 预留未充分
利用
（volumeSnaphotReserve

UnderutilizedWarning）

事件 卷 警告

卷 Snapshot 预留未充分
利用
（volumeSnaphotReserve

UnderutilizedCleared）

事件 卷 警告

影响区域：配置

事件名称（陷阱名称） 影响级别 源类型 严重性

卷已重命名（不适用） 事件 卷 信息

发现的卷（不适用） 事件 卷 信息

卷已删除（不适用） 事件 卷 信息

影响区域：性能

事件名称（陷阱名称） 影响级别 源类型 严重性

已违反 QoS 卷最大 IOPS

警告阈值
（ocumQosVolumeMaxIo

psWarning）

风险 卷 警告

已违反 QoS 卷最大 MB/s

警告阈值
（ocumQosVolumeMaxM

bpsWarning）

风险 卷 警告

已违反 QoS 卷最大
IOPS/TB 警告阈值
（ocumQosVolumeMaxIo

psPerTbWarning）

风险 卷 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反性能服务级别策略
定义的工作负载卷延迟阈
值
（ocumConformanceLate

ncyWarning）

风险 卷 警告

已违反卷 IOPS 严重阈值
（ocumVolumeIopsIncide

nt）

意外事件 卷 关键

已违反卷 IOPS 警告阈值
（ocumVolumeIopsWarni

ng）

风险 卷 警告

已违反卷 MB/s 严重阈值
（ocumVolumeMbpsIncid

ent）

意外事件 卷 关键

卷 MB/s 警告阈值已突破
（ocumVolumeMbpsWarn

ing ）

风险 卷 警告

已违反卷延迟严重阈值
（ocumVolumeLatencyInc

ident）

意外事件 卷 关键

已违反卷延迟警告阈值
（ocumVolumeLatencyW

arning）

风险 卷 警告

已违反卷缓存未命中率严
重阈值
（ocumVolumeCacheMis

sRatioIncident）

意外事件 卷 关键

已违反卷缓存未命中率警
告阈值
（ocumVolumeCacheMis

sRatioWarning）

风险 卷 警告

已违反卷延迟和 IOPS 严
重阈值
（ocumVolumeLatencyIo

psIncident）

意外事件 卷 关键

已违反卷延迟和 IOPS 警
告阈值
（ocumVolumeLatencyIo

psWarning）

风险 卷 警告

已违反卷延迟和 MB/s 严
重阈值
（ocumVolumeLatencyM

bpsIncident）

意外事件 卷 关键
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反卷延迟和 MB/s 警
告阈值
（ocumVolumeLatencyM

bpsWarning）

风险 卷 警告

已违反卷延迟和聚合已用
性能容量严重阈值
（ocumVolumeLatencyAg

gregatePerfCapacityUsed

Incident）

意外事件 卷 关键

已违反卷延迟和聚合已用
性能容量警告阈值
（ocumVolumeLatencyAg

gregatePerfCapacityUsed

Warning）

风险 卷 警告

已违反卷延迟和聚合利用
率严重阈值
（ocumVolumeLatencyAg

gregateUtilizationIncident
）

意外事件 卷 关键

已违反卷延迟和聚合利用
率警告阈值
（ocumVolumeLatencyAg

gregateUtilizationWarning
）

风险 卷 警告

已违反卷延迟和节点已用
性能容量严重阈值
（ocumVolumeLatencyNo

dePerfCapacityUsedIncid

ent）

意外事件 卷 关键

已违反卷延迟和节点已用
性能容量警告阈值
（ocumVolumeLatencyNo

dePerfCapacityUsedWarn

ing）

风险 卷 警告

卷延迟和已用节点性能容
量 - 已违反接管严重阈值
（ocumVolumeLatencyAg

gregatePerfCapacityUsed

TakeoverIncident）

意外事件 卷 关键

卷延迟和已用节点性能容
量 - 已违反接管警告阈值
（ocumVolumeLatencyAg

gregatePerfCapacityUsed

TakeoverWarning）

风险 卷 警告
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事件名称（陷阱名称） 影响级别 源类型 严重性

已违反卷延迟和节点利用
率严重阈值
（ocumVolumeLatencyNo

deUtilizationIncident）

意外事件 卷 关键

已违反卷延迟和节点利用
率警告阈值
（ocumVolumeLatencyNo

deUtilizationWarning）

风险 卷 警告

影响区域：安全性

事件名称（陷阱名称） 影响级别 源类型 严重性

卷反勒索软件监控已启用
（活动模式）
（antiRansomwareVolum

eStateEnabled）

事件 卷 信息

卷反勒索软件监控已禁用
（antiRansomwareVolum

eStateDisabled）

风险 卷 警告

卷反勒索软件监控已启用
（学习模式）
（antiRansomwareVolum

eStateDryrun）

事件 卷 信息

卷反勒索软件监控已暂停
（学习模式）
（antiRansomwareVolum

eStateDryrunPaused）

风险 卷 警告

卷反勒索软件监控已暂停
（活动模式）
（antiRansomwareVolum

eStateEnablePaused）

风险 卷 警告

卷防勒索软件监控正在禁
用
（antiRansomwareVolum

eStateDisableInProgress
）

风险 卷 警告

已发现勒索软件活动
（callHomeRansomware

ActivitySeen）

意外事件 卷 关键

适用于反勒索软件监控的
卷（学习模式）
（ocumEvtVolumeArwCa

ndidate）

事件 卷 信息
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事件名称（陷阱名称） 影响级别 源类型 严重性

适用于反勒索软件监控的
卷（活动模式）
（ocumVolumeSuitedFor

ActiveAntiRansomwareDe

tection）

风险 卷 警告

卷显示频繁的反勒索软件
警报
（antiRansomwareFeatur

eNoisyVolume）

风险 卷 警告

影响领域：数据保护

事件名称（陷阱名称） 影响级别 源类型 严重性

卷的本地快照保护不足
（volumeLacksLocalProte

ctionWarning）

风险 卷 警告

卷的本地快照保护不足
（volumeLacksLocalProte

ctionCleared）

风险 卷 警告

了解 Active IQ Unified Manager 中的卷移动状态事件

卷移动状态事件可告知您卷移动的状态，以便您监控潜在问题。事件按影响区域分组，包
括事件和陷阱名称、影响级别、来源类型和严重程度。

影响区域：容量

事件名称（陷阱名称） 影响级别 源类型 严重性

卷移动状态：正在进行中
（不适用）

事件 卷 信息

卷移动状态 - 失败
（ocumEvtVolumeMoveF

ailed）

风险 卷 错误

卷移动状态：已完成（不
适用）

事件 卷 信息

卷移动 - 转换延迟
（ocumEvtVolumeMoveC

utoverDeferred）

风险 卷 警告

事件窗口和对话框说明

了解 Active IQ Unified Manager 中的通知页面

您可以将 Unified Manager 服务器配置为在生成事件或将事件分配给用户时发送通知。您
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还可以配置通知机制。例如，通知可以作为电子邮件或 SNMP 陷阱发送。

您必须具有应用程序管理员或存储管理员角色。

电子邮件

此区域用于配置以下用于告警通知的电子邮件设置：

• 发件人地址

指定发送警报通知的电子邮件地址。此值在共享时也用作报告的发件人地址。如果发件人地址预先填写了地
址“ActiveIQUnifiedManager@localhost.com”，则应将其更改为真实有效的电子邮件地址，以确保成功发送
所有电子邮件通知。

SMTP 服务器

此区域用于配置以下 SMTP 服务器设置：

• 主机名或 IP 地址

指定 SMTP 主机服务器的主机名，该主机名用于向指定的收件人发送警报通知。

• 用户名

指定 SMTP 用户名。只有在 SMTP 服务器中启用 SMTPAUTH 时，才需要 SMTP 用户名。

• 密码

指定 SMTP 密码。只有在 SMTP 服务器中启用 SMTPAUTH 时，才需要 SMTP 用户名。

• 端口

指定 SMTP 主机服务器用于发送警报通知的端口。

默认值为 25。

• 使用 START/TLS

选中此框可通过使用 TLS/SSL 协议（也称为 start_tls 和 StartTLS）在 SMTP 服务器与管理服务器之间提供
安全通信。

• 使用 SSL

选中此框可使用 SSL 协议在 SMTP 服务器和管理服务器之间提供安全通信。

SNMP

此区域用于配置以下 SNMP 陷阱设置：

• 版本

根据所需的安全类型指定要使用的 SNMP 版本。选项包括版本 1、版本 3、版本 3（含身份验证）和版本 3
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（含身份验证和加密）。默认值为版本 1。

• Trap 目标主机

指定接收管理服务器发送的 SNMP 陷阱的主机名或 IP 地址（IPv4 或 IPv6）。要指定多个陷阱目的地，请
使用逗号分隔每个主机。

所有其他 SNMP 设置（例如“版本”和“出站端口”）对于此列表中的所有主机必须相同。

• 出站陷阱端口

指定 SNMP 服务器接收管理服务器发送的陷阱所通过的端口。

默认值为 162。

• 社区

用于访问主机的社区字符串。

• 引擎 ID

指定 SNMP 代理的唯一标识符，并由管理服务器自动生成。引擎 ID 可用于 SNMP 版本 3、SNMP 版本 3

（含身份验证）和 SNMP 版本 3 （含身份验证和加密）。

• 用户名

指定 SNMP 用户名。用户名可用于 SNMP 版本 3、SNMP 版本 3（含身份验证）和 SNMP 版本 3（含身份
验证和加密）。

• 身份验证协议

指定用于对用户进行身份验证的协议。协议选项包括 MD5 和 SHA。MD5 是默认值。身份验证协议可用于
SNMP 版本 3 （含身份验证）和 SNMP 版本 3 （含身份验证和加密）。

• 身份验证密码

指定对用户进行身份验证时使用的密码。SNMP 版本 3（含身份验证）和 SNMP 版本 3（含身份验证和加密
）提供身份验证密码。

• 隐私协议

指定用于加密 SNMP 消息的隐私协议。协议选项包括 AES 128 和 DES。默认值为 AES 128。隐私协议适
用于具有身份验证和加密功能的 SNMP 版本 3。

• 隐私密码

指定使用隐私协议时的密码。隐私密码可用于具有身份验证和加密的 SNMP 版本 3。

有关 SNMP 对象和陷阱的详细信息，您可以从 NetApp 支持站点下载 "Active IQ Unified Manager MIB"。
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了解 Active IQ Unified Manager 中的事件管理清单页面

事件管理清单页面使您能够查看当前事件及其属性的列表。您可以执行确认、解决和分配
事件等任务。您还可以为特定事件添加警报。

此页面上的信息每 5 分钟自动刷新一次，以确保显示最新的新事件。

筛选组件

使您能够自定义事件列表中显示的信息。可以使用以下组件优化显示的事件列表：

• 查看菜单可从预定义的筛选器选择列表中进行选择。

这包括所有活动（新建和确认）事件、活动性能事件、分配给我（登录用户）的事件以及所有维护期间生成
的所有事件等项目。

• 搜索窗格，用于通过输入完整或部分术语来细化事件列表。

• 用于启动“筛选器”窗格的“筛选器”按钮，以便您可以从每个可用的字段和字段属性中进行选择以优化事件列
表。

命令按钮

这些命令按钮可用来执行下列任务：

• 分配给

使您能够选择要将事件分配给的用户。将事件分配给用户时，用户名和分配事件的时间将添加到所选事件的
事件列表中。

◦ 自己

将事件分配给当前登录的用户。

◦ 其他用户

显示“分配所有者”对话框，通过该对话框可以将事件分配或重新分配给其他用户。您也可以将所有权字段
留空以取消分配事件。

• 确认

确认选定事件。

当您确认事件时，您的用户名和确认事件的时间将添加到选定事件的事件列表中。当您确认某个事件时，您
有责任管理该事件。

您无法确认信息事件。

• 标记为已解决

使您能够将事件状态更改为已解决。
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解决事件时，您的用户名和解决该事件的时间将添加到所选事件的事件列表中。对事件采取纠正措施后，必
须将该事件标记为已解决。

• 添加警报

显示“添加警报”对话框，用于为选定事件添加警报。

• 报告

使您能够将当前事件视图的详细信息导出为逗号分隔值 (.csv) 文件或 PDF 文档。

• 显示/隐藏列选择器

使您能够选择在页面上显示的列，并选择它们的显示顺序。

事件列表

显示按触发时间排序的所有事件的详细信息。

默认情况下，将显示所有活动事件视图，以显示前七天具有事件或风险影响级别的新事件和已确认事件。

• 触发时间

生成事件的时间。

• 严重程度

事件严重性：Critical （严重）（ ）、Error （错误）（ ）、Warning （警告）（ ）和 Information

（信息）（ ）。

• State

事件状态：新建、已确认、已解决或已废弃。

• 影响级别

事件影响级别：突发事件、风险、事件或升级。

• 影响区域

事件影响区域：可用性、容量、性能、保护、配置或安全性。

• 名称

事件名称。您可以选择名称以显示该事件的“事件详细信息”页面。

• 源

已发生事件的对象名称。您可以选择名称以显示该对象的运行状况或性能详细信息页面。

当发生共享 QoS 策略违规时，此字段中仅显示占用最多 IOPS 或 MB/s 的工作负载对象。使用此策略的其他
工作负载将显示在事件详细信息页面中。
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• 源类型

与事件关联的对象类型（例如，Storage VM、卷或 Qtree）。

• 分配给

事件分配到的用户名称。

• 事件起源

事件是源自“Active IQ Portal”还是直接源自“Active IQ Unified Manager”。

• 注释名称

分配给存储对象的批注的名称。

• 备注

为事件添加的注释数。

• 待处理天数

事件最初生成后的天数。

• 分配时间

事件分配给用户后经过的时间。如果经过的时间超过一周，则会显示事件分配给用户的时间戳。

• 确认人

确认此事件的用户的名称。如果事件未确认，此字段为空。

• 确认时间

事件确认后经过的时间。如果经过的时间超过一周，则会显示事件确认的时间戳。

• 解决者

解决事件的用户的名称。如果事件未解决，则此字段为空。

• 解决时间

事件解决后经过的时间。如果经过的时间超过一周，则会显示事件解决的时间戳。

• 废弃时间

事件状态变为已过时的时间。

事件详细信息页面
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了解 Active IQ Unified Manager 中的事件详细信息页面

从“事件详细信息”页面，您可以查看所选事件的详细信息，例如事件严重程度、影响级
别、影响区域和事件源。您还可以查看有关可能的修复措施的其他信息，以解决此问题。

• 事件名称

事件的名称和上次发现事件的时间。

对于非性能事件，当事件处于“新建”或“已确认”状态时，最后看到的信息未知，因此被隐藏。

• 事件描述

对事件的简要描述。

在某些情况下，事件触发的原因会在事件描述中提供。

• 争用组件

对于动态性能事件，此部分显示表示集群的逻辑和物理组件的图标。如果组件处于争用状态，其图标将带圆
圈并突出显示为红色。

有关此处显示的组件的说明，请参阅 Cluster components and why they can be in contention。

事件信息、系统诊断和建议操作部分在其他主题中进行了说明。

命令按钮

这些命令按钮可用来执行下列任务：

• 备注图标

使您可以添加或更新有关事件的备注，并查看其他用户留下的所有备注。

操作菜单

• 分配给我

将此事件分配给您。

• 分配给其他人

打开“分配所有者”对话框，用于将事件分配或重新分配给其他用户。

将事件分配给用户时，用户的名称和事件分配的时间将添加到选定事件的事件列表中。

您也可以将所有权字段留空，以取消分配事件。

• 确认

确认所选事件，这样您就不会继续收到重复警报通知。

当您确认事件时，您的用户名和确认事件的时间将添加到选定事件的事件列表（确认人）中。当您确认某个
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事件时，您负责管理该事件。

• 标记为已解决

使您能够将事件状态更改为“已解决”。

当您解决事件时，您的用户名和解决该事件的时间将添加到所选事件的事件列表（解决者）中。对事件采取
纠正措施后，必须将该事件标记为已解决。

• 添加警报

显示“添加警报”对话框，用于为选定事件添加警报。

了解 Active IQ Unified Manager 中的事件信息部分

您可以使用事件详细信息页面上的"事件信息"部分，查看有关所选事件的详细信息，例如
事件严重性、影响级别、影响区域和事件源。

不适用于该事件类型的字段将被隐藏。您可以查看以下事件详细信息：

• 事件触发时间

生成事件的时间。

• State

事件状态：新建、已确认、已解决或已废弃。

• 废弃原因

导致事件被废弃的操作，例如，问题已修复。

• 事件持续时间

对于活动（新建和已确认）事件，这是检测到事件与上次分析事件之间的时间。对于过时的事件，这是检测
到事件和解决事件之间的时间。

此字段针对所有性能事件显示，对于其他事件类型，仅在它们已解决或已过时后才显示。

• 上次查看时间

上次将事件显示为活动的日期和时间。

对于性能事件，此值可能比事件触发时间更新，因为只要事件处于活动状态，此字段就会在每次新的性能数
据收集之后更新。对于其他类型的事件，当处于“新建”或“已确认”状态时，此内容不会更新，因此该字段将被
隐藏。

• 严重程度

事件严重性：Critical （严重）（ ）、Error （错误）（ ）、Warning （警告）（ ）和 Information

（信息）（ ）。
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• 影响级别

事件影响级别：突发事件、风险、事件或升级。

• 影响区域

事件影响区域：可用性、容量、性能、保护、配置或安全性。

• 源

发生事件的对象的名称。

查看共享 QoS 策略事件的详细信息时，此字段中最多会列出三个消耗 IOPS 或 MBps 最多的工作负载对
象。

您可以单击源名称链接来显示该对象的运行状况或性能详细信息页面。

• 源注释

显示与事件关联的对象的批注名称和值。

此字段仅对群集、SVM 和卷上的运行状况事件显示。

• 源组

显示受影响对象所属的所有组的名称。

此字段仅对群集、SVM 和卷上的运行状况事件显示。

• 源类型

与事件关联的对象类型（例如 SVM、Volume 或 Qtree）。

• 在集群上

发生事件的集群的名称。

您可以单击集群名称链接来显示该集群的运行状况或性能详细信息页面。

• 受影响对象计数

受此事件影响的对象数。

您可以单击对象链接来显示包含当前受此事件影响的对象的清单页面。

此字段仅针对性能事件显示。

• 受影响的卷

受此事件影响的卷数。

此字段仅针对节点或聚合上的性能事件显示。
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• 触发策略

发出事件的阈值策略的名称。

您可以将光标悬停在策略名称上，以查看阈值策略的详细信息。对于自适应 QoS 策略，还会显示定义的策
略、块大小和分配类型（分配空间或已用空间）。

此字段仅针对性能事件显示。

• 规则 ID

对于 Active IQ 平台事件，这是触发生成此事件的规则编号。

• 确认人

确认该事件的人员的姓名和确认该事件的时间。

• 解决者

解决事件的人员姓名和事件解决的时间。

• 分配给

被指派处理该事件的人员的姓名。

• 警报设置

此时将显示有关警报的以下信息：

◦ 如果没有与选定事件关联的警报，则会显示*添加警报*链接。

您可以通过单击链接打开“添加警报”对话框。

◦ 如果有一个警报与所选事件关联，则会显示警报名称。

您可以通过单击链接打开“编辑警报”对话框。

◦ 如果有多个警报与所选事件相关联，则会显示警报数量。

您可以通过单击链接打开“警报设置”页面，以查看有关这些警报的更多详细信息。

已禁用的警报不会显示。

• 上次发送的通知

发送最新警报通知的日期和时间。

• 发送方式

用于发送警报通知的机制：电子邮件或 SNMP 陷阱。

• 上次脚本运行
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生成警报时所执行脚本的名称。

了解 Active IQ Unified Manager 中的建议操作

“事件详细信息”页面的“建议操作”部分提供了此事件的可能原因，并建议了一些操作，以便
您可以尝试自行解决此事件。建议的操作是根据已违反的事件类型或阈值类型进行自定义
的。

此区域仅针对某些类型的事件显示。

在某些情况下，页面上提供的*帮助*链接会引用许多建议操作的其他信息，包括执行特定操作的说明。其中一些
操作可能涉及使用 Unified Manager、ONTAP System Manager、OnCommand Workflow Automation、ONTAP

CLI 命令或这些工具的组合。

此处建议的操作仅供解决事件时参考。您应根据具体环境情况来确定用于解决此事件的操作。

如果要更详细地分析对象和事件，请单击*分析工作负载*按钮以显示工作负载分析页面。

Unified Manager 可以彻底诊断某些事件并提供单一解决方案。如果可用，这些解决方案将通过 修复 按钮显
示。单击此按钮可让 Unified Manager 修复导致此事件的问题。

对于 Active IQ 平台事件，此部分可能包含指向 NetApp 知识库文章的链接（如果可用），该文章描述了问题和
可能的解决方案。在没有外部网络访问权限的站点中，知识库文章的 PDF 将在本地打开；该 PDF 是手动下载
到 Unified Manager 实例的规则文件的一部分。

了解 Active IQ Unified Manager 中的系统诊断

“事件详细信息”页面的“系统诊断”部分提供了可以帮助您诊断可能导致该事件的问题的信
息。

此区域仅针对某些事件显示。

某些性能事件会提供与已触发的特定事件相关的图表。通常，这包括前十天的 IOPS 或 MBps 图表以及延迟图
表。以这种方式排列后，您可以看到在事件处于活动状态时，哪些存储组件对延迟的影响最大，或受延迟影响最
大。

对于动态性能事件，将显示以下图表：

• 工作负载延迟 - 显示处于争用状态的组件中最严重的受害者、欺凌者或鲨鱼工作负载的延迟历史记录。

• 工作负载活动 - 显示有关处于争用状态的集群组件的工作负载使用情况的详细信息。

• 资源活动 - 显示争用中的集群组件的历史性能统计信息。

当某些集群组件处于争用状态时，将显示其他图表。

其他事件提供了系统对存储对象执行的分析类型的简要描述。在某些情况下，会有一行或多行；对于分析多个性
能计数器的系统定义性能策略，每个已分析的组件对应一行。在这种情况下，诊断旁边将显示一个绿色或红色图
标，以指示在该特定诊断中是否发现了问题。
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了解 Active IQ Unified Manager 中的事件设置页面

"Event Setup"页面显示已禁用的事件列表，并提供关联对象类型和事件严重性等信息。您
也可以执行全局禁用或启用事件等任务。

仅当您具有应用程序管理员或存储管理员角色时，才能访问此页面。

命令按钮

命令按钮可用于为所选事件执行以下任务：

• 禁用

启动“禁用事件”对话框，您可以使用它来禁用事件。

• 启用

启用之前选择禁用的选定事件。

• 上传规则

启动“上传规则”对话框，使没有外部网络访问权限的站点能够手动将 Active IQ 规则文件上传到 Unified

Manager。这些规则根据群集 AutoSupport 消息运行，以生成 Active IQ 平台定义的系统配置、布线、最佳
实践和可用性的事件。

• 订阅 EMS 事件

启动 Subscribe to EMS Events（订阅 EMS 事件）对话框，使您能够订阅从正在监视的集群接收特定事件管
理系统 (EMS) 事件。EMS 收集有关集群上发生的事件的信息。当收到已订阅 EMS 事件的通知时，将生成
具有适当严重程度的 Unified Manager 事件。

列表视图

列表视图以表格格式显示有关已禁用事件的信息。您可以使用列筛选器自定义显示的数据。

• 事件

显示已禁用事件的名称。

• 严重程度

显示事件的严重程度。严重程度可以是严重、错误、警告或信息。

• 源类型

显示为其生成事件的源类型。

禁用 Active IQ Unified Manager 中的"事件"对话框

“禁用事件”对话框显示可以禁用事件的事件类型列表。您可以根据特定严重程度或针对一
组事件禁用事件类型的事件。
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您必须具有应用程序管理员或存储管理员角色。

事件属性区域

事件属性区域指定以下事件属性：

• 事件严重程度

使您能够根据严重程度类型选择事件，严重程度类型可以是“严重”、“错误”、“警告”或“信息”。

• 事件名称包含

使您能够筛选名称包含指定字符的事件。

• 匹配事件

显示与事件严重性类型和您指定的文本字符串匹配的事件列表。

• 禁用事件

显示选定要禁用的事件列表。

还会显示事件的严重性以及事件名称。

命令按钮

通过命令按钮，可以为选定事件执行以下任务：

• 保存并关闭

禁用此事件类型并关闭此对话框。

• 取消

放弃更改并关闭对话框。
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付数据所依据的美国政府合同有关且受合同支持的情况下使用。除本文档规定的情形外，未经 NetApp, Inc. 事先
书面批准，不得使用、披露、复制、修改、操作或显示这些数据。美国政府对国防部的授权仅限于 DFARS 的第
252.227-7015(b)（2014 年 2 月）条款中明确的权利。

商标信息

NetApp、NetApp 标识和 http://www.netapp.com/TM 上所列的商标是 NetApp, Inc. 的商标。其他公司和产品名
称可能是其各自所有者的商标。
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