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通过 Web UI 和维护控制台发送支持包

通过 Active IQ Unified Manager 的 Web UI 和维护控制台发送
支持包

当您遇到的问题需要比 AutoSupport 消息提供更详细的诊断和故障排除时，您应该发送支
持包。您可以使用 Unified Manager Web UI 和维护控制台向技术支持发送支持包。

Unified Manager 一次最多可存储两个完全支持捆绑包和三个轻量级支持捆绑包。

相关信息

"Unified Manager 用户角色和功能"

在 Active IQ Unified Manager 中向技术支持发送 AutoSupport
消息

通过 AutoSupport 页面，您可以向技术支持团队发送预定义和按需的 AutoSupport 消息，
以确保环境正常运行，并帮助您维护环境的完整性。默认情况下，AutoSupport 处于启用
状态，不应将其禁用，以便您获得 NetAppActive IQ 的优势。

您可以根据需要在消息中发送有关 Unified Manager 服务器的诊断系统信息和详细数据，安排定期发送消息，甚
至生成并向技术支持团队发送支持包。

具有存储管理员角色的用户可以生成按需 AutoSupport 消息和支持捆绑包并将其发送给技术支
持。但是，只有管理员或维护用户才能启用或禁用定期 AutoSupport 并配置 HTTP 设置，如设置
HTTP 代理服务器一节所述。在需要使用 HTTP 代理服务器的环境中，应在存储管理员向技术支
持发送按需 AutoSupport 消息和支持捆绑包之前完成配置。

发送按需 AutoSupport 消息

您可以生成按需消息并将其发送给技术支持人员、指定的电子邮件收件人或两者。

步骤

1. 导航至 常规 > AutoSupport，并执行以下一项或两项操作：

2. 如果要将 AutoSupport 消息发送给技术支持，请选中*发送给技术支持*复选框。

3. 如果要将 AutoSupport 消息发送给特定的电子邮件收件人，请选中 发送给电子邮件收件人 复选框，然后输
入收件人的电子邮件地址。

4. 单击 Save。

5. 单击 生成并发送 AutoSupport。

启用定期 AutoSupport

您可以定期向技术支持发送特定的预定义消息，以进行问题诊断和解决。默认情况下，此功能处于启用状态。如
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果已禁用，管理员或维护用户可以启用这些设置。

步骤

1. 导航到*常规* > AutoSupport。

2. 在定期 AutoSupport 部分中，选中 启用定期向 Active IQ 发送 AutoSupport 数据 复选框。

3. 如果需要，请定义 HTTP 代理服务器的名称、端口和身份验证信息，如设置 HTTP 代理服务器一节所述。

4. 单击 Save。

上传按需支持包

您可以根据故障排除要求生成支持包并将其发送给技术支持。Unified Manager 仅存储最近生成的两个支持包。
较早的支持包已从系统中删除。

由于某些类型的支持数据可能占用大量集群资源或需要很长时间才能完成，因此在选择完整支持捆绑包时，您可
以包含或排除特定数据类型以减小支持捆绑包的大小。您还可以选择创建仅包含 30 天日志和配置数据库记录的
轻量级支持捆绑包——它不包括性能数据、采集记录文件和服务器堆转储。

步骤

1. 导航到*常规* > AutoSupport。

2. 在按需支持捆绑包部分，单击*生成并发送支持捆绑包*。

3. 要向技术支持发送轻型支持捆绑包，请在生成和发送支持捆绑包弹出窗口中，选中生成轻型支持捆绑包复选
框。

4. 或者，要发送完整支持捆绑包，请选中*生成完整支持捆绑包*复选框。选择要包含在支持捆绑包中或从中排
除的特定数据类型。

即使未选择任何数据类型，支持捆绑包仍会与其他 Unified Manager 数据一起生成。

5. 请选中 将捆绑包发送给技术支持 复选框，以生成捆绑包并将其发送给技术支持。如果不选中此复选框，则
会生成捆绑包并将其本地存储在 Unified Manager 服务器中。生成的支持包可在 VMware 系统上的 /support

目录中、Linux 系统上的 `/opt/netapp/data/support/`中以及 Windows 系统上的
`ProgramData\NetApp\OnCommandAppData\ocum\support`中供以后使用。

6. 单击*发送*。

设置 HTTP 代理服务器

如果您的环境不提供从 Unified Manager 服务器的直接访问，您可以指定代理来提供 Internet 访问，以便向技术
支持发送 AutoSupport 内容。此部分仅适用于管理员和维护用户。

• 使用 HTTP 代理

选中此框以确定要用作 HTTP 代理的服务器。

输入代理服务器的主机名或 IP 地址，以及用于连接到该服务器的端口号。

• 使用身份验证

如果需要提供身份验证信息来访问用作 HTTP 代理的服务器，请选中此框。
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输入向 HTTP 代理进行身份验证所需的用户名和密码。

不支持仅提供基本身份验证的 HTTP 代理。

访问 Active IQ Unified Manager 中的维护控制台

如果 Unified Manager 用户界面未运行，或者需要执行用户界面中不可用的功能，则可以
访问维护控制台来管理 Unified Manager 系统。

开始之前

您必须已安装并配置 Unified Manager。

15 分钟不活动后，维护控制台会将您注销。

在 VMware 上安装时，如果已经通过 VMware 控制台以维护用户身份登录，则不能同时使用
Secure Shell 登录。

步骤

1. 按照下面的步骤访问维护控制台：

在此操作系统上…… 按照下面的步骤进行操作……

VMware a. 使用 Secure Shell，连接到 Unified Manager 虚
拟设备的 IP 地址或完全限定的域名。

b. 使用您的维护用户名和密码登录到维护控制台。

Linux a. 使用 Secure Shell，连接到 Unified Manager 系
统的 IP 地址或完全限定域名。

b. 使用维护用户 (umadmin) 名称和密码登录到此系
统。

c. 输入命令 `maintenance_console`并按 Enter

键。

Windows a. 使用管理员凭据登录到 Unified Manager 系统。

b. 以 Windows 管理员身份启动 PowerShell。

c. 输入命令 `maintenance_console`并按 Enter

键。

此时将显示 Unified Manager 维护控制台菜单。

从 Active IQ Unified Manager 生成并上传支持包

您可以生成包含诊断信息的支持包，以便将其发送到技术支持以获得故障排除帮助。

从 Unified Manager 9.8 开始，如果您的 Unified Manager 服务器已连接到互联网，您还可以从维护控制台向
NetApp 上传支持包。
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开始之前

您必须能够以维护用户的身份访问维护控制台。

由于某些类型的支持数据可能会占用大量集群资源或需要很长时间才能完成，因此在选择完整支持包时，您可以
指定要包含或排除的数据类型，以减小支持包的大小。您还可以选择创建一个仅包含 30 天日志和配置数据库记
录的轻量级支持包——它不包含性能数据、采集记录文件和服务器堆转储。

Unified Manager 仅存储最近生成的两个支持捆绑包。较早的支持捆绑包将从系统中删除。

步骤

1. 在维护控制台*主菜单*中，选择*支持/诊断*。

2. 根据您希望在支持捆绑包中包含的详细信息级别，选择*生成轻量级支持捆绑包*或*生成支持捆绑包*。

3. 如果选择完整支持包，请选择或取消选择要在支持包中包含或排除的以下数据类型：

◦ 数据库转储

MySQL Server 数据库的转储。

◦ 堆转储

主要 Unified Manager 服务器进程的状态快照。此选项默认处于禁用状态，只有在客户支持提出请求时
才应选择此选项。

◦ 采集记录

Unified Manager 与被监控集群之间的所有通信的记录。

如果取消选择所有数据类型，则仍会与其他 Unified Manager 数据一起生成支持包。

4. 键入 g，然后按 Enter 生成支持包。

由于生成支持捆绑包是一项内存密集型操作，因此系统会提示您确认此时是否确实要生成支持捆绑包。

5. 键入 y，然后按 Enter 生成支持捆绑包。

如果此时不想生成支持捆绑包，请键入 n，然后按 Enter。

6. 如果在完整支持捆绑包中包含了数据库转储文件，系统将提示您指定要包含性能统计信息的时间段。包含性
能统计信息可能需要大量的时间和空间，因此您也可以在不包含性能统计信息的情况下转储数据库：

a. 以 YYYYMMDD 格式输入开始日期。

例如，输入 20210101`表示 2021 年 1 月 1 日。如果不希望包含性能统计信息，请输入 `n。

b. 输入要包括的统计天数，从指定开始日期的凌晨 12 点开始。

您可以输入一个从 1 到 10 的数字。

如果包含性能统计信息，系统将显示将收集性能统计信息的时间段。
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7. 创建支持捆绑包后，系统会提示您是否要将其上传到 NetApp。键入 y，然后按 Enter。

系统会提示您输入支持案例编号。

8. 如果您已有案例编号，请输入该编号并按 Enter 键。否则，只需按 Enter 键。

支持包已上传到 NetApp。

如果您的 Unified Manager 服务器未连接到互联网，或者由于任何其他原因无法上传支持包，则可以检索并手动
发送。您可以使用 SFTP 客户端或使用 UNIX 或 Linux CLI 命令检索它。在 Windows 安装中，可以使用远程桌
面（RDP）检索支持包。

生成的支持捆绑包位于 VMware 系统上的 /support 目录、Linux 系统上的 /opt/netapp/data/support/ 以及
Windows 系统上的 ProgramData\NetApp\OnCommandAppData\ocum\support 中。

相关信息

"Unified Manager 用户角色和功能"

使用 Windows 客户端在 Active IQ Unified Manager 中检索支
持包

如果您是 Windows 用户，可以下载并安装从 Unified Manager 服务器检索支持包的工具。
您可以向技术支持发送支持包，以便更详细地诊断问题。Filezilla 或 WinSCP 是您可以使
用的工具示例。

开始之前

您必须是维护用户才能执行此任务。

您必须使用支持 SCP 或 SFTP 的工具。

步骤

1. 下载并安装工具以检索支持包。

2. 打开工具。

3. 通过 SFTP 连接到 Unified Manager 管理服务器。

该工具显示 /support 目录的内容，您可以查看所有现有的支持包。

4. 选择要复制的支持包的目标目录。

5. 选择要复制的支持捆绑包，并使用此工具将文件从 Unified Manager 服务器复制到本地系统。

使用 UNIX 或 Linux 客户端在 Active IQ Unified Manager 中检
索支持包

如果您是 UNIX 或 Linux 用户，则可以使用 Linux 客户端服务器上的命令行界面 (CLI) 从您
的 vApp 中检索支持包。您可以使用 SCP 或 SFTP 来检索支持包。
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开始之前

您必须是维护用户才能执行此任务。

您必须已使用维护控制台生成支持包，并且支持包名称可用。

步骤

1. 使用 Linux 客户端服务器，通过 Telnet 或控制台访问 CLI。

2. 访问 /support 目录。

3. 检索支持包并使用以下命令将其复制到本地目录：

条件 命令

SCP scp <maintenance-user>@<vApp-name-or-

ip>:/support/support_bundle_file_name.

7z <destination-directory>

SFTP sftp <maintenance-user>@<vApp-name-or-

ip>:/support/support_bundle_file_name.

7z <destination-directory>

使用维护控制台生成支持捆绑包时，会向您提供该支持捆绑包的名称。

4. 输入维护用户密码。

示例

以下示例使用 SCP 检索支持包：

        `$ scp

admin@10.10.12.69:/support/support_bundle_20160216_145359.7z .`

Password: `<maintenance_user_password>`

support_bundle_20160216_145359.7z   100%  119MB  11.9MB/s   00:10

以下示例使用 SFTP 检索支持包：

        `$ sftp

admin@10.10.12.69:/support/support_bundle_20160216_145359.7z .`

Password: `<maintenance_user_password>`

Connected to 10.228.212.69.

Fetching /support/support_bundle_20130216_145359.7z to

./support_bundle_20130216_145359.7z

/support/support_bundle_20160216_145359.7z
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从 Active IQ Unified Manager 向技术支持发送支持包

如果问题需要比 AutoSupport 消息提供的更详细的诊断和故障排除信息，您可以向技术支
持发送支持包。

开始之前

您必须能够访问支持包才能将其发送给技术支持。

您必须具有通过技术支持网站生成的案例编号。

步骤

1. 登录到 NetApp 支持站点。

2. 上传文件。

"如何将文件上传至 NetApp"
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