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使用 NetApp Snapshot 进行备份和还原

NetApp Snapshot 备份会为 Unified Manager 数据库和配置文件创建一个时间点映像，您
可以使用此映像在发生系统故障或数据丢失时进行还原。您计划定期将 Snapshot 备份写
入其中一个 ONTAP 集群上的卷，以便始终具有最新副本。

只有当Unified Manager安装在Red Hat Enterprise Linux或CentOS Linux服务器上时、才可使用
此功能。

Snapshot 备份所需时间非常短，通常只需几分钟， Unified Manager 数据库锁定时间非常短，因此不会对安装
造成任何中断。此映像占用的存储空间极少，并且性能开销极低，因为它仅记录自上次创建 Snapshot 副本以来
对文件所做的更改。由于 Snapshot 是在 ONTAP 集群上创建的，因此您可以根据需要利用 SnapMirror 等其他
NetApp 功能来创建二级保护。

在开始备份操作之前， Unified Manager 会执行完整性检查以验证目标系统是否可用。

请注意、您只能在同一版本的Unified Manager上还原Snapshot备份。例如、如果您在Unified Manager 9.8上创
建备份、则只能在Unified Manager 9.8系统上还原备份。

创建用于存储备份的卷

您可以通过ONTAP 系统管理器或ONTAP 命令行界面创建将Snapshot备份存储在其中一
个ONTAP 集群上的卷。

开始之前

集群， Storage VM 和卷必须满足以下要求：

• 集群要求：

◦ 必须安装 ONTAP 9.3 或更高版本

◦ 它应在地理位置上靠近 Unified Manager 服务器

◦ 它可以由 Unified Manager 监控，但不是必需的

• Storage VM 要求：

◦ 必须启用CIFS/SMB或NFS服务

◦ 必须将名称开关和名称映射设置为使用 "`files` "

◦ 必须在客户端和Storage VM上指定的NFS服务器和NFSv4 ID域上启用NFSv4

◦ 为与客户端用户相对应而创建的本地用户

◦ 确保已选择所有读 / 写访问权限

◦ 确保在导出策略中将超级用户访问设置为 "`any` "

• 卷要求：

◦ 此卷应至少是 Unified Manager /opt/netapp/data 目录大小的两倍
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使用命令 du -sh /opt/netapp/data/ 以检查当前大小。

◦ 安全模式必须设置为 UNIX

◦ 必须禁用本地快照策略

◦ 应启用卷自动调整大小

◦ 应将性能服务级别设置为 IOPS 高且延迟低的策略，例如 "`Extreme` "

关于此任务

有关创建 NFS 卷的详细步骤，请参见 "如何在 ONTAP 9 中配置 NFSv4" 和 "《 ONTAP 9 NFS 配置快速指南》
"。

指定 Snapshot 备份的目标位置

您可以在已在其中一个ONTAP 集群中配置的卷上配置Unified Manager Snapshot备份的目
标位置。您可以从Unified Manager维护控制台定义位置。

开始之前

• 您必须具有安装 Unified Manager 的 Linux 主机的 root 用户凭据。

• 您必须拥有有权登录到 Unified Manager 服务器维护控制台的用户 ID 和密码。

• 您必须具有集群管理 IP 地址， Storage VM 的名称，卷的名称以及存储系统用户名和密码。

• 您必须已将卷挂载到Unified Manager主机、并且必须具有挂载路径。

步骤

1. 使用安全 Shell 连接到 Unified Manager 系统的 IP 地址或完全限定域名。

2. 使用维护用户（ umadmin ）名称和密码登录到系统。

3. 输入命令 … maintenance_console 然后按Enter键。

4. 在维护控制台 * 主菜单 * 中，输入 * 备份还原 * 选项的编号。

5. 输入 * 配置 NetApp Snapshot 备份 * 的编号。

6. 输入*为NFS*配置的数字。

7. 查看需要提供的信息，然后为 * 输入备份配置详细信息 * 输入数字。

8. 要确定要写入Snapshot的卷、请输入集群管理界面的IP地址、Storage VM的名称、卷的名称、存储系统用
户名和密码以及挂载路径。

9. 验证此信息并输入 y。

系统将执行以下任务：

◦ 建立与集群的连接

◦ 停止所有服务
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◦ 在卷中创建新目录并复制Unified Manager数据库配置文件

◦ 从Unified Manager中删除文件并创建指向新数据库目录的符号链接

◦ 重新启动所有服务

10. 如果尚未创建Snapshot备份计划、请退出维护控制台并启动Unified Manager界面以创建此计划。

定义Snapshot备份计划

您可以使用Unified Manager UI配置创建Unified Manager Snapshot备份的计划。

开始之前

• 您必须具有操作员，应用程序管理员或存储管理员角色。

• 您必须已从维护控制台配置 NetApp Snapshot 备份设置，以确定要创建快照的目标。

• 在Unified Manager收集15天的历史性能数据时、您不应计划在添加新集群后立即执行备份操作。

关于此任务

Snapshot 备份只需几分钟即可创建完毕， Unified Manager 数据库仅锁定几秒钟。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 数据库备份 * 。

2. 在 * 数据库备份 * 页面中，单击 * 备份设置 * 。

3. 在 * 保留数量 * 字段中输入要保留的最大 Snapshot 副本数。

保留数量的默认值为 10 。最大Snapshot副本数取决于集群上的ONTAP 软件版本：ONTAP 9.4及更高版本
为10 20、ONTAP 9.3及更早版本为250。您可以将此字段留空以实施最大值，而不管 ONTAP 版本如何。

4. 选择 * 计划每日 * 或 * 计划每周 * 按钮，然后指定计划详细信息。

5. 单击 * 应用 * 。

结果

Snapshot 备份文件会根据计划创建。您可以在数据库备份页面中查看可用的备份文件。

完成后

由于此卷和快照的重要性，您可能需要为此卷创建一个或两个警报，以便在以下任一情况下收到通知：

• 卷空间已满 90% 。使用事件 * 卷空间已满 * 设置警报。

您可以使用 ONTAP 系统管理器或 ONTAP 命令行界面向卷添加容量，以使 Unified Manager 数据库不会用
尽空间。

• 快照数量接近上限。使用事件 * Snapshot 副本太多 * 设置警报。
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您可以使用 ONTAP 系统管理器或 ONTAP 命令行界面删除较早的快照，以便始终有空间进行新的快照备
份。

您可以在警报设置页面中配置警报。

还原Snapshot备份

如果发生数据丢失或数据损坏，您可以将 Unified Manager 还原到先前的稳定状态，同时
最大程度地减少数据丢失。您可以使用Unified Manager维护控制台将Unified Manager

Snapshot数据库还原到本地或远程Red Hat Enterprise Linux或CentOS系统。

开始之前

• 您必须具有安装 Unified Manager 的 Linux 主机的 root 用户凭据。

• 您必须拥有有权登录到 Unified Manager 服务器维护控制台的用户 ID 和密码。

关于此任务

还原功能是针对平台和版本的。您只能在同一版本的 Unified Manager 上还原 Unified Manager 备份。

步骤

1. 使用安全 Shell 连接到 Unified Manager 系统的 IP 地址或完全限定域名。

2. 使用维护用户（ umadmin ）名称和密码登录到系统。

3. 输入命令 … maintenance_console 然后按Enter键。

4. 在维护控制台 * 主菜单 * 中，输入 * 备份还原 * 选项的编号。

5. 输入 * 使用 NetApp Snapshot* 进行备份和还原的编号。

如果要还原到新服务器，则在安装 Unified Manager 后，请勿启动用户界面，也不要在安装完成后配置任何
集群，用户或身份验证设置。输入 * 配置 NetApp Snapshot 备份 * 的编号，然后按照原始系统上配置的方式
配置 Snapshot 备份设置。

6. 输入 * 使用 NetApp Snapshot* 还原的数字。

7. 选择要还原的Snapshot备份文件、然后按Enter键。

8. 还原过程完成后，登录到 Unified Manager 用户界面。

完成后

还原备份后，如果 OnCommand Workflow Automation 服务器不起作用，请执行以下步骤：

1. 在 Workflow Automation 服务器上，更改 Unified Manager 服务器的 IP 地址以指向最新的计算机。

2. 在 Unified Manager 服务器上，如果在步骤 1 中采集失败，请重置数据库密码。
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