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管理身份验证

您可以在 Unified Manager 服务器上使用 LDAP 或 Active Directory 启用身份验证，并将其
配置为与服务器配合使用以对远程用户进行身份验证。

此外、您还可以启用SAML身份验证、以便远程用户在登录到Unified Manager Web UI之前通过安全身份提供程
序(IdP)进行身份验证。

启用远程身份验证

您可以启用远程身份验证，以便 Unified Manager 服务器可以与身份验证服务器进行通
信。身份验证服务器的用户可以访问 Unified Manager 图形界面来管理存储对象和数据。

开始之前

您必须具有应用程序管理员角色。

Unified Manager 服务器必须直接与身份验证服务器连接。您必须禁用任何本地 LDAP 客户端，
例如 SSSD （系统安全服务守护进程）或 NSLCD （名称服务 LDAP 缓存守护进程）。

关于此任务

您可以使用 Open LDAP 或 Active Directory 启用远程身份验证。如果禁用了远程身份验证，则远程用户无法访
问 Unified Manager 。

支持通过 LDAP 和 LDAPS （安全 LDAP ）进行远程身份验证。Unified Manager 使用 389 作为非安全通信的默
认端口，使用 636 作为安全通信的默认端口。

用于对用户进行身份验证的证书必须符合 X.509 格式。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 选中 * 启用远程身份验证 …* 复选框。

3. 在*身份验证服务*字段中、选择服务类型并配置身份验证服务。
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身份验证类型 … 输入以下信息 …

Active Directory • 身份验证服务器管理员名称采用以下格式之一：

◦ domainname \ username

◦ username@domainname

◦ Bind Distinguished Name (使用适当
的LDAP表示法)

• 管理员密码

• 基本可分辨名称（使用适当的 LDAP 表示法）

打开 LDAP • 绑定可分辨名称（采用适当的 LDAP 表示法）

• 绑定密码

• 基本可分辨名称

如果 Active Directory 用户的身份验证需要很长时间或超时，则身份验证服务器可能需要很长时间才能响应。在
Unified Manager 中禁用对嵌套组的支持可能会缩短身份验证时间。

如果为身份验证服务器选择使用安全连接选项，则 Unified Manager 将使用安全套接字层（ SSL ）协议与身份
验证服务器进行通信。

1. 添加身份验证服务器并测试身份验证。

2. 单击 * 保存 * 。

禁用远程身份验证中的嵌套组

如果启用了远程身份验证，则可以禁用嵌套组身份验证，以便只有单个用户（而不是组成
员）可以远程向 Unified Manager 进行身份验证。如果要缩短 Active Directory 身份验证响
应时间，可以禁用嵌套组。

开始之前

• 您必须具有应用程序管理员角色。

• 只有在使用 Active Directory 时，禁用嵌套组才适用。

关于此任务

在 Unified Manager 中禁用对嵌套组的支持可能会缩短身份验证时间。如果禁用嵌套组支持，并且将远程组添加
到 Unified Manager 中，则各个用户必须是远程组的成员才能向 Unified Manager 进行身份验证。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 选中 * 禁用嵌套组查找 * 复选框。
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3. 单击 * 保存 * 。

设置身份验证服务

通过身份验证服务，可以先对身份验证服务器中的远程用户或远程组进行身份验证，然后
再为其提供对 Unified Manager 的访问权限。您可以使用预定义的身份验证服务（例如
Active Directory 或 OpenLDAP ）或配置自己的身份验证机制来对用户进行身份验证。

开始之前

• 您必须已启用远程身份验证。

• 您必须具有应用程序管理员角色。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 选择以下身份验证服务之一：

如果选择 然后执行此操作 …

Active Directory 1. 输入管理员名称和密码。

2. 指定身份验证服务器的基本可分辨名称。

例如、如果身份验证服务器的域名
为ou@domain.com、则基本可分辨名称为

cn=ou,dc=domain,dc=com。

OpenLDAP 1. 输入绑定可分辨名称和绑定密码。

2. 指定身份验证服务器的基本可分辨名称。

例如、如果身份验证服务器的域名
为ou@domain.com、则基本可分辨名称为

cn=ou,dc=domain,dc=com。

其他 1. 输入绑定可分辨名称和绑定密码。

2. 指定身份验证服务器的基本可分辨名称。

例如、如果身份验证服务器的域名
为ou@domain.com、则基本可分辨名称为

cn=ou,dc=domain,dc=com。

3. 指定身份验证服务器支持的 LDAP 协议版本。

4. 输入用户名，组成员资格，用户组和成员属性。
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如果要修改身份验证服务，必须删除任何现有的身份验证服务器，然后添加新的身份验证服务
器。

1. 单击 * 保存 * 。

正在添加身份验证服务器

您可以在管理服务器上添加身份验证服务器并启用远程身份验证，以便身份验证服务器中
的远程用户可以访问 Unified Manager 。

开始之前

• 必须提供以下信息：

◦ 身份验证服务器的主机名或 IP 地址

◦ 身份验证服务器的端口号

• 您必须已启用远程身份验证并配置身份验证服务，以便管理服务器能够对身份验证服务器中的远程用户或组
进行身份验证。

• 您必须具有应用程序管理员角色。

关于此任务

如果要添加的身份验证服务器属于高可用性（ HA ）对（使用同一数据库），则还可以添加配对身份验证服务
器。这样，当其中一个身份验证服务器无法访问时，管理服务器便可与配对服务器进行通信。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 启用或禁用 * 使用安全连接 * 选项：
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如果您要 … 然后执行此操作 …

启用它 1. 选择 * 使用安全连接 * 选项。

2. 在身份验证服务器区域中，单击 * 添加 * 。

3. 在添加身份验证服务器对话框中，输入服务器的身
份验证名称或 IP 地址（ IPv4 或 IPv6 ）。

4. 在授权主机对话框中，单击查看证书。

5. 在查看证书对话框中，验证证书信息，然后单击 *

关闭 * 。

6. 在 Authorize Host 对话框中，单击 * 是 * 。

启用 * 使用安全连接身份验证 * 选
项后， Unified Manager 将与身份
验证服务器通信并显示证
书。Unified Manager 使用 636 作
为安全通信的默认端口，使用端口
号 389 进行非安全通信。

请将其禁用 1. 清除 * 使用安全连接 * 选项。

2. 在身份验证服务器区域中，单击 * 添加 * 。

3. 在添加身份验证服务器对话框中，指定服务器的主
机名或 IP 地址（ IPv4 或 IPv6 ）以及端口详细信
息。

4. 单击 * 添加 * 。

添加的身份验证服务器将显示在服务器区域中。

1. 执行测试身份验证以确认您可以在添加的身份验证服务器中对用户进行身份验证。

测试身份验证服务器的配置

您可以验证身份验证服务器的配置，以确保管理服务器能够与这些服务器进行通信。您可
以通过从身份验证服务器中搜索远程用户或远程组并使用已配置的设置对其进行身份验证
来验证配置。

开始之前

• 您必须已启用远程身份验证并配置身份验证服务，以便 Unified Manager 服务器能够对远程用户或远程组进
行身份验证。

• 您必须已添加身份验证服务器，以便管理服务器可以从这些服务器中搜索远程用户或远程组并对其进行身份
验证。

• 您必须具有应用程序管理员角色。
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关于此任务

如果身份验证服务设置为 Active Directory ，并且您要验证属于身份验证服务器主组的远程用户的身份验证，则
身份验证结果中不会显示有关主组的信息。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 单击 * 测试身份验证 * 。

3. 在*测试用户*对话框中、指定远程用户的用户名和密码或远程组的用户名、然后单击*测试*。

如果要对远程组进行身份验证，则不能输入密码。

编辑身份验证服务器

您可以更改 Unified Manager 服务器用于与身份验证服务器通信的端口。

开始之前

您必须具有应用程序管理员角色。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 选中 * 禁用嵌套组查找 * 框。

3. 在 * 身份验证服务器 * 区域中，选择要编辑的身份验证服务器，然后单击 * 编辑 * 。

4. 在 * 编辑身份验证服务器 * 对话框中，编辑端口详细信息。

5. 单击 * 保存 * 。

删除身份验证服务器

如果要阻止 Unified Manager 服务器与身份验证服务器通信，可以删除身份验证服务器。
例如，如果要更改管理服务器正在与其通信的身份验证服务器，则可以删除此身份验证服
务器并添加新的身份验证服务器。

开始之前

您必须具有应用程序管理员角色。

关于此任务

删除身份验证服务器后，身份验证服务器的远程用户或组将无法再访问 Unified Manager 。
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步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 远程身份验证 * 。

2. 选择要删除的一个或多个身份验证服务器，然后单击 * 删除 * 。

3. 单击 * 是 * 确认删除请求。

如果启用了 * 使用安全连接 * 选项，则与身份验证服务器关联的证书将与身份验证服务器一起删除。

使用 Active Directory 或 OpenLDAP 进行身份验证

您可以在管理服务器上启用远程身份验证，并将管理服务器配置为与身份验证服务器进行
通信，以便身份验证服务器中的用户可以访问 Unified Manager 。

您可以使用以下预定义的身份验证服务之一，也可以指定自己的身份验证服务：

• Microsoft Active Directory

您不能使用 Microsoft 轻型目录服务。

• OpenLDAP

您可以选择所需的身份验证服务并添加相应的身份验证服务器，以使身份验证服务器中的远程用户能够访问
Unified Manager 。远程用户或组的凭据由身份验证服务器维护。管理服务器使用轻型目录访问协议（
Lightweight Directory Access Protocol ， LDAP ）对配置的身份验证服务器中的远程用户进行身份验证。

对于在 Unified Manager 中创建的本地用户，管理服务器会维护自己的用户名和密码数据库。管理服务器执行身
份验证，不使用 Active Directory 或 OpenLDAP 进行身份验证。

启用 SAML 身份验证

您可以启用安全断言标记语言（ SAML ）身份验证，以便远程用户在访问 Unified

Manager Web UI 之前先通过安全身份提供程序（ IdP ）进行身份验证。

开始之前

• 您必须已配置远程身份验证并验证它是否成功。

• 您必须已至少创建一个具有应用程序管理员角色的远程用户或远程组。

• Unified Manager 必须支持身份提供程序（ IdP ），并且必须对其进行配置。

• 您必须具有 IdP URL 和元数据。

• 您必须有权访问 IdP 服务器。

关于此任务

从 Unified Manager 启用 SAML 身份验证后，只有在为 IdP 配置了 Unified Manager 服务器主机信息之后，用
户才能访问图形用户界面。因此，在开始配置过程之前，您必须准备好完成连接的两个部分。可以在配置
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Unified Manager 之前或之后配置 IdP 。

启用 SAML 身份验证后，只有远程用户才能访问 Unified Manager 图形用户界面。本地用户和维护用户将无法
访问此 UI 。此配置不会影响访问维护控制台， Unified Manager 命令或 ZAPI 的用户。

在此页面上完成 SAML 配置后， Unified Manager 将自动重新启动。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * SAML 身份验证 * 。

2. 选中 * 启用 SAML 身份验证 * 复选框。

此时将显示配置 IdP 连接所需的字段。

3. 输入将 Unified Manager 服务器连接到 IdP 服务器所需的 IdP URI 和 IdP 元数据。

如果可以直接从 Unified Manager 服务器访问 IdP 服务器，则可以在输入 IdP URI 后单击 * 提取 IdP 元数据
* 按钮以自动填充 IdP 元数据字段。

4. 复制 Unified Manager 主机元数据 URI ，或者将主机元数据保存到 XML 文本文件中。

此时，您可以使用此信息配置 IdP 服务器。

5. 单击 * 保存 * 。

此时将显示一个消息框，确认您要完成配置并重新启动 Unified Manager 。

6. 单击 * 确认并注销 * ， Unified Manager 将重新启动。

结果

授权远程用户下次尝试访问 Unified Manager 图形界面时，他们将在 IdP 登录页面而不是 Unified Manager 登录
页面中输入凭据。

完成后

如果尚未完成，请访问 IdP 并输入 Unified Manager 服务器 URI 和元数据以完成配置。

使用 ADFS 作为身份提供程序时， Unified Manager 图形用户界面不会遵守 ADFS 超时要求，它
将继续工作，直到达到 Unified Manager 会话超时为止。您可以通过单击 * 常规 * > * 功能设置 *

> * 非活动超时 * 来更改 GUI 会话超时。

身份提供程序要求

在将 Unified Manager 配置为使用身份提供程序（ Identity Provider ， IdP ）对所有远程
用户执行 SAML 身份验证时，您需要了解一些必需的配置设置，以便成功连接到 Unified

Manager 。

您必须在 IdP 服务器中输入 Unified Manager URI 和元数据。您可以从 Unified ManagerSAML 身份验证页面复
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制此信息。在安全断言标记语言（ SAML ）标准中， Unified Manager 被视为服务提供商（ Service Provider ，
SP ）。

支持的加密标准

• 高级加密标准（ AES ）： AES-128 和 AES-256

• 安全哈希算法（ Secure Hash Algorithm ， SHA ）： SHA-1 和 SHA-256

经过验证的身份提供程序

• Shibboleth

• Active Directory 联合身份验证服务（ ADFS ）

ADFS 配置要求

• 您必须按以下顺序定义 Unified Manager 解析此依赖方信任条目的 ADFS SAML 响应所需的三个声明规则。

声明规则 价值

sam 帐户名称 名称 ID

sam 帐户名称 urn ： OID ： 0.9.2342.19200300.100.1.1

令牌组—非限定名称 urn ： OID ： 1.3.6.1.4.1.5923.1.5.1.1

• 您必须将身份验证方法设置为 "`Forms Authentication` " ，否则用户可能会在注销 Unified Manager 时收到
错误。请按照以下步骤操作：

a. 打开 ADFS 管理控制台。

b. 单击左侧树视图中的身份验证策略文件夹。

c. 在右侧的 "Actions" 下，单击 Edit Global Primary Authentication Policy 。

d. 将 "Intranet Authentication Method" （内部网身份验证方法）设置为 "`Forms Authentication` " ，而不是
默认值 "`Windows Authentication` " 。

• 在某些情况下，如果 Unified Manager 安全证书是 CA 签名的，则通过 IdP 登录将被拒绝。要解决此问题描
述，可以使用两种解决方法：

◦ 按照链接中的说明在 ADFS 服务器上禁用对链接的 CA 证书关联依赖方进行的撤消检查：

"禁用每个依赖方信任的撤消检查"

◦ 将 CA 服务器驻留在 ADFS 服务器中，以便对 Unified Manager 服务器证书请求进行签名。

其他配置要求

• Unified Manager 时钟偏差设置为 5 分钟，因此 IdP 服务器和 Unified Manager 服务器之间的时间差不能超
过 5 分钟，否则身份验证将失败。
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更改用于 SAML 身份验证的身份提供程序

您可以更改 Unified Manager 用于对远程用户进行身份验证的身份提供程序（ IdP ）。

开始之前

• 您必须具有 IdP URL 和元数据。

• 您必须有权访问 IdP 。

关于此任务

可以在配置 Unified Manager 之前或之后配置新的 IdP 。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * SAML 身份验证 * 。

2. 输入将 Unified Manager 服务器连接到 IdP 所需的新 IdP URI 和 IdP 元数据。

如果 IdP 可直接从 Unified Manager 服务器访问，则在输入 IdP URL 后，您可以单击 * 提取 IdP 元数据 * 按
钮以自动填充 IdP 元数据字段。

3. 复制 Unified Manager 元数据 URI ，或将元数据保存到 XML 文本文件。

4. 单击 * 保存配置 * 。

此时将显示一个消息框，确认您要更改配置。

5. 单击 * 确定 * 。

完成后

访问新 IdP 并输入 Unified Manager 服务器 URI 和元数据以完成配置。

授权远程用户下次尝试访问 Unified Manager 图形界面时，他们将在新的 IdP 登录页面中输入凭据，而不是在旧
的 IdP 登录页面中输入凭据。

禁用 SAML 身份验证

如果要在远程用户登录到 Unified Manager Web UI 之前停止通过安全身份提供程序（ IdP

）进行身份验证，则可以禁用 SAML 身份验证。禁用 SAML 身份验证后，配置的目录服务
提供程序（例如 Active Directory 或 LDAP ）将执行登录身份验证。

关于此任务

禁用 SAML 身份验证后，除了配置的远程用户之外，本地用户和维护用户还可以访问图形用户界面。

如果您无法访问图形用户界面，也可以使用 Unified Manager 维护控制台禁用 SAML 身份验证。

10



禁用 SAML 身份验证后， Unified Manager 将自动重新启动。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * SAML 身份验证 * 。

2. 取消选中 * 启用 SAML 身份验证 * 复选框。

3. 单击 * 保存 * 。

此时将显示一个消息框，确认您要完成配置并重新启动 Unified Manager 。

4. 单击 * 确认并注销 * ， Unified Manager 将重新启动。

结果

下次远程用户尝试访问 Unified Manager 图形界面时，他们将在 Unified Manager 登录页面而不是 IdP 登录页面
中输入凭据。

完成后

访问 IdP 并删除 Unified Manager 服务器 URI 和元数据。

审核日志记录

您可以使用审核日志来检测审核日志是否受到影响。系统会监控用户执行的所有活动，并
将其记录在审核日志中。对 Active IQ Unified Manager 的所有用户界面和公开发布的 API`

' 功能执行审核。

您可以使用审核日志：文件视图查看和访问 Active IQ Unified Manager 中可用的所有审核日志文件。审核日志
：文件视图中的文件将根据其创建日期列出。此视图显示从安装或升级到系统中的现有时捕获的所有审核日志的
信息。无论何时在 Unified Manager 中执行操作，此信息都会更新，并可在日志中查看。每个日志文件的状态均
使用 "`File Integrity Status` " 属性捕获，该属性会受到主动监控，以检测日志文件的篡改或删除情况。如果审核
日志在系统中可用，则审核日志可能具有以下状态之一：

State Description

活动 当前正在记录日志的文件。

正常 文件，该文件处于非活动状态，已进行压缩并存储在
系统中。

已被篡改 手动编辑文件的用户已损坏的文件。

manual_delete 已被授权用户删除的文件。

lover_delete 由于根据滚动配置策略进行回滚而被删除的文件。
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State Description

unexpected 删除 由于未知原因而被删除的文件。

审核日志页面包含以下命令按钮：

• 配置

• 删除

• 下载

使用 * 删除 * 按钮可以删除 " 审核日志 " 视图中列出的任何审核日志。您可以删除审核日志，也可以提供删除此
文件的原因，以帮助将来确定有效的删除。原因列列出原因以及执行删除操作的用户的名称。

删除日志文件将从发生原因中删除系统中的文件，但不会删除数据库表中的条目。

您可以使用审核日志部分中的 * 下载 * 按钮从 Active IQ Unified Manager 下载审核日志，并导出审核日志文

件。标记为"`normal`"或"`篡改`"的文件将下载到压缩的中 .gzip 格式。

生成完整的 AutoSupport 包后，支持包将同时包含归档和活动的审核日志文件。但是，在生成轻型支持包时，
它仅包含活动的审核日志。不包括归档的审核日志。

配置审核日志

您可以使用审核日志部分中的 * 配置 * 按钮为审核日志文件配置滚动策略，并为审核日志
启用远程日志记录。

关于此任务

您可以根据要存储在系统中的所需数据量和频率设置 * 最大文件大小 * 和 * 审核日志保留天数 * 中的值。字段 *

审核日志总大小 * 中的值是系统中存在的审核日志总数据的大小。回滚策略由 * 审核日志保留天数 * ， * 最大文
件大小 * 和 * 审核日志总大小 * 字段中的值决定。当审核日志备份的大小达到在 * 审核日志总大小 * 中配置的值
时，首先归档的文件将被删除。这意味着删除最旧的文件。但是，此文件条目在数据库中仍然可用，并标记为
"`Rollover Delete` " 。审核日志保留天数 * 值用于保留审核日志文件的天数。超过此字段中设置的值的任何文件
都会进行回滚。

步骤

1. 单击*审核日志*>&a >*。

2. 输入 * 最大文件大小 * ， * 审核日志总大小 * 和 * 审核日志保留天数 * 中的值。

如果要启用远程日志记录，则应选择 * 启用远程日志记录 * 。

启用审核日志的远程日志记录

您可以在配置审核日志对话框中选中 * 启用远程日志记录 * 复选框以启用远程审核日志记
录。您可以使用此功能将审核日志传输到远程系统日志服务器。这样，当存在空间限制时
，您可以管理审核日志。
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关于此任务

远程记录审核日志可提供防篡改备份，以防 Active IQ Unified Manager 服务器上的审核日志文件被篡改。

步骤

1. 在 * 配置审核日志 * 对话框中，选中 * 启用远程日志记录 * 复选框。

此时将显示用于配置远程日志记录的其他字段。

2. 输入要连接到的远程服务器的 * HOSTNAME* 和 * 端口 * 。

3. 在 * 服务器 CA 证书 * 字段中，单击 * 浏览 * 以选择目标服务器的公有证书。

此证书应上传到中 .pem 格式。此证书应从目标系统日志服务器获取，并且不应过期。此证书应包含选定

的"`hostname`"作为的一部分 SubjectAltName (SAN)属性。

4. 输入以下字段的值： * 连接超时 * ， * 重新连接延迟 * 。

这些字段的值应以毫秒为单位。

5. 在 * 格式 * 和 * 协议 * 字段中选择所需的系统日志格式和 TLS 协议版本。

6. 如果目标系统日志服务器需要基于证书的身份验证，请选中 * 启用客户端身份验证 * 复选框。

在保存审核日志配置之前，您需要下载客户端身份验证证书并将其上传到系统日志服务器，否则连接将失
败。根据系统日志服务器的类型，您可能需要为客户端身份验证证书创建哈希。

示例：syslog-ng要求使用命令创建证书的<hash> openssl x509 -noout -hash -in cert.pem、然
后、您应以符号方式将客户端身份验证证书链接到以<hash>.0命名的文件。

7. 单击 * 保存 * 以配置与服务器的连接并启用远程日志记录。

您将重定向到 " 审核日志 " 页面。

身份验证窗口和对话框的问题描述

您可以从设置/身份验证页面启用LDAP身份验证。

远程身份验证页面

您可以使用 " 远程身份验证 " 页面配置 Unified Manager ，使其能够与身份验证服务器进
行通信，以便对尝试登录到 Unified Manager Web UI 的远程用户进行身份验证。

您必须具有应用程序管理员或存储管理员角色。

选中启用远程身份验证复选框后，您可以使用身份验证服务器启用远程身份验证。

• * 身份验证服务 *

用于将管理服务器配置为在 Active Directory ， OpenLDAP 等目录服务提供程序中对用户进行身份验证，或
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者指定您自己的身份验证机制。只有在启用了远程身份验证后，才能指定身份验证服务。

◦ * Active Directory*

▪ 管理员名称

指定身份验证服务器的管理员名称。

▪ Password

指定用于访问身份验证服务器的密码。

▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 禁用嵌套组查找

指定是启用还是禁用嵌套组查找选项。默认情况下，此选项处于禁用状态。如果使用 Active

Directory ，则可以通过禁用对嵌套组的支持来加快身份验证速度。

▪ 使用安全连接

指定用于与身份验证服务器通信的身份验证服务。

◦ * OpenLDAP*

▪ 绑定可分辨名称

指定用于在身份验证服务器中查找远程用户的绑定可分辨名称以及基本可分辨名称。

▪ 绑定密码

指定用于访问身份验证服务器的密码。

▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 使用安全连接

指定使用安全 LDAP 与 LDAPS 身份验证服务器进行通信。

◦ * 其他 *

▪ 绑定可分辨名称

指定与基本可分辨名称一起使用的绑定可分辨名称，以便在您配置的身份验证服务器中查找远程用
户。

▪ 绑定密码

指定用于访问身份验证服务器的密码。
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▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 协议版本

指定身份验证服务器支持的轻型目录访问协议（ LDAP ）版本。您可以指定是否必须自动检测协议
版本，或者将版本设置为 2 或 3 。

▪ 用户名属性

指定身份验证服务器中包含要由管理服务器进行身份验证的用户登录名的属性名称。

▪ 组成员资格属性

指定一个值，用于根据用户的身份验证服务器中指定的属性和值将管理服务器组成员资格分配给远
程用户。

▪ UGID

如果远程用户包括在身份验证服务器中作为 groupOfuniqueNames 对象的成员，则可以使用此选项
根据该 groupOfuniqueNames 对象中的指定属性将管理服务器组成员资格分配给远程用户。

▪ 禁用嵌套组查找

指定是启用还是禁用嵌套组查找选项。默认情况下，此选项处于禁用状态。如果使用 Active

Directory ，则可以通过禁用对嵌套组的支持来加快身份验证速度。

▪ 成员

指定身份验证服务器用于存储有关组中各个成员的信息的属性名称。

▪ 用户对象类

指定远程身份验证服务器中用户的对象类。

▪ 组对象类

指定远程身份验证服务器中所有组的对象类。

▪ 使用安全连接

指定用于与身份验证服务器通信的身份验证服务。

如果要修改身份验证服务，请确保删除任何现有身份验证服务器并添加新的身份验证服务
器。

身份验证服务器区域

" 身份验证服务器 " 区域显示管理服务器与之通信以查找远程用户并对其进行身份验证的身份验证服务器。远程
用户或组的凭据由身份验证服务器维护。
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• * 命令按钮 *

用于添加，编辑或删除身份验证服务器。

◦ 添加

用于添加身份验证服务器。

如果要添加的身份验证服务器属于高可用性对（使用同一数据库），则还可以添加配对身份验证服务器。这
样，当其中一个身份验证服务器无法访问时，管理服务器便可与配对服务器进行通信。

◦ 编辑

用于编辑选定身份验证服务器的设置。

◦ 删除

删除选定的身份验证服务器。

• * 名称或 IP 地址 *

显示用于在管理服务器上对用户进行身份验证的身份验证服务器的主机名或 IP 地址。

• * 端口 *

显示身份验证服务器的端口号。

• * 测试身份验证 *

此按钮可通过对远程用户或组进行身份验证来验证身份验证服务器的配置。

测试时，如果仅指定用户名，则管理服务器将在身份验证服务器中搜索远程用户，但不会对用户进行身份验
证。如果同时指定用户名和密码，则管理服务器将搜索远程用户并对其进行身份验证。

如果禁用了远程身份验证，则无法测试身份验证。

SAML 身份验证页面

您可以使用 "SAML 身份验证 " 页面配置 Unified Manager ，以便在远程用户登录到
Unified Manager Web UI 之前使用 SAML 通过安全身份提供程序（ IdP ）对其进行身份验
证。

• 要创建或修改 SAML 配置，您必须具有应用程序管理员角色。

• 您必须已配置远程身份验证。

• 您必须已至少配置一个远程用户或远程组。

配置远程身份验证和远程用户后，您可以选中启用 SAML 身份验证复选框以使用安全身份提供程序启用身份验
证。

• * IdP URI*

16



从 Unified Manager 服务器访问 IdP 的 URI 。下面列出了示例 URI 。

ADFS 示例 URI ：

https://win2016-dc.ntap2016.local/federationmetadata/2007-

06/federationmetadata.xml

Shibboleth 示例 URI ：

https://centos7.ntap2016.local/idp/shibboleth

• * IdP 元数据 *

XML 格式的 IdP 元数据。

如果可以从 Unified Manager 服务器访问 IdP URL ，则可以单击 * 提取 IdP 元数据 * 按钮以填充此字段。

• * 主机系统（ FQDN ） *

安装期间定义的 Unified Manager 主机系统的 FQDN 。如有必要，您可以更改此值。

• * 主机 URI*

用于从 IdP 访问 Unified Manager 主机系统的 URI 。

• * 主机元数据 *

XML 格式的主机系统元数据。
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