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管理功能设置

通过功能设置页面，您可以在 Active IQ Unified Manager 中启用和禁用特定功能。其中包
括根据策略创建和管理存储对象，启用 API 网关和登录横幅，上传用于管理警报的脚本，
根据非活动时间超时 Web UI 会话以及禁用接收 Active IQ 平台事件。

" 功能设置 " 页面仅适用于具有应用程序管理员角色的用户。

有关脚本上传的信息，请参见 "启用和禁用脚本上传"。

启用基于策略的存储管理

通过 * 基于策略的存储管理 * 选项，可以根据服务级别目标（ Service Level Objective ，
SLO ）进行存储管理。默认情况下，此选项处于启用状态。

激活此功能后，您可以在添加到 Active IQ Unified Manager 实例的 ONTAP 集群上配置存储工作负载，并根据
分配的性能服务级别和存储效率策略管理这些工作负载。

您可以从 * 常规 * > * 功能设置 * > * 基于策略的存储管理 * 中选择激活或停用此功能。激活此功能后，可以使用
以下页面进行操作和监控：

• 配置（存储工作负载配置）

• * 策略 * > * 性能服务级别 *

• * 策略 * > * 存储效率 *

• 集群设置页面上的 " 通过性能服务级别管理的工作负载 " 列

• * 信息板 * 上的工作负载性能面板

您可以使用这些屏幕创建性能服务级别和存储效率策略，以及配置存储工作负载。您还可以监控符合分配的性能
服务级别的存储工作负载以及不符合的存储工作负载。您还可以通过工作负载性能和工作负载 IOPS 面板根据数
据中心中配置的存储工作负载评估集群的总容量和性能，可用容量和性能以及已用容量和性能（ IOPS ）。

激活此功能后，您可以通过 * 菜单栏 * > * 帮助按钮 * > * API Documentation* > * 存储提供程序 * 类别运行
Unified Manager REST API 来执行其中某些功能。或者，您也可以输入主机名或 IP 地址以及 URL 以访问
REST API 页面，格式为 https://<hostname>/docs/api/

有关API的详细信息、请参见 "Active IQ Unified Manager REST API入门"。

启用 API 网关

通过 API 网关功能，可以将 Active IQ Unified Manager 作为一个控制平面来管理多个
ONTAP 集群，而无需单独登录到这些集群。

您可以从首次登录到 Unified Manager 时显示的配置页面启用此功能。或者，您也可以通过 * 常规 * > * 功能设
置 * > * API 网关 * 启用或禁用此功能。

Unified Manager REST API 与 ONTAP REST API 不同，并非所有 ONTAP REST API 功能都可通过 Unified
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Manager REST API 来使用。但是，如果您在访问 ONTAP API 以管理未公开给 Unified Manager 的特定功能
方面有特定业务要求，则可以启用 API 网关功能并执行 ONTAP API 。网关充当一个代理，通过保持标头和正文
请求的格式与 ONTAP API 中的格式相同来对 API 请求进行通道化。您可以使用 Unified Manager 凭据并执行特
定 API 来访问和管理 ONTAP 集群，而无需传递各个集群凭据。Unified Manager 可作为一个管理点在 Unified

Manager 实例管理的 ONTAP 集群中运行 API 。API 返回的响应与直接从 ONTAP 执行的相应 ONTAP REST

API 返回的响应相同。

启用此功能后，您可以从 * 菜单栏 * > * 帮助按钮 * > * API 文档 * > * 网关 * 类别执行 Unified Manager REST

API 。或者，您也可以输入主机名或 IP 地址以及 URL 以访问 REST API 页面，格式为

https://<hostname>/docs/api/

有关API的详细信息、请参见 "Active IQ Unified Manager REST API入门"。

指定非活动超时

您可以为 Active IQ Unified Manager 指定非活动超时值。在指定时间处于非活动状态后，
应用程序将自动注销。默认情况下，此选项处于启用状态。

您可以停用此功能或从 * 常规 * > * 功能设置 * > * 非活动超时 * 中修改时间。激活此功能后，您应在 * 注销时间
* 字段中指定非活动的时间限制（以分钟为单位），超过此时间限制后，系统将自动注销。默认值为 4320 分钟
（ 72 小时）。

如果已启用安全断言标记语言（ SAML ）身份验证，则此选项不可用。

启用 Active IQ 门户事件

您可以指定是要启用还是禁用 Active IQ 门户事件。此设置允许 Active IQ 门户发现和显示
有关系统配置，布线等的其他事件。默认情况下，此选项处于启用状态。

启用此功能后， Active IQ Unified Manager 将显示 Active IQ 门户发现的事件。这些事件是通过对从所有受监控
存储系统生成的 AutoSupport 消息运行一组规则来创建的。这些事件与其他 Unified Manager 事件不同，它们可
识别与系统配置，布线，最佳实践和可用性问题相关的意外事件或风险。

您可以从 * 常规 * > * 功能设置 * > * Active IQ 门户事件 * 中选择激活或停用此功能。在无法访问外部网络的站
点中，您必须从 * 存储管理 * > * 事件设置 * > * 上传规则 * 手动上传规则。

默认情况下，此功能处于启用状态。禁用此功能将停止在 Unified Manager 上发现或显示 Active IQ 事件。如果
禁用此功能，则 Unified Manager 可以在预定义的时间 00 ： 15 接收集群上该集群时区的 Active IQ 事件。

为合规性启用和禁用安全设置

通过使用功能设置页面的 * 安全信息板 * 面板上的 * 自定义 * 按钮，您可以在 Unified

Manager 上启用或禁用合规性监控的安全参数。

此页面中启用或禁用的设置将控制 Unified Manager 上集群和 Storage VM 的整体合规状态。根据所做的选择，
相应的列将显示在集群清单页面的 * 安全性：所有集群 * 视图和 Storage VM 清单页面的 * 安全性：所有
Storage VM* 视图中。
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只有具有管理员角色的用户才能编辑这些设置。

系统会根据中定义的建议评估 ONTAP 集群， Storage VM 和卷的安全标准 "《 NetApp ONTAP 9 安全强化指
南》"。信息板上的 " 安全 " 面板和 " 安全 " 页面将显示集群， Storage VM 和卷的默认安全合规状态。此外，还
会为存在安全违规的集群和 Storage VM 生成安全事件并启用管理操作。

自定义安全设置

要根据您的 ONTAP 环境自定义合规性监控设置，请执行以下步骤：

步骤

1. 单击 * 常规 > 功能设置 > 安全信息板 > 自定义 * 。此时将显示 * 自定义安全信息板设置 * 弹出窗口。

启用或禁用的安全合规性参数可能会直接影响集群和 Storage VM 屏幕上的默认安全视图，报
告和计划报告。如果您在修改安全参数之前已从这些屏幕上传了 Excel 报告，则下载的 Excel

报告可能会出现故障。

2. 要启用或禁用 ONTAP 集群的自定义设置，请在 * 集群 * 下选择所需的常规设置。有关用于自定义集群合规
性的选项的信息，请参见 "集群合规性类别"。

3. 要启用或禁用 Storage VM 的自定义设置，请在 * Storage VM* 下选择所需的常规设置。有关用于自定义
Storage VM 合规性的选项的信息，请参见 "Storage VM 合规性类别"。

自定义 AutoSupport 和身份验证设置

在 * HTTPS 设置 * 部分中，您可以指定是否使用 AutoSupport 传输从 ONTAP 发送 AutoSupport 消息。

在 * 身份验证设置 * 部分中，您可以为默认 ONTAP 管理员用户启用 Unified Manager 警报。

启用和禁用脚本上传

默认情况下，可以将脚本上传到 Unified Manager 并运行这些脚本。如果您的组织出于安
全原因不希望允许此活动，您可以禁用此功能。

• 您需要的内容 *

您必须具有应用程序管理员角色。

步骤

1. 在左侧导航窗格中，单击 * 常规 * > * 功能设置 * 。

2. 在 * 功能设置 * 页面中，通过选择以下选项之一禁用或启用脚本：

如果您要 … 然后执行此操作 …

禁用脚本 在 * 脚本上传 * 面板中，将滑块按钮移至左侧。
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如果您要 … 然后执行此操作 …

启用脚本 在 * 脚本上传 * 面板中，将滑块按钮移至右侧。

正在添加登录横幅

通过添加登录横幅，您的组织可以显示任何信息，例如，允许谁访问系统以及登录和注销
期间的使用条款和条件。

任何用户，例如存储操作员或管理员，都可以在登录，注销和会话超时期间查看此登录横幅弹出窗口。
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