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使用Digital Advisor

分析健康属性

了解Digital Advisor中的健康小部件

健康小工具可提供有关存储系统的详细信息。它提供有关存储系统不同属性的信息，例如
性能和效率，容量，配置设置，安全漏洞，续订， 和其他。

" 健康 " 小工具还提供了有关风险的信息，以及为降低每个健康属性的风险而应采取的措施。以下是风险类型以
及每个风险的相关后果：

风险类型 结果

严重 数据丢失，数据损坏，集群数据中断，个人安全问题描述或潜在的法律合规性问题
描述。

高 短期丢失数据访问或长期丢失节点冗余。

中等 性能下降或节点冗余短期丢失。
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风险类型 结果

低 低影响情形

最佳实践 与已记录的最佳实践的偏差

您可以观看以下视频，了解健康属性的重要性：

在Digital Advisor中查看存储系统风险并采取纠正措施

您可以通过查看与存储系统相关的操作和风险来分析其运行状况属性。您应查看关联的更
正操作并手动降低风险。

步骤

1. 单击信息板上的 * 健康 * 小工具或单击 * 查看所有操作 * 以查看所有操作和风险的列表。

2. 查看与健康属性关联的 * 操作 * 和 * 风险 * 。

3. 单击 * 操作 * 以查看与操作相关的风险，单击 * 风险 * 以查看所有风险，或者单击 * 受影响的系统 * 以查看
需要关注的系统。

4. 单击风险名称可查看有关此风险的信息。

5. 单击关联的更正操作并按照信息解决风险。

缓解风险的步骤对于所有健康属性都是相同的。您可以观看以下视频来监控和修复与安全相关的问题：
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利用Digital Advisor检测安全风险并采取纠正措施

NetApp 安全站点是 NetApp 产品安全的关键所在： "NetApp产品安全性"

Digital Advisor利用遥测数据和已发布的产品安全建议来检测所涵盖*和授权支持的产品的安全问题。产品遥测数
据必须通过AutoSupport 传输到NetApp、以便Digital Advisor检测风险。

有关其他NetApp产品安全信息、包括Digital Advisor未涵盖的产品、请访问 "NetApp产品安全性"

• 涵盖产品： ONTAP 9 （内部和云）， SANtricity 操作系统控制器软件， NetApp SolidFire （ Element 软件
）， StorageGRID ， Active IQ Unified Manager ， ONTAP Tools for VMware （ OTV ）

步骤

1. 登录到Digital Advisor。

2. 单击*安全和防兰索防*小工具中的*操作*。

3. 清除*防防兰索程序*复选框。

4. 对于影响较大的安全风险，请按照建议的操作升级操作系统。
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5. 单击 * 唯一风险 * 选项卡，然后单击 * 更正操作 * 列中的链

接。

此风险已在 ONTAP 9.7P8 及更高版本中修
复。

6. 最重要的步骤是在Digital Advisor中的*升级顾问*中规划操作系统升级。

保护由Digital Advisor管理的存储系统免受勒索软件风险侵害

登录到Digital Advisor后，您可以查看*安全和防兰索防*小工具上突出显示的*操作*，其中
显示了风险计数。

您可以查看 Snapshot 创建，保留和 ONTAP FPolicy 风险，然后采取措施修复这些风险。

步骤

1. 登录到Digital Advisor。

2. 单击*安全和防兰索防*小工具上的*操作*。

3. 清除*安全漏洞*复选框。

4. 对于显示的风险，请检查影响级别并按照建议的操作进行操作。

5. 单击 * 更正操作 * 列中的唯一风险选项卡和链接。

6. 单击 * 受影响的系统 * 选项卡以查看存在风险的系统。

7. 请按照建议的修复操作保护系统。

在Digital Advisor中分析健康属性并识别风险

您可以通过查看与存储系统相关的操作和风险来分析其运行状况属性。您应查看更正操作
并手动降低风险。

步骤

1. 单击信息板上的健康属性小工具或单击 * 查看所有操作 * 以查看所有操作和风险的列表。

2. 查看与健康属性关联的 * 操作 * 和 * 风险 * 。
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3. 单击 * 操作 * 以查看与操作相关的风险，单击 * 风险 * 以查看所有风险，或者单击 * 受影响的系统 * 以查看
需要关注的系统。

4. 单击风险以查看风险摘要。

5. 单击 * 确认 * 以确认风险。

提供了详细的风险摘要信息以及为降低风险而应手动执行的更正操作。

6. 如果您目前不希望或无法缓解此风险，请提供字段的值，然后单击 * 确认 * 。

此风险将添加到已确认的风险中。

如果您不再需要确认风险，可以单击 * 未确认 * 并按照相同步骤忽略此风险。

在Digital Advisor中查看您的存储系统风险历史记录

您可以查看过去三个月内发生的存储系统风险，以便了解这些风险随时间推移的发展情
况。

这些风险分为四类： * 未解决 * ， * 新增 * ， * 已解决 * 和 * 已确认 * 。它们以不同的颜色表示。这些风险的摘
要通过 * 风险历史记录 * 图来表示。

步骤

1. 在信息板上的 * 健康 * 窗格中，单击 * 查看所有操作 * 。

2. 单击 * 健康历史记录 * 。

3. 在 * 风险历史记录 * 图中，单击要查看其风险历史记录的类别。

将鼠标悬停在彩色条上时，它们将显示每个类别中的风险数量信息。单击相应的风险类别后，此信息将显示
在 * 风险信息 * 表中。

您还可以下载 Excel 表格中的风险摘要。

在Digital Advisor中查看操作风险，并使用 Unified Manager 或 Ansible Playbook 进行
缓解。

您可以通过查看操作和风险来分析存储系统，并使用 Active IQ Unified Manager 或
Ansible 攻略手册来缓解这些操作和风险。
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步骤

1. 单击信息板上的 * 查看所有操作 * 。

2. 单击 * 操作 * 以查看与操作相关的风险，单击 * 风险 * 以查看所有风险，或者单击 * 受影响的系统 * 以查看
需要关注的系统。

如果可以使用 Active IQ Unified Manager 缓解此风险，请使用  图标将突出显示，如果可以使用 Ansible

攻略手册来缓解风险，请使用  图标将突出显示。

使用 Unified Manager 降低风险 使用 Ansible 攻略手册降低风险

1.
单击  图标。

2. 单击 * 修复 * 以启动 Active IQ Unified Manager 。

3. 单击 * 安装 * 安装 Active IQ Unified Manager 9.7

或更高版本以使用 * 修复它 * 选项。

4. 单击 * 升级 * 以升级到 Active IQ Unified Manager

9.7 或更高版本以使用 * 修复它 * 选项。

1.
单击  图标。

2. 单击 * 下载 * 下载 AFF 和 FAS 固件 Ansible

Automation 软件包。

要使用 * 修复它 * 选项和 Ansible 攻略手册功能，需要签订 SupportEdge Advisor 或
SupportEdge Expert 合同。

使用Digital Advisor修复可用性和保护组件中识别出的关键风险

登录到Digital Advisor并注意到*可用性和保护*小工具上的红色标志时、您可以采取措施来
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修复严重风险。如果不修复固件，这些驱动器很容易在打开电源后的一定时间内无法运行
。解决此问题可以避免停机和可能的数据丢失。

步骤

1. 登录到Digital Advisor。

2.

单击 * 可用性和保护 * 小工具中的 * 操作 * 。

对于高影响安全风险，请按照建议的操作更新磁盘固件。

3.

单击 * 风险名称 * 链接以查看风险摘要。

4. 单击 * 唯一风险 * 选项卡，然后单击 * 更正操作 * 列中的链

接。

Digital Advisor会生成自定义Ansible脚本或攻略手册、以更新所需的磁盘固件、包括磁盘固件文件。

5.
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单击 * 可 Ansible "A"* 图标以生成并下载脚本。

订阅Digital Advisor的存储系统健康状况通知

您可以订阅健康状况审查电子邮件，每月收到一封电子邮件，其中总结了健康状况、即将
到期的存储系统、需要升级的存储系统以及您已安装的NetApp产品。您将收到一封健康状
况回顾邮件，以便您可以查看每月总结并采取措施改善您的存储系统。您还可以查看、编
辑、分享和删除您的订阅。如果您决定不再接收电子邮件，您可以随时取消订阅。

启用订阅后，您应在添加订阅时选择开始日期。每月电子邮件摘要提供了有关未完成的健康，续订，升级和运行
状况检查操作的视图。您可以确认电子邮件地址，并将此电子邮件发送到指定的电子邮件地址。您还可以选择删
除订阅。

此功能仅可通过 NetApp SupportEdge Advisor 和 SupportEdge Expert 服务产品获得。

步骤

1. 从左窗格中，单击 * 健康审查 * 。

2. 单击 * 添加订阅 * 。

3. 在 * 添加新订阅 * 对话框的 * 为订阅命名 * ， * 选择类别 * ， * 搜索客户 * 和 * 电子邮件 * 字段中提供所需
信息。

4. 单击 * 订阅 * 。

成功订阅后，您将收到一条 * 已添加订阅 * 消息。

通过Digital Advisor确定存储系统的软件和硬件更新方案

您可以主动识别存储系统中已过期或将在未来 6 个月内到期的软件和硬件，并发送硬件和
软件续订请求。

步骤
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1. 单击 * 计划 * 小工具中的 * 续订 * 。

2. 选择要续订的存储系统，然后单击“续订”。

3. 或者，也可以提供其他注释。

4. 单击 * 发送 * 。

使用 Digital Advisor 中的 ClusterViewer 小部件查看集群和节点的运行状况

您可以使用 ClusterViewer 分析集群和节点的运行状况， ClusterViewer 是一个一站式源，
可提供有关集群和节点的物理和逻辑配置的信息。

ClusterViewer 可提供节点堆栈图，存储使用情况和效率，硬件容量余量等信息，帮助您做出明智的决策，以提
高集群和节点的运行状况。

您可以查看电缆，堆栈和 RAID 磁盘级别节点物理配置的可视化视图或图形表示形式。您还可以下载 SVG 格式
的可视化对象。

步骤

1. 在 * 清单 * 小工具中，选择所需的集群或节点（主机）。

2. 在集群或节点级别，单击 * 配置 * 小工具旁边的 * 集群查看器 * 。

3. 单击 * 可视化 * 选项卡以查看集群的图形表示形式。

分析储能系统的可持续性
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通过Digital Advisor了解可持续发展

可持续性使您能够减少能源消耗并使您能够努力实现环境目标。这使您能够使您的存储系
统与环保实践保持一致并实现可持续发展目标。

您可以从可持续性仪表板查看可持续性得分以及电力、直接碳和热量的预计使用情况。您可以调整特定站点的碳
减排百分比。您还可以在集群级别查看可持续性分数。根据可持续性评分，您可以评估可持续性态势并实施
NetApp 建议的措施来提高评分。要了解有关可持续性仪表板的更多信息，请访问"Sustainability信息板概述"。

Cloud Volumes ONTAP、AFF系统(A系列和C系列)、E系列、FAS和StorageGRID系统均支
持Sustainability。

您可以观看以下视频来了解Sustainability信息板：

可持续性的优势

可持续性具有以下优势：

• 通过减少存储相同数据量的存储设备数量来提高性能。

• 通过优化存储系统利用率降低存储成本。

• 通过在数据中心使用可再生能源减少碳足迹。

• 通过执行节能政策提高能效。

在Digital Advisor中访问可持续发展仪表板

可持续性仪表板提供支持 AIOps 的报告和评分以及可操作的见解，以改善您的可持续性态
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势。您可以通过NetApp Console 或Digital Advisor访问可持续性仪表板。
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NetApp控制台

要登录控制台，您可以使用您的NetApp支持站点凭据，也可以使用您的电子邮件和密码注册NetApp控制台
登录。详细了解"登录控制台" 。

步骤

1. 打开网络浏览器，然后转到"控制台"。出现控制台登录页面。

2. 登录控制台。

3. 从控制台左侧导航中，选择*健康* > 可持续性。可持续性仪表板出现。
+

如果未设置Sustainability信息板、则会显示选项*添加NSS帐户*。请提供您的NetApp 支持站
点(NSS)凭据、以查看Sustainability信息板以及与您的帐户关联的系统。

Digital Advisor

要登录到Digital Advisor、您可以使用NetApp 支持站点 凭据。

步骤

1. 打开Web浏览器、然后转到 "Digital Advisor" 登录页面。

2. 请提供您的用户名和密码，然后单击 * 登录 * 。

3. 从左侧导航中选择*可持续性*。
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如果未配置监视列表、则会禁用*可持续性*选项。要启用此功能、您可以创建监视列表、也
可以使用客户名称、站点名称、组名称、StorageGRID、主机名 集群、序列号或系统ID。 "

了解有关监视列表的更多信息"。

了解Digital Advisor中的可持续发展仪表盘功能

Sustainability信息板以NetApp建议的操作形式提供存储系统的环境评估以及可指导行动的
改进见解。

要准确计算可持续性得分、应启用AutoSupport。

可持续发展得分：显示表明存储系统环境可持续性的总分。您可以根据以下范围评估存储系统的可持续性级别：
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• 76 - 100：表示可持续性是重中之重。

• 51 - 75：表示对可持续性举措的高投资水平。

• 26 - 50：表示在可持续性举措方面取得了良好进展。

• 不足25：表示需要改进可持续性做法。

您可以查看长达5周的得分图形表示形式、每周更新一次。您还可以通过将鼠标悬停在图上来查看可持续性得分
增加或减少的原因。

环境指标：显示对电耗、直接碳使用量和热量排放的预测，以评估存储系统的环境运行状况。这些预测基于实际
功率(如果不可用)的典型功率值。您可以通过从此部分右上角的下拉列表中选择所需选项来查看这些预测、包括
每月、每季度或每年。
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碳缓解百分比：显示每个站点/城市的碳缓解百分比，显示的基线值基于您所在的位置。您可以通过单击来调整
特定站点的碳缓解百分比  图标、碳数将自动相应调整。

建议操作：显示可提高存储系统可持续性得分的建议操作列表。可以立即或稍后执行这些操作。有关如何提
高Sustainability得分的详细信息，请参见 "提高可持续性得分"。

系统：在表中显示环境参数，有助于识别集群以迁移到更高效的存储。通过此表，您可以：

• 查看集群级别的可持续性得分，选择要访问*ClusterViewer*的集群名称，并采取具体建议的措施来提高可持
续性。有关详细信息，请参见 "提高集群级别的可持续性得分"。

• 从*实时功率*列启用监控，以查看集群级别的实时功率详细信息。有关更多信息，请参阅"Data

Infrastructure Insights" 。
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通过Digital Advisor提升您的存储系统可持续性评分

Sustainability信息板提供了建议的操作、您可以实施这些操作来提高整体Sustainability得
分和集群级别的Sustainability得分。

为了从仪表板获得最佳结果，您必须启用AutoSupport。如果未启用AutoSupport ，数据将基于产
品规格。要获取实时电力详细信息，您需要启用Data Infrastructure Insights。有关如何启用Data

Infrastructure Insights的更多信息，请参阅"Data Infrastructure Insights"。

可持续性得分计算

可持续性得分是根据一组与存储系统相关的规则计算得出的、其中每条规则都涉及特定风险并提供建议的规避措
施。每个规则都会获得一个分数、以反映其重要性。例如、如果有三条与存储系统相关的规则：保持环境温度、
确保理想的容量利用率和使用钛电源、分别得分为30、40和30分。将这些分数加起来所得的总分为100分、即分
母。

如果存储系统完全满足所有标准、则可持续发展得分将达到100%。如果系统性能达到最佳水平的一半、则可能
获得50%的分数。总分作为标准值、用于将实际性能与理想性能进行比较。您可以实施建议的操作来提高对这些
规则的遵守程度、从而提高可持续性得分。

可持续性得分最初在集群级别进行计算、然后在其他级别(例如客户或监视列表级别)进行汇总。

提高整体可持续性得分

您可以按照以下步骤提高整体可持续发展得分、并将重点放在公司层面的可持续发展工作上：
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NetApp控制台

1. 从控制台左侧导航中的“健康”类别转到“可持续性”。

2. 转到*建议操作*选项卡。

◦ 您可以选择*Fix*立即执行这些操作，或选择*later*稍后处理这些操作。

◦ 如果您计划立即解决这些操作，请选择*Fix*。

▪ 它将展开选定建议操作的视图。您也可以使用向下箭头展开建议的操作视图。在展开的视图
中、如果继续执行*修复*选项、您可以看到集群名称、可持续性得分以及后续增加的值。

◦ 如果计划稍后处理这些操作，请选择*later*。

▪ 如果选择*later*，则会将选定的建议操作移至*Actionsfor Later*选项卡。选定操作将推迟30

天。30天后，此操作将移至*建议操作*选项卡。

▪ 您也可以随时查看推迟的操作，并单击*悸*将其移至*Recommended Actions*选项卡。

Digital Advisor

1. 从Digital Advisor信息板左侧导航栏中的*存储运行状况*类别转到*可持续性*。

2. 转到*建议操作*选项卡。

◦ 您可以选择*Fix*立即执行这些操作，或选择*later*稍后处理这些操作。

◦ 如果您计划立即解决这些操作，请选择*Fix*。

▪ 此时将展开选定建议操作的视图。您也可以使用向下箭头展开建议的操作视图。在展开的视图
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中、如果继续执行*修复*选项、您可以看到集群名称、可持续性得分以及后续增加的值。

◦ 如果计划稍后处理这些操作，请选择*later*。

▪ 如果选择*later*，则会将选定的建议操作移至*Actionsfor Later*选项卡。选定操作将推迟30

天。30天后，此操作将移至*建议操作*选项卡。

▪ 您也可以随时查看推迟的操作，并单击*悸*将其移至*Recommended Actions*选项卡。

提高集群级别的可持续性得分

您可以按照以下步骤提高集群级别的可持续性得分、该得分侧重于提高特定集群的可持续性：
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NetApp控制台

1. 从控制台左侧导航中的“健康”类别转到“可持续性”。

2. 转到*系统*表。

3. 单击目标集群的*建议操作*列中的操作数。

◦ 您可以选择*Fix*立即执行这些操作，或选择*later*稍后处理这些操作。

◦ 如果选择*later*，则会将选定的建议操作移至*Actionsfor Later*选项卡。选定操作将推迟30天。30

天后，此操作将移至*建议操作*选项卡。

◦ 您也可以随时查看推迟的操作，并单击*悸*将其移至*Recommended Actions*选项卡。

您可以使用 图标，并可以使用 图标。

Digital Advisor
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1. 转到Digital Advisor仪表板左侧导航中的“可持续性”。

2. 转到*建议操作*选项卡。

3. 转到*系统*表。

4. 单击目标集群的*建议操作*列中的操作数。

◦ 您可以选择*Fix*立即执行这些操作，或选择*later*稍后处理这些操作。

◦ 如果选择*later*，则会将选定的建议操作移至*Actionsfor Later*选项卡。选定操作将推迟30天。30

天后，此操作将移至*建议操作*选项卡。

◦ 您也可以随时查看推迟的操作，并单击*悸*将其移至*Recommended Actions*选项卡。

您可以使用 图标，并可以使用 图标。
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生成升级计划

了解如何在Digital Advisor中生成ONTAP升级计划

使用Upgrade Advisor、您可以生成升级计划、其中包含成功升级或还原ONTAP所需的详
细分步信息。

您可以为单个集群和多个集群生成自动化无中断升级计划。您可以查看单个集群的升级建议、其中包括与集群相
关的风险列表、包含升级阻止程序和警告列表的升级前检查报告以及有关新功能和增强功能的信息。这些升级建
议不适用于多个集群。要了解更多信息，请参见 "为单个集群和多个集群生成升级计划"。

对于MetroCluster配置中的每个集群、为完整的升级说明生成单独的升级计划。

在生成升级计划之前、您应准备好ONTAP升级。正确的准备有助于在开始升级过程之前确定和缓解潜在的升级
风险或阻止因素。要了解更多信息，请参见 "准备ONTAP升级"。

在Digital Advisor中为单个和多个集群生成ONTAP升级计划

您可以使用Upgrade Advisor查看符合升级条件或不符合升级条件的集群列表。您可以查看
符合条件的集群的升级建议并生成升级计划。您可以修复不符合条件的集群的问题、使其
符合升级条件。

开始之前

在制定升级计划之前，您应该：

• 确保已启用并正确配置AutoSupport（ASUP），并且包含所有必需的部分。有关详细信息，请参阅
"ONTAPAutoSupport解决方案指南"。

• 验证 AutoSupport 集群成员与 SAP 集群配置是否匹配。更多信息，"提交一个非技术性案例" 。

步骤

您可以按照以下步骤为单个集群和多个集群生成升级计划：
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单个集群

1. 在信息板上，单击*Upgrade Advisor小工具中的群集数。

出现“*Upgrade Advisor－ONTAP”页面。

2. 您可以查看符合升级条件和不符合升级条件的集群列表。

3. 选择要升级的集群。

目标操作系统版本*列显示建议的目标操作系统版本。您可以单击  图标以选择集群的其他目标操作
系统版本。
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◦ 您可以单击*节点*列中的节点数来查看集群的节点摘要。

◦ 您可以单击*建议操作*列中的*解决问题*来修复不符合条件的集群的问题、使其符合升级条件。

4. 单击*生成升级计划*。
您将被重定向到“升级建议”页面。

5. 在*升级建议*页面上，您可以通过*Risk Advisor选项卡查看与集群相关的风险的详细信息。您可以通
过*升级前检查*选项卡查看升级阻止程序、升级警告和所需操作，并通过*增强和更新的ONTAP功能*选
项卡查看与选定目标操作系统版本相关的新功能和增强功能的信息。
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◦ 您可以选择其他目标操作系统版本、并查看风险摘要、升级前检查报告以及与该目标操作系统版本
相关的新功能和增强功能的信息。

◦

您可以单击  图标、用于将风险摘要导出到Excel工作表。

6. 从“升级建议”页面单击“生成升级计划”。

7. 在显示的弹出窗口中提供详细信息。
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8. 单击 * 生成 * 。
您将被重定向到*报告*页面。

9. 一旦有升级计划可用，您就可以从*reports*页面下载该升级计划。
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您可以单击*查看Upgrade Advisor报告*转到*报告*页面。

升级ONTAP后、您应执行一些任务来确认集群是否就绪。要了解更多信息，请参见 "ONTAP升级后要执行
的操作"。

多个集群

1. 在信息板上，单击*Upgrade Advisor小工具中的群集数。

出现“*Upgrade Advisor－ONTAP”页面。

2. 您可以查看符合升级条件和不符合升级条件的集群列表。

3. 选择要升级的集群。

目标操作系统版本*列显示建议的目标操作系统版本。您可以单击  图标以选择集群的其他目标操作
系统版本。
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◦ 您可以单击*节点*列中的节点数来查看集群的节点摘要。

◦ 您可以单击*建议操作*列中的*解决问题*来修复不符合条件的集群的问题、使其符合升级条件。

4. 单击*生成升级计划*。

5. 在显示的弹出窗口中提供详细信息。
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6. 单击 * 生成 * 。
您将被重定向到*报告*页面。

7. 一旦有升级计划可用，您就可以从*reports*页面下载该升级计划。
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您可以单击*查看Upgrade Advisor报告*转到*报告*页面。

升级ONTAP后、您应执行一些任务来确认集群是否就绪。要了解更多信息，请参见 "ONTAP升级后要执行
的操作"。

在Digital Advisor中查看固件更新建议

现在、客户可以通过允许控制塔自动将其系统更新为最新的固件版本来节省时间和精力、
从而无需手动干预或计划。此更新可降低因固件版本过时或不兼容而遇到问题的风险、从
而确保最佳系统性能、稳定性和安全性。

客户将及时收到有关固件更新状态的通知和警报、以及用于启用AutoSupport和自动更新设置的选项。

步骤

1. 在信息板页面上，单击*Upgrade Advisor小工具中的*Other Recommendation*。

2. 单击*查看建议*以查看建议列表。

3. 在*更新状态*列中，单击*查看进度*以查看符合更新条件的集群。

4. 如果出现任何问题、请单击相应的链接以查看缓解问题的步骤。

查看系统详细信息

在Digital Advisor中查看您的存储系统库存详情

库存 小部件为您提供了您拥有的整个系统和有权支持的交换机的汇总。这包括启用Digital

Advisor和未启用 Digital Advisor 的产品。

您还可以生成选定监视列表的报告，并通过电子邮件将报告发送给最多 5 个收件人。
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查看系统详细信息

步骤

1. 在 * 清单 * 小工具中，单击 * 系统 * 以查看所有平台的系统信息，或者单击平台类型，然后单击 * 系统 * 以
查看特定于该平台的系统。

2. 单击节点或集群可查看有关系统的详细信息。

3. 下载 * 清单 * 报告以 .xls 格式查看系统详细信息。

4. 下载 * 可浏览清单 * 报告，以在区域或站点级别以 .yml 和 .ini 格式查看系统详细信息。

Ansible 清单文件可与自定义的 Ansible 攻略手册文件结合使用，以更改基础架构配置。

查看支持授权切换详细信息

步骤

1. 在“库存”小部件中，单击“支持授权开关”以查看有关所有支持授权开关的信息。

使用Digital Advisor查看Data Infrastructure Insights中可用的虚拟机数据

Digital Advisor现已与Data Infrastructure Insights Basic 版本集成，为客户提供全栈库存和
互操作性检查。

此集成的优势包括：

• 简化了对ONTAP 的SaaS监控

• VMware全堆栈监控的可见性
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• 通过自动化互操作性检查帮助客户规划ONTAP 升级、为客户节省了工作效率。这样可以使ONTAP 升级更顺
畅、并降低与主机不兼容的风险。

此功能仅适用于SupportEdge Advisor 、SupportEdge Expert 和Digital Advisor升级合同。

步骤

1. 在“库存”小部件中，单击“虚拟机”以查看“Data Infrastructure Insights”中可用的数据。

2. 单击*虚拟机概述*选项卡。

3. 单击* ESX主机数*可查看有关主机的信息。

4. 单击 ESX 名称 导航到Data Infrastructure Insights以查看更多信息。

使用Digital Advisor中的“Valuable Insights”小部件查看支持案例和存储系统详细信息

"* 有价值的 Insights * " 小工具可提供有关支持案例数量，待定软件升级，存储效率节省，
已缓解风险等信息。此外，它还会主动列出 * 健康 * 属性中的风险通知。

步骤

1. 在 * 清单 * 小工具中，单击 * 系统 * 以查看所有平台的系统信息，或者单击平台类型，然后单击 * 系统 * 以
查看特定于该平台的系统。

2. 单击节点或集群可查看有关系统的详细信息。

信息板上提供了 * 有价值的 Insights * 小工具。

3. 查看小工具中的信息，了解从支持合同中获得的业务和技术价值。
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在Digital Advisor中查看NetApp Keystone订阅的容量利用率

如果您订阅了NetApp Keystone STaaS服务、则可以在数字顾问信息板上查看"Keystone订
阅"小工具。

Keystone订阅小工具可为您的帐户提供容量使用情况摘要。它包含与物理容量相关的容量利用率图表。有关各
种级别的订阅数据和使用情况信息的详细信息、请参见 "Keystone和Digital Advisor"。

主动确定系统要求

使用Digital Advisor中的规划小部件管理您的存储系统容量需求

"* 规划 * " 小工具可帮助客户确定容量超过 90% 或接近 90% 的容量要求，并确定未来 6

个月内已过期或即将到期的软件和硬件。您可以发送请求以增加存储系统的容量并续订硬
件和软件。

在Digital Advisor中识别接近容量极限的存储系统

主动识别达到容量限制的系统、并发送请求以增加存储系统的容量。

对于ONTAP、您可以查看在1、3和6个月内容量已超过90%或容量将超过90%的系统。对于StorageGRID、您可
以查看在1、3和6个月内容量已超过70%或容量将超过70%的系统。

步骤

1. 在*Planning 小工具中，单击*Capacity Adding。

默认情况下、将显示容量已超过90%或容量接近90%的ONTAP系统。
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2. 单击* StorageGRID *选项卡可查看容量已超过70%或容量接近70%的StorageGRID系统。

3. 选择要为其增加容量的系统。

4. 单击*查看容量预测*可查看未来6个月的容量预测。

5. 单击*请求添加容量*。

6. (可选)提供任何注释。

7. 单击*Send*将请求发送给NetApp存储团队，以协助为选定系统添加容量。

在Digital Advisor中管理卷存储容量阈值

登录到Digital Advisor并注意到*配置*小工具上的红色标志。单击小工具后，您会看到卷已
满 98% 发生原因，这可能会导致中断。修复此问题描述可以避免卷填满，从而使其变为只
读状态，从而导致访问它的应用程序崩溃并出现故障。

步骤

1. 登录到Digital Advisor。

2.

单击 * 配置 * 小工具中的 * 操作 * 。

3. 单击 * 唯一风险 * 选项卡。单击 * 更正操作 * 链接后，您可以更改警告阈值或为卷分配更多空

间。

在Digital Advisor中确定是否建议对您的存储系统进行技术更新。

如果您要确定建议对您的技术支持合同还是硬件进行技术更新、可以使用技术更新选项。

您可以通过生命周期规划（存储 > 生命周期规划）或通过Digital Advisor（仪表板 > 规划小部件 > 技术更新）访
问此功能。
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有关此功能的更多信息，请参阅"评估技术更新"在控制台文档中。

通过Digital Advisor确定存储系统的软件和硬件更新方案

您可以主动识别存储系统中已过期或将在未来 6 个月内到期的软件和硬件，并发送硬件和
软件续订请求。

步骤

1. 单击 * 计划 * 小工具中的 * 续订 * 。

2. 选择要续订的存储系统，然后单击“续订”。

3. 或者，也可以提供其他注释。

4. 单击 * 发送 * 。

利用Digital Advisor中的云建议分析您的存储系统健康状况

Digital Advisor会不断分析您的系统并提供建议、以提高系统性能、效率和运行状况。

Digital Advisor会引导您进入NetApp Console 来实施建议。

migration

提供有关存储系统中可用的不同工作负载类型的信息、并确定云就绪的工作负载。将工作负载迁移到云可节省成
本并提供云灾难恢复。

建议将符合以下条件的卷迁移到Cloud Volumes ONTAP (CVO)：

• 卷应使用NFS、SMB、CIFS、FCP或iSCSI协议

• 不包括根卷

• 卷中的工作负载标记为Oracle、SAP、SAP HANA、MSSQL、MySQL、 SharePoint、文件共享、虚拟化
和Trident

• 系统使用期限超过1年

• 支持合同将在6个月内结束

步骤

1. 从左窗格中、单击*云建议*。

2. 单击*迁移*窗格中的任一链接。

3. 单击“迁移到云”以启动“控制台”。

分层

提供有关非活动本地层(聚合)数据、非活动卷数据、分层数据和不受监控数据的信息。您可以通过监控冷数据或
非活动数据并将其分层到低成本的对象存储层来减少存储占用空间和相关成本。
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您可以启用非活动数据报告（ IDR ）以使用 Ansible 攻略手册文件生成 zip 文件。此信息可在客
户，站点，组，监视列表，集群和节点级别获得。

建议对符合以下条件的卷进行分层：

• 卷应使用NFS、SMB或CIFS协议

• 不包括根卷

• 非活动数据超过50%

• 聚合容量超过50%

步骤

1. 从左窗格中、单击*云建议*。

2. 单击*分层*窗格中的任一链接。

3. 单击“Tier Data”以启动“Console”。

要了解有关 FabricPool 的更多信息，请参见 "FabricPool 最佳实践"。

备份和归档

提供有关应备份到云的系统的信息。您可以使用NetApp Cloud Backup保护系统安全、并在需要时将其还原。

建议将符合以下条件的卷备份到云：

• 不包括根卷

• 不包括具有SnapVault 备份的源卷、目标系统和卷。

步骤

1. 从左窗格中、单击*云建议*。

2. 单击*备份和归档*窗格中的任一链接。

3. 单击“备份到云”以启动“控制台”。

Replication

提供有关应复制到云中的数据的信息、以便在发生灾难时提供帮助。

建议将符合以下条件的卷复制到云：

• 不包括根卷

• 不包括SnapMirror源卷

• 不包括SnapMirror目标卷(卷类型LS和DP)

步骤

1. 从左窗格中、单击*云建议*。

2. 单击*灾难恢复*窗格中的任一链接。
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3. 单击“复制到云”以启动“控制台*”。

确定配置差异

使用Digital Advisor检测存储系统的配置偏差

Config Drift 功能可通过将系统模板与 " 黄金 " 或基本系统模板进行比较来确定配置差异。
您可以计划每周或每月的偏差报告，也可以按需生成这些报告。您可以使用配置偏差报告
中提供的 Ansible 攻略手册来缓解某些偏差。

只有具有 Advisor 和专家支持合同的系统才可使用此功能。

您可以查看下图，了解用于确定配置差异并生成报告的工作流。

您可以观看以下视频以生成并运行 Ansible 攻略手册以修复配置差异：

在Digital Advisor中为您的存储系统添加配置漂移模板

您应添加一个模板来比较系统和集群配置，并近乎实时地检测配置差异。配置偏移模板是
使用运行 AutoSupport 数据的系统添加的。

• 关于此任务 *
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配置偏移模板中的属性是可编辑的、以下几组模板支持某些部分的正则表达式：

组 部分 属性

聚合 aggr-info.XML name

集群 cluster-info.XML 集群名称

* LUN * LUN.XML name

* Vserver* vserver-info.XML vserver

网络 network-interface.XML VIF

* DNS * DNS.XML 域

卷 volume.XML 卷

用户可以使用正则表达式创建配置偏移报告、其中包括因卷、聚合、集群等命名不一致而产生的变化。例如、如
果在组*聚合*中的* aggr-info.xml*部分中为属性*名称*提及正则表达式* aggr-name*、则在生成配置偏移报告
时、不带前缀* aggr-name*的属性值将标记为偏移。

步骤

1. 从左窗格中，单击 * 配置驱动器 * 。

2. 单击 * 添加模板 * 。

3. 提供请求的值。

4. 可选：您可以通过编辑组或删除模板中不需要的组来自定义模板。

5. 单击 * 添加模板 * 。

在Digital Advisor中比较配置漂移模板

您可以比较系统和集群配置，并近乎实时地检测配置差异。

步骤

1. 从左窗格中，单击 * 配置驱动器 * 。

2. 选择一个现有模板或单击 * 添加模板 * 以添加新模板。

3. 生成配置偏差报告

您可以立即生成报告，也可以计划每周或每月生成报告。
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立即生成报告 计划每周生成报告 或按月计算

1. 选择一个类别并为报告提供所请求的值。

2. 选择 * 仅包含驱动器 * 选项仅下载配置差异更改。

3. 单击 * 提交 * 。

4. "下载并查看配置变化报告"。

5. 运行 Ansible 攻略手册（包含在配置偏差报告中）
以缓解偏差。

1. 单击 * 计划报告 * 选项卡。

2. 选择一个类别并为报告提供所请求的值。

3. 选择 * 仅包含驱动器 * 选项仅下载配置差异更改。

4. 选择报告的频率。

5. 选择报告的开始日期和结束日期。

6. 单击 * 提交 * 。

7. "下载并查看配置变化报告"。

8. 运行 Ansible 攻略手册（包含在配置偏差报告中）
以缓解偏差。

系统将发送一封电子邮件，其中详细说明了选定系统之间的配置差异。

在Digital Advisor中生成配置漂移时间线报告

您可以比较过去 90 天的 AutoSupport 数据，并生成一个报告，提供有关事件和发生的配
置差异的信息。

步骤

1. 从左窗格中，单击 * 配置驱动器 * 。

2. 选择 * 偏移时间线 * 报告类型。

3. 生成偏移时间线报告

您可以立即生成报告，也可以计划每周或每月生成报告。

立即生成报告 计划每周生成报告 或按月计算

1. 选择一个类别并为报告提供所请求的值。

2. 选择 * 仅包含驱动器 * 选项仅下载配置差异更改。

3. 单击 * 提交 * 。

4. "下载并查看偏移时间线报告"。

1. 单击 * 计划报告 * 选项卡。

2. 选择一个类别并为报告提供所请求的值。

3. 选择 * 仅包含驱动器 * 选项仅下载配置差异更改。

4. 选择报告的频率。

5. 选择报告的开始日期和结束日期。

6. 单击 * 提交 * 。

7. "下载并查看偏移时间线报告"。

在Digital Advisor中管理配置漂移模板

您可以克隆模板，共享模板，编辑现有模板的详细信息以及删除模板。

共享模板可以节省创建和自定义用户已创建的模板所需的时间和精力。共享用户可以相互更改共享模板，从而允
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许多个用户修改一个黄金模板。

• 关于此任务 *

• 可以随时撤消对共享模板的访问。

• 共享用户可以随时从其帐户中删除此模板。

步骤

1. 从左窗格中，单击 * 配置驱动器 * 。

2.

单击  以创建模板的副本。

3.
单击  并输入要与其共享模板的用户名。

如果输入用户的电子邮件地址而不是用户名，则不会共享此模板。

4.
单击  更新模板的详细信息。

5.
单击  删除模板。

提高存储系统的效率和性能

在Digital Advisor中查看容量和存储效率节省情况

您可以查看系统的容量详细信息和存储效率节省并采取适当措施。可以在集群级别或节点
级别查看容量和存储效率信息。

E 系列系统不支持此功能。

容量信息板可显示系统的容量详细信息和容量预测。容量预测使用历史容量信息来确定每个系统的利用率。根据
已利用和已分配容量的历史数据（如果有一年的数据），该算法会考虑每个系统的当前利用率，并生成系统未来
1 到 6 个月的利用率预测。

存储效率信息板可显示运行ONTAP 9.1及更高版本的存储系统的数据精简率、已用逻辑空间、已用物理空间以及
节省的总数据。对于AFF系统、非AF系统或这两者、使用和不使用Snapshot副本都可以看到数据精简率和节省
量。每个效率功能(例如卷重复数据删除、卷压缩、数据缩减、FlexClone卷和Snapshot副本)均可显示客户存储
中的总数据节省量。您可以查看效率比率最高的前5个存储系统。此外、您还可以在节点级别查看运行ONTAP

9.10及更高版本的ONTAP系统(包括AFF A系列、AFF C190、全SAN阵列和FAS500)的SAN和NAS效率、而无
需Snapshot副本。
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步骤

1. 从左窗格中，单击 * 容量和效率 * 。

默认情况下，系统会选中 * 容量 * 选项卡。

2. 查看集群和节点级别的容量详细信息。

a. 查看节点级别的容量预测。

对于 ONTAP 系统，可在 ClusterViewer 中查看有关原始容量的信息。

b. 单击 * 添加容量 * 向 NetApp 或您的合作伙伴发送添加容量的通知。

3. 查看存储系统的存储效率和数据节省情况。

a. 如果存储系统的存储效率比率高于平均存储效率比率，请单击 * 分享您的成功案例 * ，让我们了解所遵
循的最佳实践。

b. 如果存储系统的存储效率比率低于平均存储效率比率，请单击 * 联系我们 * ，告知我们您的存储系统配
置。

有关容量和存储效率的详细信息，请参见 "有关Digital Advisor的常见问题解答"。

在Digital Advisor中查看存储系统性能图表

通过性能图，您可以分析存储设备的性能。您可以查看 ONTAP 集群或 ONTAP 集群和 E

系列控制器的多个节点的详细性能图。这些图形提供了历史性能数据，可用于了解性能趋
势和模式分析。您可以从日历中选择一个日期，以查看一天，周，月，两个月和十二个月
的性能图。您可以选择多个节点以同时查看特定图形。
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您可以选择设置首选项，例如，您可以查看三个节点的一个图形或三个节点的两个图形。

首次显示此图时，系统会预先选择一个 1 周选项卡，并以图形格式显示 1 周的数据，以便更容易了解大量数据
及其不同系列数据之间的关系。例如，如果要重置日期范围，可以单击 1 个月选项卡并选择日历中的日期。

您还可以选择放大性能图；此时将显示各个数据点。

步骤

1. 在信息板上，单击 * 性能 * 。

对于 ONTAP 系统，您可以单击 * 节点 * 选项卡查看 ONTAP 集群中单个节点的性能，单击 * 本地层 * 选项
卡查看本地层的性能，或者单击 * 卷 * 选项卡查看卷的性能。默认情况下，将显示集群性能。

对于 E 系列系统，您只能在控制器级别查看图形。

2. 选择 1 天， 1 周， 1 个月， 2 个月或 12 个月， 在日历中，用于以图形格式查看性能数据。

例如，选择 2 个月选项卡可查看 2 个月的数据。这样，您可以根据性能要求查看一段时间内的特定数据。

3. 以下性能图以及所需指标可用于 ONTAP 集群和节点：

适用于集群 节点 对于本地层 卷

IOPS CPU 利用率 - 峰值性能（
余量）

平均吞吐量 IOPS

网络吞吐量 延迟 平均利用率 延迟

IOPS

协议 IOPS
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适用于集群 节点 对于本地层 卷

网络吞吐量

只有运行ONTAP 9.2及更高版本的系统才支持节点延迟、本地层(聚合)和卷性能图。

1. E 系列控制器提供了以下性能图以及所需指标：

◦ CPU 利用率

◦ 延迟

◦ IOPS

◦ 吞吐量

分析存储系统的健康状况

了解Digital Advisor中的健康检查仪表板

Digital Advisor运行状况检查信息板可提供对整体环境的时间点检查。

根据运行状况检查得分，您可以根据建议的 NetApp 最佳实践对齐存储系统，以便于进行长期规划。它可帮助您
通过集中式用户界面监控在软件和硬件上运行的所有系统。运行状况检查分数可帮助您快速深入了解系统风险。
这些主要建议和最佳实践可帮助您采取措施来改善客户群的运行状况。

您只能通过NetApp SupportEdge Advisor和SupportEdge Expert服务产品访问运行状况检查信息
板。

开始使用Digital Advisor健康检查仪表板

此信息板可通过以下小工具提供已安装客户群的概览：

• * AutoSupport 采用率 * ：显示启用了 AutoSupport 的系统的数量和百分比。此外，您还可以查看标记为 "

已 ‘D" 的系统，启用了 * HTTPS * 和 * AutoSupport on Demand * 的系统以及过去 7 天内停止发送
AutoSupport 数据的系统的 * 信号丢失 * 。要查看运行状况检查得分以及有关安装群中系统的信息，请单击
* AutoSupport Adoption * 小工具。

• * 建议配置 * ：根据 * 建议配置 * 小工具显示合规和不合规的系统。它可以帮助您采取措施，确保您的系统
在您的客户群中配置良好。您可以查看信息板上提供的分数，并根据按优先级顺序提供的关键建议采取措
施。

• * 建议软件 * ：显示所有软件和固件升级以及货币建议的综合列表。您可以查看已启用 AutoSupport 的系统
，这些系统应至少为最新版本的软件或固件。

• * 支持和授权 * ：显示 6 到 12 个月内已过期和即将到期的支持合同。它会显示支持平台结束，磁盘，磁盘
架，授权合规性，待定到期， 平台和硬件支持终止不适用。您可以查看信息板上提供的运行状况检查得分，
并根据按优先级顺序提供的关键建议采取措施。要查看有关支持合同的详细信息，请单击 * 支持和授权 * 小
工具。您也可以使用此小工具续订支持合同。

• * 最佳实践 * ：通过评估存储系统的最佳实践属性来显示运行状况检查得分—性能和效率，可用性和保护，
容量，配置和安全漏洞。NetApp 最佳实践有助于保持系统运行状况，从而优化客户群的性能。

• * 技术案例 * ：按案例类型以及打开或关闭状态，在可选时间范围内为您提供详细的技术案例历史记录视
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图。 您可以通过深入了解案例组并查看案例详细信息 "NetApp 支持站点" 或其他案例门户。

在Digital Advisor中续签您的支持合同

您可以在信息板上查看所有活动支持合同的得分和摘要。您可以根据按优先级顺序提供的
关键建议采取措施。

步骤

1. 在运行状况检查信息板上，单击 * 支持和授权 * 小工具。

2. 如果您的任何系统支持合同已过期或即将到期，请单击 * 活动支持合同 * 小工具。

3. 选中复选框并单击 * 续订 * 以启动选定系统的续订过程。

升级以优化您的客户群

升级您在Digital Advisor中的支持服务

您可以购买支持产品的升级、以访问Digital Advisor中的更多特性和功能。

您可以借助建议的实践和修复， Ansible 攻略手册升级自动化，可操作的报告和评论，个性化支持等，升级您当
前的支持产品以优化您的安装群。您可以在续订支持合同时购买升级，也可以在系统（节点）信息板的任何其他
时间购买升级。

只有在当前使用 SupportEdge Premium 或 SupportEdge 安全支持产品的情况下，您才能选择升
级 AIQ 。

步骤

1. 单击 * 清单 * 小工具旁边的 * 查看所有系统 * 。

2. 在清单信息板上，选择要升级的节点（主机）。系统会将您重定向到系统或节点信息板。

3. 单击 * 配置 * 小工具中的 * 升级 * 。
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4. 或者，也可以单击 * 比较支持服务项目 * 以查看比较图表，并选择符合您要求的支持服务项目。或者，您也
可以单击左侧导航菜单上的 * 支持服务项目 * 来查看比较图表。

5. 选择所需的升级类型。

a. 将 AIQ 升级添加到您的 SupportEdge Premium 或 SupportEdge 安全支持产品中

b. 任何其他升级请求

6. 添加您的任何注释，然后单击 * 发送 * 。购买支持服务升级的请求会发送给 NetApp 续订团队。

使用 Ansible Playbook 更新AFF和FAS固件

从Digital Advisor下载AFF和FAS固件 Ansible 软件包

您应使用 Ansible 更新 AFF 和 FAS 固件，以缓解已识别的风险并使存储系统保持最新。

开始之前

在使用 Ansible 更新 AFF 和 FAS 固件之前，您应：

• "在存储系统上安装和设置 Ansible"

• "在存储系统上安装带有集合的 Ansible 2.9"

• 将存储系统升级到 ONTAP 9.1 或更高版本

• 使用管理员角色配置您的帐户

步骤

1. 单击信息板上的任何健康小工具或单击 * 查看所有操作 * 以查看所有操作和风险的列表。

2. 单击 * 固件升级 * 可查看所有固件升级风险。

3.
单击 * 更新 AFF 和 FAS 固件 * 以查看所有可用的 更新软件包或单击  在每个风险旁边更新特定于该风
险的软件包。

4. 单击 * 下载 * 下载 zip 文件并更新存储系统。

此 zip 文件包含以下内容：

◦ Ansible 攻略手册—包含 Ansible 脚本的 YAML 文件，用于执行磁盘，磁盘架和服务处理器固件更新。

◦ 清单—一个 YAML 文件，其中包含适用于固件更新的系统的详细信息。

◦ 磁盘，磁盘架和服务处理器 /BMC 固件软件包分别命名为 * 全部 .zip ， * 全部磁盘架 FW_zip * 和 *

<SP/BMC>< 版本号 >_FW_zip * 。

不支持手动将集群和控制器添加到清单文件中。

使用 Ansible 软件包更新AFF和FAS固件（适合有经验的用户）

经验丰富的用户可以快速安装和执行 AFF 和 FAS 固件 Ansible 自动化软件包。
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使用 NetApp Docker 映像使用 Ansible 更新固件

步骤

1. 将 Ansible Docker 映像拉至 Linux 主机：

$ docker pull schmots1/netapp-ansible

Using default tag: latest

latest: Pulling from schmots1/netapp-ansible

docker.io/schmots1/netapp-ansible:latest

2. 在 Linux 主机上以容器的形式运行 Docker 映像：

$ docker run -v <downloaded_playbook_path>:/<container_path> -it

schmots1/netapp-ansible:latest /bin/bash

Ansible 攻略手册和清单文件应位于同一路径中。

3. 在 Linux 主机上执行 Ansible 攻略手册。固件更新会在后台运行几小时。

$ cd <container_path>

$ ansible-playbook na_ontap_pb_upgrade_firmware.yml

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ****

Enter the base URL to the firmware package (using HTTP is recommended):

 http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]

****************************************************************

如果磁盘固件，磁盘架固件和服务处理器固件的 URL 为 * ： http://<web-

server>/path/all_shelf_fw.zip* ， * ： http://<web-server>/path/all.zip* 和 * ： http://<web-

server>/path/<SP/BMC>_<version_number>_fw.zip* ，请提供 * ： http://<web-server>/

path/* 作为固件包的基本 URL 的输入。如果有一组集群使用不同的登录凭据，则必须在每个
集群上运行 Ansible 攻略手册。不需要更改清单文件，因为 Ansible 攻略手册会跳过登录失败
的集群。

4. 以集群管理员身份登录到集群，并验证是否已安装新驱动器固件：
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::> storage disk show -fields firmware-revision,model

 disk     firmware-revision model

--------------- ----------------- ----------------

1.11.0   NA01              X423_HCOBE900A10

1.11.1   NA01              X423_HCOBE900A10

1.11.2   NA01              X423_HCOBE900A10

1.11.3   NA01              X423_HCOBE900A10

1.11.4   NA01              X423_HCOBE900A10

如果已使用 Ansible ，则更新固件

步骤

1. 安装 Python 和 Ansible ，然后使用 Pip 下载 Python 软件包：

$ pip install netapp-lib requests paramiko

Installing collected packages: netapp-lib, requests, paramiko

Successfully installed netapp-lib-2020.3.12 requests-2.23.0 paramiko-

2.7.2

2. 安装 NetApp Ansible 资料集：

To install the collection only for the current user:

$ ansible-galaxy collection install netapp.ontap

For universal installation:

$ ansible-galaxy collection install netapp.ontap -p

/usr/share/ansible/collections

$ chmod -R +rw /usr/share/ansible/collections

3. 确保 Ansible 攻略手册和清单文件位于同一路径中，然后执行 Ansible 攻略手册。固件更新会在后台运行几
小时。

$ cd <playbook_path>

$ ansible-playbook na_ontap_pb_upgrade_firmware_disk.yml

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ****

Enter the base URL to the firmware package (using HTTP is recommended):

http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]

****************************************************************
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如果磁盘固件，磁盘架固件和服务处理器固件的 URL 为 * ： http://<web-

server>/path/all_shelf_fw.zip* ， * ： http://<web-server>/path/all.zip* 和 * ： http://<web-

server>/path/<SP/BMC>_<version_number>_fw.zip* ，请提供 * ： http://<web-server>/

path/* 作为固件包的基本 URL 的输入。如果有一组集群使用不同的登录凭据，则必须在每个
集群上运行 Ansible 攻略手册。不需要更改清单文件，因为 Ansible 攻略手册会跳过登录失败
的集群。

4. 以集群管理员身份登录到集群，并验证是否已安装新驱动器固件：

::> storage disk show -fields firmware-revision,model

 disk     firmware-revision model

--------------- ----------------- ----------------

1.11.0   NA01              X423_HCOBE900A10

1.11.1   NA01              X423_HCOBE900A10

1.11.2   NA01              X423_HCOBE900A10

1.11.3   NA01              X423_HCOBE900A10

1.11.4   NA01              X423_HCOBE900A10

安装和执行AFF和FAS固件的Ans可 自动化软件包(初学者)

在 Web 服务器上托管AFF和FAS固件文件

下载自动化软件包后，固件文件应托管在 Web 服务器上。

可以通过多种方式设置 Web 服务器。有关使用 Python 设置简单 Web 服务器的说明，请参见 "使用 Python 的
Web 服务器"。

步骤

1. 保存 Web 服务器的基本 URL 。如果磁盘固件，磁盘架固件和服务处理器固件的 URL 为 * ： http://<web-

server>/path/all_shelf_fw.zip* ， * ： http://<web-server>/path/all.zip* 和 * ： http://<web-

server>/path/<SP/BMC>_<version_number>_fw.zip* ，请将 * ： http://<web-server>/path/* 保存为基本
URL 。

Ansible 攻略手册会自动检测文件名。

更新AFF和FAS固件更新的库存文件

清单文件由符合固件更新条件的系统的集群管理 LIF 组成。它包含集群列表，其中包含磁
盘和磁盘架固件文件名信息（如果适用）。

对于服务处理器固件更新，清单文件中包含节点主机名和 SP/BMC IP 。

清单文件格式

以下是一个清单文件格式示例，其中包含磁盘和磁盘架固件更新：
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clusters:

  - clustername: <cluster management LIF-1>

    disk_fw_file: all.zip

    shelf_fw_file: all_shelf_fw.zip

  - clustername: <cluster management LIF-2>

    disk_fw_file: all.zip

    sp_nodes:

    - hostname: <node hostname 1>

      sp_fw_file: SP_FW_308-03990_11.5.zip

      sp_fw_type: bmc

      sp_fw_ver: '11.5'

      sp_ip: <BMC IP>

    - hostname: <node hostname 2>

      sp_fw_file: SP_FW_308-03991_5.8.zip

      sp_fw_type: sp

      sp_fw_ver: '5.8'

      sp_ip: <SP IP>

在此示例中，磁盘架和磁盘固件更新均适用于 cluster-1 ，而磁盘和 SP/BMC 固件更新适用于 cluster-2 。

从清单文件中删除集群

如果您不想在特定集群上应用固件更新，可以从清单文件中删除此集群。

例如，如果您不想在 cluster-2 上应用磁盘固件更新，则可以使用以下命令将其从清单文件中删除：

clusters:

  - clustername: <cluster management LIF-1>

    disk_fw_file: all.zip

    shelf_fw_file: all_shelf_fw.zip

您可以看到 cluster-2 的所有数据都已删除。

如果您只想在 cluster-1 上应用磁盘固件更新，而不希望应用磁盘架固件更新，则可以使用以下命令执行此操作
：

clusters:

  - clustername: <cluster management LIF-1>

    disk_fw_file: all.zip

您可以看到 _shelf_FW_file_key 和值已从 cluster-1 中删除。

不支持手动添加集群或控制器。
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使用NetApp Docker 镜像运行 Ansible playbook

在执行 Ansible 攻略手册之前，请确保已提取 * NetApp Ansible _* 。 * zip * 文件，并且包
含磁盘或磁盘架固件文件的 Web 服务器已准备就绪。

开始之前

在使用 NetApp Docker 执行 Ansible 攻略手册之前，您应：

• "下载AFF和FAS固件的"Ans还是 自动化"软件包"

• "使用Web服务器托管固件文件"

• "使用清单文件"

• 确保已安装 NetApp Docker 。

步骤

1. "设置 Docker"。

2. 执行以下命令，从 DockerHub 中提取 NetApp Docker 映像：

$ docker pull schmots1/netapp-ansible

Using default tag: latest

latest: Pulling from schmots1/netapp-ansible

docker.io/schmots1/netapp-ansible:lates

有关 Docker Pull 命令的详细信息，请参见 "Docker Pull 文档"。

3. 将 Docker 映像作为容器运行并登录到容器以执行 Ansible 攻略手册。

4. 复制包含提取的 Ansible 攻略手册和清单文件的文件夹路径，例如 * 已下载 _playbook_path* 。要成功执行
， Ansible 攻略手册和清单文件应位于同一文件夹中。

5. 将文件夹作为卷挂载到 Docker 容器上。例如，要挂载文件夹 * 容器路径 * ，应执行以下命令：

$ docker run -v <downloaded_playbook_path>:/<container_path> -it

schmots1/netapp-ansible:latest /bin/bash

此时，此容器将启动，控制台将位于此容器的 bash shell 中。有关 Docker Run 命令的详细信息，请参见
"Docker 运行文档"。

6. 使用 * 可逆攻略手册 * 命令在容器中执行可逆攻略手册：
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$ cd <container_path>

$ ansible-playbook na_ontap_pb_upgrade_firmware.yml

 

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ****

Enter the base URL to the firmware package (using HTTP is recommended):

http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]

****************************************************************

如果有一组集群使用不同的登录凭据，则必须在每个集群上运行 Ansible 攻略手册。不需要更
改清单文件，因为 Ansible 攻略手册会跳过登录失败的集群。

有关 * 安全攻略手册 * 命令的详细信息，请参见 "Ansible 攻略手册文档" 要在检查模式（试运行）下执行
Ansible 攻略手册，请参见 "Ansible ：检查模式"。

执行 Ansible 攻略手册后，请参见 "固件安装验证" 用于执行后的说明。

运行 Ansible playbook 时不使用NetApp Docker 镜像

步骤

1. 安装 "Python" 和 "Ansible"。

2. 使用 * pip* 安装所需的 Python 软件包：

$ pip install netapp-lib requests paramiko

 

Installing collected packages: netapp-lib, requests, paramiko

Successfully installed netapp-lib-2020.3.12 requests-2.23.0  paramiko-

2.7.2

3. 使用 * 可变星系 * 命令安装 NetApp Ansible 资料集：

To install the collection only for the current user

$ ansible-galaxy collection install netapp.ontap

 

To do a more universal installation,

$ ansible-galaxy collection install netapp.ontap -p

/usr/share/ansible/collections

$ chmod -R +rw /usr/share/ansible/collections

有关 Ansible galxy 命令的详细信息，请参见 "Ansible GALAXY 文档" 有关 NetApp Ansible 资料集的详细信
息，请参见 "NetApp Ansible Collection 页面"。
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4. 使用 * Ansible 攻略手册 * 命令执行 Ansible 攻略手册：

$ cd <downloaded_playbook_path>

$ ansible-playbook na_ontap_pb_upgrade_firmware.yml

 

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ****

Enter the base URL to the firmware package (using HTTP is recommended):

http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]

****************************************************************

如果有一组集群使用不同的登录凭据，则必须在每个集群上运行 Ansible 攻略手册。不需要更
改清单文件，因为 Ansible 攻略手册会跳过登录失败的集群。

有关 * 安全攻略手册 * 命令的详细信息，请参见 "Ansible 攻略手册文档" 要在检查模式（试运行）下执行
Ansible 攻略手册，请参见 "Ansible ：检查模式"。

执行攻略手册后，请参见 "固件安装验证" 用于执行后的说明。

验证存储系统上AFF和FAS固件的安装情况。

执行此攻略手册后，以集群管理员身份登录到集群。

验证磁盘固件安装

步骤

1. 验证是否已安装驱动器固件：

::*> storage disk show -fields firmware-revision,model

disk     firmware-revision model

--------------- ----------------- ----------------

1.11.0   NA01              X423_HCOBE900A10

1.11.1   NA01              X423_HCOBE900A10

1.11.2   NA01              X423_HCOBE900A10

1.11.3   NA01              X423_HCOBE900A10

1.11.4   NA01              X423_HCOBE900A10

有关命令的详细信息、请参阅｛link-with -下划线｝[storage disk show^]。

2. 验证是否已安装新的 NVMe Flash Cache 固件：

::*> system controller flash-cache show
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有关命令的详细信息、请参阅｛link-with -下划线｝[system controller flash-cache show^。

验证磁盘架固件安装

步骤

1. 验证新磁盘架固件是否已更新：

::*> system node run -node * -command sysconfig -v

在输出中，验证每个磁盘架的固件是否已更新到所需级别。例如：

Shelf 1: IOM6 Firmware rev. IOM6 A: 0191 IOM3 B: 0191

有关命令的详细信息、请参阅｛link-with -下划线｝[system node run^]。

2. 验证是否已更新新的 ACP 固件：

::*> storage shelf acp module show -instance

有关命令的详细信息、请参阅｛link-with -下划线｝[storage SHELF acp module show^]。

3. 验证是否已配置所需的 ACP 模式：

::*> storage shelf acp show

有关命令的详细信息、请参阅｛link-with -下划线｝[storage SHELF acp show^]。

4. 更改 ACP 模式（通道）：

::*> storage shelf acp configure -channel [in-band | out-of-band]

有关命令的详细信息、请参阅｛link-with -下划线｝[storage SHELF acp configure^]。

正在验证 SP/BMC 固件安装

服务处理器 /BMC 固件更新的 Ansible 攻略手册已启用，并提供了一个选项，用于验证控制器上是否安装了最新
的 SP/BMC 固件。验证完成后（更新最长可能需要两小时）， Ansible 攻略手册将通过连接到 SP/BMC 控制台
来应用内部交换机固件更新。

在 Ansible 攻略手册执行结束时，将通知 SP/BMC 固件和内部交换机固件安装的故障和成功信息。如果
SP/BMC 固件 / 内部交换机固件安装失败，请按照《 Ansible 攻略手册》中所述的步骤进行操作。
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使用 API 集成数据

了解Digital AdvisorAPI 服务

Digital Advisor API Services可利用自动化提高工作流的效率。API 服务内部包含 * API 目
录 * ，该目录描述了 100 多个不同的 API 端点，这些端点分为 20 多个不同的服务区域。
这些 API 作为 NetApp 客户提供给您，它们涵盖不同的关注领域，例如系统信息，存储效
率，性能，运行状况和升级。

NetApp Digital Advisor正在从 REST API 过渡到 GraphQL 作为其主要 API 平台，以提高性能、
灵活性和可扩展性。过渡将分阶段进行，REST API 和 GraphQL API 之间会有一段时间重叠。对
于每个弃用的 REST API，都会在Digital Advisor API 目录中发布弃用通知，并且您有 6 个月的时
间将该特定端点迁移到 GraphQL。要查看计划弃用的 API 列表，请导航至 API 服务 → 浏览 →

已弃用的 API

API是一种接口、可用于编写简单代码、以便通过编程方式联系Digital Advisor并将数据返回到计算环境中。您可
以通过编写代码的方式每天与Digital Advisor联系、并将您感兴趣的领域的最新数据带回家。然后，您可以使用
此数据填充您的票证系统或创建自己的信息板，网页或报告。Digital Advisor API目录包含代码示例、并可用于
在浏览器中试用API。

利用 API 实现自动化是提高日常或每周任务效率和准确性的绝佳方式。它可以释放您的资源来执行更复杂的活
动或自动执行新的工作流。例如、如果您的系统运行状况风险需要修复、则至少可以自动从Digital Advisor中拉
出这些项目并推送到您的票证系统。

API 目录

通过页面顶部的切换，用户可以在两种模式之间切换以查看目录。代码视图侧重于所需的输入参数，返回数据的
内容和格式以及代码示例，以帮助用户开始将代码放置到位。通过试验视图，用户可以使用从 API 服务主页面
获取的生成令牌在浏览器中 " 试用 " API 。

任一视图均允许用户使用左侧的导航窗格浏览可用项目。这些项目按服务人员的字母顺序进行组织。在给定服务
中，您可以展开标题以显示各个 API 端点。单击服务标题或 API 端点将转到中间窗格中的目录部分。

使用 API

获得授权并生成令牌后，您可以利用令牌进行编程查询和检索数据。您还可以从 API 目录中测试 API ，以查看
查询的直接工作原理以及返回的数据类型。在系统中构建代码框架之前，这是一种很好的方法，可确保您了解
API 的工作原理。

生成用于使用Digital AdvisorAPI 服务的令牌

注册 API 服务和生成令牌非常简单。

步骤

1. 从 * 快速链接 * 菜单中，单击 * API 服务 * 。

2. 单击 * 注册 * 。

3. 填写授权申请表并单击 * 提交 * 。
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激活是自动的，应即时激活。获得使用Digital Advisor API的授权后、您可以生成令牌、以便在进行编程
API调用时使用。您也可以使用这些令牌在 API 目录中执行 " 试用 " 。通过编程方式获取令牌时，令牌始终
以两组为一组：访问令牌和刷新令牌。要成功使用所有 API ，必须传递访问令牌（只有一个 API 除外 - 使用
刷新令牌以编程方式获取一组新令牌）。

4. 在 Main API Services 页面上，单击 * 生成令牌 * 以查看和下载访问令牌并刷新令牌以调用 API 。

通过此门户，您可以通过多种方式保存集中的一个或两个令牌。您可以将其复制到剪贴板，以文本文件的形
式下载或以纯文本格式查看。

您应下载并保存访问令牌和刷新令牌，以供日后使用。访问令牌在生成后一小时过期、应手动重
新生成刷新令牌、每7天重新生成一次、并将其安装在应用程序中。要执行此操作、您无需登录到
应用程序。但是、90天后、您需要登录到应用程序才能获取新的访问和刷新令牌。

使用Digital AdvisorAPI 目录来执行 API。

通过 API 目录，您可以浏览各个类别以及其中每个类别中的可用 API 。

使用有效的访问令牌以及对所需字段的正确输入，您可以对 API 进行测试调用。

访问 GraphQL API

步骤

1. 从 * 快速链接 * 菜单中，单击 * API 服务 * 。

2. 点击"浏览"在 API 目录 图标下。

此时将显示 API 目录。

3. 单击 GraphQL 并查看文档。

4. 使用可立即运行的示例查询来试用 GraphQL API"Digital AdvisorGraphQL Studio" 。

5. 通过选择 API 请求标头中的授权字段来提供用户令牌

6. 提供所需的变量

7. 运行查询并查看输出

访问 REST API

步骤

1. 从 * 快速链接 * 菜单中，单击 * API 服务 * 。

2. 点击"浏览"在 API 目录 图标下。

此时将显示 API 目录。

3. 单击“ActiveIQ-Public”并选择任意 API

4. 在页面顶部，滑动切换至 " 试验 " 。

5. 从左侧导航栏展开类别并选择任何 API 以查看详细信息。
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6. 展开 API 。

7. 单击右侧的 * 试用 * 按钮。

8. 提供所需的参数，然后单击 * 执行 * 以查看结果。

您还可以查看 API 的 * 响应 * 部分，以更好地了解将返回的数据。您可以单击 * 示例值 * 以查看数据格式，
也可以单击 * 型号 * 并单击脱字号展开各部分以查看每个元素的定义。

通过将此切换滑至 * 代码 * 视图，您可以查看各种语言的代码示例。

生成自定义报告

了解Digital Advisor报告

Digital Advisor提供了多种报告选项、可用于监控和管理系统运行状况和操作成功。

下面是Digital Advisor中提供的报告类型：

报告名称 Description 可在ONT

AP中使用
在E系列
中提供

可在Stor

ageGRID
中使用

可逆清单 提供 Ansible 清单文件，其中按区域或站点列出了所有
系统清单详细信息。此文件可用于自动化。

是 否 否

容量和效率 提供有关集群，客户，站点，组，监视列表和节点级别
的容量和效率详细信息。

是 是 是

云建议 提供有关优化云资源的见解和建议。其中包括有关灾难
恢复、备份、分层和迁移的详细信息。

是 否 否

集群查看器 提供有关客户和监视列表级别的单个或多个集群的信
息。您只能为最多包含 100 个节点的监视列表生成此
报告。

是 否 否

配置变化 允许用户为系统配置建立"黄金基线"、并在出现与该基
线的偏差时向用户发出警报。它有助于识别和解决可能
影响系统性能或安全性的配置更改。

是 否 否

交付物流 提供有关交付产品和服务的物流信息。 是 是 否

运行状况评估内容提
要

以PowerPoint (PPT)格式提供有关各种Active IQ KPI的
信息、并在不同幻灯片中介绍不同的KPI。

是 是 否

清单 提供有关选定监视列表，客户，站点，组级别的安装基
础的信息。此报告可以直接从 " 清单 " 详细信息页面下
载，也可以从 " 报告 " 页面生成。

是 是 是

IO 密度 IO密度报告从数据和元数据的使用量和密度角度深入分
析了客户的输入-输出峰值操作。

是 否 否

性能 在监视列表级别提供有关集群、节点、本地层(聚合)和
卷性能的信息。您只能为最多包含 100 个节点的监视
列表生成此报告。

是 是 否
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报告名称 Description 可在ONT

AP中使用
在E系列
中提供

可在Stor

ageGRID
中使用

定期摘要 定期总结关键指标和见解。其中包括有关系统性能、容
量和效率的数据。

是 否 否

建议配置 提供有关远程管理配置、备件和驱动器、HA对、SVM

运行状况、电池状态和Recovery Guru建议的各种配置
差异的信息。

是 是 否

安全性 提供跨集群、SVM 和卷的 ONTAP 存储安全风险和合
规性差距的全面、可导出概述。

是 否 否

支持合同/硬件EOS 提供有关合同详细信息以及已达到支持到期(EOS)的控
制器、磁盘架和磁盘列表的信息。

是 是 否

技术案例详细信息 提供有关所有技术案例及其状态的年度报告。 是 是 是

升级计划 提供软件和固件升级建议。其中包括有关最新建议版
本、潜在问题以及执行升级步骤的详细信息。

是 否 否

升级建议（软件和固
件）

有关搜索条件中每个控制器或串行的软件和固件货币以
及建议版本的多选项卡报告。

是 是 否

卷性能 提供有关集群级别卷的性能详细信息的信息。 是 否 否

健康 提供有关未解决和已确认风险，风险详细信息，更正操
作以及受影响系统的信息。

是 是 是

在Digital Advisor中生成或安排报告

您可以立即生成报告，也可以计划每周或每月生成报告。可以使用不同的格式生成报告。
根据选定的报告、将显示可用格式。

• 关于此任务 *

• 您不能在Digital Advisor中编辑报告。您应删除现有报告并创建新报告。

步骤

1. 从左窗格中，单击 * 报告 * 。

2. 单击 * 创建报告 * 以生成新报告。

您可以立即生成报告，也可以计划每周或每月生成报告。
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立即生成报告 计划每周生成报告 或按月计算

1. 选择报告类型并为报告提供所请求的值。

2. 选择报告格式。

3. 单击 * 提交 * 。

此报告将保存在Digital Advisor中3天。

1. 单击 * 计划报告 * 选项卡。

2. 选择报告类型并为报告提供所请求的值。

3. 选择报告格式。

4. 选择报告的频率。

5. 选择报告的开始日期和结束日期。

6. 单击 * 提交 * 。

生成新报告时，现有计划的报告将被替
换。
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