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入门

开始之前

您可以通过查看下面所述的步骤来快速准备开始使用 Astra Control REST API 。

查看 REST 概念和实施

请务必查看 "核心 REST 实施" 有关 REST 概念的信息以及有关如何设计 Astra Control REST API 的详细信息。

拥有 Astra 帐户凭据

您需要使用 Astra 凭据登录到 Astra Web 用户界面并生成 API 令牌。使用 Astra 控制中心，您可以在本地管理
这些凭据。使用 Astra 控制服务时，帐户凭据由 * Auth0* 服务维护。

获取更多信息

您应了解中建议的追加信息资源 "其他资源"。

获取 API 令牌

要使用 Astra Control REST API ，您必须具有 API 访问令牌。

Astra API 令牌永不过期，但是您可以在不再需要某个令牌时将其撤消。

开始之前

您需要 Astra 帐户的凭据。

关于此任务

此任务会在 Astra Web 界面上生成 API 令牌。此外，您还应检索帐户 ID ，进行 API 调用时也需要此 ID 。

步骤

1. 使用您的帐户凭据登录到 Astra 。

访问以下站点以获取 Astra 控制服务： "https://astra.netapp.io"

2. 单击页面右上角的图图标并选择 * API access* 。

3. 单击页面上的 * 生成 API 令牌 * ，然后在弹出窗口中单击 * 生成 API 令牌 * 。

4. 单击图标将令牌字符串复制到剪贴板并将其保存在编辑器中。

5. 复制并保存同一页面上提供的帐户 ID 。

完成后

通过 Curl 或编程语言访问 Astra Control REST API 时，必须在 Authorization Request 标头中包含 API 承
载令牌。要撤消令牌，请参见 "安全性"。
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大家好

您可以在工作站的命令行界面上通过问题描述执行一个简单的 Curl 命令来开始使用 Astra

Control REST API 并确认其可用性。

开始之前

本地工作站必须提供 Curl 实用程序。您还必须具有 API 令牌和关联的帐户标识符。请参见 "获取 API 令牌" 有关
详细信息 …

curl 示例

以下 Curl 命令将检索 Astra 用户列表。按指示提供相应的 <account_ID> 和 <api_token> 。

curl --location --request GET

'https://astra.netapp.io/accounts/<ACCOUNT_ID>/core/v1/users' --header

'Content-Type: application/json' --header 'Authorization: Bearer

<API_TOKEN>'

JSON 输出示例

{

  "items": [

    [

    "David",

    "Peterson",

    "844ec6234-11e0-49ea-8434-a992a6270ec1"

    ],

    [

      "Scott",

      "Morris",

      "2a3e227c-fda7-4145-a86c-ed9aa0183a6c"

    ]

  ],

  "metadata": {}

}

准备使用这些工作流

在将 Astra 工作流用于实时部署之前，您应熟悉这些工作流的组织和格式。

简介

_Workflow _ 是完成特定管理任务或目标所需的一个或多个步骤的序列。Astra Control 工作流中的每个步骤均为
以下步骤之一：

2



• REST API 调用（包含 curl 和 JSON 示例等详细信息）

• 调用另一个 Astra 工作流

• 其他相关任务（例如做出必要的设计决策）

这些工作流包括完成每个任务所需的核心步骤和参数。它们为自定义自动化环境提供了一个起点。

通用输入参数

以下所述的输入参数对于用于说明 REST API 调用的所有 curl 示例通用。

由于这些输入参数是通用的要求，因此在各个工作流中不会对其进行进一步说明。如果在特定的
curl 示例中使用了其他输入参数，则会在 * 其他输入参数 * 一节中进行介绍。

路径参数

每次 REST API 调用使用的端点路径都包括以下参数。另请参见 "URL 格式" 有关详细信息 …

帐户 ID

这是用于标识运行 API 操作的 Astra 帐户的 UUIDv4 值。请参见 "获取 API 令牌" 有关查找帐户 ID 的详细信
息，请参见。

请求标题

根据 REST API 调用，您可能需要包含多个请求标头。

Authorization

工作流中的所有 API 调用都需要 API 令牌来标识用户。您必须在 Authorization Request 标题中包含令
牌。请参见 "获取 API 令牌" 有关生成 API 令牌的详细信息。

内容类型

对于请求正文中包含 JSON 的 HTTP POST 和 PUT 请求，您应根据 Astra 资源声明介质类型。例如，在为
受管应用程序创建快照时，可以包括标题 Content-Type ： application/Astra-appsnap+json 。

接受

您可以根据 Astra 资源声明响应中预期内容的特定介质类型。例如，在列出受管应用程序的备份时，您可以
包括标题 accept ： application/Astra-appBackup+json 。但是，为了简单起见，工作流中的 curl

样本接受所有介质类型。

表示令牌和标识符

在 curl 示例中使用的 API 令牌和其他 ID 值是不透明的，没有明显的含义。因此，为了提高示例的可读性，不会
使用实际令牌和 ID 值。而是使用较小的保留关键字，它具有以下几个优势：

• curl 和 JSON 示例更清晰，更易于理解。

• 由于所有关键字都使用相同的格式以及括号和大写字母，因此您可以快速确定要插入或提取的位置和内容。

• 不会丢失任何值，因为无法复制原始参数并将其用于实际部署。

以下是在 curl 示例中使用的一些常见保留关键字。此列表并非详尽无遗，我们会根据需要使用其他关键字。根
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据具体情况，其含义应该是显而易见的。

关键字 Type Description

<account_ID> 路径 用于标识运行 API 操作的帐户的 UUIDv4 值。

<api_token> 标题 标识和授权调用方的令牌。

<managed_app_ID> 路径 用于标识 API 调用的受管应用程序的 UUIDv4 值。

工作流类别

根据您的部署模式，有两大类 Astra 工作流可用。如果您使用的是 Astra 控制中心，则应先从基础架构工作流开
始，然后再继续执行管理工作流。使用 Astra Control Service 时，通常可以直接转到管理工作流。

工作流中的 curl 示例使用 Astra 控制服务的 URL 。在根据您的环境使用内部 Astra 控制中心时，
您需要更改 URL 。

基础架构工作流

这些工作流用于处理 Astra 基础架构，包括凭据，存储分段和存储后端。Astra 控制中心需要使用这些控制器，
但在大多数情况下，也可以与 Astra 控制服务一起使用。这些工作流侧重于建立和维护 Astra 受管集群所需的任
务。

管理工作流

您可以在拥有受管集群后使用这些工作流。这些工作流侧重于应用程序保护和支持操作，例如备份，还原和克隆
受管应用程序。
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