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其他使用注意事项

RBAC 安全性

Astra REST API支持基于角色的访问控制(Role-Based Access Control、RBAC)来授予和
限制对系统功能的访问权限。

Astra 角色

每个 Astra 用户都分配有一个角色，用于确定可执行的操作。这些角色按层次结构进行排列，如下表所述。

Role Description

所有者 具有管理员角色的所有权限，并且还可以删除 Astra 帐户。

管理员 具有成员角色的所有权限，并且还可以邀请用户加入帐户。

成员 可以全面管理 Astra 应用程序和计算资源。

查看器 仅限查看资源。

具有命名空间粒度的增强型 RBAC

此功能是在 Astra REST API 22.04 版中引入的。

为特定用户建立角色绑定后，可以应用一个限制来限制用户有权访问的命名空间。可通过多种方法定义此限制，

如下表所述。请参见参数 roleContraints 有关详细信息、请参见角色绑定API。

命名空间 Description

全部 用户可以通过通配符参数 "*" 访问所有命名空间。这是保持向后兼容性的默认值。

无 尽管约束列表为空，但仍会指定此限制列表。这表示用户无法访问任何命名空间。

命名空间列表 包含命名空间的 UUID ，这会将用户限制为单个命名空间。此外，还可以使用逗号分隔
列表来访问多个命名空间。

Label 指定了一个标签，并允许访问所有匹配的命名空间。

使用收集

Astra Control REST API 提供了多种不同的方法来通过定义的查询参数访问资源收集。

选择值

您可以使用为每个资源实例指定应返回的键值对 include 参数。所有实例都会在响应正文中返回。

筛选

通过收集资源筛选， API 用户可以指定条件，以确定是否在响应正文中返回资源。。 filter 参数用于指示筛
选条件。
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排序

通过收集资源排序， API 用户可以在响应正文中指定资源的返回顺序。。 orderBy 参数用于指示筛选条件。

分页

您可以通过使用限制为请求返回的资源实例数来强制执行分页 limit 参数。

计数

如果包括布尔参数 count 设置为 true、给定响应的返回数组中的资源数量在元数据部分提供。

诊断和支持

Astra Control REST API 提供了多种支持功能，可用于诊断和调试。

API resources

API 资源提供了多种可提供诊断信息和支持的 Astra 功能。

Type Description

事件 在 Astra 处理过程中记录的系统活动。

通知 被视为足够重要的一小部分事件，可提供给用户。

未读通知 用户尚未读取或检索的通知。

撤消 API 令牌

您可以在 Astra Web 界面上撤消不再需要的 API 令牌。

开始之前

您需要一个 Astra 帐户。您还应确定要撤消的令牌。

关于此任务

令牌撤消后，它将立即永久不可用。

步骤

1. 使用您的帐户凭据登录到 Astra 。

访问以下站点以获取 Astra 控制服务： "https://astra.netapp.io"

2. 单击页面右上角的图图标并选择 * API access* 。

3. 选择要撤消的一个或多个令牌。

4. 在 * 操作 * 下拉框下，单击 * 撤消令牌 * 。
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