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概念

架构和组件

下面简要介绍了 Astra Control 环境的各个组件。

Astra Control 组件

• * Kubernetes 集群 * ： Kubernetes 是一个可移植，可扩展的开源平台，用于管理容器化工作负载和服务，
便于进行声明性配置和自动化。Astra 为 Kubernetes 集群中托管的应用程序提供管理服务。

• * Astra Trident * ：作为由 NetApp 维护的完全受支持的开源存储配置程序和编排程序， Astra Trident 使您
能够为 Docker 和 Kubernetes 管理的容器化应用程序创建存储卷。使用Astra控制中心部署时、Astra

Trident会包括一个已配置的ONTAP 存储后端。

• * 存储后端 * ：

◦ Astra控制服务使用以下存储后端：

▪ "适用于 Google Cloud 的 NetApp Cloud Volumes Service" 或Google Persistent Disk作为GKE集群
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的存储后端

▪ "Azure NetApp Files" 或Azure受管磁盘作为AKS集群的存储后端。

▪ "Amazon Elastic Block Store (EBS)" 或 "适用于 NetApp ONTAP 的 Amazon FSX" 作为EKS集群的
后端存储选项。

◦ Astra 控制中心使用以下存储后端：

▪ ONTAP AFF 、FAS 和ASA。作为存储软件和硬件平台， ONTAP 可提供核心存储服务，支持多个存
储访问协议以及快照和镜像等存储管理功能。

▪ Cloud Volumes ONTAP

• Astra：NetApp云基础架构监控工具Cloud Insights支持您监控由Cloud Insights控制中心管理的Kubernetes

集群的性能和利用率。Cloud Insights 将存储使用量与工作负载相关联。在 Astra 控制中心中启用 Cloud

Insights 连接后，遥测信息将显示在 Astra 控制中心 UI 页面中。

Astra Control 接口

您可以使用不同的界面完成任务：

• * Web 用户界面（ UI ） * ： Astra 控制服务和 Astra 控制中心使用同一个基于 Web 的 UI ，您可以在其中
管理，迁移和保护应用程序。此外，还可以使用 UI 管理用户帐户和配置设置。

• * API * ： Astra 控制服务和 Astra 控制中心使用相同的 Astra 控制 API 。使用 API ，您可以执行与使用 UI

相同的任务。

您还可以通过 Astra 控制中心管理，迁移和保护 VM 环境中运行的 Kubernetes 集群。

有关详细信息 …

• "Astra Control Service 文档"

• "Astra 控制中心文档"

• "Astra Trident 文档"

• "使用 Astra Control API"

• "Cloud Insights 文档"

• "ONTAP 文档"

数据保护

了解 Astra 控制中心提供的数据保护类型，以及如何以最佳方式使用它们来保护您的应用
程序。

快照，备份和保护策略

快照和备份均可保护以下类型的数据：

• 应用程序本身

• 与应用程序关联的任何永久性数据卷
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• 属于应用程序的任何资源项目

snapshot 是应用程序的时间点副本，它与应用程序存储在同一个已配置卷上。通常速度较快。您可以使用本地
快照将应用程序还原到较早的时间点。快照对于快速克隆很有用；快照包括应用程序的所有 Kubernetes 对象，
包括配置文件。快照对于克隆或还原同一集群中的应用程序非常有用。

_backup_基于快照。它存储在外部对象存储中、因此、与本地快照相比、创建速度可能会较慢。您可以将应用
程序备份还原到同一集群，也可以通过将应用程序备份还原到其他集群来迁移应用程序。您还可以选择较长的备
份保留期限。由于备份存储在外部对象存储中，因此在发生服务器故障或数据丢失时，备份通常比快照提供更好
的保护。

保护策略 _ 是一种通过根据您为应用程序定义的计划自动创建快照和 / 或备份来保护应用程序的方法。此外、您
还可以通过保护策略选择要在计划中保留多少个快照和备份、并设置不同的计划粒度级别。使用保护策略自动执
行备份和快照是确保每个应用程序根据组织的需求和服务级别协议(Service Level Agreement、SLA)要求进行保
护的最佳方式。

You can’t be Fully protected until you have a recent backup 。这一点非常重要，因为备份存储在
对象存储中，而不是永久性卷。如果发生故障或意外事件会擦除集群及其关联的永久性存储，则
需要备份才能恢复。快照无法让您恢复。

克隆

_cloner_是应用程序、其配置及其永久性数据卷的精确副本。您可以在同一个 Kubernetes 集群或另一个集群上
手动创建克隆。如果需要将应用程序和存储从一个 Kubernetes 集群移动到另一个 Kubernetes 集群，则克隆应
用程序非常有用。

复制到远程集群

使用Astra Control、您可以使用NetApp SnapMirror技术的异步复制功能、以低RPO (恢复点目标)和低RTO (恢
复时间目标)为应用程序构建业务连续性。配置完成后、应用程序便可将数据和应用程序更改从一个集群复制到
另一个集群。

Astra Control异步将应用程序Snapshot副本复制到远程集群。复制过程包括SnapMirror复制的永久性卷中的数据
以及受Astra Control保护的应用程序元数据。

应用程序复制与应用程序备份和还原在以下方面有所不同：

• 应用程序复制：Astra Control要求源和目标Kubernetes集群可用并进行管理、并将其各自的ONTAP存储后端
配置为启用NetApp SnapMirror。Asta Control创建策略驱动型应用程序Snapshot并将其复制到远程集
群。NetApp SnapMirror技术用于复制永久性卷数据。要进行故障转移、Astra Control可以在目
标Kubernetes集群上重新创建应用程序对象、并在目标ONTAP 集群上创建复制的卷、从而使复制的应用程
序联机。由于目标ONTAP集群上已存在永久性卷数据、因此Astra Control可以为故障转移提供快速恢复时
间。

• 应用程序备份和还原：在备份应用程序时、Astra Control会为应用程序数据创建Snapshot并将其存储在对象
存储分段中。需要还原时、必须将存储分段中的数据复制到ONTAP 集群上的永久性卷。备份/还原操作不要
求二级Kubernetes或ONTAP集群可用并进行管理、但额外的数据复制可能会导致还原时间较长。

要了解如何复制应用程序、请参见 "使用SnapMirror技术将应用程序复制到远程系统"。

下图显示了计划的备份和还原过程与复制过程的对比情况。

备份过程会将数据复制到S3存储分段、并从S3存储分段进行还原：
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另一方面、复制是通过复制到ONTAP来完成的、然后故障转移会创建Kubrenetes资源：
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许可证已过期的备份、快照和克隆

如果许可证过期、只有当要添加或保护的应用程序是另一个Asta Control Center实例时、您才能添加新应用程序
或执行应用程序保护操作(例如快照、备份、克隆和还原操作)。

许可

在部署Astra Control Center时、它会安装一个嵌入式90天评估版许可证、可用于4、800

个CPU单元。如果您需要更多容量或更长的评估期、或者要升级到完整许可证、则可以
从NetApp获得不同的评估许可证或完整许可证。

您可以通过以下方式之一获取许可证：

• 如果您正在评估Astra Control Center、并且需要与嵌入式评估许可证中包含的评估条款不同的评估条款、请
与NetApp联系以申请不同的评估许可证文件。

• "如果您已购买Astra Control Center、请生成NetApp许可证文件(NLF)" 登录到NetApp 支持站点 并导航
到"Systems"(系统)菜单下的软件许可证。

有关ONTAP 存储后端所需许可证的详细信息、请参见 "支持的存储后端"。
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请确保您的许可证至少启用所需数量的CPU单元。如果Astra Control Center当前管理的CPU单元
数超过所应用新许可证中的可用CPU单元数、您将无法应用新许可证。

评估版许可证和完全许可证

新安装的Astra Control Center会提供嵌入式评估许可证。评估版许可证可实现与完整许可证相同的功能和特
性、有效期为90天。评估期结束后、需要完整许可证才能继续执行完整功能。

许可证到期

如果活动A作用 中的Astra Control Center许可证过期、则以下功能的UI和API功能将不可用：

• 手动创建本地快照和备份

• 计划本地快照和备份

• 从快照或备份还原

• 从快照或当前状态克隆

• 管理新应用程序

• 配置复制策略

如何计算许可证使用量

在将新集群添加到 Astra 控制中心时，只有在集群上运行的至少一个应用程序由 Astra 控制中心管理之后，该集
群才会计入已用许可证。

开始管理集群上的应用程序时、该集群的所有CPU单元都会计入Astra Control Center许可证使用量中、但使用
标签报告的Red Hat OpenShift集群节点CPU单元除外 node-role.kubernetes.io/infra: ""。

Red Hat OpenShift基础架构节点不使用Astra Control Center中的许可证。要将节点标记为基础架
构节点、请应用此标签 node-role.kubernetes.io/infra: "" 连接到节点。

了解更多信息

• "首次设置Astra控制中心时添加许可证"

• "更新现有许可证"

应用程序管理

当Astra Control发现集群时、这些集群上的应用程序将不受管理、直到您选择要如何管理
它们为止。Astra Control 中的受管应用程序可以是以下任一项：

• 命名空间，包括该命名空间中的所有资源
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• 部署在一个或多个命名空间中的单个应用程序(在此示例中使用了helm3)
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• 一组通过一个或多个命名空间中的Kubernetes标签标识的资源

存储类和永久性卷大小

Astra控制中心支持使用ONTAP 作为存储后端。

概述

Astra 控制中心支持以下功能：

• Astra三端存储类由ONTAP存储提供支持：如果使用ONTAP后端，Astra控制中心可以导入ONTAP后端以报
告各种监控信息。

应在Asta Control Center之外预配置Asta三项存储类。

存储类

将集群添加到Astra控制中心时、系统会提示您选择该集群上先前配置的一个存储类作为默认存储类。如果在永
久性卷请求（ PVC ）中未指定存储类，则会使用此存储类。可以随时在 Astra 控制中心内更改默认存储类，也
可以随时通过在 PVC 或 Helm 图表中指定存储类的名称来使用任何存储类。确保您仅为 Kubernetes 集群定义
了一个默认存储类。

有关详细信息 …

• "Astra Trident 文档"
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用户角色和命名空间

了解 Astra Control 中的用户角色和命名空间，以及如何使用它们控制对组织中资源的访
问。

用户角色

您可以使用角色控制用户对 Astra Control 资源或功能的访问权限。以下是 Astra Control 中的用户角色：

• * 查看器 * 可以查看资源。

• " 成员 * " 具有 " 查看器 " 角色权限，可以管理应用程序和集群，取消管理应用程序以及删除快照和备份。

• * 管理员 * 具有成员角色权限，可以添加和删除除所有者之外的任何其他用户。

• * 所有者 * 具有管理员角色权限，可以添加和删除任何用户帐户。

您可以向 " 成员 " 或 " 查看器 " 用户添加限制，以将用户限制为一个或多个 [命名空间]。

命名空间

命名空间是指您可以分配给由 Astra Control 管理的集群中的特定资源的范围。将集群添加到 Astra Control 时，
Astra Control 会发现集群的命名空间。发现后，可以将命名空间作为约束分配给用户。只有有权访问该命名空
间的成员才能使用该资源。您可以使用命名空间来控制对资源的访问，方法是采用对您的组织有意义的模式；例
如，按公司内的物理区域或部门进行访问。向用户添加约束时，您可以将该用户配置为可以访问所有命名空间或
仅访问一组特定命名空间。您还可以使用命名空间标签分配命名空间约束。

了解更多信息

"管理本地用户和角色"

POD安全性

Astra控制中心通过POD安全策略(PSP)和POD安全允许(PSA)支持权限限制。通过这些框
架、您可以限制哪些用户或组能够运行容器以及这些容器可以具有哪些权限。

某些Kubernetes分发版的默认POD安全配置可能限制性过大、并在安装Astra Control Center时导致问题。

您可以使用此处提供的信息和示例来了解Astra控制中心所做的POD安全更改、并使用POD安全方法来提供所需
的保护、而不会干扰Astra控制中心的功能。

由Astra控制中心强制实施的PSAS

在安装期间、Astra控制中心通过向添加以下标签来强制实施POD安全准入 netapp-acc 或自定义命名空间：

pod-security.kubernetes.io/enforce: privileged
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由Astra控制中心安装的Psps

在Kubernetes 1.23或1.24上安装Astra Control Center时、会在安装期间创建多个POD安全策略。其中一些是永
久性的、其中一些是在某些操作期间创建的、操作完成后会将其删除。当主机集群运行Kubernetes 1.25或更高
版本时、Astra Control Center不会尝试安装PSP、因为这些版本不支持。

在安装期间创建的Psps

在安装Astra控制中心期间、Astra控制中心操作员会安装自定义POD安全策略A Role 对象和 RoleBinding 用
于支持在Astra控制中心命名空间中部署Astra控制中心服务的对象。

新策略和对象具有以下属性：

kubectl get psp

NAME                           PRIV    CAPS          SELINUX    RUNASUSER

FSGROUP     SUPGROUP    READONLYROOTFS   VOLUMES

netapp-astra-deployment-psp    false                 RunAsAny   RunAsAny

RunAsAny    RunAsAny    false            *

kubectl get role -n <namespace_name>

NAME                                     CREATED AT

netapp-astra-deployment-role             2022-06-27T19:34:58Z

kubectl get rolebinding -n <namespace_name>

NAME                                     ROLE

AGE

netapp-astra-deployment-rb               Role/netapp-astra-deployment-role

32m

备份操作期间创建的Psps

在备份操作期间、Astra控制中心会创建一个动态POD安全策略、即 ClusterRole 对象和 RoleBinding 对
象。它们支持备份过程、该过程会在单独的命名空间中进行。

新策略和对象具有以下属性：
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kubectl get psp

NAME                           PRIV    CAPS

SELINUX    RUNASUSER          FSGROUP     SUPGROUP    READONLYROOTFS

VOLUMES

netapp-astra-backup            false   DAC_READ_SEARCH

RunAsAny   RunAsAny           RunAsAny    RunAsAny    false            *

kubectl get role -n <namespace_name>

NAME                  CREATED AT

netapp-astra-backup   2022-07-21T00:00:00Z

kubectl get rolebinding -n <namespace_name>

NAME                  ROLE                       AGE

netapp-astra-backup   Role/netapp-astra-backup   62s

在集群管理期间创建的Psps

管理集群时、Astra控制中心会在受管集群中安装NetApp监控操作员。此运算符将创建一个POD安全策略、即
ClusterRole 对象和 RoleBinding 用于在Astra控制中心命名空间中部署遥测服务的对象。

新策略和对象具有以下属性：

kubectl get psp

NAME                           PRIV    CAPS

SELINUX    RUNASUSER          FSGROUP     SUPGROUP    READONLYROOTFS

VOLUMES

netapp-monitoring-psp-nkmo     true    AUDIT_WRITE,NET_ADMIN,NET_RAW

RunAsAny   RunAsAny           RunAsAny    RunAsAny    false            *

kubectl get role -n <namespace_name>

NAME                                           CREATED AT

netapp-monitoring-role-privileged              2022-07-21T00:00:00Z

kubectl get rolebinding -n <namespace_name>

NAME                                                  ROLE

AGE

netapp-monitoring-role-binding-privileged             Role/netapp-

monitoring-role-privileged              2m5s
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称可能是其各自所有者的商标。
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